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Einleitung

Die Prufung Konfigurieren von Windows-Gerdten (70-697) umfasst neun Bereiche. Dieses
Buch enthélt neun Kapitel, in denen der entsprechende Stoff behandelt wird. Dabei werden
die Themen berlcksichtigt, die Sie in der Priifung erwarten kdnnen. Da jedes Kapitel

einen Teil der Priifung behandelt, sollten Sie sich jeweils auf ein Kapitel konzentrieren und
die Gedankenexperimente und Ubungsfragen durcharbeiten. Dieses Buch behandelt das
allgemeine Wissen, Uber das Sie verfiigen missen, um die Prifungsfragen zu beantworten.

Bevor Sie zur Priifung antreten, sollten Sie sich bestmdglich vorbereiten. Wir gehen davon
aus, dass Sie bereits Uber eine gewisse Erfahrung in der Wartung von Windows-Computern
am Arbeitsplatz verfligen. Vielleicht lesen Sie dieses Buch auch als Teil Ihrer abschlieBenden
Vorbereitungen und sind schon beinahe bereit, die Priifung abzulegen.

Wir beschreiben bestimmte Arbeitsablaufe in diesem Buch Schritt fir Schritt, wenn wir
es fur sinnvoll halten. Wenn es sich einrichten lasst, sollten Sie diese Anleitungen auf Ihrem
Computer oder in einem virtuellen Computer nachvollziehen. Im Buch gibt es zahlreiche
Hinweise und Verweise auf Ressourcen im Internet, mit denen Sie den Stoff vertiefen konnen.
Wir gehen davon aus, dass sich Windows 10 durch entsprechende Updates kontinuierlich ver-
andern und weiterentwickeln wird. Sie sollten Ihren Ubungscomputer auf dem neusten Stand
halten und die neuste Version des Betriebssystems verwenden, damit Sie mit den Neuent-
wicklungen vertraut sind.

Dieses Buch behandelt zwar alle Prifungsthemen, aber nicht jede Priifungsfrage. Nur die
Microsoft-Mitarbeiter, die fir die Priifung zustandig sind, kennen die Prifungsfragen. AuBer-
dem fligt Microsoft regelmaBig neue Prifungsfragen hinzu. Daher ist es sinnlos, auf spezielle
Prifungsfragen einzugehen. Betrachten Sie dieses Buch als Ergédnzung zu Ihrer bisherigen
Praxiserfahrung und anderen Studienmaterialien. Wenn Sie in diesem Buch auf ein Thema
stoBen, mit dem Sie nicht vertraut sind, sollten Sie sich die Zeit nehmen, die angegebenen
Informationsquellen zu studieren. In MSDN, TechNet, diversen Blogs und Foren sind ausge-
zeichnete Informationen verfligbar.

Microsoft-Zertifizierungen

Die Microsoft-Zertifizierungen bieten lhnen eine optimale Méglichkeit, Ihre Kenntnisse der
aktuellen Microsoft-Produkte und Technologien unter Beweis zu stellen. Die Prifungen

und entsprechenden Zertifikate dienen als Nachweis Ihrer Kompetenz in Bezug auf Entwurf,
Entwicklung, Implementierung und Unterstiitzung von Lésungen mit Microsoft-Produkten
und Technologien, sei es in der herkdmmlichen Technik oder in der Cloud. Die Zertifizierung
bringt zahlreiche Vorteile fiir Bewerber, Arbeitgeber und Organisationen mit sich.

HINWEIS Alle Microsoft-Zertifizierungen

Unter http://www.microsoft.com/learning finden Sie eine vollstandige Liste der
Microsoft-Zertifizierungen.
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Erweitern Sie Ihr Wissen tber Microsoft-Produkte in der virtuellen Microsoft-Akademie
(Microsoft Virtual Academy, MVA). Sie bietet eine umfangreiche Bibliothek an Videos,
Vortragen und anderen Materialien, mit denen Sie mehr tber die neusten Entwicklungen
erfahren und sich auf Priifungen vorbereiten kénnen. Sie finden die Akademie unter http.//
www.microsoftvirtualacademy.com.

Feedback und Support

Wir haben uns sehr um die Richtigkeit der in diesem Buch enthaltenen Informationen bemiiht.
Fehler, die seit der Verdffentlichung bekannt geworden sind, werden auf der Microsoft Press-
Website (in englischer Sprache) aufgelistet: http://aka.ms/ER697/errata.

Sollten Sie einen Fehler finden, der noch nicht aufgefihrt ist, wiirden wir uns freuen, wenn
Sie uns auf der gleichen Seite dariiber informieren (in englischer Sprache). Mit Anmerkungen,
Fragen oder Verbesserungsvorschlagen zu diesem Buch kdnnen Sie sich aber auch an den
dpunkt-Verlag wenden: hallo@dpunkt.de.

Bitte beachten Sie, dass Gber unsere E-Mail-Adresse kein Software-Support angeboten
wird. Fur Supportinformationen beziiglich der hier im Buch beschriebenen Microsoft-Pro-
dukte besuchen Sie bitte die Microsoft-Website: http.//support.microsoft.com.

Vorbereitung auf die Priifung

Bestandene Microsoft-Priifungen eignen sich sehr gut, um potenziellen Kunden und Arbeit-
gebern einen Eindruck davon zu vermitteln, in welchen Bereichen Sie Erfahrungen gesammelt
haben. In den Priifungen missen Sie lhre Praxiserfahrung und Ihre Kenntnisse Gber bestimmte
Produkte beweisen. Fir Praxiserfahrung gibt es zwar keinen Ersatz, aber die Vorbereitung
durch Literatur und Ubungen in einer Testumgebung kann Ihnen bei der Vorbereitung auf

die Prufung helfen. Wir empfehlen, die Prifungsvorbereitungen durch eine entsprechende
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Kombination von verfligbaren Studienmaterialien und Kursen zu vertiefen. Sie kdnnen
zum Beispiel dieses und andere Blicher fir lhre Vorbereitung zu Hause verwenden und bei
Microsoft an entsprechenden Kursen teilnehmen. Stellen Sie Ihr Material so zusammen, wie es
Ihrer Meinung nach am besten fir Sie geeignet ist.

Beachten Sie bitte, dass dieses Buch auf der Erfahrung der Autoren und den derzeit tber
die Prifung verfligbaren Informationen beruht. Um die Prifungen nicht aufzuweichen, dirfen
Autoren nicht als Beobachter an den Priifungen teilnehmen.

Einleitung xv






Verwalten der Identitat

Die Identitat ist ein wichtiges Konzept von Windows. Dieses Kapitel beschreibt, wie Identitaten
in Windows verwaltet werden, damit den Benutzern eine einheitliche und sichere Umgebung
zur Verfligung steht. AuBerdem sollten Sie wissen, wie Windows Store- und Office 365-Apps
unterstitzt und installiert werden und tber welche Authentifizierungs- und Berechtigungs-
mechanismen Windows verfligt.

In diesem Kapitel abgedeckte Priifungsziele:
m Prafungsziel 1.1: Unterstiitzen von Windows Store- und Cloud-Apps

m  Prifungsziel 1.2: Unterstitzen der Authentifizierung und Autorisierung

Priifungsziel 1.1: Unterstiitzen von Windows Store-
und Cloud-Apps

Dieser Abschnitt beschreibt die Installation und Verwaltung von Apps, die aus verschiedenen
Quellen stammen und mit unterschiedlichen Mitteln installiert werden, wie Windows Store,
Microsoft Office 365 und Microsoft Intune. AuBerdem erfahren Sie, wie man ein Microsoft-
Konto verwenden kann, um App- und Windows-Einstellungen auf mehreren Gerdten

zu synchronisieren. Weitere Themen sind die Installation von Apps in Abbildern, die im
WIM-Format (Windows Imaging) vorliegen, sowie die Verwaltung der Installation und
Verfligbarkeit von Apps mit Mitteln wie dem Querladen und dem Deep-Link (eine »tiefe
Verkniipfung«).

Dieser Abschnitt deckt folgende Priifungsziele ab:

m Integrieren von Microsoft-Konten und Personalisierungseinstellungen
= |Installieren und Verwalten von Software

= Querladen von Apps in Online- und Offlineabbildern

= Querladen von Apps mit Microsoft Intune

m Deep-Link von Apps mit Microsoft Intune



Integrieren von Microsoft-Konten und
Personalisierungseinstellungen

Die Verwendung eines Microsoft-Kontos ist fir Windows 10-Benutzer die einfachste und
schnellste Methode, auf mehreren Computern eine einheitliche Umgebung einzurichten. Mit
einem Microsoft-Konto kann Windows 10 personliche Einstellungen in der Cloud speichern
und diese Einstellungen mit anderen Geraten wie PCs, Laptops, Tablets und Smartphones
synchronisieren. Unter Windows 10 kénnen Sie ein Microsoft-Konto mit zwei verschiedenen
Kontentypen verknipfen:

m Lokales Konto Ein lokales Konto wird auf einem Windows 10-Computer in der
Datenbank der lokalen Sicherheitskontenverwaltung (Security Account Manager, SAM)
verwaltet

= Dominenkonto Ein Domanenkonto wird auf einem Domanencontroller verwaltet,
der mit den Active Directory-Domanendiensten (AD DS) eingerichtet wurde. Doma-
nenkonten werden zur Authentifizierung von Benutzern von Windows-Computern
verwendet, die Mitglieder der Doméne sind.

Ein Microsoft-Konto kann auch zur Synchronisation von Einstellungen zwischen einem lokalen
und einem Domanenkonto verwendet werden. Ein Benutzer kann sein Microsoft-Konto zum
Beispiel auf seinem Heimcomputer mit einem lokalen Konto verknipfen und an seinem
Arbeitsplatz mit einem Doméanenkonto. Bei dieser Konfiguration kann der Benutzer zum
Beispiel unabhéngig davon, an welchem Computer er angemeldet ist, dieselben Konfigurati-
onseinstellungen fir Apps oder im Internet Explorer dieselbe Favoritenliste verwenden.

Verkniipfen eines Microsoft-Kontos mit einem lokalen oder einem
Domanenkonto

Auf der Seite lhre E-Mail-Adresse und Konten der App Einstellungen kénnen Sie ein Microsoft-
Konto mit einem lokalen oder einem Domanenkonto verknipfen.

So verknipfen Sie ein Microsoft-Konto mit einem lokalen Windows-Konto:

1. Klicken Sie auf dem Desktop auf die Schaltflache Start und dann auf Einstellungen.
2. Klicken Sie in der App Einstellungen auf Konten.

3. Klicken Sie im linken Bereich der Seite Konten auf Ihre E-Mail-Adresse und Konten.

4. Klicken Sie auf der Seite lhre E-Mail-Adresse und Konten auf Stattdessen mit einem
Microsoft-Konto anmelden.

5. Geben Sie den Benutzernamen und das Kennwort fur Ihr Microsoft-Konto ein und
klicken Sie auf Anmelden.

6. Sie werden aufgefordert, lhre Identitdt zu belegen, damit Sie das Konto verwenden
kénnen. Geben Sie Ihr aktuelles Kennwort ein und klicken Sie auf Weiter.

7. Sofern Sie noch keine PIN festgelegt haben, erhalten Sie nun Gelegenheit dazu. Klicken
Sie fir dieses Beispiel auf Diesen Schritt tiberspringen.
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ABBILDUNG 1.1 Die Seite /hre E-Mail-Adresse und Konten der App Einstellungen

So verknUlpfen Sie ein Microsoft-Konto mit einem Domanenkonto:

1. Wenn Sie mit einem Domanenkonto angemeldet sind, klicken Sie auf dem Desktop auf
die Schaltflache Start und dann auf Einstellungen.

2. Klicken Sie in der App Einstellungen auf Konten.

3. Klicken Sie auf der Seite Konten gegebenenfalls auf lhre E-Mail-Adresse und Konten.

4. Klicken Sie auf der Seite lhre E-Mail-Adresse und Konten auf Stattdessen mit einem
Microsoft-Konto anmelden.

5. Geben Sie auf der Seite Ganz lhrs Ihre Anmeldeinformationen flr das Microsoft-Konto

ein und klicken Sie auf Anmelden.

6. Geben Sie auf der Seite Melden Sie sich mit Ihrem Microsoft-Konto bei diesem Gerdt an
ihr aktuelles Windows-Kennwort an und klicken Sie auf Weiter.

Konfigurieren der Synchronisierungseinstellungen

Benutzer kdnnen festlegen, welche Elemente mit einem Microsoft-Konto synchronisiert
werden sollen. Die Auswahl erfolgt auf der Seite Einstellungen synchronisieren der App Einstel-

lungen (Abbildung 1.2).

Prifungsziel 1.1: Unterstiitzen von Windows Store- und Cloud-Apps

KAPITEL1 3



< Einstellungen = | X

@ KONTEN Einstellung suchen »

lhre E-Mail-Adresse und Konten Synchronisiert Windows-Einstellungen mithilfe von
Michael.Ringel@t-online.de mit anderen Geraten.

Anmeldeoptionen . . . .
Wie funktioniert die Synchronisierung?

Arbeitsplatzzugriff Synchronisierungseinstellungen

@D :n

Weitere Benutzer

Einstellungen synchronisieren Einzelne Synchronisierungseinstellungen

Design

@ «n

Internet Explorer-Einstellungen
@ n

Kennwdrter

@ &n
Spracheinstellungen

@ cn

Erleichterte Bedienung

@

Weitere Windows-Einstellungen

@D i

ABBILDUNG 1.2 Die Seite Einstellungen synchronisieren der App Einstellungen

Konfigurieren von Microsoft-Kontoeinstellungen mit Gruppenrichtlinien

Netzwerkadministratoren kdnnen Microsoft-Konten einbinden, damit Benutzer ihre Einstel-
lungen aus der Doméne leichter auf andere Computer tibertragen kdnnen. AuBerdem kdnnen
Netzwerkadministratoren in den Gruppenrichtlinien die Verwendung von Microsoft-Konten
sperren. Dieser Abschnitt beschreibt die Optionen der Gruppenrichtlinien, mit denen sich die
Zuordnung von Microsoft-Konten kontrollieren lasst.

Die Gruppenrichtlinieneinstellung, mit der sich die Verwendung von Microsoft-Konten
sperren lasst, heiBt Konten: Microsoft-Konten blockieren und ist unter Computerkonfiguration\
Windows-Einstellungen\Sicherheitseinstellungen\Lokale Richtlinien\Sicherheitsoptionen zu fin-
den (Abbildung 1.3). Sie haben die Wahl unter drei verschiedenen Einstellungen:

u Diese Richtlinie ist deaktiviert Wenn Sie diese Richtlinie deaktivieren oder nicht
konfigurieren, kdnnen Benutzer Microsoft-Konten verwenden

= Benutzer kénnen keine Microsoft-Konten hinzufiigen Wenn Sie diese Option
wahlen, sind Benutzer auf dem Computer nicht in der Lage, neue Microsoft-Konten
zu erstellen, von einem lokalen Konto auf ein Microsoft-Konto zu wechseln oder ein
Domanenkonto mit einem Microsoft-Konto zu verbinden. Diese Option empfiehlt
sich, wenn Sie die Verwendung von Microsoft-Konten im Unternehmen einschranken
mochten.
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= Benutzer kdnnen keine Microsoft-Konten hinzufiigen oder sich damit anmel-
den Wenn Sie diese Option wahlen, kdnnen sich die Benutzer von Microsoft-Konten
nicht unter Windows anmelden. Dies kdnnte allerdings auch einen Administrator daran
hindern, sich am Computer anzumelden und das System zu verwalten.
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ABBILDUNG 1.3 Das Dialogfeld Eigenschaften von Konten: Microsoft-Konten blockieren im Editor
fur lokale Gruppenrichtlinien

Installieren und Verwalten von Software

Sie kodnnen Apps zwar mit herkdmmlichen Methoden installieren, beispielsweise mit Wechsel-
datentrdgern oder in der Systemsteuerung unter Programme und Features, aber Software ldsst
sich auch aus der Cloud installieren, mit Windows Store oder Microsoft Office 365.

Installieren von Apps mit Microsoft Office 365

Microsoft Office 365 ist die Cloud-Version von Microsoft Office und lasst sich kostenpflichtig
abonnieren. Da diese Version in der Cloud verfiligbar ist, kénnen Benutzer ihre lizensierten
Microsoft Office-Produkte auf bis zu fiinf verschiedenen kompatiblen Geraten benutzen.

Office 365-Updates werden automatisch installiert. Es ist nicht nétig, die Software zu
warten und beispielsweise neue Version oder Updates zu installieren. Daher brauchen sich
Administratoren in Unternehmen auch keine Gedanken Uber die manuelle Aktualisierung der
Gerate zu machen. Allerdings haben sie immer noch die Kontrolle tber die Installation von
Updates und kdnnen entscheiden, wann und wie diese Updates fir Benutzer bereitgestellt
werden. Administratoren kdnnen auch entscheiden, wo die Daten der Benutzer gespeichert
werden sollen: auf den Datenservern des Unternehmens, im privaten Speicher in der Cloud, in
der offentlichen Cloud oder in einer Kombination dieser Alternativen.

Prifungsziel 1.1: Unterstiitzen von Windows Store- und Cloud-Apps KAPITEL1 5



Office 365 ist »Software als Dienstleistung« (Software as a Service, SaaS). Dabei erhalt ein
Benutzer auf Anforderung ein Softwareprodukt, das er verwenden kann. Eine Organisation
kann ein SaaS-Produkt wie Office 365 wahlen, um die Arbeitsbelastung durch Installation und
Wartung zu verringern, Lizenzkosten zu verringern oder den Softwarebestand der Organisa-
tion zu vereinfachen. SaaS-Produkte wie Office 365 bieten zudem den Vorteil, dass die Apps
und die gespeicherten Dokumente praktisch an jedem Standort und auf jedem Computer zur
Verfligung stehen, sofern eine Internetverbindung verfligbar ist.

WEITERE INFORMATIONEN Einarbeiten in Office 365

Der Schwerpunkt in der Priifung liegt auf der Installation der Komponenten von

Office 365. Allerdings gibt es liber Office 365 noch wesentlich mehr zu sagen. Zu den
interessanten Leistungsmerkmalen zahlen zum Beispiel die Unterstilitzung von Konfe-
renzen, E-Mail, die sichere gemeinsame Verwendung von Dateien und das Hosten von
Websites. Uber Office 365 erfahren Sie unter https://products.office.com/de-de/business/
explore-office-365-for-business mehr.

KONFIGURIEREN VON OFFICE 365
Unter folgendem Link erhalten Sie ein kostenloses Testabonnement von Office 365 Business
Premium:

https.//portal.office.com/Signup/Signup.aspx?Offerld=467eab54-127b-42d3-b046-
3844b860bebf&d|=0365_BUSINESS_PREMIUM&culture=de-de&country=de&ali=1&alo=1
&lc=1033#0

ee 1) https://portal.office.com/Admin/Defautt aspr*EAdminDefaultPes O ~ @ & || (] portaloffice.com
Office 365

Office 365 Admin Center « Kellington Consulting (Bearbeiten)
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ABBILDUNG 1.4 Die Seite Office 365 Admin Center vor der Erstkonfiguration

Unter https.//portal.microsoftonline.com/admin/default.aspx haben Sie nach der Anmeldung
Zugriff auf die Seite Office 365 Admin Center und konnen die Erstkonfiguration durchfiihren
(Abbildung 1.4).
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INSTALLIEREN VON OFFICE AUS DEM OFFICE 365-PORTAL

Sie kdnnen einige Einstellungen vornehmen, mit denen sich kontrollieren lasst, wie
Office-Apps vom Office 365 Admin Center installiert werden. Von der Seite Benutzer-
software unter Diensteinstellungen im Office 365 Admin Center kdnnen Sie die Anwendungen
auswahlen, die von Benutzern installiert werden kénnen, darunter Office (enthdilt Skype for
Business). Wird diese Option gewahlt, konnen Benutzer Office auf folgende Weise auf ihren
Computern installieren:

1. Offnen Sie einen Webbrowser und navigieren Sie zu https.//portal.microsoftonline.com.
2. Melden Sie sich mit dem Benutzernamen und dem Kennwort an.
3. Klicken Sie auf der Office 365-Portalseite auf Jetzt installieren.

4. Klicken Sie auf Ausfiihren, um die Installation zu starten. Klicken Sie auf Ja, um fortzu-
fahren, und auf Weiter, um den Assistenten zu starten.

BEREITSTELLEN VON OFFICE

Sie konnen Office auch mit anderen Methoden als der gerade beschriebenen Self-service-
Methode in einem Unternehmen bereitstellen. Das Office Deployment Tool ermdglicht Ihnen,
die gewlinschte Sprache auszuwahlen, die gewiinschte Architektur, die Netzwerkfreigabe fur
Softwarebereitstellungen, die Anwendung von Updates nach der Installation von Office und
die Version der Software, die installiert werden soll. Als Bereitstellungsmethoden bieten sich
zum Beispiel Gruppenrichtlinien an, Startskripts oder der Microsoft System Center Configu-
ration Manager.

Verwalten von Software mit Office 365

Im Office 365 Admin Center kénnen Sie alle Aspekte der Office 365-Umgebung verwalten.
Das Admin Center enthalt Konfigurations- und Verwaltungsseiten fiir die verschiedenen
Funktionen, die Einfluss auf die Installation einer Office-App haben:

m Dashboard Diese Seite bietet einen Uberblick Giber den Status des Dienstes ein-
schlieBlich der Office-Komponenten. AuBerdem bietet sie Verknipfungen zu Verwal-
tungsaufgaben wie Benutzerkennwérter zuriicksetzen und Neue Benutzer hinzufiigen.

= Benutzer Auf dieser Seite kdnnen Sie Benutzerkonten hinzufligen, bearbeiten
und wieder entfernen, die zur Office 365-Umgebung gehdren. Sie konnen auch eine
Synchronisierung mit Active Directory einrichten und Authentifizierungsmethoden
konfigurieren.

= Domidnen Auf dieser Seite kdnnen Sie Doménen, die von Office 365 verwendet wer-
den, hinzufligen und verwalten

= Diensteinstellungen Im Meni Diensteinstellungen sind mehrere Seiten zuganglich,
wie Updates, Benutzersoftware, Kennwérter und Mobil

m Tools Diese Seite bietet einige wichtige Konfigurationstools fur Office. Sie geben
unter anderem Empfehlungen, untersuchen die Remoteverbindungen und liefern Infor-
mationen Uber den Zustand und die Bereitschaft der Server.

Prifungsziel 1.1: Unterstiitzen von Windows Store- und Cloud-Apps KAPITEL1 7



WICHTIGE OFFICE 365-FUNKTIONEN

Es gibt weitere wichtige Leistungsmerkmale von Office 365, die Sie bei der Vorbereitung auf
die Prifung berlcksichtigen sollten. Diese Themen werden zwar nicht ausfiihrlich behandelt,
aber sie kdnnen in der Prifung als Zusatzinformationen zu einem Szenario oder in einer Frage
auftauchen.

m Click-to-Run Sie kdnnen eine Click-to-run-Installation von Office konfigurieren. Die
Installation erfolgt sehr schnell und Benutzer missen nicht wie bei der herkdmmlichen
Methode das Ende der Installation abwarten, sondern kénnen sehr schnell mit einer
Office-Anwendung arbeiten.

= Windows PowerShell Sie kdnnen Office 365 mit Windows PowerShell verwalten und
sollten die gebrauchlichsten Cmdlets fiir die Verwaltung von Office 365 kennen. Unter
https://technet.microsoft.com/de-de/library/dn568031.aspx erfahren Sie mehr liber die
Verwaltung von Office 365 mit Windows PowerShell.

Installieren von Apps mit dem Windows Store

Der Windows Store ist die Ubliche Bezugsquelle fir Windows 10-Apps und stellt auch die
Ubliche Methode dar, diese Apps zu installieren. Die Windows Store-App ist standardmaBig
auf allen Windows 10-Computern vorinstalliert.

Startseite  Apps  Spiele  Musik  Filme & TV 8 | microsoft ,O

Einschranken: ~~

Ergebnisse fur "microsoft

AppS 601 Alle anzeigen
i 2| =
E=|
Word Mobile Excel Mobile PowerPaint Mobile Sway Office holen OneNote
kA ke deon kKo ok kg Lt st L.k 2 2
Kostenlos Kostenlos Kostenlos Installiert Installiert Installiert
Spiele (72) Alle anzeigen

Microsoft Bingo B - v
Microsoft Microsoft Bingo Microsoft Jigsaw Microsoft Sudoku Microsoft Mahjong ~ Microsoft Jackpot
Minesweeper KAKKhH Kk R Khd *k kKT *hdKk* *h KK
kA Kostenlos™ Kostenlos” Kostenlos” Kostenlos™ Bereits erworben

ABBILDUNG 1.5 Der Windows Store
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Es gibt einige Aspekte, die Sie in der Prifung tber den Windows Store kennen sollten:

m Der Windows Store ist die wichtigste Quelle fiir Apps, die der Offentlichkeit angeboten
werden sollen, sei es als kostenlose Testversion oder als kommerzielle Anwendung

m Benutzer missen Uber ein Microsoft-Konto verfligen, das mit ihrem lokalen Benut-
zerkonto oder ihrem Doméanenkonto verkniipft ist, um Apps aus dem Windows Store
herunterzuladen

= Windows Store-Apps, die fir Windows 10 entwickelt wurden, sind universelle Apps. Sie
laufen auf Windows 10-Computern, Tablets, Mobiltelefonen oder Smartphones sowie
auf der Xbox.

= Windows Store-Apps sind auf 10 Gerate pro Microsoft-Konto beschrankt. Ein Benut-
zer kann eine App auf bis zu 10 Geréten installieren, die mit seinem Microsoft-Konto
verknlpft sind.

m Auch Apps, die nicht fir die Offentlichkeit entwickelt wurden, sondern fiir den internen
Gebrauch in einer Organisation, kdnnen vom Windows Store bereitgestellt werden,
und zwar so, dass sie nur fir Mitglieder der Organisation verfligbar sind

WEITERE INFORMATIONEN Windows Store-Apps und herkémmliche
Desktop-Apps

Dieser Abschnitt beschreibt nur Windows Store-Apps. Desktop-Apps, die wie herkdmm-
liche Windows-Anwendungen aussehen und sich auch so verhalten, werden in Kapitel 8
behandelt.

Um eine Windows Store-App zu installieren, 6ffnen Sie den Windows Store, wahrend Sie

mit einem Microsoft-Konto angemeldet sind. Sie kdnnen den Windows Store durchstobern,
indem Sie die verschiedenen Kategorien auswahlen, die im oberen Teil des Fensters angezeigt
werden, oder Sie verwenden das Suchfeld, ebenfalls am oberen Rand des Fensters. Wenn

Sie die App gefunden haben, die Sie installieren mdchten, klicken Sie auf der App-Seite auf
Installieren. Die App wird im Hintergrund installiert und Sie erhalten eine Meldung, wenn die
Installation abgeschlossen ist. Installierte Anwendungen sind im Startmeni nach einem Klick
auf Alle Apps zuganglich, oder geben Sie im Suchfeld den Namen der App ein. Sie kdnnen
Apps auch an das Startmenu oder die Taskleiste anheften, damit sie leichter zugénglich sind.

DEAKTIVIEREN DES ZUGANGS ZU WINDOWS STORE

StandardméBig ist der Windows Store fir alle Benutzer zugéanglich, die Gber ein Microsoft-
Konto verfligen, das mit ihrem lokalen Konto oder ihrem Doméanenkonto verknupft ist.

Der Zugang zu Windows Store Iasst sich in den Gruppenrichtlinien sperren. Dafirr kann es
verschiedene Griinde geben. Es ist zum Beispiel sinnvoll, genau zu kontrollieren, welche
Apps auf bestimmten Computern verfligbar sind, beispielsweise auf Kiosk-Computern oder
offentlich zuganglichen Terminals. Vielleicht ist es auch erforderlich, bestimmte rechtliche
Bedingungen oder festgelegte Richtlinien einzuhalten. Oder es geht einfach nur darum, dass
nur genehmigte Anwendungen auf den Windows-Computern einer Organisation installiert
werden.
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Um Windows Store zu sperren, 6ffnen Sie den Editor fiir lokale Gruppenrichtlinien oder auf
einem Domanencontroller die Gruppenrichtlinienverwaltung. Navigieren Sie in den Gruppen-
richtlinien zum Knoten Computerkonfiguration\Administrative Vorlagen\Windows-Komponen-
ten\Bereitstellung von App-Paketen. Andern Sie die Einstellung fiir Installation aller vertrauens-
wiirdigen Apps zulassen auf Deaktiviert.

Q PRUFUNGSTIPP

Anderungen in den Gruppenrichtlinien werden erst nach einer Aktualisierung der Gruppen-
richtlinien wirksam, die standardméaBig ungefahr alle 90 Minuten erfolgt. Manuell kénnen
Sie eine Aktualisierung einleiten, indem Sie in einer Eingabeaufforderung gpupdate /force
eingeben.

Querladen von Apps in Online- und Offlineabbildern

Manchmal entwickeln Firmen ihre eigenen Apps. Dabei braucht es sich nicht um
herkdmmliche Desktop-Apps zu handeln. Die Apps kdnnen durchaus dieselben Eigenschaften
wie die Apps aufweisen, die im Windows Store zu finden sind. Wie bereits erwahnt, kdnnen
Administratoren diese Apps 6ffentlich verfligbar machen, wenn sie bereit sind, den Zertifizie-
rungsprozess fir Windows Store zu durchlaufen, oder sie kdnnen die Apps fiir die Mitarbeiter
der Firma durch einen Vorgang verfligbar machen, der Querladen (Sideloading) genannt wird.

Aktivieren des Querladens in Windows 10

StandardmaBig ist das Querladen in Windows 10 deaktiviert. In den Gruppenrichtlinien
kénnen Sie es aktivieren. Navigieren Sie zum Knoten Computerkonfiguration/Administrative
Vorlagen/Windows-Komponenten/Bereitstellung von App-Paketen. Klicken Sie doppelt auf
Installation aller vertrauenswiirdigen Apps zulassen. Nach der Aktivierung dieser Einstellung
konnen alle Branchenldsungen aus dem Windows Store installiert werden, die von einer
Zertifizierungsstelle signiert wurden, die vom Computer als vertrauenswiirdig eingestuft wird.

Querladen einer App

Nach der Aktivierung des Querladens in den Gruppenrichtlinien kdnnen Sie eine App mit den
entsprechenden PowerShell-Cmdlets querladen. So laden Sie in einer Windows PowerShell-
Eingabeaufforderung eine App fiir den aktuell angemeldeten Benutzer quer:

1. Geben Sie Import-module appx ein und driicken Sie [« ].

2. Geben Sie Add-AppxPackage ,,<Pfad und Name der App>" ein, um die App hinzu-
zufligen. Driicken Sie [(«].

Die App wird installiert und ist anschlieBend fiir den Benutzer verfiigbar. Falls der Computer
von mehreren Benutzern verwendet wird, muss dies fur jeden Benutzer wiederholt werden.
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& Installation aller vertrauenswirdigen
5] Installation aller vertrauenswirdigen
(®) Nicht keonfiguriert Kommentar:

O Aktiviert

(O Deaktiviert
Unterstitzt auf:

Optionen:

Apps zulassen O X

Apps 2ulassen Vorherige Einstellung Nachste Einstellung

Mindestens Windows Server 2012, Windows 8 oder Windows RT

Hilfe:

Mit dieser Richtlinieneinstellung kénnen Sie die Installation
vertrauenswirdiger Windows Store-Branchen-Apps oder vom
Entwickler signierter Windows Store-Apps verwalten.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie alle
Windows Store-Branchen-Apps oder vom Entwickler signierten
Windows Store-Apps installieren, (Diese mussen mit einer
Zertifikatkette signiert sein, die vom lokalen Computer
erfolgreich Gberprift werden kann.)

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kénnen Sie keine Windows Store-Branchen-Apps
oder vom Entwickler signierten Windows Store-Apps installieren.

oK Abbrechen Whermetimen

ABBILDUNG 1.6 Die Gruppenrichtlinieneinstellung Installation aller vertrauenswiirdigen Apps zulassen

Tabelle 1.1 zeigt die verfligbaren AppX-Cmdlets. Falls Sie Abhangigkeiten angeben mussen,
hat der Befehl zum Beispiel folgende Form: Add-AppxPackage C:\MeineApp.appx
-DependencyPath C:\ErforderlicheApp.appx.

PRUFUNGSTIPP

In manchen Priifungsfragen kann es erforderlich sein, zur Losung eines Problems mehre-
re Windows-Komponenten oder Tools zu verwenden. Vielleicht werden Sie zum Beispiel
gefragt, wie Sie eine App auf allen Client-Computern einer Domane bereitstellen und die

App so konfigurieren wiirden, dass der Zugriff auf Netzwerkressourcen maglich ist. Zur

Antwort gehort vermutlich die Anwendung der Gruppenrichtlinieneinstellung Installation
aller vertrauenswiirdigen Apps zulassen und die Verwendung eines Windows PowerShell-
Cmdlets wie Add-AppxPackage.

Das Windows PowerShell-Modul AppX enthalt einige Cmdlets, mit denen Sie Branchen|6-
sungen aus Windows Store installieren und verwalten kénnen.

Prifungsziel 1.1: Unterstiitzen von Windows Store- und Cloud-Apps
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Cmdlets Beschreibung
Add-AppxPackage Fugt ein signiertes App-Paket zu einem Benutzerkonto hinzu

Get-AppxLastError Ruft den letzten Fehlereintrag aus den Installationsprotokollen des
App-Pakets ab

Get-AppxLog Liefert das Installationsprotokoll eines App-Pakets

Get-AppxPackage Liefert eine Liste der App-Pakete, die in einem Benutzerprofil installiert
sind

Get-AppxPackageManifest Liefert das Manifest eines App-Pakets

Remove-AppxPackage Entfernt das App-Paket aus einem Benutzerkonto

TABELLE 1.1 Cmdlets im Windows PowerShell-Modul AppX

Wenn Sie die Apps auf mehreren Computern querladen mochten, verwenden Sie die Abbild-
verwaltung fur die Bereitstellung (Deployment Image Servicing and Management, DISM). Mit
DISM kdénnen Sie App-Pakete fiir Benutzer zu einem Windows-Abbild hinzufligen. Die Apps
werden installiert, wenn sich diese Benutzer das ndchste Mal an ihren Computern anmelden.

Wenn Sie ein Windows-Abbild warten, sei es offline oder online, missen Sie mit der DISM-
Syntax vertraut sein. Tabelle 1.2 zeigt einige der wichtigeren Befehlsformen.

DISM-Aufruf Beschreibung

Dism.exe {/Image:<Pfad_zum_Abbildverzeichnis> | /Online} [DISM_ | Bearbeiten eines Windows-Abbilds mit
globale_Optionen] {Wartungsoption} [<Wartungsargument>] DISM

Dism.exe /Image:<Pfad_zum_Abbildverzeichnis> [/Get- Bearbeiten eines App-Pakets (.appx oder
ProvisionedAppxPackages | /Add-ProvisionedAppxPackage | .appxbundle) in einem Offline-Abbild
/Remove-ProvisionedAppxPackage | /Set-ProvisionedAppxDataFile)

Dism.exe /Online [/Get-ProvisionedAppxPackages | /Add- Bearbeiten eines App-Pakets (.appx
ProvisionedAppxPackage | /Remove-ProvisionedAppxPackage | oder .appxbundle) in einem laufenden
/Set-ProvisionedAppxDatafFile] Betriebssystem

TABELLE 1.2 DISM-Aufrufe mit unterschiedlichen Parametern

Zu den Befehlszeilenparametern gehoren auch /Get-ProvisionedAppxPackages, /FolderPath,
/PackagePath, /LicensePath und /Add-ProvisionedAppxPackage. Es ist wichtig, dass Sie sich
mit diesen Parametern vertraut machen, weil in der Priifung wahrscheinlich Fragen dazu
gestellt werden. Uber die verfiigbaren Parameter erfahren Sie unter http.//technet.microsoft.
com/de-de/library/hh824882.aspx mehr. Lesen Sie diesen Artikel und Uben Sie, damit Sie die
Befehle verstehen, die Ihnen vorgelegt werden. Ein Befehl kdnnte zum Beispiel diese Form
haben:

Dism /OnTline /Add-ProvisionedAppxPackage /FolderPath:C:\Test\Apps\MeineEntpackteApp /
SkipLicense

Oder er sieht vielleicht so aus:

Dism /Image:C:\test\offline /Add-ProvisionedAppxPackage /FolderPath:c:\Test\Apps\
MeineEntpackteApp
/CustomDataPath:c:\Test\Apps\CustomData.xml

12 KAPITEL1 Verwalten der Identitét



Querladen von Apps mit Microsoft Intune

Sie kdnnen Microsoft Intune verwenden, um Apps lber die Cloud querzuladen und sie

auf jedem autorisierten kompatiblen Gerét verfligbar zu machen, das mit dem Internet
verbunden ist. Die folgende Beschreibung gibt Ihnen einen Uberblick (iber die Abfolge der
Arbeitsschritte, mit denen Sie eine App mit Microsoft Intune querladen kénnen.

1. Figen Sie nach Bedarf Benutzer hinzu und erstellen Sie die gewiinschten Gruppen.
2. Laden Sie die App zu Microsoft Intune hoch.

3. Wahlen Sie die Benutzer, Gruppen, Computer und Gerate aus, die die App herunter-
laden kénnen, und stellen Sie die Verkniipfung her (Benutzer-zu-Gerét).
4. Wabhlen Sie fir das Selbstbedienungsmodell dieses Beispiels aus, wie die App angebo-

ten wird. Sie kann verflgbar sein oder verfiigbar und erforderlich.

5. Uberpriifen Sie, ob die App im Microsoft Intune Company Store verfiigbar ist, und ver-
wenden Sie den Company Store fiir die Installation der App auf den Geraten.

Hinzufligen von Benutzern und Gruppen

Sie kdnnen Benutzer und Gruppen hinzufligen, um die Bereitstellung der App zu verein-
fachen. Abbildung 1.7 zeigt die Seite Gruppen, auf der neue Benutzer und Gruppen zu Intune
hinzugefugt werden kdnnen. Wenn Sie Benutzer zu einer Gruppe hinzufiigen méchten, muss
zuerst die Gruppe erstellt werden, bevor Benutzer hinzugefligt werden kénnen.

o RE https://manage.microsoft.com/Microsoftintuns/Homelaccountid=5 © ~ @ ¢ || B2 Microsoft Intune: Gruppen %
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GRUPPEN 4 Alle Gerate O Kontenportal
Alle Computer ]
» Alle mobilen Gerite bawitaie: Gruppe erstellen
WARNUNGEN b Vorabregistrierte Unternehmensgerste Erstellen Sie eine neue Grupj
Nicht erte Gerste vorhandener Benutzer oder |
icht gruppierte Gers
@) Gerdtewarnungen
APPS BERICHTE
0 P I=1 Berichte zu Computel
RICHTLINIE E
Probleme Hardware der Computer, die
.
H . L)
gl . . Berichte zu Mobilgeré
BERICHTE ) o } Eﬁl anzeigen
. Richtlinien auf Gerdten Al Vervaltete Gerdte und Apps
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O E ! Berichte zu Geratever
(/] i Verlauf der AuBerbetriebnah
s i L ! und Léschaktionen
£ i Berichtezu Zertiﬁkatsv
k- 1 .
Al anzeigen
< 2> < 2>
B" Microsoft  © 2016 Microsoft. Alle Rechte vorbehalten  &Datenschutz und Cookies  Feedback Remoteaufgaben (0)

ABBILDUNG 1.7 Die Microsoft Intune-Seite Gruppen

Prifungsziel 1.1: Unterstiitzen von Windows Store- und Cloud-Apps KAPITEL1 13



Hochladen einer App zu Microsoft Intune
Auf der Seite Apps von Microsoft Intune kdnnen Sie eine App hochladen (Abbildung 1.8).

e 1 https://managemicrasoft.com/Microsoftintune/Home?accountid=5 .0 ~ @ € | B Microsoft Intune: Apps x
Microsoft Intune Hife  Abmelden  Willkommen
Apps ~
i
DASHBOARD AUFGABEN
Erkannte Computersoftware App-Status o
] Apps hinzufiigen
£ 4 Apps Nachdem Sie Apps hinzugefgt
GRUPPEN Per Volumenlizenz enworbene Apps O © sie 2uf Gersten bersitstellen,
Probleme
BERICHTE
WARNUNGEN . .
— Bericht tber erkannte So
@ Eﬁ= anzeigen )
= ' Zeigen Sie die Software an, die &
APPS Organisation installiert ist.
INFORMATIONEN ZU
RICHTLINIE Apps verwalten
.
]
BERICHTE
ADMIN
W
< >
8" Microsoft @ 2016 Microsoft. Alle Rechte vorbehalten  &Datenschutz und Cookies Feedback Remoteaufgaben (0)

ABBILDUNG 1.8 Hochladen einer App zu Microsoft Intune

So laden Sie eine App hoch:
1. Klicken Sie auf der Seite Apps auf Apps hinzufiigen.

2. Wihlen Sie im Microsoft Intune-Softwareherausgeber auf der Seite Softwaresetup das
App-Paket fiir Windows als Installationsdateityp.

3. Klicken Sie auf Durchsuchen, suchen Sie die .appx oder .appxbundle-Datei heraus, die
hochgeladen werden soll, und klicken Sie auf Offnen.

4. Beschreiben Sie die App nach Bedarf.

5. Geben Sie die erforderliche Rechnerarchitektur an.

6. Legen Sie bei Bedarf fest, was mit bereits installierten App-Versionen geschehen soll.
7. Klicken Sie auf Hochladen, um die App zu Microsoft Intune hochzuladen.

Nach dem Hochladen ist die App in der Verwaltungskonsole verfligbar und kann Benutzern
und Gruppen zugewiesen werden (Abbildung 1.9).
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