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Geleitwort

Simon Schwichtenberg stellt in der vorliegenden Dissertationsschrift sein Konzept
von einem ,,Datenschutz in drei Stufen® vor, erldutert am Beispiel des vernetzten Au-
tomobils. Die Bedeutung der Arbeit beschréankt sich jedoch keineswegs darauf, ledig-
lich fiir das vernetzte Automobil datenschutzrechtliche Losungsansétze zu présentie-
ren. Vielmehr geht der Anspruch des Verfassers weiter, entwickelt werden soll ein
allgemeingiiltiges datenschutzrechtliches Konzept, mittels dessen — im positiven
Sinne schematisch — sich ganz grundlegende datenschutzrechtliche Streitfragen in den
Griff bekommen lassen, ohne dass dabei die zentralen Schutzziele und Grundwerte
des Datenschutzes aus dem Blick geraten.

Wie vom Verfasser einleitend dargelegt, ist es an der Zeit, ein derartiges grundlegend
neues Auslegungsmodell in die datenschutzrechtliche Diskussion einzufiihren. Seit
jeher ist es das Problem des Datenschutzrechts, als im besonderen Malle technikge-
prégtes Recht den Innovationen im Bereich der IT hinterhereilen zu miissen und stin-
dig mit neuen Auslegungsfragen konfrontiert zu werden, die sich dann oftmals in De-
tailstreitigkeiten verlieren. Paradebeispiel hierfiir ist der Streit um die Personenbe-
ziehbarkeit von Daten, egal ob es um IP-Adressen oder um Fahrzeugdaten geht. Zu
Recht verweist Verfasser auch darauf, dass das Risiko der Rechtsunsicherheit gerade
bei der zentralen Frage der Zuléssigkeit einer Datenverarbeitung unter der Daten-
schutz-Grundverordnung nochmals groBer wird, da Art. 6 DS-GVO mit seinen weni-
gen und allgemein gefassten Erlaubnistatbestdnden die Zuléssigkeit einer Datenver-
arbeitung grundsétzlich abschlieBend regelt.

Mit seinem Auslegungsmodell betritt Simon Schwichtenberg datenschutzrechtliches
,Neuland“. Grundlegende dogmatische Diskussionen sind dem Datenschutz bislang
weitgehend fremd. Der Arbeit kommt daher ein besonders innovativer Charakter zu
und sie setzt zugleich einen wichtigen Impuls dahingehend, dass sich die datenschutz-
rechtliche Diskussion insgesamt von Einzeldiskussionen wegbewegt und stattdessen
hinbewegt zu grundsétzlicheren Fragen einer Dogmatik des Datenschutzrechts.

Die praktischen Konsequenzen des dieser Arbeit zugrunde gelegten Ansatzes erdrtert
Simon Schwichtenberg am Beispiel des vernetzten Automobils, da es eines der pro-
minentesten und auch wichtigsten Beispiele fiir das vielzitierte Internet der Dinge ist,
welches mit seiner Allgegenwirtigkeit der Datenverarbeitung eine Vielzahl von da-
tenschutzrechtlichen Herausforderungen mit sich bringt.

Simon Schwichtenberg hat sich mit seiner Arbeit von der ersten bis zur letzten Seite
dem Ziel verschrieben, ein eigenstdndiges Auslegungsmodell zu entwickeln und die-



VI Geleitwort

ses argumentativ zu stiitzen; auf seitenfiillende Zusammenfassungen von bereits an-
dernorts Geschriebenem und entbehrliche Zusatzinformationen hat er bewusst ver-
zichtet. Auch insoweit kommt der Arbeit in Zeiten, in denen rechtswissenschaftliche
Arbeiten stetig an Volumen zunehmen, ein innovativer Charakter zu.

Bremen, 28.2.2018 Prof. Dr. Benedikt Buchner
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Prolog: die DSGVO als Chance fiir Rechtsicherheit*

,Internet of Things®, ,,Cloud of Things®, ,,Connected Devices®, ,,Pervasive Compu-
ting" — so vielfaltig die Begrifflichkeiten sind, mit denen die zunehmende Digitalisie-
rung und Vernetzung von Alltagsgegenstinden umschrieben wird,! so facettenreich
sind auch die technischen Entwicklungen aus dem Bereich des Internets der Dinge.
Selbst moderne Kiihlschréinke, intelligente Stromzéhler und sogar Kinderspielzeuge
wie Puppen besitzen einen Zugang zum Internet und sind sowohl untereinander als
auch mit anderen Geriten vernetzt. Die rechtlichen Diskussionen rund um das Internet
der Dinge sind aber unter dem Schlagwort ,,Connected Car* vor allem vom Automobil
geprégt, dessen Internetfahigkeit auf Messen, in juristischen, automobilen und tech-
nischen Fachzeitschriften sowie in reguldren Tages- und Wochenzeitungen regelma-
Big ein zentrales Thema ist.

Mit der zunehmenden Digitalisierung und Vernetzung von Alltagsgegenstanden steigt
auch die Menge an Daten aus dem Alltagsleben, die von Automobilen und anderen
Geriten verarbeitet werden. Der Datenschutz ist daher fester Bestandteil der Diskus-
sionen iiber das digitalisierte und vernetzte Automobil.2 Doch nicht nur das Automo-
bil verdndert und entwickelt sich durch seine Digitalisierung und Vernetzung weiter,
sondern auch das Datenschutzrecht ist seit der Verabschiedung der Datenschutzgrund-
verordnung (DSGVO)? im Wandel begriffen. Insoweit ist gar vom ,,Beginn einer
neuen Zeitrechnung im Datenschutz** die Rede.

Mit ihrer Geltung ab dem 25. Mai 2018° wird die DSGVO nationale Regelungen weit-
gehend verdrangen. Dadurch ergibt sich die Moglichkeit, ein Auslegungsmodell des
Datenschutzrechts zu entwickeln, das die Rechtssicherheit fordert, das Recht und sich
fortlaufend entwickelnde Technik in Einklang bringt und das die Interessen an umfas-
senden Datenverarbeitungsvorgiangen ebenso angemessen beriicksichtigt wie die in
der vernetzten Welt steigende Bedeutung des Datenschutzes.

Hinweis: In dieser Arbeit wird durchgehend das maskuline Genus verwendet. Alle anderen recht-
lichen und sozialen Geschlechter sind damit aber miteingeschlossen.

Siehe zu diesen und weiteren Begrifflichkeiten Schdttle, in: Taeger: Internet der Dinge — Tagungs-
band der Herbstakademie 2015, S. 365 ff., sowie Fleisch/Mattern, in: dies., Das Internet der
Dinge, Vorwort. Auch hier soll im Folgen der ins Deutsche transformierte Terminus ,,Internet der
Dinge* verwendet werden.

2 Vgl. bspw. Liidemann, ZD 2015, 247.

3 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI. v. 04.05.2016 L 119, S. 1 ff.

4 Schantz, NJW 2016, 1841.

5 Art. 99 Abs. 2 DSGVO.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2018
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2 Prolog

A. Erfordernis einer neuen Auslegungspraxis

Als europdisches Recht ist die DSGVO autonom auszulegen.® Die in den Mitglieds-
staaten bislang verbreiteten Ansichten zum Datenschutzrecht konnen lediglich einen
ersten Anhaltspunkt fiir die Handhabung der DSGVO bilden, sie sind jedoch keines-
wegs verbindlich.” Damit geht einerseits die Gefahr einher, dass es bei der Handha-
bung der DSGVO zu neuen Unsicherheiten kommt, anderseits konnen Wissenschaft
und Praxis nun weitgehend frei von den bisherigen rechtlichen Vorstellungen der Mit-
gliedstaaten und ihrer nationalen Gerichte das Datenschutzrecht neu justieren.

Eine grundlegende Auseinandersetzung mit der Frage, wie das Datenschutzrecht aus-
zulegen ist, fehlt bislang. Die Handhabung des Datenschutzrechts ist stattdessen stark
einzelfallbezogen. Als Resultat kommt es bereits bei der Handhabung des bisherigen
Datenschutzrechts zu Rechtsunsicherheiten.® Um dieser Rechtsunsicherheit kiinftig
entgegenzuwirken, gilt es nun umso mehr, die Moglichkeit einer neuen Auslegung
des Datenschutzrechts zu nutzen und ein grundlegendes und unabhéngig vom jeweils
einschldgigen Datenschutzrecht und dem in Einzelfall zu priifenden Sachverhalt an-
wendbares Auslegungsmodell zu entwickeln.

I. Bestehende Rechtsunsicherheit

Wie das Internet der Dinge im Allgemeinen und das digitalisierte und vernetzte Au-
tomobil im Besonderen verdeutlichen, sieht sich das Datenschutzrecht fortlaufend mit
neuen technischen Entwicklungen konfrontiert. Mangels einer bislang fehlenden
grundsétzlichen Auseinandersetzung mit der Handhabung des Datenschutzrechts ist
regelméfig zundchst unklar, wie diese datenschutzrechtlich zu beurteilen sind. Die
datenschutzrechtlichen Diskussionen beschrénken sich dabei iiblicherweise auf zwei
zentrale Fragen: ob die verarbeiteten Daten einen Personenbezug aufweisen und ob
und welche Datenverarbeitungsvorgédnge von welchen Erlaubnistatbestdnden legiti-
miert werden.

¢ Vgl. Frenz, Handbuch Europarecht, Bd. 5, Rn. 356 ff.

7 Vgl. ebd., Rn. 357. Siche auch Ziegenhorn/von Heckel, NVwZ 2016, 1585, 1586: ,,Rechtsanwen-
der in Deutschland, auch in den Behorden, miissen sich perspektivisch von manch lieb gewordener
Auslegungspraxis verabschieden.

8 Siehe dazu bspw. Kiikling/Klar, NJW 2013, 3611 ff.
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1) Personenbezug

Das Datenschutzrecht ist nur anwendbar, wenn personenbezogene Daten verarbeitet
werden.” Dem Personenbezug von Daten kommt daher eine zentrale Bedeutung zu.'”
Ein Personenbezug setzt voraus, dass eine natiirliche Person durch das Datum identi-
fiziert oder zumindest identifizierbar wird.'!

Wann eine Person durch ein Datum identifizierbar wird, ist jedoch auf nationaler wie
auch auf européischer Ebene hdchst umstritten.'? Auch die Legaldefinition des perso-
nenbezogenen Datums nach Art. 4 Ziff. 1 DSGVO schafft keine Klarheit. Nach
Art. 4 Ziff. 1 DSGVO gilt eine Person als identifizierbar, die direkt oder indirekt, ins-
besondere mittels Zuordnung zu einer Kennung wie einem Namen oder zu einem oder
mehreren besonderen Merkmalen, identifiziert werden kann, die Ausdruck ihrer phy-
sischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitét sind. Anders als nach dem bisherigen § 3 Abs. 1 BDSG a.F. wird
durch Art. 4 Ziff. 1 DSGVO das Tatbestandsmerkmal der Identifizierbarkeit — nach
§ 3 Abs. 1 BDSG a.F. Bestimmbarkeit — zwar néher erértert, aber ohne dass die zwei
Streitfragen beantwortet werden, die bislang die datenschutzrechtliche Diskussion
rund um den Personenbezug prigen:'* zum einen, wer {iberhaupt in der Lage sein
muss, eine Person anhand eines Datums zu identifizieren zu kénnen, und zum ande-
ren, welche Mittel und welcher Aufwand zur Identifizierung einer Person erforderlich
sein diirfen, um von einem Personenbezug eines Datums ausgehen zu koénnen.

Diese Fragen kann ebenso der zu Art. 4 Ziff. 1 DSGVO gehorende EG 26 nicht ab-
schlielend beantworten, auch wenn er das Merkmal der Identifizierbarkeit weiter kon-
kretisiert, indem nach ihm bei der Beantwortung der Frage, ob eine Person identifi-
zierbar ist, alle Mittel beriicksichtigt werden sollen, die von dem Verantwortlichen
oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt wer-
den. Ob die Mittel nach allgemeinem Ermessen eingesetzt werden, soll nach EG 26
wiederum anhand objektiver Faktoren wie etwa den Kosten ermittelt werden. Auf-
grund der fehlenden Beantwortung dieser zwei Streitfragen durch die DSGVO besteht
die Gefahr, dass der bisherige Theorienstreit zu der Identifizierbarkeit von Personen
fortgefiihrt wird, ohne dass er zu einer praktikablen und vor allem vorhersehbaren
Losung gelangt.

®  Siehe etwa Art. 2 Abs. 1 DSGVO.

Haase, Datenschutzrechtliche Fragen des Personenbezugs, S. 3.
1 Art. 4 Ziff. 1 DSGVO.

Haase, Datenschutzrechtliche Fragen des Personenbezugs, S. 4.
13 Vgl. auch Hofimann/Johannes, ZD 2017, 221 ff.



