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Geleitwort

Es bedurfte einer Revolution, damit dieses Buch geschrieben werden konnte.
Nichts Geringeres als eines der groiten Geheimnisse eines Staates wird in allen
Details vor dem staunenden Leser ausgebreitet. Die jahrzehntelange Entwicklung
und Nutzung eines duflerst sicheren Verschliisselungssystems wurde nicht durch
einen wissenschaftlich-technischen Kraftakt beendet wie bei der deutschen
Enigma-Chiffriermaschine im zweiten Weltkrieg, sondern durch einen banalen
Verwaltungsakt, der mit dem Ende des kalten Krieges und der deutschen Wieder-
vereinigung moglich geworden war. Kein spektakuldrer Spionagecoup, sondern
simple Aushédndigung aller produzierten Gerite und sdmtlicher in priziser
mathematischer Form formulierten kryptologischen Konstruktionsprinzipien und
Analysedetails markierte das Ende im Lebenszyklus dieses Chiffriersystems.
Nach ihrer Auswertung durch die bundesrepublikanischen Fachbehorden wurden
die ausgehindigten Unterlagen als obsolet angesehen und in den Aktenbestand
des Bundesbeauftragten fiir die Unterlagen des Staatssicherheitsdienstes der ehe-
maligen Deutschen Demokratischen Republik (BStU) iiberfiihrt. Der angemessene
Aufbewahrungsort dieses Meilensteins deutscher Technikgeschichte ist aber m. E.
nicht der Fundus der hisslichen Hinterlassenschaften eines repressiven politischen
Apparats, sondern das Deutsche Museum, wie ich im Folgenden begriinden werde.

Revolutiondr fiir die Kryptographie selbst war die Verdffentlichung des Data
Encryption Standard (DES) im Jahre 1975 und dessen Annahme als verbind-
licher Verschliisselungsstandard fiir die vertrauliche Kommunikation der US-
amerikanischen Bundesbehdrden. Man kann sagen, dass der DES den Ansto3 gab
sowohl zu der rasanten technischen Entwicklung kryptographischer Sicherheits-
komponenten in IT- Systemen aller Art als auch und gerade der breit angelegten
akademischen Disziplin der Kryptographie in der Mathematik, der Informatik und
den Ingenieurwissenschaften.

Vor diesem Hintergrund ist es reizvoll, die Entwicklung des DES, die von
einem Kryptologenteam der IBM durchgefiihrt wurde, mit der der ALPHA-
Algorithmenklasse zu vergleichen, die Gegenstand des vorliegenden Buches ist.
Eine Gruppe iiberwiegend junger Leute von etwa zehn Mitgliedern entwickelte,
unter der Anleitung erfahrener Praktiker, aufbauend auf einem soliden technischen
Hintergrund, die mathematischen Grundlagen fiir die konstruktiven und ana-
lytischen Elemente eines nachweislich sicheren kryptographischen Systems
gemil Kerckhoffs’ Prinzip. Interessanter sind aber sowohl die Unterschiede in den
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Ziel- und Aufgabenstellungen als auch denen der Anwendungsumgebung beider
Projekte.

Ein entscheidendes Moment der Bedeutung des DES war, dass er ein
STANDARD sein sollte, geeignet fiir die vielfiltige Anwendbarkeit in
Kommunikationssystemen aller Art, realisierbar gleichermaBen in Software
und Hardware. Der Siegeszug der Chipkarte wurde durch einen universellen
Kryptostandard erst moglich, die Nutzung in den unterschiedlichen Zahlungs-
systemen brachte die Forderung und Investitionen in Sicherheitstechnik zuerst in
der Finanzindustrie, aus der sich das Verstindnis fiir die Rolle der IT-Sicherheit
zum reibungslosen und storungsfreien Funktionieren der gesellschaftlichen Infra-
strukturen insgesamt entwickelte. Von praktischer Relevanz des DES war zu dem
die Moglichkeit, ihn flexibel in unterschiedlichen Betriebsarten zu nutzen und
auch den Schliisselraum durch Einfiihrung des Triple-DES drastisch zu vergroern
und damit das kryptographische Sicherheitsniveau zu erhohen. Der DES war
ein Blockchiffrieralgorithmus, der Nachrichten in Blocke von jeweils 64 Bits
portionierte und verschliisselte. Aus einem festen Schliissel von 56 Bits wurden
dabei 16 Zustandswechsel je Eingabeblock gebildet, deren Wirkung insgesamt
den 64 Bit langen Chiffreblock ergab. Dafiir wurden neue schnelle Hardware-Bau-
steine entwickelt, die in den verschiedenen Betriebsarten (ECB, CFB, CBC, OFB)
genutzt werden konnten, um die sprunghaft steigenden Bedarfe und Mirkte des
Kommunikations- und I'T-Zeitalters mit Sicherheitstechnik abdecken zu konnen.

So unterschiedlich wie die Aufgabenstellungen waren die kryptologischen
Methoden und Konzepte des ALPHA- und des DES-Entwicklungsteams. Die
ALPHA-Entwickler waren vor ginzlich andere Aufgaben gestellt, deren Rahmen-
bedingungen durch die intendierte Verwendung im militdrisch-administrativen
Umfeld mit einem etablierten Schliisselmanagement gegeben waren, bei dem
ein grofler Anteil auch von organisatorischen Sicherheitsmanahmen abgedeckt
werden konnte. Der DES wurde fiir einen offenen, die ALPHA-Algorithmen fiir
geschlossene Nutzerkreise vorgesehen.

Das kryptologische Basiskonzept der ALPHA-Algorithmenklasse war ein
Automat mit 23 Zustdnden, der taktweise aus einem Paar von jeweils 120
Schliisselbits und einem 61 Bit langen Initialvektor einen Zustandswechsel
erzeugte und nach je 127 Takten ein einzelnes Bit fiir den Bitstrom ausgab, aus
dem dann ein Strom von Substitutionen zur buchstabenweisen Verschliisselung
von Fernschreib(klar)texten produziert wurde. Dazu wurden jeweils 13
konsekutive Bits des Stroms zur Auswahl einer von 992 moglichen Substitutionen
des Fernschreibalphabets verwendet. Bei der technischen Realisierung des Auto-
maten konnte auf bewéhrte Bauelemente aus der DDR-Produktion zuriickgegriffen
werden, mit denen die {iblichen Fernschreibiibertragungsraten von 50-100 Baud
problemlos erreicht wurden.

Eine besondere Finesse des Konzepts bestand darin, dass ein Teil der Logik
des Automaten hardwaremifig auswechselbar war. Dadurch entstand einerseits
eine ganze Familie verschiedener Ausprigungen des gleichen Kryptosystems, das
andererseits fiir jede Instanz, jeden sogenannten Langzeitschliissel, den Nach-
weis der geforderten kryptographischen Eigenschaften erforderlich machte. Jeder
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Langzeitschliissel erzeugte acht feste Transformationen der Zustinde, von denen
jeweils eine durch einen Steuerstrom von Bittripeln ausgewdihlt und fiir den
nichsten Zustandsiibergang genutzt wurde.

Am Anfang des Buches zeigt eine Abbildung die Silhouette vom Haupt-
gebdude des Zentralen Chiffrierorgans der DDR (ZCO). Die Entwicklung, iiber
die in diesem Buch detailliert berichtet wird, fand in einem modernen funktionalen
Bau in der Art eines Forschungs- und Entwicklungscampus statt, nicht in einer
finsteren Lubjanka. Die Bauherren haben gut begriffen, wie wichtig eine attraktive
offene Gestaltung des Umfelds fiir kreatives und zugleich intensives und ziel-
gerichtetes Arbeiten ist, ob einzeln oder im Team. Aufschlussreich ist der Einblick
in das systematische mathematisch-kryptologische Training durch renommierte
Professoren sowjetischer Universititen (gleichwohl hochrangige KGB-Offiziere),
von denen zwei im Buch niher vorgestellt werden.

Ob es am akademischen Hintergrund dieser Berater liegt, vermag ich
nicht zu beurteilen. Ein groBer Teil des vorliegenden Buches jedenfalls ist in
der Fachsprache der reinen Mathematik geschrieben, in exakter algebraisch-
algorithmischer Diktion formuliert. Dies betrifft sowohl die Darstellung der
kryptographischen Spezifikation als auch die kryptoanalytische Untersuchung
der Wirksamkeit der konstruktiven MaBnahmen. Manchen Leser wird es iiber-
raschen, dass die praktische Arbeit eines Kryptologen zu einem groflen Teil
in theoretischer Grundlagenforschung besteht, zu anderen groflen Teilen in
der Modellierung stochastischer Prozesse und in umfangreichen langwierigen
statistischen Analysen. Als Beispiel mag die Forderung genannt sein, dass nur
solche Langzeitschliissel zum operativen Einsatz zugelassen wurden, bei denen
eine Einzelfalluntersuchung verifiziert hatte, dass die von ihnen bestimmte Per-
mutationsgruppe die alternierende Gruppe von 23¢ Elementen enthilt. Eigen-
schaften dieser Art sollten gewdhrleisten, dass nicht aus kompromittiert
gewordenen Teilen des Bitstroms dessen weitere Sequenz vorhersagbar wiirde
oder die geheimen Schliissel berechnet werden konnten.

Tatsédchlich betreibt das Buch eine Demystifizierung und ersetzt das
Geraune tiiber die fantastischen Mittel und Moglichkeiten des ZCO durch eine
Beschreibung der akribischen, soliden und gewissenhaften kryptologischen Arbeit,
die dort geleistet wurde. Nur auf dieser Grundlage konnte eine sorgfiltige ver-
antwortungsvolle Abwégung der Risiken getroffen werden, die einer seridsen
Entscheidungsfindung vor dem operativen FEinsatz vorausgehen muss. Das
Bewusstsein fiir ein verbleibendes Restrisiko und dessen qualitative Bewertung,
aber auch die methodische Erarbeitung geeigneter Abldufe fiir die Nutzungsphase
des kryptographischen Gesamtsystems als wichtige Aspekte und Aufgaben werden
ausfiihrlich dargelegt. Detailliert wird die Bedeutung von Schliisselerzeugung und
-verteilung als wesentliche Komponenten des Gesamtkonzepts erlédutert.

Die Rolle der Fernschreiber in der Kommunikationstechnik wurde in den
1980er Jahren immer unbedeutender, im Westen etwa fiinf bis sechs Jahre friiher
als im Osten. Sichere Daten- und Kommunikationsnetze! hie3 die neue Aufgabe.
Jeder hohere Grad der Vernetzung in Wirtschaft, Industrie, 6ffentlicher Verwaltung
und im Alltag erforderte geeignete kryptographische Schutzmaflnahmen. Dem
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veridnderten Bedarf trug man ab 1985 durch eine Neustrukturierung der Zentral-
stelle fiir das Chiffrierwesen (ZfCh) in Bonn-Mehlem Rechnung, indem ein Teil
ihrer Aufgaben im Februar 1987 in einer neuen Zentralstelle fiir Sicherheit in
der Informationstechnik (ZSI) unter der Aufsicht des Bundesinnenministeriums
zugeordnet wurde. Ein entscheidender Schritt war die Herausgabe der IT-Sicher-
heitskriterien im Juni 1989, durch die die Positionierung und Aufgabenstellung
der ZSI fiir die Offentlichkeit dokumentiert wurde. Zu Jahresbeginn 1991 wurde
aus der ZSI das neue Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
gegriindet, zu dessen Aufgaben und Kompetenzen die Bearbeitung der technisch-
wissenschaftlichen Grundlagen der Informationssicherheit sowie die Priifung
von DV-Systemen auf Sicherheit und Vertrauenswiirdigkeit gehorten. Dr. Otto
Leiberich, der Leiter der ZfCh, wurde Griindungsprisident des BSI.

In dieser Phase technischer und organisatorischer Verdnderungen der IT-
Sicherheit fiir Gesellschaft, Wirtschaft und Staat ging mit dem Fall der Berliner
Mauer der kalte Krieg zwischen Ost und West zu Ende. Aufgrund des Einigungs-
vertrages von 1990 wurde das ZCO aufgelost, dessen Dokumente und Gerite an
die Behorden der Bundesrepublik iibergeben.

Welchen Nutzen und welche Relevanz hatten die iibergebenen Informationen
fir die westdeutschen Stellen, die nunmehr nicht nur Wissensfragmente
gewannen, sondern sogar alle Details der ALPHA-Algorithmenklasse geliefert
bekamen? Die ausgehindigten Dokumente des ZCO belegen eine tiefschiirfende
und ausfiihrliche Untersuchung der Konstruktion und geben Aufschluss von
einer duflerst gewissenhaften Kryptoanalyse, die keinerlei Schwachstellen zu
Tage gebracht hat. Auch die Kenntnis aller konstruktiven Details nutzt nichts, die
Kompromittierung des Bauplans ist sogar das Ausgangsszenario der Analysen. Die
Resistenz gegen alle denkbaren Angriffe ist exzellent begriindet. Das Kerckhoffs’
Prinzip wurde vorbildlich umgesetzt.

Auf Seiten von ZSI/BSI gab es andererseits eindeutig keinen Bedarf an
diesem System, im Zuge NATO-weit einheitlicher Losungen war auf eigene
Entwicklungen von Stromchiffren sogar verzichtet worden. Auch zu den Auf-
gaben des BSI konnten sie unmittelbar keinen signifikanten technischen Beitrag
leisten, ebenso wenig wie die subtilen, aber auch sehr speziellen, grundsétzlichen
mathematischen Ergebnisse, die bei der Arbeit am ALPHA-System gewonnen
wurden. Bei einer niichternen Betrachtung war daher der geschenkte krypto-
logische Schatz fiir das BSI wertlos.

Blockchiffren wurden das Mittel der Wahl zur kryptographischen Sicherheit in
Kommunikations- und IT-Systemen. Zwar wurde der DES-Algorithmus durch den
AES ersetzt, weil sich letztlich der Schliisselraum als zu klein erwies, jedoch war
seine Entwicklung wegweisend fiir Sicherheit im Informationszeitalter und gab
den entscheidenden Anstof3 fiir die explosive theoretische und praktische Stellung,
die die Kryptologie heute einnimmt.

Das Erbe der ALPHA-Entwicklung ist weniger spektakuldr aber gleichwohl
sichtbar. BSI-Prisident Leiberich schitzte die Qualitit der Kryptologen des ZCO
sehr hoch ein und wollte deren Know-how fiir den Aufbau seines neuen Bundes-
amtes sichern. Eine besondere Rolle kamen nach seiner Meinung einer stringenten
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Entwicklungssystematik und der entwicklungsbegleitenden Evaluierung zu und
er ermunterte daher Firmen aus dem Auftragnehmerkreis des BSI, aktiv auf die
Erfahrungen des ZCO zuzugreifen und die teilweise arbeitslos gewordenen Leute
als eigene Mitarbeiter zu gewinnen. Diese Strategie erwies sich als sehr erfolg-
reich, im Laufe der Jahre entstand eine gut kooperierende Community, die im
wirtschaftlichen Wettbewerb der Sicherheitsindustrie innerhalb der EU gut
etabliert war.

Die genial-einfachen ALPHA-Algorithmen konnen auch nach heutigen
MafBstiben noch eine starke Verschliisselung leisten, wenn man ihre Prinzipien
verstanden hat. Die vorliegende kryptographische Biographie ist eine gediegene
Arbeit, mochte ich sagen — sie hat unseren Respekt verdient.

Hiirth F.-P. Heider
April 2020
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Das Gerit T-310 war das am weitesten verbreitete Fernschreibchiffriergerit in
der DDR. Die DDR gibt es seit 30 Jahren nicht mehr. So gut wie alles aus dieser
Zeit wurde negiert und geriet mehr oder weniger in Vergessenheit. Seit 1995 ver-
offentlicht Jorg Drobick eine umfangreiche Dokumentation zum Chiffrierwesen
der DDR. im Internet [32]. Der Chiffrieralgorithmus des Gerits T-310 wurde 2006
in der Fachzeitschrift Cryptologia veroffentlicht [63]. Der vor fast 50 Jahren in
der DDR entwickelte Algorithmus ist immer noch Gegenstand kryptologischer
Untersuchungen. Die Kryptologen der DDR werden an der Kryptologischen Ana-
lyse des Chiffriergerdts T-310/50 [2] aus dem Jahr 1980 gemessen und bewertet.
Unsere spiteren Ergebnisse bis 1990 sind noch nicht 6ffentlich zugédngig. Das
scheinbar ungebrochene Interesse an dem Algorithmus und der Untersuchung
seiner Sicherheit erstaunte und elektrisierte uns, denn wir sind zwei der Ent-
wickler dieses Chiffrieralgorithmus und auch Mitautoren dieser Analyse. Der
besondere Reiz, sich wieder mit dem Thema zu beschiftigen, erwichst fiir uns vor
allem aus der Tatsache, dass die neuen Analyseergebnisse von Kryptologen der
uns nachfolgenden Generation erarbeitet wurden. IThnen stehen heute ganz andere
mathematische Erkenntnisse und Methoden, aber auch deutlich bessere technische
Moglichkeiten zur Verfiigung. So bekamen wir beim Lesen den Eindruck, dass
sich heute kaum noch jemand vorstellen kann, wie wir damals arbeiteten und tiber
welche Mittel wir zu jener Zeit verfiigten.

Die Entwicklung und der Einsatz der T-310 muss in der historischen Situation
gesehen werden. Der Chiffrieralgorithmus, das Gerdt T-310 und deren Ana-
lyse sind Kinder ihrer Zeit. Der Chiffrieralgorithmus war der zweite einer
Algorithmenklasse und, weil sich die technische Basis &dnderte, war er der
letzte seiner Art. Der Chiffrieralgorithmus und das Gerit T-310 waren auf die
heute weitgehend ausgestorbene Fernschreibtechnik und deren Ubertragungs-
geschwindigkeit abgestimmt. Fiir die kryptographische Analyse nutzten wir die
uns damals verfiigbaren mathematischen Methoden, aber auch die Kopplung
von Spezialtechnik an Computer fiir umfangreiche Routineberechnungen. Es
kommt nur selten vor, dass ein zum Schutz von Staatsgeheimnissen verwendeter
Chiffrieralgorithmus und dessen Analyse durch seine Entwickler in der Offentlich-
keit bekannt werden. Deshalb ist es nach genauerer Uberlegung auch nicht ver-
wunderlich, dass sich Kryptologen aus dem akademischen Bereich jetzt noch mit
diesem alten Algorithmus beschiftigen. Wihrend es in den 70er Jahren weder in
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Ost noch in West kaum eine offentliche akademische Kryptographie gab, kann
sich heute die gesamte Kryptocommunity einem Algorithmus zuwenden. Dass
daraus neue Erkenntnisse, aber auch Fragen und gelegentliche Missverstindnisse
entstehen, ist ganz natiirlich. So haben wir uns entschlossen, aus dem Schatten der
Verschwiegenheit herauszutreten und unseren Beitrag zum besseren Verstindnis
unserer Arbeit und damit zur Geschichte der Kryptologie zu leisten. Die Arbeiten
an der T-310 waren mehr als 15 Jahre lang der Mittelpunkt unserer beruflichen
Titigkeit. Wenn wir von unseren Ergebnissen der T-310-Entwicklung und Analyse
sprechen, dann sind immer die Resultate gemeint, die von den Mitarbeiterinnen
und Mitarbeitern des Zentralen Chiffrierorgans der DDR erarbeitet wurden.
Die Darstellung und Bewertung dieser Ergebnisse in diesem Buch sind sicher
nicht vollstindig und auch subjektiv beeinflusst, das ldsst sich nicht vermeiden.
Die erneute Beschiftigung mit ihnen ist fiir uns auch ein Ausflug in unsere Ver-
gangenheit. Deshalb wihlten wir den Untertitel des Buches Kryprographie und
Geschichte. Uns wiirde es freuen, wenn wir zum Verstindnis unserer damaligen
Denk- und Arbeitsweise beitragen und eine Briicke zur heutigen Kryptographie
schlagen konnen.

Wolfgang Killmann
Winfried Stephan



Inhalt und Aufbau des Buches

Das Dokument ist in vier Hauptteile untergliedert. Im ersten Teil beschreiben
wir die Rahmenbedingungen fiir die Entwicklung des Chiffriergerits T-310. Wir
beginnen mit einer historischen Einordnung der Entwicklung und Analyse des
Chiffriergerits T-310, seiner Zweckbestimmung und den vorgesehenen Einsatz-
bedingungen. Es folgt eine kurze Einschidtzung des damaligen kryptologischen
Wissensstandes und wir beschreiben, wie wir unser Wissen mit Unterstiitzung
sowjetischer Kryptologen kontinuierlich erweitern konnten. Die von uns genutzten
Grundbegriffe des Chiffrierwesens werden vorgestellt. Wir erldutern unser
methodisches Herangehen an die Entwicklung des Gerits auf der Basis definierter
operativer und technischer Forderungen an das Chiffrierverfahren. In Verbindung
mit der Definition des Begriffs der quasiabsoluten Sicherheit werden grundlegende
Uberlegungen zur Sicherheit von Chiffrierverfahren und -algorithmen diskutiert.

Im zweiten Teil stellen wir in den ersten drei Kapiteln den T-310-Algorith-
mus vor. Die mathematische Definition des Algorithmus und die Anforderungen
an die strukturbestimmenden Langzeitschliissel im Kap.5 und im Abschn. 8.8
sind als Einheit zu sehen. In den weiteren Kapiteln diskutieren wir die Ergeb-
nisse der Entwicklungsanalyse [2]. Wo es uns sinnvoll und fiir das Verstind-
nis notwendig erscheint, erldutern wir die Ergebnisse genauer oder beweisen sie.
Als Beispiel sei hier auf das Kap. 8 verwiesen. Die Methode zum Nachweis der
Primitivitit der durch eine Abbildung im Chiffrieralgorithmus erzeugten Gruppe
ist in der Literatur in dieser Form nicht zu finden und wird deshalb ausfiihrlicher
beschrieben. An anderen Stellen setzen wir ein gewisses kryptologisches und
mathematisches Grundwissen voraus und verweisen lediglich auf entsprechende
Quellen. Die gewollte Kompliziertheit des Chiffrieralgorithmus fiihrt auch dazu,
dass mitunter nur Modelle betrachtet werden konnen (Kap. 9) oder in der Analyse
nur Teilergebnisse erreicht werden konnten. Im letzten Kapitel unternehmen wir
den Versuch einer kryptologischen Bewertung des Chiffrieralgorithmus T-310 und
ziehen dazu auch Ergebnisse aus [27] heran.

Der dritte Teil des Buches beschreibt die Chiffriergerite T-310/50 und T-310/51
sowie deren Anwendung. Die Chiffriergerdte implementierten den Chiffrier-
algorithmus T-310 und die Zusammenarbeit mit der Nachrichtentechnik. Die
Integration der Chiffriergerite in Nachrichtennetze und ihr sicherer Einsatz setzte
eine geeignete Infrastruktur und verbindliche Anwendungsvorschriften voraus.
Der Einsatz der Gerite wurde durch Vorschriften geregelt, deren Gesamtheit das
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Chiffrierverfahren bestimmen. Wir stellen dar, wie wir bei der Entwicklung und
Analyse unserer Chiffrierverfahren diese Aspekte beriicksichtigten. Nicht zuletzt
wird im Rahmen der Analyse der Verfahren eingeschétzt, welche kryptologischen
Angriffe auf ein Chiffrierverfahren praktisch moglich sind und umgekehrt, welche
in der Algorithmusanalyse gefundenen potentiellen Schwachstellen praktisch aus-
nutzbar sein konnten.

Im vierten und letzten Teil legen wir dar, wie sich zur politischen Wende 1990
das Ende des Einsatzes der T-310 gestaltete und wie wir diesen Prozess begleiten
mussten. Soweit es zum Verstdndnis wichtig ist, gehen wir auf die gesellschaft-
lichen und historischen Rahmenbedingungen ein. Deshalb beschreiben wir auch
den Zusammenhang zwischen dem Ende des Einsatzes der T-310 und dem Ende
der DDR. Fiir historisch Interessierte konnte dies neben der Kryptologie von
eigenstindigem Interesse sein. Im letzten Kapitel beschreiben wir, wie uns unser
kryptologisches Fachwissen beim Neuanfang in der Bundesrepublik geholfen hat.

Im Anhang finden sich eine Liste der Vortragsthemen sowjetischer Krypto-
logen, eine Liste von Dokumenten zum Chiffrieralgorithmus T-310, die noch nicht
wieder verfiigbar sind, Protokolle zweier Dienstreisen nach Bonn im Sommer
1990 und die Kurzbeschreibung einer Algorithmenklasse LAMBDA, die 1990
unter Zeitdruck fiir kommerzielle Anwendung entwickelt wurde.

Wir danken dem Springer-Verlag, der dieses Buch ermoglichte. Dr. Franz-Peter
Heider motivierte uns zum Schreiben dieses Buches. Thm gilt unser besonderer
Dank fiir seine uneigenniitzige Unterstiitzung mit seinem Fachwissen und der
Priifung der Zyklenberechnungen. Wir danken dem Leiter des NVA-Museums in
Harnekop fiir die Einsichten in Originaldokumente und die Moglichkeit, Fotos
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Das Chiffriergeriat T-310 sowie das zugehorige Chiffrierverfahren ARGON waren
die wichtigsten Eigenentwicklungen des Zentralen Chiffrierorgans der DDR (ZCO).
In den 70er Jahren entwickelt, kam die T-310 nach ihrer Erprobung ab 1983 vor
allem in den Staats- und Sicherheitsorganen der DDR zum Einsatz. Zum Ende der
DDR existierten fast 3 900 dieser Gerite, die nach der Vereinigung der beiden deut-
schen Staaten auftragsgemil} so gut wie alle vernichtet wurden. Dieser Lebenszy-
klus, vom Beginn der Entwicklung tiber einzelne Entwicklungsetappen bis zur Ver-
nichtung der Gerite, wird im Uberblick skizziert. Die personellen, technischen und
wissenschaftlichen Voraussetzungen fiir die Entwicklungsarbeiten, insbesondere die
Zusammenarbeit mit den sowjetischen Kryptologen, werden im historischen Kontext
beschrieben.

1.1 Historische Einordnung

Das Chiffriergerdt T-310 wurde fiir die Verschliisselung von Fernschreibverbin-
dungen konzipiert und in den 80er Jahren in mehreren Varianten produziert, wie
aus der folgenden Chronologie hervorgeht. Das Chiffrierverfahren ARGON mit
dem Chiffriergerit T-310/50 diente zum Vor-, Teildirekt- und Direktchiffrieren von
Fernschreiben iiber Wahl-, Stand- und Funkverbindungen mit einer Ubertragungs-
geschwindigkeit von 50 oder 100 Baud. ARGON wurde in den Nachrichtenver-
bindungen der Staatsorgane der DDR (Staatsrat, Ministerrat, Ministerien, Rat der
Bezirke und Kreise), den Sicherheitsorganen der DDR (Ministerium fiir Nationale

© Der/die Herausgeber bzw. der/die Autor(en), exklusiv lizenziert durch Springer-Verlag 3
GmbH, DE, ein Teil von Springer Nature 2021

W. Killmann and W. Stephan, Das DDR-Chiffriergerdt T-310,
https://doi.org/10.1007/978-3-662-61897-4_1
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Abb. 1.1 Das Gerit T-310/50 (Harnekop NVA Museum)



1.2 T-310-Chronologie 5

Verteidigung, Ministerium des Innern, Ministerium fiir Staatssicherheit), der Sozia-
listischen Einheitspartei Deutschlands, der Freien Deutschen Jugend und des Freien
Deutschen Gewerkschaftsbundes sowie ausgewihlter Kombinate eingesetzt. 1989
waren 3 835 Gerite T-310/50 im Einsatz. Der Einsatz des Chiffriergeréts war auf
das Gebiet der DDR beschrinkt, mit einer Ausnahme: Das Ministerium fiir Auf3en-
handel setzte die T-310 zeitweise auch im Ausland ein, z. B. wihrend laufender Ver-
tragsverhandlungen. Die Nationale Volksarmee (NVA) nutzte das Chiffrierverfahren
ARGON fiir Nachrichtenverbindungen der Verwaltung (Ministerien, Teilstreitkréfte,
Militarbezirke, Wehrbezirkskommandos) und der Grenztruppen. Die Volksmarine
nutzte 70 Gerite T-310/51 mit dem Chiffrierverfahren SAGA fiir die Darstellung
der technischen und operativen Lage sowie fiir die Kommunikation der technischen
Beobachtungskompanien (s. Abschn. 12.2). Verbinde, die mit den anderen Armeen
des Warschauer Vertrags zusammenwirkten, nutzten fiir die Kommunikation andere
Chiffrierverfahren.

Einen Eindruck vom Aussehen des Gerits vermittelt Abb. 1.1.

Mit der Entwicklung der Nachrichten- und Computertechnik wurden weitere
Anwendungsgebiete der Chiffriergerite T-310/50 mit Personalcomputern und Fern-
schreibmodems untersucht und getestet. Das Zentrale Chiffrierorgan (bis 1989 im
Ministerium fiir Staatssicherheit, ab 1990 Zentrales Chiffrierorgan im Ministerium
fiir Innere Angelegenheiten) entwickelte auch Chiffrierverfahren fiir den kommerzi-
ellen Einsatz. Dazu gehorte die Verwendung der Chiffriergeridte T-310/50 im Chif-
frierverfahren ADRIA (s. Abschn. 12.1) mit gesonderten Langzeitschliisseln (Kap. 5)
und Gebrauchsanweisungen mit empfehlendem Charakter fiir den Einsatz mit Per-
sonalcomputern und anderer Kommunikationstechnik.

Wer sich iiber die T-310 umfassend informieren mochte, dem empfehlen wir
[32]. Die technischen Daten des Chiffriergerits und die Einsatzbedingungen sind
dort ausfiihrlich beschrieben. Aulerdem ist dort eine umfangreiche Dokumentation
zum Chiffrierwesen der DDR zu finden, die wir als Gedanken- und Erinnerungsstiitze
nutzen konnten. Die wahrscheinlich erste Publikation in der Fachliteratur iiber das
Gerit T-310 mit einer vollstindigen Beschreibung des Chiffrieralgorithmus erfolgte
durch Klaus Schmeh 2006 in der Cryptologia [63]. Spiter gab Nicolas T. Courtois
dazu eine Reihe kryptologischer Untersuchungen heraus [27], auf die wir im Kap. 11
niher eingehen.

1.2  T-310-Chronologie

Der Lebenszyklus des Chiffriergerits T-310 von den Anfingen der Entwicklung bis
zur Vernichtung fast aller Gerite wird in der folgenden Kurzchronologie zusammen-
gefasst. Hierfiir stiitzen wir uns wesentlich auf die T-310-Chronologie in [32].

1973 Erste Festlegung der taktisch-technischen Anforderungen an das Gerit
T-310 fiir die Verschliisselung von Fernschreiben und Daten
1974 Konstruktion eines neuen Chiffrieralgorithmus, Einfiihrung des Sub-

stitutionsalgorithmus fiir 5Bit- und 8Bit-Einheiten
1975 Pflichtenheft T-310, Verwendung des Algorithmus SKS V/1
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1976

1977
1978

1980

1980
1982

1983

1984

1985/1986

1987

1988

1990
1990

1990

1990

1990

1990
1990

Trennung in T-310/50 Fernschreibchiffriergerit und T-310/80 Daten-
chiffriergerit

A-Pflichtenheft T-310 (Stufe A2)!

K-Pflichtenheft T-310 (Stufe K2)?, Anderung des Chiffrieralgorithmus
und technisch bedingte Einschrinkungen des Langzeitschliissels
Dokumentation der Analyseergebnisse zur kryptologischen Sicherheit
des T-310-Chiffrieralgorithmus durch Kryptologen des ZCO und mit
beratender Unterstiitzung durch sowjetische Kryptologen (die Analyse
erfolgte parallel zur Entwicklung, mindestens ab 1974) [2]

Operative Erprobung des Gerits T-310

Beginn der Serienproduktion der Gerite T-310/50, Fortfithrung der
technisch-kryptologischen Untersuchungen

01.06.1983 Beschluss zur Vervielfiltigung und Anwendung der
Gebrauchsanweisung ARGON

Vorbereitung zur Einfiihrung des Chiffrierverfahrens SAGA mit dem
Geritesystem T-310/51 (modifizierte K-Muster T-310/50) fiir die Volks-
marine

Truppenerprobung des Chiffrierverfahrens SAGA

Vorstellung der T-310/50 als nationales Chiffriergerit auf dem Tref-
fen der Chiffrierdienste des Warschauer Vertrages, Kaufwiinsche der
ungarischen Volksarmee wurden abschligig behandelt

Festlegung, dass ab Ende 1989 keine weiteren T-310/50 produziert
werden

Letzter Wechsel des Langzeitschliissels (LZS), Einsatz des LZS-33
Mai: Einrichtung einer T-310-Chiffrierverbindung zwischen dem BRD-
Regierungsbunker im Ahrtal und dem DDR-Regierungsbunker in Pren-
den fiir die Verbindung der Fernschreibnetze der beiden Innenminis-
terien, Einrichtung einer weiteren Chiffrierverbindung zwischen der
Hardthohe und der Hauptnachrichtenzentrale in Strausberg fiir den
Nachrichtenverkehr Bundeswehr - NVA

08. bis 10.07.1990: Vorstellung des Gerits T-310 einschlieBlich seiner
grundlegenden kryptologischen Eigenschaften in der Zentralstelle fiir
Sicherheit in der Informationstechnik (ZSI) in Bonn

25.07.1990: Vorstellung der T-310 in den Rathdusern Berlins durch
Politiker und das Fernsehen, um die Aufgaben der Chiffrierstellen in
Betrieben und Verwaltungen klarzustellen (vgl. Presse- und Fernseh-
beitrige aus dieser Zeit)

01.08.1990: Beschluss, dass keine kommerzielle Nutzung der T-310/50
ADRIA erfolgen soll

16.08.1990: Ubergabe einer T-310/50 an das ZSI

Oktober bis Dezember: Vernichtung fast aller T-310-Gerite

'Die A-Stufen stehen fiir angewandte Forschung [50].
Die K-Stufen stehen fiir die Entwicklung und Einfiihrung von Erzeugnissen [50].
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Es gab 1989 folgende Chiffrierverfahren auf der Basis des Gerits T-310 [32]:

ARGON-F = FS-Modem; T-310/50 an das FS-Modem angebunden
ARGON:-E = eFSM; elektronische Fernschreibmaschine
ARGON-VUI ... VU3 = V.24 Umsetzer in den Varianten 1 ... 4
ARGON-R =RFLZ

ARGON-PC = Z1013 mit FS-Modem an einer T-310/50 ADRIA

Ab 1990 waren folgende kommerzielle Versionen vorbereitet [32]:

e ARGON/ADRIA V1 Konfiguration mit F1300 oder F2001 Fernschreibmaschine,
100 Baud

e ARGON/ADRIA V2 Konfiguration mit PC zur Steuerung und Nutzung der Fern-
schreibmaschinen als Drucker

¢ ARGON/ADRIA V3 Konfiguration mit PC und Paralleldrucker

e ARGON/ADRIA V4 Konfiguration mit PC und Paralleldrucker, das Fernschreib-
gerit wird durch Softwarelosung des PC ersetzt

Mit Stichtag 04.11.1989 waren im Einsatz:
T-310/50: 3 835 Gerite
T-310/51: 46 Gerite

Die hohe Anzahl von fast 3900 Geriten, die sich 1989 im Einsatz befanden,
entsprach dem Sicherheitsbediirfnis der DDR an der Nahtstelle zwischen NATO und
Warschauer Vertrag zum Schutz vor Fernmeldeaufkldrung durch die BRD, die USA
und andere Staaten. Die Fernmeldeaufkldrung gegen die DDR ist in der Literatur
ausreichend belegt ([52, Teil II1], [17, S.454 ff.], [33, S.216 {f.]).

1.3  SKSV/1 - Die Vorgeschichte

Die Geschichte der Entwicklung der T-310 wiire ohne Verweis auf den Vorldufer SKS
V/1 nur unvollstindig erzéhlt und bestimmte Entwicklungsentscheidungen wiren
kaum nachvollziehbar. Der Algorithmus des Chiffriergerits T-310 basiert kryptolo-
gisch gesehen auf dem Algorithmus SKS V/1. Uber das Geriit selbst und die Ein-
satzbedingungen scheint wenig bekannt zu sein. Selbst fiir die Abkiirzung haben wir
in den Quellen keine Erkldrung gefunden. Wir vermuten aber, dass SKS die Kurz-
bezeichnung fiir Schnellkommandosystem ist und SKS V/1 fiir die Chiffriertechnik
steht. SKS war auf der taktischen Ebene der Funkaufklidrung eingesetzt. Die umfang-
reichsten 6ffentlich zugénglichen Informationen findet man auf der Internetseite [32]
bzw. auf verlinkten Seiten.

In den 60er Jahren wurde im Rahmen des Warschauer Vertrags ein System
fiir die Fernmeldeaufkliarung entwickelt. Die Federfiihrung dabei hatte sicher die
Sowjetunion. Im Rahmen einer Arbeitsteilung fiel der DDR und damit dem ZCO
die Entwicklung der Chiffrierung zu, natiirlich unter Anleitung und Kontrolle durch
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