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Vorwort

In den 80er Jahren hatte ich einen Freund, der mit einem Commodore 64 kleine Com-
puterspiele schrieb. So einen 64er mit einem selbstgeloteten Reset-Button, von seinen
Fans aufgrund seines eckigen Designs auch liebevoll ,,Brotkasten® genannt. Viele von
Ihnen werden sowohl den Computer als auch diesen Typ Freund noch kennen. Jedenfalls
tauschte dieser Freund mit einem anderen Freund Programmdaten mithilfe eines Gerits
namens Akustikkoppler — eine Art Adapter, auf den sich die damaligen Norm-Telefonho-
rer aufstecken lieBen. Wie der Name schon sagt, funktionierte die Ubertragung der Daten
mittels akustischer Signale, was zu Ubertragungsfehlern fiihrte, wenn man z. B. einmal
laut niesen musste. Zudem war die Dateniibertragung fiir heutige Verhiltnisse mit durch-
schnittlich 800 bits extrem langsam.

Dennoch bot diese Form der Dateniibertragung entscheidende Vorteile. Zum einen
konnte mein Freund mit Gleichgesinnten am anderen Ende Deutschlands quasi in Echtzeit
Daten austauschen, zum anderen hatte er diese Daten durch den Transfer am anderen Ende
der Leitung dupliziert und somit gesichert.

Wer bereits von der Blockchain gehort hat, der wei3, worauf ich hinaus will. Im Gegen-
satz zur normalen Datenbank punktet die Blockchain mit einer dezentralen Datenspeiche-
rung. Um beim Beispiel meines Freundes zu bleiben, wiirden seine Daten nicht nur bei ihm,
sondern bei all seinen Freunden hinterlegt. Das schiitzt nicht nur vor dem Verlust, sondern
sorgt auch dafiir, dass diese Daten nicht manipuliert werden konnen, denn die Blockchain
sorgt dafiir, dass die Daten untereinander bei jeder Anderung verifiziert werden.

Dieses so simple Prinzip wird in Zukunft Einzug in nahezu jeden Bereich unseres
Lebens halten und unseren Alltag revolutionieren. Banken, Versicherungen, die Industrie —
sie alle sind dran an dieser revolutioniren Technologie. Wer sich heute fiir die Thematik
interessiert, der darf teilhaben an einer Entwicklung, die gerade erst am Anfang steht, wo
derzeit noch Standards fehlen und niemand ahnt, welche Auswirkungen die Umstellung
auf die Blockchain auf die bestehende Infrastruktur hat. Neue Geschiftsmodelle entstehen
und ziehen die entsprechenden Berufswelten nach sich. Neue Lizenzmodelle und -mecha-
niken bei der Rechteverwertung von Songs oder eine zeilengenaue Abrechnung in der
Literatur: das wird frither oder spiter kommen. Genauso wie neue Versicherungsmodelle
oder Autos, die nach dem Tanken selbst bezahlen. Identititen konnen filschungssicher
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und weltumspannend hinterlegt werden, was bereits als Meilenstein in der Terrorismusbe-
kdmpfung interpretiert wird.

Doch das bekannteste Anwendungsbeispiel fiir eine Blockchain-Anwendung, die
Kryptowéhrung Bitcoin, steht exemplarisch dafiir, wie digitale Wiahrungen den Zahlungs-
transfer der Zukunft verdndern werden. Denn in der Theorie machen sie Banken in ihrer
Kernfunktion, der Verwaltung von Geld, iiberfliissig. In Zukunft iiberweist man direkt von
A nach B, ohne eine Instanz dazwischen.

Und dennoch scheint die Zeit noch nicht reif. Anfang 2018 berichten die Medien in einer
Endlosschleife tiber die starken Kursschwankungen der Kryptowéhrung, wohl unwissend
dartiber, dass eben diese Berichterstattung auch mafBgeblich zu den Kursschwankungen
beitrdgt, was Bitcoin wiederum als Zahlungsmittel unbrauchbar macht. Ende 2017 hatte
Bitcoin zahllose Investoren innerhalb nur weniger Monate zu Milliondren gemacht, bevor
der Wert sich Anfang 2018 schlagartig wieder halbierte.

Man unterstellte Bitcoin, eine Wihrung fiir das Darknet zu sein und so kriminelle
Aktivitidten erst moglich zu machen oder schmuggelte pornografische Daten in die Bit-
coin-Blockchain — all das konnte der Kryptowdhrung am Ende nicht wirklich schaden.
Doch wohin sich Bitcoin entwickeln wird, das kann derzeit wohl niemand sagen. Der
Kurs konnte sich noch in diesem Jahr vervielfaltigen oder auch auf null fallen. Die mediale
Meinung ist in diesem Punkt in zwei Lager gespalten.

Doch in einem Punkt, da sind sich alle einig: Die Blockchain, die wird kommen und
wir stehen gerade erst am Anfang.
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Einleitung

Ein revolutionares Konzept

Zusammenfassung

Es ist der 31.10.2008, als eine Gruppe Kryptografieinteressierter eine E-Mail erhilt.
Unterzeichnet ist diese E-Mail von Satoshi Nakamoto — ein bis zu diesem Zeitpunkt
vollkommen unbekannter Name, der spéter als Erfinder des Bitcoins und Erzeuger des
Genesis-Blocks in die Geschichte eingehen wird. Nakamoto berichtet {iber ein neues
elektronisches Zahlungssystem, das vollstindig auf einem dezentralen System beruht
und keine Moderation seitens eines vertrauenswiirdigen Dritten erfordert. Mithilfe von
Bitcoin, wie Nakamoto seine Wihrung nennt, soll es von nun an moglich sein, den
Transfer einer Wihrungseinheit direkt von Computer zu Computer, von einer Person
zur nédchsten zu ermdéglichen. Die Anwendung gleicht den Eigenschaften von Bargeld,
nur eben in digitaler Form. Die Revolution der digitalen Wahrung hat begonnen.

1.1 Bitcoin erméglicht Uberweisungen ohne Bank

,Ich glaube®, so Bill Miller, legenddrer amerikanischer Investor und Fondsmanager, ,.es gibt
eine nicht zu unterschitzende Wahrscheinlichkeit, dass der Bitcoin auf null fillt. Doch an
jedem Tag, an dem es nicht passiert, wird diese Wahrscheinlichkeit geringer.” [1]

Es ist der 31.10.2008, als eine Gruppe Kryptografieinteressierter eine E-Mail [2] erhilt.
Unterzeichnet ist diese E-Mail von Satoshi Nakamoto — ein bis zu diesem Zeitpunkt
vollkommen unbekannter Name, der spiter als Erfinder des Bitcoins und Erzeuger des
Genesis-Blocks in die Geschichte eingehen wird. Nakamoto berichtet sachlich iiber ein
neues elektronisches Zahlungssystem, welches vollstindig auf einem dezentralen System
und auf gleichberechtigten Rechner-zu-Rechner-Verbindungen beruht und keine Modera-
tion seitens eines vertrauenswiirdigen Dritten erfordert [3]. Beachtlich, da zu dieser Zeit
nahezu jeder Geldtransfer iiber Banken erfolgt.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018 1
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2 1 Einleitung

Mithilfe von Bitcoin, wie Nakamoto seine Wihrung nennt, soll es von nun an moglich
sein, den Transfer einer Wihrungseinheit ohne einen dazwischengeschalteten Dritten
direkt von Computer zu Computer, von einer Person zur ndchsten zu ermoglichen. Die
Anwendung gleicht den Eigenschaften von Bargeld, nur eben in digitaler Form. Die Revo-
lution der digitalen Wihrung hat begonnen.

Denn Bitcoin bietet seinen Nutzern das in der Geldgeschichte sicherlich hochste Mal3
an Freiheit. Man muss sich nicht mehr auf die bestehende Infrastruktur der Finanzinstitute
verlassen. Die Unterstiitzung von Banken bei der Transaktion von Geld ist nicht linger
notwendig, vielmehr hat der Nutzer die zur Transaktion notwendige Technologie nun
selbst in der Hand — ganz einfach in Form eines Computers oder Smartphones. Die Ver-
waltung des Vermogens durch Dritte: von nun an iiberfliissig. Erstmalig hat man jederzeit
unlimitierten Zugriff auf sein gesamtes Vermogen, ohne dass das Geld dazu daheim unter
der Matratze liegen muss. Was wire bequemer, als zukiinftig die alltéglichen Gebrauchs-
giiter mit Bitcoin zu bezahlen — ganz einfach, indem man an der Kasse einen QR-Code
einscannt. Die Zahlung wird darauthin automatisiert durchgefiihrt. Garantiert fehlerfrei,
schnell und nahezu kostenneutral.

Seit es Banken gibt, haben wir uns immer mehr an sie gewohnt. Der Mensch ist bequem
und Banken arbeiten zuverlidssig. Im Laufe der Jahrzehnte haben sich Banken dermaf3en
tief in unsere Gesellschaft integriert, dass ein Leben ohne sie undenkbar zu sein scheint.
Doch wir haben nie versucht, nach Alternativen zu suchen. Warum sollte man auch etwas
verdndern, das gut funktioniert: Never change a running system. Banken wickeln unseren
gesamten Zahlungsverkehr ab, unsere Gehilter landen auf unseren Konten. Dauerauftrige
und Lastschriftmandate vereinfachen unser Leben. Doch Bitcoin gibt nun einen ernst-
haften Anstof3, das Bewihrte zu iiberdenken. Denn Bitcoin schickt sich an, eine echte
Alternative zu sein.

1.2 Die Blockchain wird unsere Welt verandern

Doch Bitcoin ist nicht nur eine Kryptowihrung. Durch Bitcoins technische Basis, die
dahinterliegende Blockchain-Technologie, ist es moglich, ein vollkommen transparentes
Okosystem im internationalen Handel zu schaffen, bei der die Blockchain wie ein offent-
lich einsehbares Grundbuch fungiert, Absender und Adressat der Transaktionen jedoch
weitestgehend hinter Kontonummern verbirgt. Aber damit nicht genug — die Blockchain
kann an beliebige Bedarfe angepasst werden, kann zusétzlich Dateien oder Eigentumsver-
hiltnisse speichern oder den Weg eines Rindersteaks vom Spender zum Verzehrer unver-
fdlschbar dokumentieren. Wir lernen das Potenzial der Blockchain gerade erst richtig
kennen.

Bitcoin blickt nicht nur auf rosige Zeiten zuriick. Hort man sich auf der Straf3e einmal um,
so wird man zunichst Geschichten iiber Silk Road zu horen bekommen, iiber das Darknet,
Waffen- und Drogenhandel, bezahlt mit Bitcoin. Dann iiber Mt.Gox, die ehemals grofite
Handelsborse, die zeitweise den grofiten Teil des Welthandels mit der Kryptowdhrung
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alleine abwickelte, bevor sie medienwirksam gehackt wurde und zahlreiche Anleger um
ihr Vermogen brachte. Diese Geschichten wurden von den Medien dankbar ausgeschlach-
tet. Leider hat Bitcoin dadurch bis heute ein ernsthaftes PR-Problem. Uber die Ideologie
von Bitcoin und die Ernsthaftigkeit der dahinterliegenden Technik wissen hingegen nur
die Wenigsten Bescheid.

Die, die sich mit Bitcoin beschiftigt haben, wissen um die hohe Volatilitit der Kryp-
towdhrung, die enormen Kursschwankungen, die das Interesse der Risiko-Spekulanten
weckt und den normalen Nutzer abschreckt. Der weitaus grofite Teil der bislang erzeugten
Bitcoins wird derzeit als Spekulationsobjekt gehortet, statt als Zahlungsmittel eingesetzt
zu werden. Die enorme Kursentwicklung von Bitcoin ist sicherlich in erster Linie darauf
zuriickzufiihren, dass Kryptowihrungen immer weiter im Mainstream ankommen. Mehr
und mehr Anleger springen auf den Zug auf und spekulieren darauf, ihre Investition durch
einen permanent steigenden Kurs versilbern zu kénnen.

Dabei machte Bitcoin bereits 2013 einen groflen Schritt in Richtung Rechtssicherheit.
Die deutsche Finanzaufsicht BaFin stellte klar, dass virtuelle Wihrungen keine gesetz-
lichen Zahlungsmittel sind und somit keiner zentralen Aufsicht unterliegen. Stattdessen
wurden Bitcoins als Recheneinheit anerkannt. Nach Auffassung der BaFin kénnen Bitco-
ins auch als Ersatz fiir Bargeld eingesetzt werden. Der Bezahlvorgang mit Bitcoins stellt
somit keine erlaubnispflichtige Titigkeit dar [4]. Im Klartext: Die Digitalwidhrung war
von nun an rechtlich und damit auch steuerlich gebilligt. Dennoch akzeptieren bis heute
nur die wenigsten Unternehmen die Kryptowéhrung als Zahlungsmittel. In unseren Nach-
barlindern sieht das schon ganz anders aus. In der Schweiz und in Osterreich findet man
Bitcoin-Automaten, an denen Bitcoins gegen Bargeld oder per Karte erworben werden
konnen.

Einige Jahre spiter soll es anders kommen. Anfang 2018 steht fest, dass sich Bitcoin
bislang nicht als Zahlungsmittel etablieren konnte. Zu starr scheint das technische Korsett,
das die Kryptowidhrung mit zunehmender Nutzung immer leistungshungriger und damit
trige und kostenintensiv werden ldsst. Niemand weill derzeit, ob der Kurs der Krypto-
wihrung féllt oder steigt. Niemand weil}, ob Bitcoin vollstindig vom Markt verschwindet.
Denn es sind viele Einfliisse, die Bitcoin zu schaffen machen: In erster Linie ein Mangel
an Akzeptanz, ein nach wie vor schlechter Ruf als Zahlungsmittel, dazu weltweite und
uneinheitliche Regulierungen — all das lisst Bitcoins Kritiker ein schnelles Ende der digi-
talen Miinzen prophezeien. Immer mehr sogenannte Altcoins, alternative digitale Wéh-
rungen, wollen vom Hype profitieren und schieen wie Pilze aus dem Boden. Werden sie
Bitcoin eines Tages den Rang ablaufen? Ethereum schickte sich bereits Mitte 2017 an, an
Bitcoin vorbeizuziehen. Flippening [5] sollte der Zeitpunkt heilen, an dem beide Krypto-
wihrungen die Fiihrung an der Spitze der Marktkapitalisierung tauschen. Doch am Ende
kam es anders.

Aber wie kam es tiberhaupt dazu? Lassen Sie uns ein paar Schritte zurtickgehen, um
den Ansatz hinter Kryptowdhrungen zu verstehen. Wir beginnen mit der Geschichte des
Geldes.
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Vom Tausch zur digitalen Miinze

Zusammenfassung

Seit es Geld gibt, gilt es als der Inbegriff von Macht. Viel Geld fiihrt zu Reichtum,
Reichtum zu Macht. Geld war im Laufe der Geschichte Anlass fiir Kriege, hat unzih-
lige Menschenleben gekostet und Begehrlichkeiten geweckt. Gleichwohl ist Geld eine
der wichtigsten Errungenschaften in der Geschichte der Menschheit. Geld hat uns auf
den Mond gebracht. Geld hat viele Vorteile. In Presseberichten tiber Bitcoin findet man
in der Regel Geschichten iiber das halsbrecherische Auf und Ab der Kryptowihrung,
iiber das Darknet, in dem mit Bitcoins bezahlt wird oder von der bis heute erfolglosen
Suche nach Satoshi Nakamoto, dem Erfinder von Bitcoin. Nur selten liest man iiber
Bitcoin als eine epochale neue Form von Geld, das einen grundlegenden Wandel des
heutigen Bankwesens herbeifiihren konnte.

2.1 Geld, Grundlage unserer Gesellschaft

Vor einigen Tausend Jahren betrieben die Menschen Handel durch den Tausch von Waren
oder Dienstleistungen. So wurde beispielsweise eine Kuh gegen Werkzeug getauscht, Klei-
dung gegen Reis oder auch eine Dienstleistung gegen einen entsprechenden Gegenwert.
Doch was tun, wenn der, der die Kuh verdu3ern mochte, zum Zeitpunkt des Tauschs gar kein
Werkzeug benotigt, da er bereits vollstindig mit Werkzeug ausgestattet ist? Die Suche nach
geeigneten Tauschpartnern stellte sich im Laufe der Geschichte als zu aufwendig und nicht
praktikabel heraus. Ein Zwischentauschgut musste her, mit dessen Hilfe der Kaufprozess
in zwei getrennte Vorginge zerlegt werden konnte. Das Prinzip von Kauf und Verkauf war
geboren. Heute stellen arbeitsteilige Wirtschaftsprozesse, das Prinzip von Kauf und Verkauf,
eine der Grundlagen unserer Gesellschaft dar und sind ohne Geld kaum mehr denkbar.

Seit es Geld gibt, gilt es als der Prototyp von Macht. Viel Geld fiihrt zu Reichtum,
Reichtum zu Macht. Geld war im Laufe der Geschichte Anlass fiir zahllose Kriege, hat
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