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VORWORT

Vorwort

Mit dieser Arbeit mochte ich eine Problemlage aufgreifen, die mit den
steigenden Kapazititen der elektronischen Datenverarbeitung und der
zunehmenden digitalen Selbstoffenbarung weiter an Relevanz gewin-
nen wird. Die hohe Qualitdt und Quantitdt der in den allgemein zu-
ganglichen Quellen verfiigbaren personenbeziehbaren Daten fiithrt
dazu, dass die detaillierte Beschreibung individueller Lebenswelten
auch ohne den Einbezug der Betroffenen moglich ist. Wegen der grund-
rechtlichen Privilegierung dieses Mediums sind die etablierten Daten-
schutzmechanismen vielfach unwirksam. Hatte ich anfangs eher die
Auswertung 6ffentlicher Datenbestande und der sozialen Netzwerke im
Blick, zeigte sich wéahrend der Untersuchung, dass Marktforschungsins-
titute und Informationsdienste auch eine verdeckte Fremdbeschreibung
durch interpretative und wahrscheinliche Aussagen forcieren. Aus einer
Masse von Einzelinformationen werden dabei neue Wissenspotenziale
geschaffen und entweder innerhalb eines konkreten Verbraucherprofils
oder einer Mikrozelle verdichtet. Die Betrachtung der personlichkeits-
rechtlichen Gefdhrdungen dieser Praxis und die Entwicklung entspre-
chender normativer Lésungen sind daher geboten, um die identifizier-
te Schutzliicke zu schlieflen.
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Bereitschaft zur fruchtbaren Diskussion haben als wichtige Leitlinien
zum Erfolg meiner Arbeit beigetragen. Insbesondere bin ich meiner Fa-
milie sowie den Freunden und Bekannten fiir die ideelle und sachliche
Unterstiitzung wihrend der Realisation dieses Projektes sehr dankbar.
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EINLEITUNG

Einleitung

Die Entwicklung der elektronischen Datenverarbeitung hat eine Reihe
von Verdanderungen in der alltiglichen Lebenswelt angestofien.! Wah-
rend die digitale Massenkommunikation zu einer neuen Form des
menschlichen Miteinanders gefiihrt hat, erlauben die nahezu unbe-
grenzten Moglichkeiten der Vernetzung eine raumiibergreifende Steue-
rung wirtschaftlicher und sozialer Sachverhalte. Besonders der virtuelle
Raum des Internets bietet eine zusitzliche Interaktionsebene fiir neue
Geschiftsmodelle und verbesserte Moglichkeiten fiir die Verbreitung
von Wissensressourcen oder die Pflege zwischenmenschlicher Kontak-
te.? Eine tendenziell allgegenwirtige Datenverarbeitung registriert auf
unterschiedlichen Ebenen die Préiferenzen und das Verhalten der Nut-
zer, um die Anwendung von Diensten und Geriten individuell anzupas-
sen. Unter dem Oberbegrift der Informationsgesellschaft werden dabei
alle diese Prozesse zusammengefasst, welche die mediale Selbstoffen-
barung, die Herausbildung eines digitalen Lebensstils und die darauf
basierende Okonomie férdern. Dabei vermischen sich die vormals ge-
trennten gesellschaftlichen Rollen als Privatperson, Arbeitnehmer oder
Konsument zunehmend, sodass sich einzelne Lebensduflerungen nicht
mehr eindeutig voneinander abgrenzen lassen. Im Bereich des Rechts-
schutzes ergibt sich damit die Herausforderung, die Entscheidungs-
befugnis jedes Einzelnen iiber die Gewédhrung von Einblicken in per-
sonliche Lebensbereiche zu sichern, ohne die Dynamik der digitalen
Systeme zu stark einzuschrianken.

Als normatives Steuerungsinstrument zum Schutz der Personlichkeit
des Einzelnen beruht das Datenschutzrecht auf dem Gedanken der in-
formationellen Selbstbestimmung. Jeder Person wird grundsitzlich die
Moglichkeit zugestanden, private Riickzugsbereiche zu schaffen und
seine Auflendarstellung selbst zu bestimmen. Auch in einer funktional
differenzierten Gesellschaft soll es moglich bleiben, sich in verschiede-
nen gesellschaftlichen Rollen zu verwirklichen und anderen gegeniiber
selektiv Informationen von sich preiszugeben. Denn wenn die Kommu-

1 Steinbicker, Zur Theorie der Informationsgesellschaft, 2001, S. 9.
Minx/Preissler, Regeln in informatisierten Gesellschaften, in: Bizer/
Lutterbeck/Ries, Umbruch von Regelungssystemen in der Informationsge-
sellschaft, 2002, S. 44.
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nikationspartner nicht mehr auf die Selbstbeschreibung im Rahmen der
Interaktion mit dem Individuum angewiesen sind und sich bereits im
Vorfeld durch gezielte Informationssammlung ein entsprechendes Bild
von dessen Personlichkeit machen kénnen, dann beeinflusst dies den
Betroffenen in seiner personlichen Selbstentfaltung mafigeblich. Infor-
mationelle Selbstbestimmung soll besonders dort die Verhaltensfreiheit
schiitzen, wo die Gefahr der Uberwachung besteht oder die Selbstbe-
schreibung mit dem Ziel der Beeinflussung umgangen werden kann.?
Standen bei der Konkretisierung datenschutzrechtlicher Anforderun-
gen, wie sie z. B. im Urteil zum Volkszahlungsgesetz von 1983 durch
das Bundesverfassungsgericht* entwickelt worden sind, primér die Be-
fiirchtungen rund um die staatliche Allmacht im Vordergrund, riicken
zunehmend privatwirtschaftliche Praktiken in den Fokus. Speziell beim
gewerblichen Profiling von Verbrauchern werden in bedenklichem
Umfang gezielt Einzeldaten aus verschiedenen Quellen zusammenge-
fithrt und fiir die Zwecke der Verhaltensanalyse genutzt.’

a) Ziel der Arbeit

Diese Verbraucherprofile werden in erster Linie fiir die Zwecke der
Absatzforderung und der Marktforschung bendtigt. Weil diese Pra-
xis dabei behilflich ist, die Angebots- und Nachfrageseite einer Volks-
wirtschaft besser aufeinander abzustimmen, ist sie als grundsitzlich
vorteilhaft anzusehen.® Waren die Méglichkeiten des Profilings jedoch
frither viel starker von der direkten Selbstoffenbarung des Betroftenen,
z. B. im Rahmen von Kundenprogrammen oder Gewinnspielen, abhén-
gig, konnen durch die verbesserten elektronischen Verarbeitungskapa-
zititen und die steigende Anzahl digital zur Verfiigung gestellter Wis-
sensbestdnde auch zunehmend auf indirektem Wege Aussagen iiber
individuelle Lebenswelten getroffen werden. Speziell im Bereich des

RoBnagel, Handbuch Datenschutzrecht, 2003, S. 3ff.

BVerfGE 65, 1 — Volkszédhlung.

Bliimelhuber, Ausweitung der Konsumzone, 2011, S. 134.

Empfehlung CM/Rec. (2010) 13 des Ministerkomitees an die Mitglied-
staaten {iber den Schutz des Menschen bei der automatischen Verar-

beitung personenbezogener Daten im Zusammenhang mit Profiling
v. 23. November 2010.

N O B W
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Geomarketings’ oder der Analyse der ,,Big Data“ werden auf dem Wege

der Interpretation komplexe Thesen aufgestellt, die den Einzelnen auf-
grund von Gruppenzugehorigkeiten beschreiben sollen. Durch diese
umfangreiche Mischung von verschiedenen statistischen Wahrschein-
lichkeitswerten erwéchst aus den Profilen eine potenzielle Gefahrdung
des individuellen Personlichkeitsrechts. Eine solche umfassende ver-
deckte Fremdbeschreibung fordert das Entstehen eines ,,glasernen Ver-
brauchers® und ldsst sich durch die Betroffenen nur unzureichend nach-
vollziehen. Dabei sind die Nutzer wesentlich an der Verbreitung ihrer
personlichen Daten beteiligt, wenn diese zunehmend als ,,Zahlungs-
mittel“ in der Internet-Okonomie eingesetzt werden. Der entgeltfreie
Zugang zu diversen Onlinediensten wird insoweit durch die freiwillige
Selbstoffenbahrung ,.erkauft. Den Benutzern muss dabei klar sein, dass
die Gewinninteressen der Betreiber nur durch die Verwertung der an-
gesammelten Datenbestidnde befriedigt werden konnen.” Da gewerbli-
chen Stellen in komplexen Informationsnetzwerken zusammenarbeiten,
werden auch ,,anonymisierte” Kundendaten durch Marktforschungsin-
stitute flir die Zwecke des Profilings ausgewertet, um die Nutzungspra-
ferenzen einer Zielgruppe branchenweit zu identifizieren.

Vielfach wurde bereits festgestellt, dass das geltende Datenschutzrecht
kein zeitgemafles Schutzkonzept mehr fiir die Herausforderungen der
Informationsgesellschaft bietet." Die Problematik des verdeckten Pro-
filings durch die gewerbliche Analyse allgemein zugénglicher Quellen
wurde bisher nur ansatzweise beleuchtet." Ein Grundgedanke des Da-
tenschutzes ist die Notwendigkeit der Information und die Einwilligung
des Betroffenen, wenn seine persénlichen Daten zum Gegenstand ei-
ner Verarbeitung werden, damit er diese nachvollziehen und ggf. wei-

7 Einfiihrend dazu Rauner, Die Merkels von nebenan, in: Zeit-Wissen
04/2006, http://www.zeit.de/zeit-wissen/2006/06/Geomarketing.xml
[20.02.2016].

8 So z. B. das Projekt der Schufa ,,SchufaLab@HPI”, NDR Info: Schufa
will Facebook Daten sammeln, http://www.ndr.de/ratgeber/netzwelt/
schufall5.html [20.02.2016].

9 Mills, Privacy, 2008, S. 13ff.

10 Zum Anfang der Debatte vgl. Baumler, Der neue Datenschutz, 1998.

11 So z. B. von Klas, Grenzen der Erhebung und Speicherung allgemein zu-
génglicher Daten, 2012.
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tere Rechte geltend machen kann. Dieser Grundsatz lduft gerade bei
der kommerziellen Auswertung allgemein zuganglicher Quellen auch
wegen deren grundgesetzlicher Privilegierung ins Leere. Die stark an-
gestiegene Qualitdit und Quantitit der aus diesen Quellen extrahier-
baren personlichen Daten verschirft die Problematik zusitzlich. Die
vorliegende Arbeit soll der Frage nachgehen, inwieweit ein addquates
Schutzkonzept entwickelt werden kann, um der tendenziellen Bedro-
hung personlicher Riickzugsbereiche durch die Erstellung verdeckter
Verbraucherprofile begegnen zu koénnen. Insgesamt muss bei der Re-
gulierung dieser Praxis aber ein angemessener Ausgleich der Rechts-
giiter herbeigefithrt werden, da die einseitige Betonung der Schutzin-
teressen der Betroffenen in unangemessener Weise in die gewerbliche
Betitigungsfreiheit der Verarbeiter eingreifen wiirde.

b)  Gangder Darstellung

In Teil A werden die verfassungsrechtlichen Grundlagen informati-
oneller Selbstbestimmung dargelegt, aus denen sich ein personlich-
keitsrechtlicher Anspruch darauf ergibt, grundsétzlich selbst iiber die
Preisgabe seiner personenbezogenen Daten zu entscheiden und eine
diesbeziigliche Verarbeitung nachvollziehen zu kénnen. Nach der Er-
orterung der Urspriinge und der Ausgestaltung des Rechts auf infor-
mationelle Selbstbestimmung in seinem 6ffentlich-rechtlichen Kontext
wird der Fokus weiter gehend auf die nicht offentliche Datenverarbei-
tung gelegt. Da sich dieses Konzept des Personlichkeitsschutzes we-
gen seiner Fixierung auf den staatlichen Informationseingrift nicht in
gleichférmiger Weise auf die nicht 6ffentliche Datenverarbeitung tiber-
tragen ldsst, sind die Reichweite seiner Drittwirkung in den Bereich des
Privatrechts hinein und insbesondere der Umfang der aktiven staatli-
chen Schutzpflichten zu klaren. Anschlieflend werden die Grenzen da-
tenschutzrechtlicher Regulierung im Privatrechtsverhdltnis aufgezeigt.
Generell konnen die Verarbeiter mit ihren Rechten auf Meinungs-, In-
formations-, Berufs- und Eigentumsfreiheit eine starke Eingriffsgrenze
geltend machen, wenn der Gesetzgeber die Informationsordnung an-
passen mochte. Speziell bei der Erstellung von Personlichkeitsprofilen
zeichnet sich ein differenziertes Bild bei der grundrechtlichen Bedro-
hungslage zwischen 6ffentlichen und nicht 6ffentlichen Verarbeitern ab,
die bei der angemessenen Ausgestaltung datenschutzrechtlicher Nor-
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men zu beachten ist. Wahrend staatliche Stellen eine langfristige Be-
obachtung des Betroffenen anstreben, um unter Einsatz hoheitlicher
Zwangsmittel lenkend auf sein Verhalten einzuwirken, sind gewerbli-
che Stellen an einer umfassenden Momentaufnahme der individuellen
Lebenswelt aus Griinden der Angebotsoptimierung interessiert.

Die Einfliisse des Primérrechts der Européischen Union im Bereich des
Schutzes des Privatlebens und der personenbezogenen Daten werden
anhand der Schutzgehalte von Art. 8 EMRK und Art. 8 GRCh iiber-
priift. Der konsolidierten Rechtsprechung lassen sich dabei wichtige
Leitlinien fiir den datenschutzrechtlichen Handlungsrahmen der Uni-
on und der Mitgliedstaaten in der Informationsgesellschaft entneh-
men. Danach wird die Entwicklung der sekundirrechtlichen Umset-
zung dieses staatlichen Schutzauftrages dargestellt. Abschlieflend dazu
erfolgt ein Vergleich der europdischen Normen mit anderen internatio-
nalen Rechtskreisen, der das Spannungsfeld zwischen den Regelungen
des Personlichkeitsschutzes und den Anforderungen des globalisierten
Wirtschaftskreislaufes deutlich macht.

In Teil B wird der Praxis des verdeckten Profilings von Verbrauchern
und deren Zweck im wirtschaftlichen Prozess nachgegangen. Es erfolgt
eine Analyse, in welcher Qualitit und Quantitat verschiedene Stellen
personenbezogene bzw. personenbeziehbare Daten in den allgemein
zugénglichen Quellen bereitstellen und in welchem rechtlichen Rah-
men eine Weiterverarbeitung erfolgen kann. Betrachtet werden dabei
offentliche Stellen (amtliche Statistik, 6ffentliche Register und Verzeich-
nisse, Informationszugangsfreiheit), nicht 6ffentliche Stellen (Geoinfor-
mationsdienste, Ubermittlung von Verbraucherdaten, wissenschatftliche
Forschung) und die im Rahmen des Web 2.0'* durch Privatpersonen er-
zeugten Informationen. Von Bedeutung ist dabei, auf welche Weise ge-
werbliche Stellen diese Daten auswerten, interpretieren und in diverse
Modelle einbinden, um Aussagen iiber die Lebenswelten verschiedener
Verbraucher zu treffen. Dabei zeigt sich insbesondere bei der Metho-
de der mikrogeografischen Marktsegmentierung, wie durch die Bildung

12 Der Begriff des Web 2.0 beschreibt Internetinhalte mit interaktiven
und kooperativen Elementen, die im Gegensatz zum Web 1.0 starker
von Usern gestaltet werden kdnnen.
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von Gruppen und die Angabe von Wahrscheinlichkeiten versucht wird,
die geltenden Datenschutzgesetze zu umgehen.

Teil C beginnt mit einer Untersuchung zu den Erwartungen, die ver-
schiedene gesellschaftliche Gruppen an die privatrechtliche Steuerung
von Informationsbeziehungen stellen. Es soll tiberpriift werden, inwie-
weit die Mitmachkultur des Internets und der Trend zum ékonomi-
schen Tauschmodell ,,Daten gegen Leistung“ die subjektive Einstellung
zur Selbstoffenbarung in der Bevolkerung beeinflusst haben. Der Ver-
gleich der allgemeinen Akzeptanz der Volkszdhlungen von 1987 und
2011 zeigt, ob eine Art Gewohnung zur Datenabgabe entstanden ist,
die auch die Anspriiche an den rechtlichen Schutz personlicher Daten
verandert haben konnte. Nachdem diese gesellschaftlichen Rahmenbe-
dingungen staatlichen Handelns untersucht worden sind, sollen prak-
tikable Reformvorschlage innerhalb einer unionsweiten Regulierung
aufgezeigt werden, die es dem Gesetzgeber ermdéglichen, ein addqua-
tes Niveau zum Schutz individueller Rechte vor dem Hintergrund der
verdeckten Profilbildung durch gewerbliche Akteure zu etablieren. Die
Arbeit schliefit mit einem Ausblick auf die Entwicklung des Persén-
lichkeitsschutzes in der Informationsgesellschaft, insbesondere zu den
Moglichkeiten einer Umsetzung dieses Schutzes innerhalb von offentli-
chen und halboffentlichen Raumen.
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Teil A: Rahmenbedingungen der Datenschutzregulierung
im Privatrechtsverhaltnis

| Der Schutz individueller Lebensspharen auf der Ebene
des Grundgesetzes

Die Entwicklung einer grundrechtlichen Datenschutzgarantie ist in
Deutschland mafgeblich durch das Bundesverfassungsgericht voran-
getrieben worden. Zwar gab es vor der Entwicklung des Rechts auf in-
formationelle Selbstbestimmung als konkretes Element des Person-
lichkeitsrechts schon spezialgesetzliche Regelungen in diesem Bereich,
doch konnten erst mit der Anerkennung dieses Schutzgebotes konkre-
te verfassungsrechtliche Minimalanforderungen definiert werden. Stan-
den vormals eher die Bedrohungen der staatlichen Wissensallmacht im
Vordergrund, gewinnt in der Informationsgesellschaft immer mehr die
Frage nach der Drittwirkung der informationellen Selbstbestimmung
und der Reichweite der Schutzverantwortung des Gesetzgebers, die dar-
in besteht, den Einzelnen vor den negativen Auswirkungen privat-wirt-
schaftlicher Datensammlungen zu bewahren, an Bedeutung.

1 Die Elemente des allgemeinen Personlichkeitsrechts

Ein allgemeines Personlichkeitsrecht war im deutschen Rechtskreis lan-
ge Zeit nicht anerkannt. Da auch das Reichsgericht in stdndiger Recht-
sprechung keinen umfassenden Schutz personlicher Giiter aus der gel-
tenden Rechtslage ableiten wollte,”” kam es nur partiell zur Gewahrung
einzelner diesbeziiglicher Schutzgiiter."* Erst durch die héchstrichter-
liche Rechtsfortbildung im Rahmen der grundgesetzlichen Ordnung
wurde im Laufe der Jahre ein ganzes Biindel individueller Rechte entwi-
ckelt, die dem Einzelnen als Schutzregime gegen missfillige Eingriffe in
den individuellen Lebens- und Freiheitsbereich dienen sollten. Standen
dabei anfangs nur konkrete Fallgestaltungen im Mittelpunkt, zeigte sich
bald die Notwendigkeit, ein umfassenderes allgemeines Personlich-
keitsrecht zu etablieren, um auch fiir die Ableitung von Schutzrechten

13 RGZ 69, 401 (403f.) — Nietzsche-Briefe.
14 So z. B. zu dem Recht am eigenen Bilde, § 22 Gesetz betreffend das Ur-

heberrecht an Werken der bildenden Kiinste und der Photographie
v. 09.01.1907, RGBI. 1907, S. 7.



MARC JOHNE: VERDECKTE VERBRAUCHERPROFILE

in den abstrakten Gefahrenbereichen der modernen Lebensrealitit eine
Legitimationsgrundlage zu schaffen.

Einen Anfang machte der BGH, als er in der ,Leserbrief“-Entschei-
dung von 1954" die Existenz dieses allgemeinen Personlichkeitsrechts
feststellte und es auf eine Kombination der Grundrechte der allgemei-
nen Handlungsfreiheit aus Art. 2 Abs. 1 i. V. m. der Menschenwiirdega-
rantie des Art. 1 Abs. 1 GG griindete:

»Nachdem nunmehr das Grundgesetz das Recht des Menschen auf
Achtung seiner Wiirde (Art. 1 GG) und das Recht auf freie Ent-
faltung seiner Personlichkeit auch als privates, von jedermann zu
achtendes Recht anerkennt (Art. 2 GG) [...]muss das allgemei-
ne Personlichkeitsrecht als ein verfassungsmdfig gewdhrleistetes
Grundrecht angesehen werden”.

Im Zentrum der Uberlegungen stand die Frage, inwieweit der innerste
Bereich des Privatlebens vor dem Eindringen staatlicher Institutionen
geschiitzt werden konne, da es bis dato an praktikablen Abgrenzungs-
kriterien fehlte. Das BVerfG fiihrte dazu im Rahmen des Elfes-Urteils'
die Spharentheorie ein und garantierte dem Biirger eine verfassungs-
rechtlich vorbehaltene Sphére privater Lebensfithrung, in der ihm die
Verwirklichung seiner geistigen, politischen und wirtschaftlichen Frei-
heiten ungehindert ermdglicht wird. Das Grundgesetz als wertgebun-
dene Ordnung beschrinkt staatliche Mafinahmen, wenn sie in den un-
antastbaren Bereich der menschlichen Wiirde und Eigenstidndigkeit
eingreifen.

Eine konkrete Ausgestaltung dieses personlich gestaltbaren Riickzugs-
bereiches etablierte sich dann durch eine Vielzahl von Entscheidungen
in der Rechtsprechungspraxis.”” Das BVerfG und der BGH schlossen
somit durch diese schopferische Rechtsfindung am Gesetzgeber vorbei
eine dringende Grundrechtsliicke.”® Denn obwohl es durch die tech-
nische Entwicklung leichter wurde, in die Personlichkeitssphéire Drit-

15 BGHZ 13, 334 (338f.) — Verodffentlichung von Briefen.

16  BVerfGE 6, 32 (33) — Elfes.

17 Gotting, Geschichte des Personlichkeitsrechts, in: Gotting/Scherz/
Seitz, Handbuch des Personlichkeitsrechts, 2008, S. 25f.

18 Vgl. Gottwald, Das allgemeine Personlichkeitsrecht, 1996, S. 323.
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ter einzudringen, bestand bis dato kein effektives Abwehrrecht, um dies
zu unterbinden.” Die klassischen Beispiele des Herrenreiterfalls, bei
dem die Moglichkeit eroffnet wurde, bei unbefugter Veroffentlichung
personlicher Abbildungen Schmerzensgeld einzufordern, und der
Mephistoentscheidung,” in der die Reichweite des Schutzes der Per-
sonlichkeit auch in den postmortalen Bereich?? hinein erweitert wurde,
verdeutlichen, welche entsprechenden rechtlichen Ausgestaltungen die
richterliche Rechtsfortbildung in diesem Bereich geleistet hat.

Dabei handelt es sich beim allgemeinen Personlichkeitsrecht nicht um
die kumulative Anwendung der beiden Grundrechte, sondern um ein
eigenstandiges Grundrecht, das anderweitige Schutzbereiche mit ein-
bezieht. Besonders die Heranziehung der Menschenwiirde ist insoweit
eher als Auslegungsrichtlinie zu verstehen, da die konkrete Schwelle der
Herabwiirdigung eines Menschen selten iiberschritten werden wird.”
Ein erheblicher Unterschied zu den reinen Inhalten des Art. 1 Abs. 1
GG besteht dann dahingehend, dass zwar die Menschenwiirde als un-
antastbar gilt, aber das allgemeine Personlichkeitsrecht einer Beschrén-
kung auf einzelgesetzlicher Basis zugédnglich ist.**

Diese Konstruktion ist als ein offener Tatbestand ausgestaltet, der eine
Anpassung gemif3 den aktuellen gesellschaftlichen Gegebenheiten zu-
lasst. Dieser verfassungsrechtliche Auffangtatbestand eignet sich fiir
konkrete Giiter- und Interessenabwigungen in den Personlichkeitsbe-
reich des Individuums hinein, bei denen das Grundgesetz sonst keinen
anderen Ansatzpunkt bieten wiirde.”® Die einzelnen Elemente dieses
Rechts wurden vom konkreten Einzelfall heraus als allgemeine Leitli-
nien definiert, die einer permanenten Fortschreibung und Ausweitung

19 Kliiber, Personlichkeitsschutz und Kommerzialisierung, 2007, S. 21f.

20  BGHZ 26, 349 (353) — Herrenreiter.

21 BVerfGE 30, 173 (191) — Mephisto.

22 Vgl. Claus, Postmortaler Personlichkeitsschutz im Zeichen der Kommerzia-
lisierung, 2004, S. 53ff.

23 Mangoldt/Klein/Starck, Grundgesetz Kommentar, 2010, Art. 2, Abs. 1,
Rn. 89.

24  Miinch/Kunig, Grundgesetz Kommentar, 2012, Bd. I, Art. 2, Rn. 30.

25 Vgl. BVerfG 72, 155 (170) — Elterliche Vertretungsmacht; BVerfGE 54,
148 (153f.) — Eppler.
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bediirfen.? Es ist somit eine Art Quellrecht,” das als unbenanntes Frei-
heitsrecht des Grundgesetzes als Basis fiir die Anerkennung neuer spe-
zieller Personlichkeitsrechte dienen kann, wenn es zu einer Gefahrdung
der individuellen Selbstbestimmung oder der immateriellen Integritat
bis in den Bereich der autonomen Lebensgestaltung hinein kommt.*
Seine generalklauselartige Unbestimmtheit ist dazu geeignet, die Dyna-
mik des Wesens der Personlichkeit zu erfassen, um den Werten Geltung
zu verleihen, die im Sinne des Grundgesetzes schiitzenswert sind, dort
jedoch nicht speziell verbrieft wurden.”” Dabei ist die Funktion dieses
Schutzes durch eine aktive Komponente, d. h. das Recht auf freie Ent-
scheidung und Entfaltung,® sowie eine passive Komponente, d. h. das
Recht der Personlichkeit, in Ruhe gelassen zu werden,* gekennzeichnet.

Das allgemeine Personlichkeitsrecht kann allerdings nur eine begrenz-
te Wirkung entfalten, wenn es mit den Freiheiten Dritter in Konflikt
kommt. Denn besonders im Verhiltnis der Biirger untereinander wird
dabei ein Spannungsverhiltnis aus kollidierenden grundrechtlichen
Anspriichen aufgebaut. Gerade wenn unliebsame Meinungen Dritter
iber eine Person im Umlauf sind, kollidiert die Meinungs- und Pres-
sefreiheit oft mit abzuwégenden Schutzinteressen des Betroffenen.”
Insbesondere bei der medialen Berichterstattung kommt es aus 6ko-
nomischem Interesse immer wieder zur Verbreitung von Falschinfor-
mationen und Halbwahrheiten, durch die in unangemessener Weise in
die Lebensbereiche der Betroffenen eingegriffen wird.* Entsprechende
Sanktionen konnen nicht nur in der Unterlassung der Verbreitung bzw.

26 Vgl. Gotting, Inhalt, Zweck und Rechtnatur des Personlichkeitsrechts,
in: Gotting/Scherz/Seitz, Handbuch des Personlichkeitsrechts, 2008, S. 3.

27 Gotting, Inhalt, Zweck und Rechtnatur des Personlichkeitsrechts, in:
Gotting/Scherz/Seitz, Handbuch des Persinlichkeitsrechts, 2008, S. 16.

28 BGHZ 131, 332 (337) — Caroline III.

29  BGHZ 24, 72 (79) — Krankenkassenpapiere.

30 BGHZ 26, 349 (353) — Herrenreiter; BVerfGE 49, 286, (298) — Transse-
xuelle.

31  BGHZ 106, 229 — Briefkastenwerbung.

32 Vgl. Gotting, Inhalt, Zweck und Rechtnatur des Personlichkeitsrechts,
in: Gotting/Scherz/Seitz, Handbuch des Persinlichkeitsrechts, 2008, S. 11.

33  Vgl. Brosette, Der Wert der Wahrheit im Schatten des Rechtes auf informa-
tionelle Selbstbestimmung, 1991, S. 115.



TeiL A — | SCHUTZ INDIVIDUELLER LEBENSSPHAREN

der Richtigstellung unwahrer Sachverhalte bestehen, sondern sich auch
aus Schadensersatzanspriichen gemif3 § 823 Abs. 1 BGB ergeben, bei
dem das allgemeine Personlichkeitsrecht als ,,sonstiges Recht® einge-
ordnet wird.**

Diese Rechtspraxis des Ausfiillens von ,,Grundrechtsliicken hat zu ei-
ner zunehmenden Ausdifferenzierung der sogenannten besonderen
Personlichkeitsrechte gefiihrt.*® Innerhalb der fallbezogenen Recht-
sprechung wurden konkrete formalisierte Schutzgiiter der Personlich-
keit definiert, bei deren Verletzung es keiner Einzelfallabwigung mit
der Handlungsfreiheit des Staates oder Dritter mehr bedarf.*® Es las-
sen sich sechs Fallgruppen identifizieren, die iiber den bloflen Spharen-
schutz hinaus als rechtswidrige Eingriffe im Sinne des Personlichkeits-
rechts gelten:”

—  Die Verfilschung des Bildes der Personlichkeit: Sie muss nicht
zwangsliufig ehrriihrig sein, lasst die Person jedoch in der Of-
fentlichkeit anders erscheinen, als sie wirklich ist,* z. B. durch
unwahre oder angebliche Auflerungen.*

—  Die fahrldssige Ehrverletzung: Die personliche Ehre einer Person
wird infrage gestellt, insbesondere durch vorsitzliche massen-
mediale Inszenierung.*

—  Die unbefugte kommerzielle Auswertung von Personlichkeitswer-
ten: Vermarktung des Bildes einer Personlichkeit ohne deren
Einverstindnis,*' insbesondere in personlichkeitsfremden oder
unwiirdigen Zusammenhéngen.*

34  Hubmann, Das Personlichkeitsrecht, 1967, S. 109.

35 Helle, Besondere Persinlichkeitsrechte im Privatrecht, 1991, S. 20.

36 Roth, Die internationale Zustindigkeit deutscher Gerichte bei Personlich-
keitsverletzungen im Internet, 2007, S. 16.

37  Brosette, Der Wert der Wahrheit im Schatten des Rechtes auf informationel-
le Selbstbestimmung, 1991, S. 131f.

38  BGHZ 13, 334 (338) — Schacht Leserbrief; BVerfGE 54, 148 (150) — Epp-
ler.

39  BVerfGE 34, 269 (270) — Soraya.

40  BGHZ 39, 124 (130) — Fernsehansagerin.

41 BGHZ 20, 345 (350) — Paul Dahlke; BGHZ 30, 7 (9) — Catarina Valente.

42 BGHZ 26, 349 (353) — Herrenreiter; BGHZ 35, 363 (370) — Ginsengwur-
zel.
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—  Das technische Festhalten persinlicher Auflerungen: Konservie-

rung intimer Auerungen oder Verfilschung des Kontextes einer
getitigten Aussage.”

—  Der unangemessene Eingriff in die Privat- und Intimsphdre: Auch

bei wahrheitsgeméflen privaten Angaben, wenn die allgemeine
Offentlichkeit kein anerkanntes Informationsbediirfnis hat.*

—  Das Eindringen in die Intimsphdre auch ohne technische Hilfsmit-

tel: Bespitzelung in Privatraumen oder das unbefugte Lesen von
Tagebiichern.®

Speziell durch den technischen Fortschritt, der immer mehr zur Her-
ausbildung einer allgegenwirtigen Datenverarbeitung fiihrt, verschar-
fen sich auch die potenziellen Gefahren fiir diese individuellen Aspek-
te der Personlichkeit. Mit der Definition des Rechts auf informationelle
Selbstbestimmung? (RIS) wurden daher verfassungsrechtliche Anfor-
derungen entwickelt, um primdr den Umgang staatlicher Stellen mit
personenbezogenen Daten einzugrenzen, die aber im Rahmen der mit-
telbaren Drittwirkung auch in den Privatrechtsbereich hinein ausstrah-
len. Dieses Fragment des allgemeinen Personlichkeitsrechts zielt darauf
ab, eine unbegrenzte Verarbeitung und Verbreitung von personlichen
Daten zu verhindern, um dem Betroffenen ein Mindestmafl an Kont-
rolle tiber sein im Umlauf befindliches Fremdbild zu gewédhren. Auf die-
se Weise sollen die Rechte auf Selbstbestimmung, Selbstbewahrung und
Selbstdarstellung des Individuums auch in der Informationsgesellschaft
gewahrt werden.”

Eine bisher letzte Konkretisierung des allgemeinen Personlichkeits-
rechts durch das BVerfG erfolgte im Onlinedurchsuchungsurteil*® von
2008 durch das Grundrecht auf Gewéhrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme. Die Neuschopfung dieser

43 BVerfGE 34, 238 (240) — heimliche Tonbandaufnahmen.

44  BGHZ 24, 200 (208) — Spatheimkehrer.

45  BGHST 19, 325 (334) — Tagebuch 1.

46  BVerfGE 65, 1 — Volkszédhlung.

47  Rofinagel/Schnabel, Das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme und sein Ein-
fluss auf das Privatrecht, NJW 2008, S. 3534.

48 BVerfG, 1 BvR 370/07 v. 27.02.2008 — Onlinedurchsuchung.
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Rechtsfigur wurde notwendig, um die stark auf eine Weiterverarbeitung
angelegten Schutzaspekte des Rechts auf informationelle Selbstbestim-
mung auch in der Dimension der verdeckten Datenerhebung zu kom-
plettieren.”

Es kann somit festgestellt werden, dass das allgemeine Personlichkeits-
recht ein unbenanntes Freiheitsrecht darstellt, das mit seinen Konkre-
tisierungen als Erganzung zu den speziell im Grundgesetz erwihnten
Freiheitsrechten wirkt, um die engere personliche Lebenssphire und
die Erhaltung ihrer Grundbedingungen zu gewahrleisten.®

2 Die verfassungsrechtliche Funktion informationeller Selbstbestimmung

Im Bereich der digitalen Datenverarbeitung stellt das Volkszdhlungs-
urteil vom 15.12.1983°' den zentralen Ankniipfungspunkt fiir die ver-
fassungsrechtlichen Schrankenbestimmungen zum Eingriff in person-
liche Lebenssachverhalte dar. Das Bundesverfassungsgericht stufte das
zur Priifung vorgelegte Volkszdhlungsgesetz™ als partiell verfassungs-
widrig ein, weil insbesondere die Bestimmungen iiber die Weitergabe
personenbezogener Daten auf dem Wege des Melderegisterabgleichs in
den geschiitzten Bereich der Privatsphére eingreifen wiirden. Dieser sei
nicht nur durch die Unantastbarkeit eines nicht 6ffentlichen Riickzugs-
raumes definiert, sondern umfasse auch ein Recht zur selbstbestimm-
ten und fehlerfreien Aulendarstellung des Biirgers. Dieses Recht auf in-
formationelle Selbstbestimmung (RIS) wurde als Konkretisierung des
allgemeinen Personlichkeitsrechts abgeleitet und stellt eine unbenann-
te grundrechtliche Schutzgarantie im Hinblick auf den Umgang staatli-
cher Stellen mit personlichen Daten dar, wenn diese personenbezogene
Informationen erheben, nutzten oder weitervermitteln.*

49  Vgl. Hermann, Das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme, 2010, S. 44.

50  BVerfGE 54, 148 (153) — Eppler.

51  BVerfGE 65, 1 - Volkszahlung.

52 Gesetz iiber eine Volks-, Wohnungs- und Arbeitsstittenzahlung v.
25.03.1982, BGBI. [, S. 369.

53 Vgl. Albers, Informationelle Selbstbestimmung, 2005, S. 87.
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Im Frithjahr 1983 war auf bundesdeutschem Gebiet eine Volkszéhlung
in Form einer Totalerhebung geplant. Anhand eines Fragebogenfor-
mulars sollten umfangreiche personliche Daten, etwa zur aktuellen Le-
benssituation, zu Form und Umfang der Erwerbstatigkeit, zur Schulbil-
dung etc., abgefragt und anschlieflend digital verarbeitet werden. Zum
tatsdchlichen Verwendungszweck dieser Daten wurden von staatlicher
Seite im Vorfeld keine ndheren Angaben gemacht. In der Befiirchtung
einer unkontrollierten Personlichkeitserfassung und -iiberwachung
durch die zunehmend vernetzte staatliche Exekutive kam es zu meh-
reren Verfassungsbeschwerden gegen das Volkszdhlungsgesetz. Den
Handlungsbedarf bei dieser Thematik erkannte das Bundesverfassungs-
gericht an, da es bis dato keine wirksame normative Barriere zur Be-
grenzung der Reichweite von administrativen Informationsvorgiangen
gab, die zum Schutz des gesellschaftlichen Ansehens der Biirger hinrei-
chend gewesen wire.™

Im Urteil selbst stellte das BVerfG zunachst grundsatzlich fest, dass eine
staatliche Informationsvorsorge zur Wahrung des &ffentlichen Inter-
esses und zum Wohl der Allgemeinheit legitim sei. Der Wandel von
einem liberalen Ordnungsstaat hin zu einem umfassend planenden
Sozialstaat sei nur durch den Ausbau der staatlichen Verarbeitungska-
pazititen zu gewdhrleisten.® Die zu erorternde Fragestellung sei daher
die nach dem Grundgesetz zuldssige Reichweite einer Verarbeitung, um
die Herauslésung von Informationsvorgingen aus ihrem Erhebungszu-
sammenhang und deren Nutzung durch einen uniiberschaubaren Per-
sonenkreis zu vermeiden. Besonders durch die Zusammenfithrung und
Interpretation diverser Datenbestande sowie durch den tibergreifenden
Austausch sensibler Informationen wire es der Exekutive moglich, ei-
nen Uberwachungsdruck aufzubauen, der die Handlungsoptionen von
Biirgern grundrechtswidrig einschranke.®

54  Simitis, Die informationelle Selbstbestimmung — Grundbedingung ei-
ner verfassungskonformen Informationsordnung, NJW 1984, S. 394.

55 Vgl. Burkert, The Mechanics of Public Sector Information, in: Aichhol-
zer/Burkert, Public Sector Information in the Digital Age, 2004, S. 5.

56  Vgl. Scholz/Pitschas, Informationelle Selbstbestimmung und staatliche In-
formationsverantwortung, 1984, S. 20.
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In seinen Uberlegungen zur Entwicklung des RIS konnte das Gericht
auf den Erkenntnisstand einer Diskussion {iber die rechtlichen Gren-
zen der Datenverarbeitung zuriickgreifen, die einige Jahre zuvor ange-
stofien worden war.”” Schon im Urteil zum Mikrozensus® von 1969 be-
tonte das BVerfG, dass es mit der Menschenwiirdegarantie des Art. 1
Abs. 1 GG nicht zu vereinbaren sei, wenn staatliche Stellen den Men-
schen zwangsweise in seiner ganzen Personlichkeit registrieren oder
katalogisieren wiirden. Die Art und das Ausmafd einer Datenerhebung
und -verwertung stiinden nicht im freien Belieben der staatlichen Ver-
arbeiter, sondern wiren an das Ubermafigebot gekoppelt, um ein Ver-
kommen des Biirgers zum bloflen Verarbeitungsobjekt zu verhindern.
Diese verfassungsrechtliche Offnung des Verstindnisses des allgemei-
nen Personlichkeitsrechts bot anschlieflend die Grundlage fiir die Ent-
wicklung der weiteren datenschutzrechtlichen Grundsitze durch die in-
formationelle Selbstbestimmung.”

a)  Normative Konstruktion

Die Neuschopfung des Rechts auf informationelle Selbstbestimmung
aus Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG dient als Auffangtat-
bestand fiir die Summe der Verfassungsaussagen, die den Einzelnen
vor den unkontrollierten Gefahren der elektronischen Datenverarbei-
tung schiitzen sollen. Durch diese Weiterentwicklung der personlich-
keitsrechtlichen Judikatur® wollte das BVerfG den staatlichen Verarbei-
tungsinteressen eine Eingriffsgrenze in die biirgerliche Freiheitssphéare
aufzeigen. Die Herleitung folgt dem Gedankengang, dass Personen ihr
Verhalten situationsgemaf3 danach ausrichten, wie sie vom jeweiligen

57  Vgl. Vogelsang, Grundrecht auf informationelle Selbstbestimmung?, 1987,
S.24.

58  BVerfGE 27, 1 (6f.) — Mikrozensus.

59  Scholz/Pitschas, Informationelle Selbstbestimmung und staatliche Infor-
mationsverantwortung, 1984, S. 69.

60  BVerfGE 27, 1 (6) — Mikrozensus; BVerfGE 27, 344 (350f.) — Eheschei-
dungsakten; BVerfGE 32, 373 (379) — Arztliche Schweigepflicht;
BVerfGE 34, 238 (245f.) — heimliche Tonbandaufnahmen; BVerfGE 34,
269 (282f.) — Soraya; BVerfGE 35, 202 (220f.) — Lebach; BVerfGE 47, 46
(73) — Sexualkundeunterricht; BVerfGE 49, 286 (289) — Transsexuel-
le I; BVerfGE 54, 148 (153f.) — Eppler; BVerfGE 54, 208 (215, 217) — Boll;
BVerfGE 63, 131 (143f.) — Gegendarstellung.
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Kommunikationspartner wahrgenommen werden wollen bzw. welchen
Teil ihrer Personlichkeit sie diesem gegeniiber offenbaren wollen. Kon-
nen sich Personen jedoch nicht sicher sein, was das Gegentiiber bereits
auf anderen Wegen {iber sie erfahren hat, so besteht die Gefahr, dass
eine Verhaltenshemmung oder -dnderung eintritt. Eine solche Ein-
schrinkung kann die Freiheit der Personlichkeitsentfaltung stéren und
somit die Schwelle eines Eingriffs in die Wiirde des einzelnen Menschen
iberschreiten.

Dabei ist das RIS aber nicht priméar im Lichte eines Grundrechts auf Da-
tenschutz, sondern eher als Abfolge von Entwicklungen innerhalb der
Differenzierung des allgemeinen Personlichkeitsrechts im Bereich der
selbstbestimmten Auflendarstellung zu sehen.® Nach dem Mikrozen-
sus-Entschluss,® in dem dieses Selbstbestimmungsrecht fiir den inners-
ten Lebensbereich der menschlichen Personlichkeit anerkannt wur-
de, verdeutlichte das Lebach-Urteil,** dass auch Dritte an dieses Recht
bei der 6ffentlichen Darstellung fremder Lebensbilder oder Lebensvor-
gange gebunden sind. Weiterhin macht der Eppler-Beschluss® deutlich,
dass die individuelle Personlichkeit gegen untergeschobene Falschaus-
sagen geschiitzt ist. Nach dem Gegendarstellungsbeschluss® ist zudem
mit der Menschenwiirde keine Herabwiirdigung einer Person zum blo-
en Objekt offentlicher Darstellung vereinbar. Die in diesem Prozess
herausgearbeiteten Konturen des allgemeinen Personlichkeitsrechts
wurden im Volkszdhlungsurteil um die Beziige der elektronischen Da-
tenverarbeitung erweitert. Der Begriff der informationellen Selbstbe-
stimmung stellt dabei jedoch nicht eine Eigenentwicklung des BVerfG
dar, sondern wurde in seinen wesentlichen Strukturen bereits 1971 in
einem Gutachten fiir das BMI entwickelt.”” Das Maf8 an Schutzwiirdig-
keit eines personlichen Datums wird in abgestufter Form anhand der

61  Vgl. BVerfGE 65, 1 (43) — Volkszahlung.

62 Heufiner, Datenverarbeitung und Grundrechtschutz, in: Hohmann,
Freiheitssicherung durch Datenschutz, 1987, S. 119.

63  BVerfGE 27, 1 (7) - Mikrozensus.

64  BVerfGE 35, 202 (220) — Lebach.

65  BVerfGE 54, 148 (153) — Eppler.

66  BVerfGE 63, 131 (142) — Gegendarstellung.

67  Vgl. Steinmiiller/Lutterbeck/Mallmann u. a., Grundfragen des Daten-
schutzes, Gutachten im Auftrag des BMI, 1971, BT-Drs. 6/3826.



TeiL A — | SCHUTZ INDIVIDUELLER LEBENSSPHAREN

Konstruktion der Sphirentheorie bestimmt. Das Selbstbestimmungs-
recht wird dabei in Abhéngigkeit von der Reichweite des Sozialbezugs
und der Sensibilitit eines Datums definiert.

Im Bereich der Intimsphére wird davon ausgegangen, dass der Betrof-
fene sich von der Gesellschaft weitgehend abgrenzt und sich nur gegen-
tiber sehr nahe stehenden Personen 6ffnet. Sie stellt den unantastbarsten
Bereich der privaten Lebensgestaltung eines Menschen dar, der jegli-
cher Einwirkung der 6ffentlichen Hand entzogen sein soll. Der Sozial-
bezug ist i. d. R. auf die privaten Rdumlichkeiten begrenzt, um in einer
vertraulichen Atmosphire Themen wie Gesundheitszustand, Gefiihls-
leben oder Sexualitit zu kommunizieren.® Aufgrund der hohen Bedeu-
tung dieser Sphére fiir die personliche Integritit einer Person bedarf es
besonders schwerwiegender Umstdnde, um einen Eingriff zu rechtfer-
tigen, da dieser Innenraum dem Einzelnen zur freien und selbstverant-
wortlichen Entfaltung seiner Personlichkeit verbleiben soll.*

Daran schliefit sich die Privatsphire an, die durch den damit in Zu-
sammenhang stehenden intensiveren Sozialkontakt abgegrenzt werden
kann. Ein solcher wird hergestellt, sobald eine Person eine nach aufien
gerichtete Kommunikationsbeziehung aufbaut. Die Existenz eines tiefe-
ren Vertrauensverhiltnisses ist dabei nicht von Belang. Somit wird der
Privatsphére im Gegensatz zur Intimsphére nur ein relativer Schutz ge-
wihrt, der wegen der héheren Wahrnehmungsreichweite im Allgemei-
ninteresse unter Beachtung des Grundsatzes der Verhaltnismafligkeit
einschrinkbar ist. Obwohl der Bereich der Privatsphire nicht genau ab-
gegrenzt worden ist, kann davon ausgegangen werden, dass die Zulés-
sigkeit eines Eingriffs dabei in Relation zur gesellschaftlichen Bedeu-
tung der Kommunikationsleitung steigt.”

Der Bereich, in dem der Einzelne den geringsten Anspruch auf den
Schutz der Elemente seiner Personlichkeit geltend machen kann, wird
durch die Offentlichkeitssphire definiert. Jeder muss davon ausgehen,
dass Kommunikationsleistungen und Handlungen in diesem Raum fiir

68  Lenski, Personenbezogene Massenkommunikation als verfassungsrechtli-
ches Problem, 2007, S. 243f.

69  BVerfGE 27, 1 (6) — Mikrozensus.

70 Vogelsang, Grundrecht auf informationelle Selbstbestimmung?, 1987,
S. 44.



