Editorial

Liebe Leserin, lieber Leser,

das diesjahrige Sonderheft enthalt wie immer das Beste zum Thema
Windows, was die c’'t-Redaktion tUber das letzte Jahr veroffentlicht hat.
Diesmal haben wir das Heft unter das Motto ,Werkzeuge® gestellt,
denn vieles, das Sie lesen werden, handelt genau davon: Tools - zum
Beispiel solche, die den Alltag erleichtern und bei Konfiguration und
Fehlersuche helfen. Da gibts zum Beispiel Microsofts PowerToys fur
bessere Produktivitat und die Sysinternals Suite zur Problemsuche.
Hilfestellungen fur einen verlasslichen Betrieb sind ebenfalls mit von
der Partie, unter anderem unser beliebtes Backup-Skript c:t-WIMage.

Auch abseits von Werkzeugen gibt es Hilfe - zum Beispiel eine Anlei-
tung zum sicheren Trennen von beruflichen und privaten Daten im
Homeoffice und zu einer Frage, die uns erstaunlich oft erreicht:

Kann man die schicken Sperrbildschirmfotos,

die Windows jeden Tag neu herunterladt,

eigentlich sammeln?

Und was natdrlich nicht fehlen darf:

der Bausatz flir das neueste c't-Notfall-
Windows. Mit diesem bootfahigen Rettungs-
system haben Sie stets eine Allzweckwaffe fir
Fehlersuche, Systemreparatur und Virensuche
auf Windows-Systemen zur Hand.

Das Sonderheft-Team und ich wiinschen lhnen
gutes Gelingen!

Jan Schufiler
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Profi-Werkzeuge
FUr jedermann

Eine Sammlung kostenloser Werkzeuge, mit denen Sie Windows so richtig tief unter
die Haube schauen und dort herumschrauben kdnnen, das ist die Sysinternals-Suite.

1"

~Autoruns”, ,,Process Explorer” und ,Process Monitor” diirften die bekanntesten
Programme daraus sein, doch es stecken noch liber 70 weitere in der Suite, von
denen viele ihr Schattendasein zu Unrecht fiihren.

Von Axel Vahldiek

enn Sie in die Adresszeile lhres Browsers
sysinternals.com eintippen, landen Sie
auf einer Microsoft-Website (https://docs.

microsoft.com/de-de/sysinternals). Das ist die Heimat
der Sysinternals-Tools, einer machtigen Sammlung

8 Werkzeuge fiir den Alitag

von System-Utilitys fir Windows. Der Name des
Komplettpakets lautet ,Sysinternals Suite®. Sie ent-
halt iber 70 Programme, und das Ziel dieses Artikels
ist es, lhnen eine Ubersicht zu verschaffen, was das
alles ist. Dazu haben wir Tipps aufgeschrieben, die

Bild: Andreas Martini
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fur alle Sysinternals-Tools gleichermafien gelten. Wir
beleuchten einige Highlights und helfen Ihnen bei
den ersten Schritten. Am Ende des Artikels finden
Sie in tabellarischer Form fiir jedes Programm wei-
tere Infos: fur welche Windows-Plattformen es ver-
fugbarist, ob es ein GUI bietet, aufierdem eine knap-
pe Beschreibung des Einsatzzwecks.

Download

Fir den Download der Sysinternals-Tools gibt es
diverse Wege, einige sind besonders empfehlens-
wert. Das Komplettpaket finden Sie Uber den bereits
erwahnten Link sysinternals.com. Dort finden Sie
unter ,Downloads” drei ZIP-Archive. Das namens
LSysinternals Suite” ist das grofite und enthalt die
32- und 64-Bit-Versionen der Werkzeuge fir x86-
PCs. Die ,Sysinternals Suite for Nano Server” ent-
halt eine Teilmenge der 64-Bit-Versionen. Die ,Sys-
internals Suite for ARM64“ enthalt wenig Uberra-
schend die 64-Bit-ARM-Versionen der Tools, soweit
sie als solche bereits verflugbar sind. Um die Ver-
sionen voneinander zu unterscheiden, bezeichnen
wir die 32- und 64-Bit-Versionen fur x86-PCs gemaf}
der Microsoft-Nomenklatur nachfolgend als x86-
und x64-Versionen, die fur ARM64 als ARM-
Versionen.

Sie kénnen alle Programme auch einzeln her-
unterladen. Am bequemsten geht das, wenn Sie der
URL ein live. voranstellen, also live.sysinternals.
comin die Adressleiste Ihres Browsers tippen. Dann
offnet sich eine Webseite mit Download-Links zu
allen Programmen. Die Dateien sind nicht in ZIP-
Archive verpackt, sondern lassen sich nach dem
Download direkt starten.

Die Tool-Sammlung lasst sich auch als Laufwerk
im Explorer einbinden: Driicken Sie Windows +R und
tippen Sie

net use s: https://live.a
gsysinternals.com

ein. Ersetzen Sie s: durch einen freien Laufwerks-
buchstaben Ihrer Wahl. Soll das Laufwerk einen
Windows-Neustart Uberstehen, erganzen Sie den
Befehl durch /persistent:yes. Los werden Sie dieses
Laufwerk via Kontextmenu und ,Trennen®.

Was heildt wie?

In den meisten Fallen verrat der Name der ausfuhr-
baren Datei auf den ersten Blick, welches Sysinter-
nals-Tool enthalten ist. Die wenigen Ausnahmen
erklaren wir in unserer Tabelle.

erwalten tools (\\live.sysinternals.com@3SL\DavWWWR. [a] X

Lesen Sie mehrin c’t Windows 2021
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Tipps und Tricks zu
c’'t-WIMage

Unser Sicherungsskript c't-WiMage fertigt auf einem einzigen USB-Datentrager
Backups all Ihrer Windows-Installationen an, und zwar so, dass sie sich sogar
auf nahezu beliebigen anderen PCs zuriickspielen lassen. Hier finden Sie Tipps
und Tricks, wie Sie es noch effizienter und flexibler einsetzen.

Von Axel Vahldiek

lle Windows-Versionen und -Editionen von
A 8.1 bis 10 sichert ct-WIMage auf demselben

USB-Datentrager. Wie das geht, lesen Sie ab
Seite 74 beschrieben, eine umfangreiche FAQ fin-
den Sie ab Seite 82. Doch zu ct-WIMage gibt es noch
mehr zu erzahlen, denn es ist flexibler, als es auf
den ersten Blick ohnehin schon wirkt. Wussten Sie

88 Werkzeuge, um Fehler zu beheben

beispielsweise, dass sich aus den mit CtWIMage
erzeugten Sicherungen auch einzelne Dateien
wiederherstellen lassen? Dass Sie Ordner, Dateien
und Dateitypen von der Sicherung ausnehmen kon-
nen? Dass Sie vom c't-WIMage-Datentrager mit ein
paar Handgriffen auch Windows sauber neu instal-
lieren konnen? Sie konnen die Sicherungen sogar

Bild: Andreas Martini
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mit BitLocker verschlisseln. Wir haben in diesem
Beitrag die besten Tipps und Tricks rund um ct-
WIMage zusammengetragen.

Einzelne Dateien
wiederherstellen

Mit ct-WIMage erzeugte Sicherungen konnen Sie
nicht nur vollstandig wiederherstellen. Sie konnen
auch sehreinfach einzelne Dateien herausholen. Das
passende Werkzeug dafir ist das Open-Source-
Packprogramm T7-Zip. Falls Sie das nicht ohnehin
schon haben, finden Sie via ct.de/wug2 zwei Versio-
nen: eine zum Installieren sowie eine portable, die
ohne Installation auskommt (sie landet als selbst-
entpackendes Archiv in lhrem Download-Ordner).
Welche Sie verwenden, ist reine Geschmackssache.

Ihre Sicherungen liegen allesamt in einer Datei
namens Installwim. Die finden Sie auf dem Lauf-
werk, welches der Explorer mit dem Namen (T-
WIMAGE anzeigt. Wo genau auf dem Laufwerk, hangt
davon ab, wie Sie das Laufwerk eingerichtet haben.
Ist es ein reines 32- oder 64-Bit-ct-WIMage-Laufwerk,
dann liegt die Datei Installwim darauf im Ordner
Sources. Bei einem fur beide Architekturen einge-
richteten Laufwerk gibt es hingegen zwei Install.
wim: eine unter x86\Sources fur die 32-Bit-Sicherun-
gen und eine unter x64\Sources flr die 64-Bit-
Sicherungen. Suchen Sie die passende heraus - doch
Obacht, hitte erst weiterlesen, bevor Sie mit 7-Zip
darauf losgehen.

Es lauert hier namlich eine Falle: 7-Zip kann lhre
Installwim durchaus komplett entpacken, doch was

dabei herauskommt, kann den freien Platz selbst
auf sehr gro3en Datentragern komplett vollschrei-
ben. Denn das Programm wdirde dabei alle (!) in der
Installwim enthaltenen Sicherungen auf einen
Schlag entpacken. Der Clou an den Sicherungen in
der Installwim sind ja die hocheffizienten Platz-
sparmethoden, doch nach dem Entpacken belegt
halt alles wieder so viel wie vor dem Sichern.

Es geht anders: Neben dem Ordner Sources, in
dem die Installwim liegt, finden Sie eine Textdatei
namens Backupliste.txt. Darin sind alle Sicherungen
verzeichnet, die in der Installwim enthalten sind.
Fir jede Sicherung ist jeweils ganz am Anfang eine
Indexnummer angegeben. Suchen Sie die Index-
nummer jener Sicherung heraus, aus der Sie eine
Datei wiederherstellen wollen.

Nun 6ffnen Sie die Installwim mit 7-Zip (hochmals:
nicht entpacken!). Sie sehen Ordner, die als Namen
die Index-Nummern tragen. Offnen Sie den Ordner
mit der gerade herausgesuchten Nummer, dann
sehen Sie die eigentliche Sicherung vor sich, genau-
er: alle darin enthaltenen Dateien und Ordner. Su-
chen Sie die Datei, die Sie wiederherstellen wollen,
wahlen Sie aus ihrem Kontextmenl ,Kopieren
nach®und im nachsten Dialog ein Ziel, an dem Sie
Schreibrechte haben. Voila: Die Datei ist wiederher-
gestellt.

Ausnahmen

Eine Sicherung mit c't-WIMage muss keineswegs
alles enthalten, was auf Laufwerk C: liegt. Sie kdnnen
Ausnahmen definieren. Dem von ctWIMage zum

Lesen Sie mehrin c’t Windows 2021
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c’'t-Notfall-Windows
schnell selbst bauen

Unser Bausatz produziert binnen Minuten ein von USB-Sticks bootfdahiges Windows.
Es ist mit Werkzeugen zur Schadlingssuche, Datenrettung und Hardwarediagnose

angereichert.

Von Stephan Backer und Peter Siering

96 Werkzeuge, um Fehler zu beheben 't Windows 2021
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ie Veroffentlichung des Bausatzes fur das
D ct-Notfall-Windows ist inzwischen eine Tra-

dition. Auch fur dieses |ahr haben wir eine
Uberarbeitete Fassung des Bausatzes zusammen-
gestellt und werden ihn im laufenden Jahr mit even-
tuell notigen Aktualisierungen versorgen. So haben
Sie als Leser stets schnell einen Bootstick zur Hand,
um etwa bei Freunden schadlingsverseuchte PCs zu
entkeimen oder auch eigenen Windows-Installatio-
nen zu Leibe zu riicken, wenn dort etwas quer liegt
oder lediglich ein Abbild der Systeminstallation zu
ziehen ist.

In diesem Artikel lesen Sie, wie Sie mit unserem
Bausatz fur das c’'t-Notfall-Windows einen bootfahi-
gen USB-Stick erstellen. Im Beitrag auf Seite 102
folgen Tipps zum Booten und zur Verwendung des
USB-Sticks. Ab Seite 108 erfahren Sie auflerdem, wie
Sie zusatzliche Treiber ins c’t-Notfall-Windows in-
tegrieren, um zum Beispiel auch auf Microsofts
Surface-Geraten Tastatur und Touchpad nutzen zu
konnen.

Wunsch

Allzu gern wirden wir ein fertiges Abbild zum Be-
spielen eines USB-Sticks bereitstellen, leiderist das
nicht zu machen: Microsoft gewahrt seit Jahren keine
Lizenzen mehr flr das als technische Basis genutz-
te Windows PE, das sich auf jeder Windows-DVD
findet und unter anderem als Installationshilfe dient.
So bleibt es auch dieses Jahr wieder beim Bausatz,
der die notige Software aus dem Internet zusam-
menklaubt und als ISO-Datei aufbereitet, die man
als DVD direkt booten kann, idealerweise aber auf
einen USB-Stick uberspielt.

viele Details. Den eigentlichen Bauprozess erledigt
in unserem Bausatz ein anderes Programm: Statt
des betagten WinBuilders kommt das moderne PE-
Bakery zum Einsatz.

Viele Details und Lésungen, die wir erganzt
haben, finden sich inzwischen in Win10XPE wieder.
Einige gehen auf Entdeckungen zurtck, die wir im
Dialog mit unseren Lesern gewonnen haben - herz-
lichen Dank dafur! Auf diese Weise ist der Bausatz
immer robuster geworden. Dank der Umstellungen
von ChrisR und dem Einsatz von PEBakery erledigt
er seine Aufgabe obendrein deutlich schneller als
noch vor einigen Jahren.

Wenn Sie sich an unsere Empfehlungen aus den
Schrittflr-Schritt-Anleitungen auf diesen Seiten hal-
ten, lauft der Bauprozess normalerweise geschmei-

Erster Schritt: Bauen
vorbereiten

1. Lesen Sie zuerst den kompletten
Artikel durch.

2. Laden Sie via ct.de/wtph das ZIP-
Archiv (ungefahr 300 MByte) herunter,
das den Bausatz enthalt.

3. Laden Sie eine ISO-Datei mit einer Eval-
Version von Windows 10 herunter (zwi-
schen 4 und 5 GByte). Empfehlungen
fur geeignete Versionen finden Sie auf
der Projektseite (siehe ct.de/wtph). Sie

Lesen Sie mehrin c’t Windows 2021

't Windows 2021 Werkzeuge, um Fehler zu beheben 97



60
408

Tipps zur

128 148
180 1680

80

Eingabeaufforderung

Der Windows-eigene Kommandozeileninterpreter namens Eingabeaufforderung
mag im Vergleich zum moderneren Pendant PowerShell altbacken wirken, ist fiir
viele Admins aber dennoch unverzichtbar. Wir zeigen, wie Sie mit Registry-Eintragen
und einer Batch-Datei schneller damit arbeiten kénnen.

Von Axel Vahldiek

aufforderung ist wie der sprichwoértliche von
Apfeln und Birnen. Welchen der beiden Kom-
mandozeileninterpreter man verwendet, ist Ge-
wohnheits- und Geschmackssache oder vom jewei-
ligen Anwendungsfall abhangig - aufer bei Windows

E in Vergleich von PowerShell und Eingabe-

138

PE, RE und deren Abkdmmlingen wie dem c't-Not-
falllWindows, denn bei diesen Windows-Versionen
steckt die PowerShell nicht drin. Die PowerShell mag
moderner sein, doch Microsoft hat auch die Eingabe-
aufforderung weiterentwickelt und ihr einige langst
Uberfallige Funktionen spendiert: Copy & Paste mit

Bild: Albert Hulm
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Strg+C und Strg+V funktionieren genauso wie in der
PowerShell, das gilt auch fur das Anpassen der
Schriftgrofle mit Strg+Mausrad sowie der Trans-
parenz mit Strg + Umschalt-Mausrad.

Die jeweils dazugehorigen Skript-Sprachen kann
man bunt durcheinanderverwenden, denn Batch-Da-
teien kénnen die PowerShell aufrufen und ihr dabei
Befehle Uibergeben; umgekehrt gilt dasselbe. Will
man beispielsweise ein PowerShell-Skript weiter-
geben, dann strickt man am besten ein Batch-Skript
drumherum, weil sich der Empfanger dann nicht um
die Execution-Policy kimmern muss und ein simpler
Doppelklick zum Starten des Skripts ausreicht [1].

Eine Starke, die PowerShell und Eingabeaufforde-
rung gemein haben, ist die Individualisierbarkeit. Wie
Sie die PowerShell mit Profil-Skripten an Ihre Win-
sche anpassen, haben wir in [2] beschrieben, in die-
sem Beitrag geht es um die Eingabeaufforderung.

Schneller 6Ffnen

Windows hat flr administrative Aufgaben ein kleines
Systemmendu an Bord, zu 6ffnen mit der Tastenkom-
bination Windows+X. Die Eingabeaufforderung fehlt
allerdings darin. Um das zu andern, klicken Sie mit

der rechten Maustaste auf einen leeren Bereich der
Taskleiste, wahlen Sie ,Taskleisteneinstellungen®
und deaktivieren Sie die Einstellung von ,Beim
Rechtsklick auf die Schaltflache ,Start‘ [...] ,Eingabe-
aufforderung’im Menu durch Windows PowerShell’
ersetzen®. Nachteil: Nun fehlen die PowerShell-Ver-
kntpfungen im Windows +X-Men.

Ein weit verbreiteter Weg zum Aufrufen der Ein-
gabeaufforderung ist daher, die Windows-Taste zu
driicken, cmd einzutippen und Enter zu drticken - be-
quem geht anders. Ein Vorteil ist immerhin, dass,
wenn Sie statt mit Enter die Eingabe mit Strg+Um-
schalt+Enter abschliefien, sich eine Eingabeauffor-
derung mit Administratorrechten 6ffnet. Das funk-
tioniert seit Windows 10 Version 1803 auch endlich
im Ausfiihren-Dialog (Windows+R). Sie kénnen cmd.
exe per Kontextmenu an die Startleiste anheften.
Wenn man zum Beispiel daftr sorgt, dass das Sym-
bol der Eingabeaufforderung das dritte von links ist,
kann man sie stets mit Windows+3 6ffnen; Strg+Um-
schalt*Windows+3 startet sie mit Admin-Rechten.

Was an den genannten Wegen noch umstand-
lich ist: Eine ohne Admin-Rechte aufgerufene Ein-
gabeaufforderung offnet sich im Standardpfad
C:\Users\<Kontoname>, eine mit Admin-Rechten in

; - =% Verwalten

Start Freigeben Ansicht Anwendungstools

@ Cmt‘.'
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