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Vorwort

Liebe Leserin, lieber Leser,

herzlich willkommen zu meinem Buch ,Windows PowerShell und PowerShell Core - Der
schnelle Einstieg: Skriptbasierte Systemadministration fiir Windows, Linux und macOS“!

B Was ist das Konzept dieses Buchs?

Seit vielen Jahren verdffentliche ich sehr erfolgreich das ,PowerShell-Praxisbuch® im Carl
Hanser Verlag, welches mittlerweile auf tiber 1200 Seiten angewachsen ist. Mit dem vor
Ihnen liegenden Buch ,PowerShell - Der schnelle Einstieg” erhalten Sie eine deutlich kom-
paktere Einfiihrung in die PowerShell. Gegeniiber dem Praxisbuch enthélt dieses Einstei-
gerbuch am Ende der meisten Kapitel Aufgaben mit Losungen zur Kontrolle oder Verfesti-
gung des Lernerfolgs.

Der Schwerpunkt dieses Buchs liegt auf der Windows PowerShell 5.1 im Einsatz auf Win-
dows. Am Ende gibt es aber auch ein Kapitel, das die Unterschiede zu der plattformneutra-
len PowerShell Core 6.0 und ihrem Einsatz auf Linux und macOS beschreibt.

B Wer bin ich?

Mein Name ist Holger Schwichtenberg, ich bin derzeit 45 Jahre alt und habe im Fachgebiet
Wirtschaftsinformatik promoviert. Ich lebe (in Essen, im Herzen des Ruhrgebiets) davon,
dass mein Team und ich im Rahmen unserer Firma www.IT-Visions.de anderen Unterneh-
men bei der Entwicklung von .NET-, Web- und PowerShell-Anwendungen beratend und
schulend zur Seite stehen. Zudem entwickeln wir im Rahmen der 5Minds IT-Solutions
GmbH & Co. KG Software (www.5Minds.de) im Auftrag von Kunden aus zahlreichen Bran-
chen.



XVI Vorwort

Es ist mein Hobby und Nebenberuf, IT-Fachbiicher zu schreiben. Dieses Buch ist, unter
Mitzéhlung aller nennenswerten Neuauflagen, das 68. Buch, das ich allein oder mit Co-
Autoren geschrieben habe. Meine weiteren Hobbys sind Mountain Biking, Laufsport, Foto-
grafie und Reisen.

Natiirlich verstehe ich das Biicherschreiben auch als Werbung fiir die Arbeit unserer Unter-
nehmen und wir hoffen, dass der ein oder andere von Ihnen uns beauftragen wird, Ihre
Organisation durch Beratung, Schulung und Auftragsentwicklung zu unterstiitzen.

B Wer sind Sie?

Damit Sie den optimalen Nutzen aus diesem Buch ziehen konnen, mochte ich - so genau es
mir moglich ist - beschreiben, an wen sich dieses Buch richtet. Hierzu habe ich einen Fra-
gebogen ausgearbeitet, mit dem Sie schnell erkennen konnen, ob das Buch fiir Sie geeignet

ist.
Sind Sie Systemadministrator in einem Windows-Netzwerk? O Ja O Nein
Laufen die fir Sie relevanten Computer mit den von PowerShell 3.0, 4.0, O Ja O Nein

5.x oder 6.x unterstiitzten Betriebssystemen? (Windows 7/8/8.1/10,
Windows Server 2008/2008 R2/2012/2012 R2/2016)

Hinweis: Die PowerShell Core 6.0 flr Linux und macOS wird nur als
Randthema kurz in diesem Buch behandelt, da es hier bislang kaum
Befehle fiir die PowerShell gibt!

Sie besitzen zumindest rudimentare Grundkenntnisse im Bereich des O Ja O Nein
(objektorientierten) Programmierens?

Wiinschen Sie einen kompakten Uberblick iiber die Architektur, Konzepte  © Ja O Nein
und Anwendungsfélle der PowerShell?

Sie kdnnen auf Schritt-flir-Schritt-Anleitungen verzichten? O Ja O Nein
Sie konnen auf formale Syntaxbeschreibungen verzichten und lernen O Ja O Nein

lieber an aussagekréftigen Beispielen?

Sie erwarten nicht, dass in diesem Buch alle Moglichkeiten der O Ja O Nein
PowerShell/PowerShell Core detailliert beschrieben werden?

Sind Sie, nachdem Sie ein Grundverstandnis durch dieses Buch gewonnen © Ja O Nein
haben, bereit, Detailfragen in der Dokumentation der PowerShell, von

.NET und WMI (oder meinem umfangreicheren ,PowerShell Praxisbuch®)

nachzuschlagen, da das Buch auf rund 400 Seiten nicht alle Details

erlautern kann?

Wenn Sie alle obigen Fragen mit ,Ja“ beantwortet haben, ist das Buch richtig fiir Sie. In
anderen Fallen sollten Sie sich erst mit einfiihrender Literatur beschaftigen.



Vorwort XVII

B Sind in diesem Buch alle Features der
PowerShell beschrieben?

Die PowerShell umfasst mittlerweile iber 1500 Commandlets mit jeweils zahlreichen Opti-
onen. Zudem gibt es unzdhlige Erweiterungen mit vielen hundert weiteren Commandlets.
Zudem existieren zahlreiche Zusatzwerkzeuge. Es ist allein schon aufgrund der Vorgaben
des Verlags fiir den Umfang des Buchs nicht moglich, alle Commandlets und Parameter hier
auch nur zu erwdhnen. Zudem habe ich - obwohl ich selbst fast jede Woche mit der
PowerShell in der Praxis arbeite - immer noch nicht alle Commandlets und alle Parameter
jemals eingesetzt. Ich beschreibe in diesem Buch, was ich selbst in der Praxis, in meinen
Schulungen und bei Kundeneinsidtzen verwende. Es macht auch keinen Sinn, jedes Detail
der PowerShell hier zu dokumentieren. Stattdessen gebe ich IThnen Hilfe zur Selbsthilfe,
damit Sie die Konzepte gut verstehen und sich dann Sonderfélle selbst erarbeiten kénnen.

B Wie aktuell ist dieses Buch?

Die Informationstechnik hat sich immer schon schnell verandert. Seit aber auch Microsoft
die Themen ,Agilitdt“ und ,Open Source” fiir sich entdeckt hat, ist die Entwicklung nicht
mehr schnell, sondern zum Teil rasant:

® Es erscheinen in kurzer Abfolge immer neue Produkte.

® Produkte erscheinen schon in frithen Produktstadien als ,Preview“ mit Versionsnum-
mern wie 0.1.

® Produkte dndern sich haufig. Aufwarts- und Abwartskompatibilitat ist kein Ziel mehr. Es
wird erwartet, dass Sie Ihre Losungen stindig den neuen Gegebenheiten anpassen.

® Produkte werden nicht mehr so ausfiihrlich dokumentiert wie friiher. Teilweise erscheint
die Dokumentation erst deutlich nach dem Erscheinen der Software.

= Produkte werden schnell auch wieder abgekiindigt, wenn sie sich aus der Sicht der Her-
steller bzw. aufgrund des Nutzerfeedbacks nicht bewdhrt haben.

Unter diesen neuen Einflussstromen steht natiirlich auch dieses Buch. Leider kann man ein
gedrucktes Buch nicht so schnell dndern wie Software. Verlage definieren erhebliche Min-
destauflagen, die abverkauft werden miissen, bevor neu gedruckt werden darf. Das E-Book
ist keine Alternative. Die Verkaufszahlen zeigen, dass nur eine verschwindend Kkleine
Menge von Lesern technischer Literatur ein E-Book statt eines gedruckten Buchs kauft. Das
E-Book wird offenbar nur gerne als Ergdnzung genommen. Das kann ich gut verstehen,
denn ich selbst lese auch lieber gedruckte Biicher und nutze E-Books nur fiir eine Volltext-
suche.

Daher kann es passieren, dass - auch schon kurz nach dem Erscheinen dieses Buchs - ein-
zelne Informationen in diesem Buch nicht mehr zu neueren Versionen passen. Wenn Sie so
einen Fall feststellen, schreiben Sie bitte eine Nachricht an mich im Leser-Portal (siche
unten). Ich werde dies dann in Neuauflagen des Buchs berticksichtigen.



XVIII Vorwort

B Wem ist zu danken?

Folgenden Personen mdchte ich meinen Dank fiir ihre Mitwirkung an diesem Buch ausspre-
chen:

= Frau Sylvia Hasselbach, die mich schon seit 20 Jahren als Lektorin begleitet und die
dieses Buchprojekt beim Carl Hanser Verlag koordiniert und vermarktet,

® Frau Petra Kienle, die meine Tippfehler gefunden und sprachliche Ungenauigkeiten eli-
miniert hat,

= meiner Frau und meinen Kindern dafiir, dass sie mir das Umfeld geben, um neben mei-
nem Hauptberuf an Biichern wie diesem zu arbeiten.

B Woher bekommen Sie die Beispiele aus
diesem Buch?

Unter http://www.powershell-doktor.de/leser biete ich ein ehrenamtlich betriebenes Web-
portal fiir Leser meiner Biicher an. In diesem Portal konnen Sie

® die Codebeispiele aus diesem Buch in einem Archiv herunterladen,

= eine PowerShell-Kurzreferenz ,,Cheat Sheet“ (zwei DIN-A4-Seiten als Hilfe fiir die tégliche
Arbeit) kostenlos herunterladen,

® Feedback zu diesem Buch geben (Bewertung abgeben und Fehler melden) und
= technische Fragen in einem Webforum stellen.

Alle registrierten Leser erhalten auch Einladungen zu kostenlosen Community-Veranstal-
tungen sowie Vergiinstigungen bei unseren oOffentlichen Seminaren zu .NET und zur
PowerShell. Bei der Registrierung miissen Sie das Kennwort Die letzten Jedi angeben.

B Wie sind die Programmcodebeispiele
organisiert?

Sie erhalten die Beispiele zu diesem Buch in Form einer RAR-Archivdatei. Die Beispiele sind
im Archiv organisiert nach Kapitelnamen (verkiirzt). In diesem Buch wird fiir den Zugriff
auf die Beispieldateien das X:-Laufwerk verwendet. Bitte legen Sie entweder ein Laufwerk X:
an oder dndern Sie den Laufwerksbuchstaben in den Skripten.
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Bl Wo konnen Sie sich schulen oder
beraten lassen?

Unter der E-Mail-Adresse kundenteam@IT-Visions.de stehen mein Team und ich fiir Anfra-
gen beziiglich Schulung, Beratung und Entwicklungstatigkeiten zur Verfiigung - nicht nur
zum Thema PowerShell und .NET/.NET Core, sondern zu fast allen modernen Techniken der
Entwicklung und des Betriebs von Software in groBen Unternehmen. Wir besuchen Sie
gerne in Ihrem Unternehmen an einem beliebigen Standort.

B Zum Schluss des Vorworts ...

... wiinsche ich Thnen viel SpaB und Erfolg mit der PowerShell!
Dr. Holger Schwichtenberg
Essen, im Friihjahr 2018
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Erste Schritte mit
der PowerShell

Das DOS-dhnliche Kommandozeilenfenster hat viele Windows-Versionen in beinahe unver-
anderter Form tiberlebt. Mit der Windows PowerShell (WPS) besitzt Microsoft seit dem Jahr
2006 einen Nachfolger, der es mit den Unix-Shells aufnehmen kann und diese in Hinblick
auf Eleganz und Robustheit in einigen Punkten auch iiberbieten kann. Die PowerShell ist
eine Adaption des Konzepts von Unix-Shells auf Windows unter Verwendung des .NET
Frameworks und mit Anbindung an die Windows Management Instrumentation (WMI). Seit
dem Jahr 2017 gibt es die PowerShell auch fiir Linux und macOS als ,PowerShell Core*.

B 1.1 Was ist die PowerShell?

In einem Satz: Die Windows PowerShell (WPS) ist eine .NET-basierte Umgebung fiir inter-
aktive Systemadministration und Skripting auf der Windows-Plattform. PowerShell Core
(PS Core) ist eine .NET Core-basierte Umgebung fiir interaktive Systemadministration und
Skripting auf Windows, Linux und MacOS.

Die Kernfunktionen der PowerShell sind:
m Zahlreiche eingebaute Befehle, die ,Commandlets“ genannt werden

® Zugang zu allen Systemobjekten, die durch COM-Bibliotheken, das .NET Framework und
die Windows Management Instrumentation (WMI) bereitgestellt werden

= Robuster Datenaustausch zwischen Commandlets durch Pipelines basierend auf typisier-
ten Objekten

= Ein einheitliches Navigationsparadigma fiir verschiedene Speicher (z.B. Dateisystem, Re-
gistrierungsdatenbank, Zertifikatsspeicher, Active Directory und Umgebungsvariablen)

= Eine einfach zu erlernende, aber méachtige Skriptsprache mit wahlweise schwacher oder
starker Typisierung

® Ein Sicherheitsmodell, das die Ausfiihrung unerwiinschter Skripte unterbindet
® Integrierte Funktionen fiir Ablaufverfolgung und Debugging
= Die PowerShell kann um eigene Befehle erweitert werden.

= Die PowerShell kann in eigene Anwendungen integriert werden (Hosting).



2 1 Erste Schritte mit der PowerShell

B 1.2 Windows PowerShell versus
PowerShell Core

Die Windows PowerShell 5.1 ist weit méachtiger als die PowerShell Core 6.0, weil die
PowerShell Core einen Neustart des PowerShell-Entwicklungsprojekts in Hinblick auf Platt-
formunabhangigkeit darstellt. In PowerShell Core fehlen viele Commandlets der Grundaus-
stattung der Windows PowerShell und viele der verfiigharen PowerShell-Erweiterungsmo-
dule laufen bisher nicht in der PowerShell Core.

Details zu den Funktionseinschrankungen der PowerShell Core lesen Sie in Kapitel 19
LPowerShell Core 6.0 fiir Windows, Linux und MacOS*“.

TIPP: Wenn Sie unter Windows arbeiten, sollten Sie daher vorerst noch die
Windows PowerShell (nach Méglichkeit in der aktuellen Version 5.1) verwenden.

Unter Linux und MacOS gibt es keine Windows PowerShell. Hier konnen Sie die PowerShell
Core 6.0 verwenden. Der Wert der PowerShell Core unter Linux und MacOS liegt in den
maichtigen Pipelining- sowie Ein- und Ausgabe-Commandlets. Fiir konkrete Zugriffe auf das
Betriebssystem gibt es hingegen fiir die PowerShell Core unter MacOS und Linux noch fast
keine Commandlets. Man wird also hier immer klassische Linux- und MacOS-Kommando-
zeilenbefehle mit zeichenkettenbasierter Verarbeitung in die PowerShell einbinden. Wie
dies geht, wird im Kapitel 19 erklart.

B 1.3 Windows PowerShell herunterladen und
auf anderen Windows-Betriebssystemen
installieren

Die Windows PowerShell 5.1 ist in Windows 10 (ab Anniversary Update) und Windows
Server 2016 bereits im Standard installiert.

Wenn Sie nicht Windows 10 oder Windows Server 2016 benutzen, miissen Sie die PowerShell
5.1 erst installieren.

Die nachtrigliche Installation der Windows PowerShell 5.1 ist auf folgenden Betriebssyste-
men moglich:

= Windows Server 2012 R2
® Windows Server 2012

= Windows 2008 R2

= Windows 8.1

= Windows 7



1.3 Windows PowerShell herunterladen und auf anderen Windows-Betriebssystemen installieren

Die Windows PowerShell 5.1 wird auf diesen Betriebssystemen als Teil des Windows
Management Framework 5.1 (WMF) installiert - https://www.microsoft.com/en-us/download/
details.aspx?id=54616.

Bei der Installation ist zu beachten, dass jeweils das .NET Framework 4.5.2 oder hoher vor-
handen sein muss. Auch mit .NET Framework 4.6.x und 4.7 funktioniert die PowerShell 5.1.
Das WMF-5.1-Installationspaket betrachtet sich als Update fiir Windows (KB3191566 fiir

Windows 7 und Windows Server 2008 R2 bzw. KB3191564 fiir Windows 8.1 und Windows
Server 2012 R2 sowie KB3191565 fiir Server 2012).

| W2K12-KB3191565-x64.msu 20.6 MB
v Win7AndW_2K8R2-KB3191566-x64.zip 64.9 MB
v Win7-KB3191566-x86.zip 42.7 MB
| Win8.1AndW2K12R2-KB3191564-x64.msu 19.0 MB
| Win8.1-KB3191564-x86.msu 14.5 MB

Bild 1.1 Installationspaket fir PowerShell 5.1 als Erweiterung

Installationsordner

Die Windows PowerShell installiert sich in folgendes Verzeichnis: %systemroot%\system32\
WindowsPowerShell\ V1.0 (fiir 32-Bit-Systeme).

@ ACHTUNG: Dabei ist das ,,V1.0“ im Pfad tatsachlich richtig: Microsoft hat dies
seit Version 1.0 nicht verandert. Geplant war wohl eine ,,Side-by-Side“-Installa-
tionsoption wie beim .NET Framework. Doch spater hat sich Microsoft dann
entschieden, dass eine neue PowerShell immer die alte Giberschreibt.

Auf 64-Bit-Systemen gibt es die PowerShell zweimal, einmal als 64-Bit-Version in %system-
root’%\system32\WindowsPowerShell\V1.0 und einmal als 32-Bit-Version. Letztere findet
man unter %systemroot%\Syswow64\WindowsPowerShell\V1.0. Die 32-Bit-Version braucht
man, wenn man eine Bibliothek nutzen will, fiir die es keine 64-Bit-Version gibt, z.B. den
Zugriff auf Microsoft-Access-Datenbanken.

Es handelt sich auch dabei nicht um einen Tippfehler: Die 64-Bit-Version befindet sich in
einem Verzeichnis, das ,32“ im Namen trdgt, und die 32-Bit-Version in einem Verzeichnis
mit ,64“ im Namen!

Die 32-Bit-Version der PowerShell und die 64-Bit-Version der PowerShell sieht man im Start-

menii: Die 32-Bit-Version hat den Zusatz ,(x86)“. Die 64-Bit-Version hat keinen Zusatz. Auch
den Editor ,ISE“ gibt es in einer 32- und einer 64-Bit-Version.

3
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Héchste Ubereinstimmung

E PowerShell

Befehl ausfihren

ﬂ Windows PowerShell ISE
Desktop-App

Apps
&d Windows PowerShell (x86)
&¥ Debuggable Package Manager

=4 Windows PowerShell I5E (x86)
Dokumente

& Microsoft.PowerShelllSE_profile.ps1

2% Meine Elemente durchsuchen

PowerShell

TIPP: Unter Windows 8.x empfiehlt sich der Einsatz der Erweiterung
http://www.classicshell.net, die das klassische Startmenii in Windows 8.x
zuriickbringt. Der Riickgriff auf ein Startmeni hat nicht nur mit Nostalgie zu tun,
sondern auch ganz handfeste praktische Griinde: Der kachelbasierte Startbild-
schirm von Windows 8.x findet leider zum Suchbegriff ,PowerShell* weder die
PowerShell ISE noch die 32-Bit-Variante der PowerShell.



1.3 Windows PowerShell herunterladen und deren Windows-Betriebssystemen installieren

Search
Dr. H

Everywhere -

Windows P hell
ell Console

r x D .
& E 3 ;,/.q = | Power Tools EULA
: r

Administrative Hyper-V S _
Tools Manager Trace Utility WSDL Gene Power Tools Help

PowerShell Console

Hyper-\! Virtual
Machine...

Bild 1.3 Versagen auf ganzer Linie: Der kachelbasierte Startbildschirm von Windows
8.x findet leider zum Suchbegriff ,PowerShell“ weder die ISE noch die 32-Bit-Variante
der PowerShell. In Windows 10 ist das Problem behoben.

Unter Windows 8.x geht es mit Classic Shell:

» Programs (7}

B3 powershell.exe

B3 PowerShell Consale

=3 powershell_ise.exe

B3 Windows PowerShell

B3 Windows PowerShell (x36)

=3 Windows PowerShell ISE

3 Windows PowerShell ISE (x86)
' See more results

fg Search the Internet

| powershel|

Bild 1.4 Die Classic Shell findet alle Eintrdge zur Windows PowerShell.

Ereignisprotokoll ,,PowerShell“

Durch die Installation der PowerShell wird in Windows auch ein neues Ereignisprotokoll
~PowerShell“ angelegt, in dem die PowerShell wichtige Zustandsanderungen der PowerShell
protokolliert.
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File Action
|
g Event Viewer (Local) indows PowerShell
[ _q} Custom Views .
. _b Windows Logs Level Date and Time Source Event ID  Task Category
g Application @ Information 13.01.2014 11:1&:35 PowerShell (PowerShell) 400 Engine Lifecycle
Security ® Information 13.01.2014 11:1&:35 PowerShell (PowerShell) 600 Provider Lifecycle
= Setup ®Inf0rmation 13.01.2014 11:16:35 PowerShell (PowerShell) 600 Provider Lifecycle
g System @Information 13.01.2014 11:1&:35 PowerShell (PowerShell) 600 Provider Lifecycle
B g Forwarded Events ®Inf0rmation 13.01.2014 11:1&:35 PowerShell (PowerShell) 600 Provider Lifecycle
a [ Applications and Services Logs (i) Information 13.01.2014 11:16:35 PowerShell (PowerShell) 600 Provider Lifecycle
Hardware Events (i) Information 13.01.2014 11:16:35 PowerShell (PowerShell) 600 Provider Lifecycle
Internet Explorer @Information 13.01.2014 10:01:06 PowerShell (PowerShell) 600 Provider Lifecycle
g Key Management Service (i) Information 13.01.2014 10:01:05 PowerShell (PowerShell) 400 Engine Lifecycle
b I Microsoft (i) Information 13.01.2014 10:01:05 PowerShell (PowerShell) 800 Provider Lifecycle
Microsoft Office Alerts (i) Information 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle
b [ Microsoft-ServiceBus (@ Information 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle
i+ | Microsoft-5QL ServerDataTools ) A .
» T Microsoft-50LServerDataToolsVs ®Informat|or1 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle
» [ Microsoft-Workflow ®Informat|on 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle
MRAID ®Inf0rmation 13.01.2014 10:01:05 PowerShell (PowerShell) 600 Provider Lifecycle
PreEmptive / ® Information 13.01.2014 02:00:02 PowerShell (PowerShell) 403  Engine Lifecycle
Windows PowerShell ®Informatior1 13.01.2014 02:00:01 PowerShell (PowerShell) 600 Provider Lifecycle
4 Subscriptions ®Inf0rmation 13.01.2014 02:00:00 PowerShell (PowerShell) 400 Engine Lifecycle
® Information 13.01.2014 02:00:00 PowerShell (PowerShell) 600 Provider Lifecycle

|u

Bild 1.5 Ereignisprotokoll ,Windows PowerShel

Deinstallation

Falls man die PowerShell deinstallieren mochte, muss man dies in der Systemsteuerung
unter ,Programme und Funktionen/Installierte Updates anzeigen“ tun und dort das
»Microsoft Windows Management Framework deinstallieren.

. —
@Qv‘ EJ' » Systemsteuerung » Programme » Programme und Funktionen » Installierte Updates i
= -
Datei Bearbeiten Ansicht Edras 7
Startseite der Systemsteuerun: . .
& a Update deinstallieren
Programm deinstallieren Wahlen Sie ein Update aus der Liste aus, und Klicken Sie auf "Deinstallieren” oder "Andern”, um es zu deinstallieren.
@ Windows-Funktionen
aktivieren oder deaktivieren
Programm vom Netzwerk Organisieren v  Deinstallieren @
installieren
Name Programm Version Herausgeber :
Microsoft Windows (140)
|7 Microsoft Windows M F r Microsoft Windows Microsoft Corporation
D Update fir Microsoft Windows (KB2709981) Microsoft Windows Microsoft Corporation
D Sicherheitsupdate fiir Microsoft Windows (KB2719985) Microsoft Windows Microsoft Corporation
D Sicherheitsupdate fiir Microsoft Windows (KB2719177) Microsoft Windows Microsoft Corporation

Bild 1.6 Deinstallation der PowerShell durch Deinstallation des WMF



