c’t-Notfall-Windows e Viren-Check ¢ Sicherheits-Tools e Analyse-Software

& Windows

Analysieren

Probleme aufspiiren und verstehen
Prozessen auf die Finger schauen

Absichern

SofortmaBnahmen ergreifen
Windows radikal abdichten

Reparieren

Notfall-Windows bauen und einsetzen
Probleme beim Update beseitigen

Ausreizen

Gratis auf Windows 10 wechseln WS
Windows schnell mit der Tastatur bedienen

Hochsmherhelts-
Windows

Mit diesen Bordmitteln bekommt Ihr Windows Profi-Schutz




UNABHANGIG IN JEDER HINSICHT:

c't als Heft und digital auf jedem Gerat lesen

videos & Tabelen
direkt aufrufen

\n \')edem Browser & /\
auf Jedem Gerdt c't lesen Q

r\ Lesezeichen & Kommentare /]
53nchron'\steren Optimale "Dars’rellunﬁ £Gr
mobile Endﬁeréfe

L.ﬁ&

Testen Sie jetzt c't online und stobern Sie
3 Monate lang in allen verfugbaren Ausgaben.

Mit Willkommensgeschenk: z.B. ein Kino- und Snack-Gutschein

Zum Angebot: ct.de/digital-erleben

Bitte bei Bestellung tiber Telefon oder E-Mail angeben: 1CEA1713

@ ct.de/digital-erleben Qs +49 541/80 009 120 leserservice@heise.de

c’t THEMEN & TESTS MIT LEIDENSCHAFT. heise.de/select/ct



Alle Jahre wiede

Einige von Ihnen haben in den letzten Wochen in unserer
Redaktion angefragt, ob es denn bald wieder ein Sonderheft
mit geballtem Windows-Wissen von uns geben wird — nun

ist es da! Und anders als im vergangenen Jahr, in dem wir uns
speziell dem neuen Windows 10 widmeten, ist dies wieder
ein ganz klassisches Best-of der Artikel aus c't, die sich um
Microsofts Betriebssysteme drehen.

Systemanalyse, Fehlersuche und -behebung sind schon lange
Kernthemen unserer Windows-Sonderhefte. Dabei widmen wir
uns diesmal nicht nur Windows-Bordmitteln wie Task-Manager
und Ressourcenmonitor, sondern zeigen auch, wie man Win-
dows wirklich prazise tiberwachen und jedem einzelnen Pro-
zess auf die Finger schauen kann.

Ein Universalwerkzeug bei PC-Problemen ist seit Jahren das
c't-Notfall-Windows - ein Baukasten fiir ein bootfahiges Not-
fallmedium, gespickt mit allerhand Hilfsmitteln. Es eignet sich
nicht nur zur Behebung von Startproblemen, fiir die Viren-
suche und dhnliches, sondern bietet auch Tools zur Hardware-
Analyse. Selbstverstandlich darf es in diesem Heft nicht fehlen.

Unser c't-Tool fur ein Hochsicherheits-Windows ist ein Viren-
schutz der eher ungewdhnlichen Art. Es eignet sich, um in

Editorial

allen gangigen Windows-Versionen die bordeigene Blockier-
funktion fur unbekannte Programme scharfzuschalten: Mit den
richtig gesetzten System Restriction Policies lasst sich selbst
ein Windows 10 Home so undurchldssig gegen Trojaner
abdichten, wie man es sonst eher auf speziell gesicherten
Firmensystemen mit Enterprise-Windows erwarten wiirde.

Der Umstieg auf Windows 10 und der parallele Betrieb mit
einer alteren Version ist nach wie vor ein Thema. Wir zeigen
Wege zur Parallelinstallation sowie Tricks, um gangige Proble-
me von Anfang an zu umschiffen oder sie zu beheben, wenn
sie doch einmal auftauchen.

Viel Spaf3 und gutes Gelingen!

Jan SchuBler
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Windows tut nicht, was es soll? Lesen Sie, wie Sie
Ihrem Betriebssystem mit den bordeigenen und
anderen kostenlosen Werkzeugen auf den Zahn
fiihlen und als Konigsdisziplin laufende Prozesse bis
ins Detail liberwachen kdnnen.

Seite 6

Absichern

Sie wollen Angriffe verhindern? Schon einfache
MaBnahmen im System wappnen Windows gegen viele
Attacken von auBBen. Mit sogenannten Software Restriction
Policies kdnnen Sie es aber auch zur Hochsicherheitszone
machen.

ab Seite 30



Reparieren und helfen

Der Schadensfall ist eingetreten? Oder Sie miissen
ungeplant ein System administrieren? Wir helfen — mit
unserem Bausatz fiir ein Notfall-Windows sowie
Ratschlagen fiir Familen- und Aushilfs-Admins. Dazu gibt
es Tipps gegen bockige Upgrades und Updates.

ab Seite 64
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Die besten
Systemwerkzeuge
professionell einsetzen

Wenn Windows zickt, ist das wie
Zahnweh: Es bringt einen zwar nicht
um, geht aber kolossal auf die
Nerven, und die angeblichen Wunder-
mittelchen vom Quacksalber aus der
Seitengasse helfen nicht auf Dauer.
Im realen Leben muss man dann

zum Zahnarzt, in der Windows-Welt
konnen Sie sich mit professionellem
Werkzeug selbst helfen.

indows-Problemen sowohl am eige-
w nen als auch an fremden Rechnern

ricken Sie am besten zielgerichtet
und mit geeignetem Werkzeug zu Leibe. In
diesem und den folgenden Artikeln zeigen
wir, wann sich welche Programme empfeh-
len und wie Sie moglichst grof3en Nutzen da-
raus ziehen. Unterteilt haben wir die Artikel
nach Aufgaben: Analyse laufender Prozesse,
Auswerten der umfangreichen Windows-
eigenen Protokolle sowie Anlegen und Aus-
werten zusatzlicher Protokolle Uber samt-
liche Zugriffe auf die Festplatte und auf die
Registry.

Doch nicht immer muss man gleich zu
Spezialwerkzeugen greifen, denn viele Pro-
bleme lassen sich viel simpler [6sen. Probie-
ren Sie zundchst die in diesem Artikel ge-
nannten Tipps durch. Damit erfahren Sie
zwar nicht immer, was eigentlich das Pro-
blem war, doch macht das ja erst mal nichts.
Falls es spater doch wieder auftreten sollte,
kann man es ja immer noch genauer unter-
suchen.

Oh, ein Problem

Eines noch vorab: Wenn Sie mit den Werk-
zeugen aus den nachfolgenden Artikeln auf
Windows losgehen, werden Sie auf haufen-
weise Fehlermeldungen sto3en - so viele,
dass man glauben konnte, dass Windows nur
aus purem Glick noch lauft. Doch dem ist

keineswegs so, denn Windows stuft alles
Maogliche als ,Fehler” ein, was in Wirklichkeit
gar kein Problem darstellt. Zum Beispiel prift
Windows beim Offnen des Startmends, ob
fur diesen Vorgang vom Administrator Grup-
penrichtlinien vorgegeben wurden. Falls
nicht — was der Normalfall ist — sieht man im
Process Monitor (siehe Seite 16) als Ergebnis
ein ,Not found”. Auch in der Ereignisanzeige
werden Sie massenhaft auf angebliche Feh-
ler stoBen. Wenn Windows beispielsweise
beim nachsten Neustart Updates installiert,
dauert das halt etwas. Windows notiert diese
Verzbégerung als Fehler, je nach Dauer sogar
als ,kritischen”, nachzulesen in der Ereignis-
anzeige unter ,Anwendungs- und Dienst-
protokolle/Microsoft/Windows/Diagnostics-
Performance”. Mehr zur Ereignisanzeige
lesen Sie auf Seite 15.

Daher das Allerwichtigste zur Windows-
Analyse gleich vorab, denn so trivial und
selbstversténdlich es auch klingt, wird es
doch allzu oft vergessen: Ein Problem haben
Sie nur, wenn etwas nicht funktioniert. Igno-
rieren Sie also erst mal sémtliche Fehlermel-
dungen und Hinweise, die nicht offensicht-
lich mit dem Problem zusammenhédngen,
welches Sie gerade haben.

Ersthelfer

Nun zu den angesprochenen einfacheren
Handgriffen: Manche davon sind so trivial,
dass gerade Profis sie immer wieder verges-
sen, zum Beispiel einfach etwas noch mal zu
versuchen - vielleicht hat man ja nur verse-
hentlich einen Dialog weggeklickt oder so.
Auch gern vergessen wird das Befolgen
dieses schénen Spruchs: ,Wenns nicht tut,
hilft Reboot.” Letzteres 16st zum Beispiel viele
Probleme, die auftreten, weil Windows Up-
dates einspielen will, damit aber nur halb
fertig geworden ist, weil eben der Neustart
noch fehlt.

Des Weiteren bringt Windows einige
Hausmittelchen mit, etwa die ,Problembe-
handlung”. Tippen Sie diesen Begriff ins
Suchfeld des Startmenis, 6ffnen Sie den pas-

senden Suchtreffer und klicken dann oben
links auf ,Alle anzeigen”. Schauen Sie nach,
ob eine Problembehandlung fir lhren aku-
ten Fall vorhanden ist und wenn ja, lassen Sie
Windows einfach mal selbst machen. Gute
Erfahrungen damit haben wir vor allem bei
vermurksten Einstellungen der Netzwerk-
karte gesammelt. Details zur Problembe-
handlung finden Sie in [1].

Wenn der neue Hardware-Treiber zickt,
kann man ihn ganz einfach wieder durch
den alten ersetzen. Driicken Sie dazu Win-
dows+Pause und klicken dann oben links auf
,Gerate-Manager”. Im Kontextmeni der be-
treffenden Hardware klicken Sie auf ,Eigen-
schaften” und dort auf , Treiber”. Ein Klick auf
den Knopf ,Vorheriger Treiber” restauriert
den alten Treiber und nach einem Reboot
geht hoffentlich wieder alles.

Ebenfalls als Bordmittel dabei ist die Op-
tion, zum letzten Systemwiederherstel-
lungspunkt zurtickzukehren. Dabei setzt
Windows sich selbst auf einen dlteren Stand
zurlick. Doch Vorsicht: Das bedeutet nicht
nur, dass es bei der Ruckkehr zu einem
Wiederherstellungspunkt die seitdem tber-
schriebenen Dateien restauriert, sondern
eben auch die seitdem neu hinzugekomme-
nen l6scht. lhre persénlichen Daten sind
dabei zwar normalerweise nicht gefahrdet,
weil die Giblichen Dokumententypen alle-
samt unangetastet bleiben. Selbst geschrie-
bene Skripte allerdings konnen dabei verlo-
ren gehen, und dieses Schicksal droht auch
selbst kreierten und exotischen Dateitypen.
Daher ist vor der Riickkehr zu einem édlteren
Stand unbedingt ein Backup ratsam - aber
das ist es ja sowieso immer. Zum Aufrufen
der Systemwiederherstellung driicken Sie
Windows+Pause, klicken dann links auf
»~Computerschutz” und im folgenden Dialog
auf ,Systemwiederherstellung”. Nach einem
Klick auf ,Weiter” werden Ihnen die letzten
Wiederherstellungspunkte angeboten, mit
einem Hakchen vor ,Weitere Wiederherstel-
lungspunkte ...” alle vorhandenen. Weitere
Details zur Systemwiederherstellung finden
Siein [1].
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2F Process Monitor - Sysinternals: www.sysinternals.com — [m] X

Eile Edit Event Filter Tools Options Help

(2d RBE | TAS B A8 KB AoM

Time of Day Process.. PID Operation Fath Result o
09:35:06 4210769 Emmc exe 2804 @ReqOpenKey HKCU\SOFTWARE\Microsoft\Windows\Cument Version\Group Policy Objects\{CE037EAB-3A93-4236-8810-BEQDAQ1 DO71C) User\Softwars\Microsoft \Windows\Curert Version'\Policies\Bxplorer NAME NOT FOUND
09:35.06. 4211206 [ggmmc.exe 2804 #fRequeryKey HKCUNSOFTWARE \Microsoft\Windows'\CurrentVersion\Group Policy Objects\{CE037EAB-3A93-4236-8210-BE00AN 1DO71C} User SUCCESS
09:35:06.4211619 iggmmcexe 2804 #¥RegOpenKey HKCUNSOFTWARE \Microsoft\Windows'\CurreriVersion\Group Policy Objects\{C6037EAB-3A93-4236-8210-BEDDAN 1 DO71C}User\Software\Microsoft \Windows \Current Version'\Policies Explorer NAME NOT FOUND
09:35:06.4212357 G@mmcexe 2804 ﬂﬁeg@uewKey HKCUNSOFTWARE \Microsoft\Windows\CurentVersion\Group Policy Objects\{C8037EAB-3A93-4236-2810-BEDDAQ1DO71C Hser SUCCESS
0935064212781 [gimmc exe 2804 @%ReqCreatekey HKCU\SOFTWARE\Microsoft\Windows\Cument Version\Group Policy Objects\{C6037EAB-3A93-4236-8810-BEQDAQ1 DO71C] User\Software\Microsoft\Windows\Currert Version'\Policies\Bxplorer NAME NOT FOUND
09:35:06.4213533 gmmc exe 2804 @%ReqQueryiey HKCU\SOFTWARE\Microsoft\Windows\Cument Version\Group Policy Objects\{CE037EAB-3A93-4236-8810-BEQDAN1DO71C) User SUCCESS
0935064213241 [gmmc.exe 2804 @ERegCreatekey HKCUNSOFTWARE\Microsoft\Windows\CurrentVersion'\Group Policy Objects\{CE037EAB-3493-4236-8810-BEQDAN 1 DOT1C MUser\Software SUCCESS
19:35.06.4215405 [ggmmc.exe 2804 #¥RegQueryKey HKCUNSOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy Objects\{CE037EAB-3493-4236-8210-BEQDAN 1 DOTC User\Software SUCCESS
09:35:06 4215734 Bmmc exe 2804 ﬁﬁeg&eme}(ey HKCUNSOFTWARE \Microsoft\Windows\Cument Version\Group Policy Objects\{C6037EAB-3A93-4236-8810-BEQDAN1DO71C User' Software \Microsoft SUCCESS
09:35:06.4216585 lggymme exe 2804 @¢ReqloseKey HKCU\SOFTWARE\Microsoft\Windows\Curent Version\Group Policy Objects\{CE037EAB-3A93-4236-8810-BEG0AQ1 DO71C) User\Softwars SUCCESS
0935064216500 [ggjmmc exe 2804 @¥ReqOueryKey HKCU\SOFTWARE\Microsoft\Windows\CumentVersion\Group Policy Objects\{CE037EAB-3493-4236-8810-BEQDAN1 DO71C) User\Software\Microsoft SUCCESS
0935064217211 [ggmmc.exe 2804 @¥RegCreatekey HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion'Group Policy Objects\{CE037EAB-3A93-4236-8810-BEQDAN1 DO71C UserSoftware\Microsoft\Windows SUCCESS
09:35:06.4218328 ﬂmmc exe 2804 #fReglloseKey HKCU'\SOFTWARE\Microsolt\Windows'\CumentVersion'Group Policy Objects\{CE037EAB-3A93 4236 2810-BEDDAQ1 DO71CH User' Software \Microsoft SUCCESS
09:35:06.4218601 'gmmc exe 2804 dﬁeg@uewKey HKCUNSOF TWARE\Microsoft \Windows\Cument Version\Group Policy Objects\{C6037EAB-3A93-4236-8810-BEDDAQ1DO71C  User' Software \Microsoft \Windows SUCCESS
0935064219087 [gmmc.exe 2804 @ERecCreatekey HKCU\SOFTWARE\Microsoft\Windows\Curent Version\Group Policy Objects\{CE037EAB-3493-4236-8810-BE00AQ1 DO71C) User\Software\Microsoft\Windows \Cument Version SUCCESS
109:35:.06.4219513 iFgmmc.exe 2804 #4ReqCloseKey HKCUNSOFTWARE \Microsoft\Windows'\CurreritVersion\Group Policy Objects\{CE037EAB-3A93-4236-8810-BE0DAT 1 DOT1C}User\ Software \Microsoft\Windows SUCCESS
09:35.06.4220200 igmme.exe 2804 #¥RegQueryKey  HKCUNSOFTWARE \Microsoft\Windows'\CurrentVersion\Group Policy Objects\{CE037EAB-3A93-4236-8210-BEDDATDO71CHUser\ Software \Microsoft \Windows\Currerit Version SUCCESS
09:35.06.4220512 iggmme.exe 2804 £ ReaCreateiey  HKCUNSOFTWARE Microsoft\Windows'\Current Version' Group Policy Objects\{C6037EAB-3A93-4236-8210-BEGDAD 1DO71C User\Software\Microsoft\Windows \Current Version'\Policies SUCCESS
09:35:06 4221142 mcexe 2804 @{ReqCoseKey HKCU\SOFTWARE\Microsoft\Windows\Cument Version\Group Policy Objects\{CE037EAB-3493-4236-8810-BEQDAQ1 DO71C) User\Software \Microsoft \Windows \Currert Version SUCCESS
19:35:06,4221418 mc exe 2804 ‘REgQueryKey HKCUNSOF TWARE \Microsoft \Windows\Cument Version\Group Policy Objects\{CE037EAB-3A93-4236-8810-BEDDAD1D071C} User\Software \Microsoft \Wiindows \Cumertt Version'\Policies SUCCESS
422 HKCU'SOFTWARE \Microsoft\Windoy urrentVersion'Group Policy Obj 37EAB-3A33-4236-8810-BEQDAD 1 DOT1CHJser! A SUCCESS

09:35:06.4222338 [ggmmc.exe 2804 @fRegCloseKey HKCUNSOFTWARE\Microsoft\Windows'\CurrentVersion'Group Policy Objects\{C6037EAB-3A33-4236-8810-BEDDAQ 1DD71C H User' Software \Microsoft\Windows \Currertt Version'Policies SUCCESS
09:35.06.4222814 [gmme.exe 2804 EfRegSetValue  HKCUNSOFTWARE Microsoft\Windows\CurrertVersion'\Group Policy Objects\{CB037EAB-3A93-4236 8810-BEQDA1DO71C User\ Software \Microsoft \Windows \Current Version' Policies\ExploreriLock Taskbar - SUCCESS
09:35: 19 ammc exe 2804 ﬁﬂegﬂnseKﬂy HKCI VARE\M\:msoﬂ W\r\dows‘.[llrrent\t’erslon\(}mup Pollc‘y Objams\{CED EAB-3A33-4236- E0DADT C}User\Software \Microsoft \Windows \Cumert Version'\Policies\ Explorer SUCCESS v

< >

Showing 1,181 of 82,176 events (1.%]) Backed by virtual memory

Viele Fehlermeldungen weisen nicht etwa auf ein Problem hin, sondern auf ganz normale Vorgénge. Hier priift Windows vor dem
Anlegen eines neuen Registry-Schliissels, ob es ihn schon gibt. Falls nicht — was der Normalfall ist —, meldet es ,,Name not found“.

Apropros Backup: So eines zurlickzuspie-
len ist ein weiteres simples Mittel zur Lésung
von Windows-Problemen. Unterscheiden Sie
dabei zwischen dem téglichen Backup lhrer
personlichen Daten (Tipps dazu standen
in [2]) sowie dem Backup der kompletten
Windows-Installation mitsamt allen Einstel-
lungen und Anwendungen. Ab Windows 8.1
konnen Sie fur letzteres c't-WIMage einset-
zen (siehe ct.de/wimage). Wer noch Windows
7 nutzt, kann stattdessen zu Drive Snapshot
greifen; eine kostenlose, aber zeitlich be-
schrankte Vollversion der Software steckt im
c't-Notfall-Windows (siehe S. 65).

Sparpotenzial

Wenn die simplen Handgriffe nichts bringen,
ist es Zeit fur eine Online-Recherche - viel-
leicht hatten andere das Problem ja auch
und konnten es bereits 16sen. Dabei werden
Sie aber womoglich Uber Werbeanzeigen
stolpern, die lhnen das Blaue vom Himmel
versprechen, gern verbunden mit dem An-
gebot, kostenlos lhren PC zu scannen. Spa-
ren Sie sich den Klick darauf: Selbst bei serio-
sen Angeboten ist nur der Scan kostenlos,
die féllige Reparatur aber nicht. Denn von
irgendwas muss der Anbieter ja die Anzei-
gen bezahlen. Und eine Garantie, dass die
Reparatur wirklich klappt, gibt es auch nicht.

Sie werden bei der Web-Recherche aufler-
dem viele Ratschlage finden, einfach mal
irgendwelche Programme laufen zu lassen,
beispielsweise die Freeware ,CCleaner”.
Doch Obacht: Dieses Tool ist eigentlich zum
Entfernen von Datenmull gedacht und
keineswegs ein Universal-Problemldser. Und
die Registry-Optimierung des Programms
macht erfahrungsgemaf sogar mehr kaputt
als sie repariert [3]. Eine Zeitlang steckte
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sogar eine Backdoor drin [4]. Seien Sie also
besser vorsichtig sowohl mit diesem als auch
mit allen anderen Programmen, die Ihr Pro-
blem irgendwie von alleine 16sen sollen - je
unspezifischer und unbegriindeter ein L&-
sungsvorschlag ist, umso mehr Misstrauen
ist angebracht.

Richtig googlen

Das Netz ist durchaus voll von sinnvollen
Ratschldgen, man muss nur wissen, wie man
sie findet. Dazu gehoren zuerst mal die rich-
tigen Suchbegriffe.

Sofern Fehlermeldungen erscheinen,
tippt man deren Wortlaut daher kurzerhand
eins zu eins ab, und zwar in Anflihrungsstri-
chen, damit nur Suchtreffer mit genau der-
selben Meldung gefunden werden. Viele

-~ *  ecdback-Hub
Ernergie sparen

Aktualisieren und herunterfahren

Aktualisieren und neu sta

Q) @ Groove-Musik

® ©

Nicht fiir jedes Windows-Problem braucht man
schweres Gerat. Mitunter reicht stattdessen ein
Neustart, etwa wenn sich Windows seltsam
verhilt, weil es Updates bereits teilweise einge-
spielt hat, damit aber noch nicht ganz fertig ist.

Fehlermeldungen lassen sich per Strg+C
und Strg+V woanders einfuigen, das vermei-
det Tippfehler. Falls dabei chaotisch forma-
tierter Text im Suchschlitz landet, figen Sie
den Text stattdessen in Notepad ein und
kopieren dort die entscheidende Fehlermel-
dung heraus.

Sonst verwenden Sie moglichst prazise
Begriffe und vermeiden dabei Umschreibun-
gen. Tippen Sie die Namen der betroffenen
Dialoge aus deren Titelzeilen ab. Sofern mdg-
lich, hilft auch eine Ubersetzung der Frage ins
Englische - dafir sind oft mehr Losungsvor-
schlage im Netz zu finden als auf Deutsch.

Falls der PC gelegentlich unvermittelt
neustartet oder gar in einer Neustart-Schleife
hangt, deutet das auf einen Bluescreen hin,
dessen Fehlercode ebenfalls bei der Recher-
che nutzlich sein kann. Um den Bluescreen
zu sehen, mussen Sie Windows allerdings
erst anweisen, ihn auch anzuzeigen statt ein-
fach neuzustarten. Dricken Sie dazu Win-
dows+Pause, klicken dann auf ,Erweiterte
Systemeinstellungen”, unter ,Starten und
Wiederherstellen” auf ,Einstellungen” und
entfernen das Hakchen vor ,Automatisch
Neustart durchfiihren”.

Microsoft befragen

Noch zielgerichteter suchen Sie, wenn Sie an
die Suchanfrage noch etwas anhangen.
Denn Microsoft stellt selbst jede Menge L6-
sungen zum Nachlesen bereit, vor allem in
seiner Knowledge Base oder als Antworten
fachkundiger Mitarbeiter in den hauseige-
nen Foren. Bei letzteren muss man sich aller-
dings oft erst durch langere Threads lesen,
daher zuerst zur Knowledge Base. Um die ge-
zielt zu durchsuchen, héngen Sie hinter lhre
Suchanfrage mit einem Leerzeichen ge-


http://ct.de/wimage
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trennt noch ,site:support.microsoft.com” an.
Die dort angebotenen Artikel sind meist im
Original englischsprachig, und was lhnen im
Browser angezeigt wird, ist deren maschinel-
le Ubersetzung. Die Qualitit der Ubersetzun-
gen ist oft fragwurdig, aber wenn man den
Mauszeiger Uber einen Satz halt, erscheint
darliber wenigstens das englischsprachige
Original.

Sollte in der Knowledge Base nichts zu fin-
den sein, kiirzen Sie den Anhang der Such-
anfrage auf ,site:microsoft.com”. Dann zeigt
Google auch die Treffer aus den Microsoft-
Foren (answer.microsoft.com). Sie werden
hier zwar auch massenhaft unbeantwortete
Fragen finden, doch lohnt es trotzdem, nach
Antworten Ausschau zu halten. Einige Grup-
pen von Foren-Teilnehmern stechen dabei
besonders heraus: Jene mit der Abkirzung
,MSFT” arbeiten genau wie jene mit dem
Namen ,Microsoft” im Profil direkt fur den
Konzern. Die Wahrscheinlichkeit, dass deren
Antwort stimmt, ist daher recht hoch. Die Ab-
kirzung ,MVP” steht fur ,Most Valuable Pro-
fessional”, was wiederum eine Auszeichnung
von Microsoft fur in der Community beson-
ders engagierte Freiwillige ist. Diese Teilneh-
mer arbeiten also nicht direkt fiir Microsoft
und kénnen fir den Konzern nicht sprechen,
dafiir sind deren Praxis-Tipps mitunter mehr
wert als die mancher Microsoft-Mitarbeiter.

Suchtreffer aus den Technet- und MSDN-
Bibliotheken von Microsoft (technet.micro
soft.com/de-de/library und msdn.microsoft.
com/de-de/library) bieten oft qualitativ hoch-
wertige Artikel, die von Menschen ins Deut-
sche Ubersetzt wurden. Allerdings vermitteln
die Artikel eher Hintergrundwissen und An-
leitungen flr bestimmte Handgriffe im Unter-
nehmensumfeld sowie fiir Entwickler. Kon-

krete Losungen fiir ein akutes Problem sind
eher selten zu finden, daftir aber das Fach-
wissen, mit dem man das Problem vielleicht
selbst 16sen kann.

Erst wenn das alles nichts bringt, lohnt
der Versuch ohne ,site:microsoft.com”.
Schlie3lich kénnen Sie das Ganze noch mal
ohne Anflihrungsstriche durchspielen.

Wenn partout keine Antwort zu finden ist,
kann man auch einfach selbst eine Frage
stellen. Voraussetzung ist ein Microsoft-
Konto. Achten Sie beim Schreiben auf die
Ublichen Netiquette. Und auch wenn lhnen
Windows gerade furchtbar auf den Keks
geht: Vermeiden Sie beleidigende Begriffe
dafiir. Wer Ihnen helfen soll, muss sich damit
auskennen, und so mancher Kenner mag das
fragliche Produkt halt auch und nimmt die
Beleidigung des Produkts prompt person-
lich.

Erst wenn das alles nichts bringt, schlagt
die Stunde spezieller Systemwerkzeuge -
dann aber richtig. (axv) &
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Hajo Schulz

Windows mit Task-Manager
& Co. ausforschen

Der Task-Manager liefert durchaus
brauchbare Informationen, wenn es
darum geht herauszufinden, womit
sich Windows gerade beschaftigt.
Einige seiner Ausgaben sind aber
interpretationsbediirftig. Wo er an
seine Grenzen stoBt, stehen weit

machtigere Werkzeuge zur Verfiigung.
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er PC fiihlt sich irgendwie langsam an,
D die Festplatte rodelt stéandig vor sich

hin, der Notebook-Akku ist schon
nach der halben Zeit leer: Es gibt die unter-
schiedlichsten Griinde, warum man wissen
will, was Windows so alles treibt. Ist das Sys-
tem mal wieder mit sich selbst beschaftigt,
weil es gerade den Suchindex aktualisiert
oder nach Updates sucht? Oder treibt wo-
moglich eine Malware ihr Unwesen und ver-
sendet megabyteweise Spam?

Je nachdem, wie detailliert die Antworten
auf diese Fragen ausfallen sollen und wie in-
tensiv Sie sich Gberhaupt damit beschéftigen
wollen, bieten sich unterschiedliche Diagno-
sewerkzeuge an. Schon in Windows selbst

sind brauchbare Messinstrumente enthalten,
deren erweiterte Funktionen sich aber nicht
auf den ersten Blick erschlieBen. Wer noch
tiefer einsteigen will, findet im Internet hau-
fenweise kostenlose Software, die den vollen
Durchblick verspricht — wirklich empfehlens-
wert sind nur wenige Tools, und auch die
guten brauchen Einarbeitung, wenn man sie
voll ausnutzen will.

Task-Manager

Fiir einen ersten Uberblick dariiber, was ge-
rade so alles lauft, ist der in Windows enthal-
tene Task-Manager das ideale Werkzeug. Mit
der Tastenkombination Strg+Umschalt+Esc



ist er schnell gestartet. Seit Windows 8 hat er
gegentiber den Vorversionen deutlich hinzu-
gelernt. Beim ersten Aufruf prasentiert er
sich allerdings erst einmal sehr reduziert:
Man sieht lediglich eine Liste der gerade ge-
ladenen Apps und Programme; die Eintrdge
besitzen ein kurzes Kontextmenl mit den
wichtigsten Befehlen. Seinen vollen Funk-
tionsumfang offenbart der Task-Manager
nach einem Klick auf ,Mehr Details”.

Schon das erste Register ,Prozesse” reicht
haufig aus, um herauszufinden, womit der
PC gerade seine Zeit vertrodelt: Die globale
Auslastung von CPU, Hauptspeicher, Fest-
platte und Netzwerkanschluss steht in den
Spaltenkodpfen Gber den jeweiligen Eintra-
gen der laufenden Prozesse. Ein Klick auf
einen Spaltenkopf sortiert — wie bei allen ta-
bellarischen Ansichten des Task-Managers -
die Prozessliste nach diesem Kriterium, so-
dass das Programm, das aktuell beispielswei-
se die meiste Datentrageraktivitat verur-
sacht, ganz oben erscheint. Ebenfalls wie bei
allen Tabellen im Task-Manager lassen sich
Uber einen Rechtsklick auf einen Spaltenkopf
weitere Detail-Spalten ein- oder angezeigte
ausblenden.

Praktisch ist die Kategorisierung der lau-
fenden Prozesse in Apps, Hintergrund- und
Windows-Prozesse, wobei sich die Unter-
scheidung der letzten beiden Kategorien
nicht immer erschliet. Apps - und dazu ge-
horen auch traditionelle Windows-Anwen-
dungen, die sich mit einem Fenster auf dem
Bildschirm zeigen - erscheinen nach einem
Klick auf die Spaltentberschrift ,Name” ganz
oben in der Liste. Ein Klick auf den Pfeil vor
einem Eintrag 6ffnet die Liste der zum jeweili-
gen Prozess gehdrenden Fenster, die sich
Uber das Kontextmen schlie3en (,Task been-
den”) oder in den Vordergrund holen lassen.
Wem die Kategorisierung der Prozesse nicht
gefallt, der kann sie Uber den Menubefehl
+Ansicht/Nach Typ gruppieren” ausschalten.

Etwas eigentiimlich verhalt sich die Spalte
,Status”, wenn man sie einblendet: In der
Grundeinstellung ist der Eintrag bei allen Pro-
zessen leer. Erst wenn man sie mit dem Me-
nubefehl ,Ansicht/Statuswerte/Anhaltestatus
anzeigen” aktiviert, erscheint bei inaktiven
Apps ,Angehalten”.

Wer die Auslastung verschiedener Res-
sourcen im zeitlichen Verlauf beobachten

WERKZEUGE ZUR PROZESSANALYSE

Programm Quelle Funktion

Task- Windows schneller Uberblick iiber laufende
Manager Prozesse und Systemlast
Ressourcen-  Windows Analyse der Auslastung von CPU,
monitor Festplatte und Netzwerk

Process sysinternals.com  tiefgehende Analyse laufender
Explorer Programme

Autoruns sysinternals.com  Analyse und Konfiguration von

Autostart-Programmen

Auf den Zahn gefiihlt: Prozesse | AnalySieren

1= Task-Manager

Datei  Optionen  Ansicht

Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste

~

MName

Apps (7)
& Google Chrome (32 Bit)
E| Microsoft Word
1% Task-Manager
& Thunderbird (32 Bit)
BER Windows-Befehlsprozessor
@ Windows-Desktopgadgets

‘1 Windows-Explorer

Hintergrundprozesse (50)
‘, (c)2010 Datacolor (32 Bit)
E Cortana
[#z] Device Association Framework ...

[mE] dirmngr.exe (32 Bit)

s,

Weniger Details

— O >
8% 57% 4% 0%
CPU Arbeitss... | Datentrd... Metowerk
I | I T
0% 33,3 MB 0 ME/s 0 MBit/s
0% 33,7 MB 0 MB/s 0 MBit/s
0.6% 17,6 MB 0 MB/s 0 MBit/s
1,0% 1795 MB 0 MB/s 0 MBit/s
0% 0,5 MB 0 MB/s 0 MBit/s
0,8% 224 MB 0 MB/s 0 MBit/s
0% 10,6 MB 0 MB/s 0 MBit/s
0% 31 MB 0 MB/i's 0 MBit/s
0% 351 MB 0 MB/s 0 MBit/s
0% 3.3 MB 0 MBi's 0 MBit/s
0% 0.2 MB 0 MB/s 0 MBit/s
ol
Task bieencden

Der Windows-eigene Task-Manager hat mit Windows 8 viele Funktionen hinzugewonnen.
Er zeigt sie aber erst nach einem Klick auf ,,Mehr Details*“.

mochte, ist auf dem Task-Manager-Register
,Leistung” richtig: Fir jede der Ressourcen
Prozessor, Arbeitsspeicher, Datentrdger und
Netzwerk gibt es hier eine Kurve, die zeigt,
wie stark das System und Anwendungen die
jeweilige Komponente wahrend der letzten
Minute beansprucht haben. Ein Klick in die
Liste auf der linken Seite ruft rechts eine ver-
groBerte Ansicht der jeweiligen Ressource
mit Zusatzinformationen auf den Plan.

Hat man die CPU-Auslastung ausgewahlt,
kann man das Diagramm per Rechtsklick
umschalten zwischen einer kumulierten An-
sicht und einer, bei der jeder logische Prozes-
sorkern eine eigene Grafik bekommt. Der Er-
kenntnisgewinn ist dabei aber nur gering:
Eine unter Volllast arbeitende Single-Thread-
Anwendung zeigt sich nur selten daran, dass
ein einzelner Kern zu 100 Prozent beschaftigt
ist.

Um zu erkennen, dass ein Prozess einen
CPU-Kern voll auslastet, zum Beispiel weil ein
Bug ihn in eine Endlosschleife gestirzt hat,
muss man also die Gesamtauslastung der
CPU im Auge behalten: Sinkt die etwa auf
einem Vierkerner mit Hyper-Threading dau-

erhaft nicht unter 12,5 Prozent, liegt der Ver-
dacht nahe, dass ein Prozess einen Kern voll
beschaftigt.

Bei der Analyse eines aktuellen Perfor-
mance-Problems sind die Task-Manager-Re-
gister ,App-Verlauf” und ,Benutzer” meist
von untergeordneter Bedeutung. Interessan-
ter ist da schon der Tab ,Autostart”: Auf ihm
finden Sie moglicherweise die Antwort auf
die Frage, warum ein bestimmtes Programm
Uiberhaupt gerade lauft. Aulerdem liefert
der Task-Manager eine Einschdtzung, wie
sehr die erkannten Autostart-Programme
den Windows-Start verzégern. Die groften
Zeitfresser lassen sich per Kontextmen( an
Ort und Stelle deaktivieren. Allerdings wertet
der Task-Manager bei Weitem nicht alle Me-
chanismen im Dateisystem und in der Regis-
try aus, Uber die Windows Programme,
Dienste und Treiber beim Systemstart ladt.
Ein grindlicheres Werkzeug stellen wir wei-
ter unten vor.

Die ausfiihrlichsten Informationen Uber
gerade laufende Prozesse liefert der Task-Ma-
nager auf seinem Register ,Details”. Erwah-
nenswert ist hier vor allem der Befehl ,Spalten
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Ana|y5ieren | Auf den Zahn gefiihlt: Prozesse

(S) Ressaurcenmanttor
Datei  Uberwachen ?

Ubersicht CPU  Arbeitsspeicher Datentrager Metzwerk

[ systemunterbrechungen Zuriickgestelite Prozed...  Wird ausgefithrt
=

CPU B 26 CPU-Auslastung ™ 7586 Maximale Frequenz A > Ansichten [w
Prozess PID Beschreibung Status Threads CPU Durchschnittlic.. CPU 1007 -
thunderbird.exe 5236 Thunderbird Wird ausgefihrt 73 z 237

[ perfman.exe 7830 Ressourcen- und Leist..  Wird ausgefiinrt 17 3 245

O dwm.exe 772 Desktopfenste-Manag.. Wird ausgefihrt 0 1

[ sidebar.exe 8068 Windows-Desktopaad..  Wird ausgefithrt 22 1

[ system 4 NTkernel & System wird ausgefihrt 153 1

[ svchast.exe iLocalServicetlo.. 1080 Hostprozess fiir Winda...  Wird ausgefiinrt 26 1

[ svchast.exe (LocalServiceAn... 1108 Hostprozess fur Winda.. Wird ausgefinrt 21 1

[ MsMpEng.exe HES wird ausgefihrt 26 o

(o]

Datentrager [ 0KB/s Datentriger-E/A

B 229 Zeit mit mas, Aktivitat

Gefiltert von "thunderbird.exe’

Prozess FID Datei

thundlerbird,exe CWindows' SysWOWES shell32.dll

Explarerframe.dil

aws' SysWOWES imageres.dll

ows' SysWOWE2 windows storage.dil

€\ Pragram Files (<8 Microsoft Office Office 5\ GROGV...
aefile.sys (Auslag erungscatei)

thunderbird.exe
thunderbird exe

thunderbird.exe
thunderbird.exe
thunderhird exe
thunderbird exe
thunderbird.exe

<

Lesen (B/s]  Schreiben jB/s)

\D"JKB';

00 Seitenfehler/s 4

Metzwerk B8 17 KBit/s Netzwerk-E/A

e netzwerkiast (v

Arbeitsspeicher B 0 seitenfehler/s

B 515 Verwendeter phys, Speicher (A~

Gefiltert von "thunderbird. exe’

Prozess PID Seitenfehler’'s  Zugesichert (KB}

thunclerbird exe 5236 1o 313.256

Arbeitssatz ikB)  Freigabe magli...

Privat

254,532 55,380 1990

Den Aktivitdten einzelner Programme kann man mit dem Ressourcenmonitor auf den Grund gehen.
Die Grafiken geben aber Gelegenheit zu Fehlinterpretationen.

auswihlen” im Kontextmenii der Uberschrif-
ten der Tabellenspalten. Darliber ldsst sich
unter anderem recht schnell herausfinden, ob
ein bestimmtes Programm 32- oder 64-bittig
ist (Spalte ,Plattform”) und ob es mit Adminis-
tratorrechten lauft (,Heraufgestuft”). Trotz-
dem gilt auch fir den ,Details"-Tab: Wer wirk-
lich alles UGber einen laufenden Prozess erfah-
ren will, greift besser zu einem potenteren
Werkzeug - dazu gleich mehr.

Auch das Register ,Dienste” dient eher
der schnellen Ubersicht als der ausfiihrlichen
Konfiguration und Diagnose. Immerhin las-
sen sich von hier aus einzelne Dienste Uber
ihr Kontextmeni starten und beenden. Der
Befehl ,Dienste 6ffnen” ladt das zustdandige
Snap-in der Computerverwaltung zur Diens-
te-Konfiguration. Um einen bestimmten
Dienst hier wiederzufinden, sollte man eine
Ungereimtheit kennen: Was die Computer-
verwaltung ,Name" nennt, heif3t im Task-Ma-
nager ,Beschreibung”; der ,Name” aus dem
Task-Manager taucht in der Dienste-Konfigu-
ration nur auf den Eigenschaften-Seiten auf.

Ressourcenmonitor

Das zweite wichtige Tool zur Performance-
Diagnose aus dem Lieferumfang von Win-
dows, der Ressourcenmonitor, spielt seine
Stérken gegeniber dem Task-Manager vor
allem dann aus, wenn es darum geht, die Ak-
tivitdten einzelner Prozesse genauer zu un-
tersuchen. Starten ldsst er sich am einfachs-
ten Uber einen Link unten auf der Seite , Leis-
tung” des Task-Managers, alternativ mit der
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Eingabe resmon im ,Ausfiihren”-Dialog
(Win+R).

Ein frisch gedffnetes Ressourcenmonitor-
Fenster zieren am rechten Rand vier Grafi-
ken, deren Interpretation sich allerdings
nicht auf den ersten Blick erschlief3t. Gemein-
sam ist ihnen, dass sie die Systemaktivitdten
der letzten 60 Sekunden darstellen und
dabei jeweils zwei Graphen in einem ge-
meinsamen Fensterchen verwenden: eine
grune Flache und eine blaue Linie. Im Falle
der CPU-Auslastung ist der wichtigere Graph
der grline, denn er zeigt die Prozessorauslas-
tung in Prozent. Die blaue Linie steigt umso
mebhr, je langer die CPU mit vollem Takt ge-
laufen ist; umgekehrt deutet ein tiefer Wert
darauf hin, dass der Prozessor es sich leisten
konnte, durch Heruntertakten Strom zu spa-
ren.

Am missverstandlichsten sind wahr-
scheinlich die Grafiken fiir den Datenverkehr
mit Datentrédgern und dem Netzwerk: ,Alles
grin” bedeutet noch lange keine Volllast,
denn die griine Fldche skaliert sich jeweils
automatisch so, dass die Spitzen nicht allzu
weit aus der Anzeige herausragen. Die aktu-
elle Skalierung steht in der rechten Ecke Gber
der Grafik. Sind hier bei den Datentragern
beispielsweise nur ,100 KB/s” angegeben,
dreht sich die Festplatte praktisch im Leer-
lauf, selbst wenn sich die griine Kurve im
oberen Bereich bewegt. Aussagekréftiger ist
die blaue Kurve, die stets die prozentuale
Auslastung anzeigt. Beim Netzwerk hat aber
auch sie nur beschrénkte Aussagekraft: Ist
der Rechner per Gigabit-Ethernet mit einem

Router verbunden, wertet der Ressourcen-
monitor erst 1000 MBit/s als 100 Prozent,
selbst wenn der Router Daten nur mit 20
MBit/s aus dem Internet saugen kann.

Beim Arbeitsspeicher gibt die blaue Linie
die prozentuale Belegung des RAM an, die
grune Flache die - skalierten - ,Seitenfehler”
(seit Windows 10 1607: ,Harte Fehler”) pro
Sekunde. Trotz der Bezeichnung gibt ein
Wert jenseits von null hier erst einmal keinen
Anlass zur Besorgnis: Ein Seitenfehler - eng-
lisch ,page fault” - tritt immer dann auf,
wenn ein Prozess versucht, auf eine Adresse
im virtuellen Speicher zuzugreifen, der ge-
genwartig kein physisches RAM zugeordnet
ist. Das passiert, wenn Windows diesen Spei-
cherbereich ausgelagert hat oder wenn ein
Prozess zum ersten Mal auf einen Adressbe-
reich im Programmcode zugreift. Dann muss
Windows diesen Speicherbereich zunachst
aus der Auslagerungsdatei oder aus einer
EXE- oder DLL-Datei von der Festplatte ful-
len; das geschieht immer fiir eine komplette
Speicherseite von Ublicherweise 4 KByte
GroBe am Stuick. Wenn Sie gerade eine gro-
RBere Anwendung laden, ist eine hohe Zahl
von Seitenfehlern also vollig normal. Erst
wenn Sie hier im laufenden Betrieb stéandig
eine griine Linie am Anschlag beobachten,
steckt offenbar zu wenig RAM fir die derzei-
tigen Aufgaben in Threm Rechner. Sie sollten
dann dariiber nachdenken, ihn aufzurtsten
oder weniger Programme gleichzeitig zu be-
treiben.

Die Listen in der linken Seite des Ressour-
cenmonitors schliisseln die Angaben der
Graphen nach Prozessen auf. Die Tabellen
fur Datentrdger- und Netzwerkzugriffe
gehen sogar noch einen Schritt weiter und
spendieren den Zugriffen auf einzelne Datei-
en beziehungsweise Netzwerk-Gegenstellen
eigene Eintrage. Standige Lese- und Schreib-
zugriffe auf die Auslagerungsdatei C:\page-
file.sys ergeben so etwa einen weiteren Hin-
weis auf die Uberlastung des Arbeitsspei-
chers. Alle Tabellen lassen sich durch Klicks
auf Spaltenuberschriften neu sortieren; die
Kontextmenus der Spaltenkopfe enthalten
Befehle zum Aus- und Einblenden von De-
tailangaben.

Mit den Kéastchen vor den Eintrédgen der
Prozessliste unter ,CPU” kann man die Zeilen
der anderen Tabellen filtern, sodass dort nur
noch die Daten der ausgewdhlten Prozesse
zu sehen sind. Zu den globalen Graphen ge-
sellt sich dann jeweils eine orangefarbene
Linie, die den Anteil der markierten Prozesse
an der griinen Flache darstellt.

Der Filter bleibt auch bestehen, wenn
man Uber die Karteireiter am oberen Fenster-
rand auf eine der anderen Seiten des Res-
sourcenmonitors umschaltet, um sich weite-
re Details anzeigen zu lassen. Besonders er-
wahnenswert ist hier die Seite ,CPU": Sie hilft



bei der Jagd nach CPU-Zeit fressenden
Diensten. Stellt sich namlich in der Ubersicht
heraus, dass svchost.exe schuld an den uner-
kldrlichen Systemaktivitdten ist, kann man
damit zundchst meist nicht viel anfangen:
Jede Instanz dieses Programms birgt in der
Regel mehrere Dienste. Um herauszufinden,
welcher davon gerade durchdreht, klappen
Sie im Ressourcenmonitor einfach die Liste
der Dienste auf und sortieren sie nach der
Spalte ,CPU”. Wie beim Task-Manager liefert
die Spalte ,Beschreibung” die Namen, unter
denen Sie die Dienste in der Computerver-
waltung wiederfinden.

Process Explorer

Wo die Diagnose-Tools aus dem Windows-
Lieferumfang an ihre Grenzen stof3en, mus-
sen externe Werkzeuge her, allen voran die
aus der Sysinternals-Serie. Sie lassen sich kos-
tenlos herunterladen und laufen ohne be-
sondere Installation (siehe ct.de/wgbv).

Eines der populdrsten Werkzeuge aus die-
ser Reihe ist der Process Explorer. Einge-
fleischte Fans bezeichnen ihn gerne als Task-
Manager auf Steroiden, aber das wird seinem
Funktionsumfang nur teilweise gerecht: Er
eignet sich unter anderem auch zur Mal-
ware-Jagd und steht Entwicklern bei der
Fehlersuche zur Seite.

Beim ersten Start mochte der Process Ex-
plorer einmalig seine Lizenzbestimmungen
bestatigt haben und prasentiert sich dann
als zunéchst ziemlich furchteinfloBende, un-
Ubersichtliche und bunte Liste der laufenden
Prozesse. Die vermeintliche Unordnung
rihrt daher, dass der Process Explorer die ak-
tiven Prozesse in einer Baumstruktur anzeigt,
bei der der ,Vater” eines Prozesses immer
derjenige ist, der das ,Kind” gestartet hat.
Top-Level-Eintrdge repradsentieren entweder
Prozesse, die das System beim Start geladen
hat, oder solche, deren Erzeuger nicht mehr
lauft. Uber einen Klick auf die Spaltenkdpfe
ldsst sich die Liste ohne Einrtickungen nach
jedem angezeigten Merkmal sortieren;
mehrfache Klicks auf die Uberschrift ,Pro-
cess” bringen die Strukturansicht zurick.

Die angezeigten Attribute lassen sich
Uber den Befehl ,Select Columns” aus dem
KontextmenU der Spaltenképfe oder dem
View-Menu den eigenen Bedurfnissen an-
passen. Dabei kann man aus insgesamt 117
Werten auswahlen - zu viele, um standig alle
im Blick zu haben. Das muss man aber gar
nicht: Der Process Explorer kann Giber Befeh-
le aus dem View-Men bis zu zehn ,Column
sets” speichern und wieder laden. Man stellt
sich also die angezeigten Spalten so ein, wie
es fur die anstehende Aufgabe gerade sinn-
voll ist, und speichert diese Zusammenstel-
lung dann unter einem Namen. Mit wenigen
Klicks oder den Tastaturkirzeln Strg+1 bis
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Nur nicht bange machen lassen: Die Detailfiille der Informationen, die der Process Explorer anzeigt,

kann erschlagen, lasst sich aber bandigen.

Strg+0 lassen sich diese Konfigurationen je-
derzeit wiederherstellen.

Die Konfigurationen speichern nicht nur
die in der Prozessliste angezeigten Spalten,
sondern auch diejenigen, die die Tabelle in
der unteren Fensterhélfte darstellt: Ein-
schalten l&sst sie sich mit dem Mendibefehl
,View/Show Lower Pane” oder dem Tasten-
kiirzel Strg+L. Sie kennt zwei Ansichten: In
der ersten, auszuwdhlen mit Strg+D, listet
sie alle DLLs, die der ausgewahlte Prozess
gerade geladen hat. Die zweite (Strg+H)
bietet eine Ubersicht Giber alle Handles des
aktuellen Prozesses, also seine geoffneten
Dateien, Registry-Schlissel, Synchronisa-
tionsobjekte und so weiter. Mit dem Menu-
befehl ,Find/Find Handle or DLL” (Strg+F)
kann man auch global tber alle Prozesse
nach solchen gedéffneten Objekten suchen
und sie Uber den Befehl ,Close Handle” aus
ihrem Kontextmenl dem Eigentiimer-Pro-
zess entreiflen. Aber Achtung: Damit brin-
gen Sie unter Umstdnden das jeweilige Pro-
gramm zum Absturz. Trotzdem kann der
Befehl als letzte Rettung sinnvoll sein, etwa
wenn sich eine Datei partout nicht |6schen
lasst, weil ein Prozess sie standig in Benut-
zung hat.

Viren-Schnellcheck

Zu den Spalten-Auswahlsétzen, die erfahre-
ne Process-Explorer-Anwender in ihrer
Sammlung haben, gehort einer, der dabei
hilft, dem Verdacht auf Schadlinge im Sys-
tem nachzugehen. Zuséatzlich zu den stan-
dardmaBig dargestellten Spalten zeigt er

mindestens die Attribute ,Company Name”,
JVerified Signer” und ,VirusTotal”; die zustan-
digen Schalter finden sich auf den Registern
,Process Image” und ,DLL" des ,Select Co-
lumns“-Dialogs.

Damit die Spalte ,Verified Signer” sinnvol-
le Werte anzeigt, muss im Options-Men( der
Eintrag , Verify Image Signatures” eingeschal-
tet sein. Daraufhin erscheint bei jedem Pro-
zess die Angabe, wer die dazugehorige aus-
fuhrbare Datei digital signiert hat. Unsignier-
te Dateien oder solche, bei denen hier eine
Fehlermeldung auftaucht, sind per se noch
kein Sicherheitsrisiko. Erhéhtes Misstrauen
ist aber angesagt, wenn eine unsignierte
Datei in der Spalte ,Company Name" be-
hauptet, von einem gro3en Hersteller wie
Microsoft, Intel oder Nvidia zu stammen,
oder wenn ,Company Name” und ,Verified
Signer” nicht zusammenpassen.

Um die ,VirusTotal”-Spalte mit Leben zu
fullen, empfiehlt es sich, im Options-Meni
unter ,VirusTotal.com” die Option ,Check Vi-
rusTotal.com” zu setzen; bei einer stabilen In-
ternetverbindung ohne Volumenkosten soll-
te man auch ,Submit Unknown Executables”
aktivieren. Das bewirkt, dass der Process
Explorer die ausfuihrbare Datei jedes laufen-
den Prozesses durch den Webdienst VirusTo-
tal.com Uberprifen lasst: Dort suchen derzeit
67 verschiedene Virenscanner in den Uber-
mittelten Dateien nach Virensignaturen. Das
Scan-Ergebnis merkt sich die Webseite mit-
samt eines SHA256-Hashes der Datei. Das
nutzt der Process Explorer, indem er im ers-
ten Anlauf nur die Hashes von EXE- und DLL-
Dateien an VirusTotal.com Ubermittelt; erst
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Wie der Process Explorer bietet das Programm Autoruns Funktionen an, die der Abwehr von Viren und

anderen Schadlingen dienen.

wenn dabei ein ,Unknown” herauskommt,
Ubertragt er die komplette Datei und lasst sie
neu scannen.

Das Ergebnis in der Spalte ,VirusTota
lautet im Idealfall bei allen Prozessen ,0/n"
mit n zwischen 50 und 67. Kleine von 0 ver-
schiedene Zahlen deuten meist auf Fehlalar-
me einiger der befragten Scanner hin; wer es
genauer wissen will, klickt das Ergebnis im
Process Explorer an und schickt damit seinen
Browser auf die VirusTotal-Seite mit den aus-
fuhrlichen Ergebnissen.

Hat man einen oder gar mehrere Prozesse
als Malware identifiziert, ist es nur die zweit-
beste Idee, sie Uber den Menubefehl ,Pro-
cess/Kill Process” sofort zu beenden. Statt-
dessen empfiehlt es sich, sie erst einmal mit
dem Menibefehl ,Process/Suspend” anzu-
halten. Gegen das AbschieBBen schiitzen sich
namlich viele Schadlinge, indem sie mehrere
Prozesse starten, die einander sofort neu
laden, sobald einer verschwindet. Ein schla-
fender Prozess ist einerseits schwerer zu er-
kennen und kann andererseits seine Kumpa-
ne nicht mehr schitzen.

Unheil kann ein angehaltener Prozess vor-
ldufig ebenso wenig anrichten wie ein been-
deter. Er steckt aber noch im Speicher und
man kann Uber seine Eigenschaften in Ruhe
versuchen, Informationen zu sammeln, um
den Infektionsweg oder mégliche Nebenwir-
kungen zu identifizieren. Besonders interes-
sant sind unter anderem die Felder ,Auto-
start Location” und ,Parent” auf der Seite

|u
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JImage” sowie die Seite ,Strings” des ,Pro-
perties”-Dialogs. Beim Sammeln weiterer
Hinweise kann auch der Befehl ,Process/
Search Online” helfen, der den Standard-
Browser 6ffnet und eine vorformulierte An-
frage an die dort konfigurierte Suchmaschi-
ne richtet.

Loschen kann man die infizierte EXE-Datei
freilich nicht, solange sie noch als Prozess ge-
offnet ist. Aber das fallige Herunterfahren
sowie eine griindliche Analyse und Reini-
gung des Systems mit einem externen Anti-
virenprogramm ersetzt der Process Explorer
ohnehin nicht.

Autoruns

Ein weiteres beliebtes Sysinternals-Werkzeug
hort auf den Namen Autoruns. Der Perfor-
mance-Analyse dient es zwar nur indirekt,
kann aber trotzdem wertvolle Hilfe leisten,
wenn es darum geht herauszufinden, was
gerade so alles im System lauft - und vor
allem: warum. Dazu klappert Autoruns alle
bekannten Stellen in der Registry und im Da-
teisystem ab, die dafiir zustéandig sind, dass
Programme beim Systemstart, bei der Benut-
zeranmeldung und zu einigen anderen Gele-
genheiten automatisch gestartet werden.
Das Programm prdsentiert sich dhnlich
bunt und auf den ersten Blick unibersicht-
lich wie der Process Explorer, die innere
Logik erschlieBt sich aber recht schnell: Die
hellblau hervorgehobenen Zeilen repréasen-

tieren die Registry-Schlissel und Dateiord-
ner, in denen das Tool nach Autostart-Pro-
grammen sucht, darunter zeigt es jeweils die
dort gefundenen Eintrage. Hellrot sind Ein-
trdge markiert, bei denen etwas mit der Sig-
natur der zugehdrigen Programmdatei nicht
stimmt, gelb solche, die auf eine nicht exis-
tierende Datei verweisen.

Die Liste lasst sich auf verschiedene Arten
filtern: Den grof3ten Durchblick verschaffen
die Karteireiter am oberen Fensterrand, die
die Eintrdge nach dem Anlass des Starts ka-
tegorisieren; die wichtigsten sind ,Logon”
und ,Services”. Uber Befehle im Options-
Mendi lassen sich alle Eintrdge ausblenden,
bei denen das Programm von Microsoft
stammt, oder nur solche, die von Haus aus zu
Windows gehdren - an letzteren sollte man
nicht ohne Not herumfummeln, um die Sys-
temstabilitat nicht zu geféhrden.

Der Befehl ,Options/Scan Options” bietet
Schalter fur Funktionen, die denen des Pro-
cess Explorer fir den Malware-Check dhneln:
Autoruns kann die Signaturen der automa-
tisch gestarteten Programme Uberprifen
und sie von VirusTotal.com auf Viren che-
cken lassen.

Dem Kampf gegen Malware dienen auch
der Befehl ,File/Analyse Offline System”
sowie die Eintrage im ,User”-Men: Mit ihnen
lassen sich die Autostarts eines gerade nicht
laufenden, parallel installierten Windows be-
ziehungsweise die eines anderen Benutzer-
kontos analysieren. Damit umgeht man wirk-
sam Schutzmechanismen, die manche
Schadlinge enthalten und die im laufenden
Betrieb verschleiern, wer oder was sie startet.

Um den automatischen Start eines Pro-
gramms oder Dienstes zu verhindern, klickt
man einfach das Hakchen vor seinem Ein-
trag aus. Das |6scht ihn nicht komplett, son-
dern deaktiviert ihn erst einmal nur. Wenn
sich nach dem ndachsten Systemstart he-
rausstellt, dass man dadurch eine wichtige
Funktion aufler Betrieb gesetzt hat, kann
man den Autostart an derselben Stelle wie-
der aktivieren.

Wer lieber von Hand in der Registry oder
im Dateisystem herumfummeln mochte, fin-
det im Kontextmen von Autoruns-Eintragen
den Befehl ,Jump to Entry”, der den Explorer
oder den Registry-Editor an der Stelle 6ffnet,
wo der jeweilige Autostart konfiguriert ist.
Jump to Image” schickt einen Explorer in
den Ordner mit der ausfuihrbaren Datei. Ist
neben Autoruns auch der Process Explorer in-
stalliert, kann man letzteren mit dem gleich-
namigen Kontextmenubefehl aufrufen und
sich dort die Eigenschaften des laufenden
Prozesses anzeigen lassen. (hos) €€
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Die Ereignisanzeige
bei Windows-Problemen
nutzen

Wenn Windows rumzickt, kann ein
Blick in die Ereignisanzeige erhellend
sein. Allerdings ist nicht alles
problematisch, was Windows einen
Fehler nennt - es gilt, in der Masse der
Ereignisse die tatsachlichen
Warnsignale zu erkennen.

indows protokolliert in der Ereignis-
Wanzeige, was es flir erwahnenswert

halt. Das sind nicht nur schwere Sys-
temfehler, ungewohnliche Neustarts und
Ahnliches, sondern auch Hinweise auf un-
sauber konfigurierte Netzwerkschnittstellen,
Erfolg oder Fehlschlag bei Windows-Up-
dates, gestartete Dienste und ganz schlicht
das Hoch- und Runterfahren.

Die allermeisten Ereignisse, die Windows
auflisten kann, sind rein informativer Natur
und allenfalls fiir statistische Zwecke oder fiir
Entwickler zum Debugging von Interesse.
Macht Windows Probleme, landen allerdings
auch daruber oft Eintrage in den Ereignispro-
tokollen.

Material sichten

Die Ereignisanzeige starten Sie am schnells-
ten per Tastatur (Windows-Taste, ,ereig”, Ein-
gabetaste) oder ab Windows 8 per Maus
Uber das WinX-Men (Rechtsklick in der lin-
ken unteren Bildecke, Klick auf Ereignisanzei-
ge). Auf der Startseite prasentiert sie eine
»~Zusammenfassung der administrativen Er-
eignisse” der letzten sieben Tage. Hier sind
vor allem die Ereignistypen ,Kritisch” und
,Fehler” einen Blick wert. Ein Klick auf das
Pluszeichen links neben dem Ereignistypna-
men klappt die Kategorie auf und zeigt, wel-
che Ereignis-IDs in der letzten Zeit protokol-
liert wurden, welche Quelle sie ausgeldst hat
und in welchem Protokoll sie gelandet sind.
Apropos ,in welchem Protokoll”: Proto-
kolle gibts massenhaft; klappt man in einem
Windows 10 Pro in der aktuellen Version
1709 die Kategorien ,Windows-Protokolle”

und ,Anwendungs- und Dienstprotokolle”
komplett auf, zahlt man Gber 380 Sttick.

Auch wenn |hr PC absolut einwandfrei
funktioniert, wird die Ereignisanzeige Sie
trotzdem mit reichlich Eintrdgen zu Fehlern
und Warnungen konfrontieren. Doch dabei
gilt: locker bleiben, denn im Alltag fallen
reichlich harmlose Ereignisse an, die Wind-
ows als Fehler oder Warnungen bezeichnet.
Typisch sind etwa Warnungen zu Zeittber-
schreitungen bei der Namensauflésung (Er-
eignis-ID 1014, Quelle DNS Client Events),
wenn die Verbindung zum WLAN zwischen-
drin abgerissen ist. Windows 10 erzeugt
jedes Mal, wenn eine Kachel-App aktualisiert
wird, einen Eintrag zu einem ,Fehler beim
Andern des AppModel Runtime-Status” (69,
AppModel-Runtime). Solange alles stabil
lauft, kdnnen Sie diese Eintrage getrost igno-
rieren. Mehr noch: Sie sollten gar nicht erst
in die Versuchung kommen, diese vermeint-
lichen Fehler zu beheben - effektiver lasst
sich keine Lebenszeit vernichten.

Um bei tatsachlich instabil laufendem
Windows nicht die Nadel im Heuhaufen su-
chen zu missen, bieten sich zwei Ansatze an.
Der erste ist ein Doppelklick auf die nach ID
sortierten Ereigniseintrdge in der ,Zusam-
menfassung der administrativen Ereignisse”:
Er listet alle Ereignisse dieses Typs chronolo-
gisch sortiert auf. Ein Klick auf ein Ereignis
zeigt unterhalb der Liste Details an, die bei
der Eingrenzung des Fehlers hilfreich sein
konnten - zum Beispiel, welcher Treiber ab-
gesturzt ist oder welche Festplatte zickt. Wie
in einem Webbrowser gelangt man mit der
Zurlck-Schaltflaiche oben links wieder auf
die Zusammenfassungsseite.

Der zweite Ansatz ist vor allem bei Sys-
temabstirzen sinnvoll: Unter ,Windows-Pro-
tokolle/System” landet das Gros der Ereignis-
se, die auf defekte Hardware hinweisen kon-
nen. Hier finden sich Bluescreens (1001, Bug-
Check) ebenso wieder wie vdllig
unkontrollierte Neustarts (41, Kernel-Power)
und aussteigende Festplatten (beispielswei-
se 51, disk oder 157, disk oder 129, storahci).

Abgesehen von solchen typischen Fallen
ist die Fllle an Ereignis-IDs schier uniber-

schaubar; dass die IDs je nach Quelle véllig
unterschiedliche  Bedeutungen haben,
macht die Sache nur noch uniibersichtlicher.
Der kommerzielle Anbieter eventid.net
pflegt eine umfangreiche und kostenlos
nutzbare Datenbank von ID-/Quellen-Kombi-
nationen (siehe ct.de/w9yw). Oft sind die
dort gebotenen Informationen schon hilf-
reich; fur eine Jahresmitgliedschaft ab 29 US-
Dollar gibts Extraleistungen wie bevorzugte
Analyse neuer Ereignisse, weiterflihrende
Links zu Problemlésungen und Hintergrun-
dinfos.

Fruhwarner

Dartiber hinaus ldsst sich die Ereignisanzeige
auch als Friihwarnsystem einsetzen. Komfor-
tabel klappt das mit einem Eintrag in der
Windows-Aufgabenplanung, der ein indivi-
duelles Skript zum Filtern der Ereignisflut
startet, etwa das c't-EventWatch-Skript (siehe
ct.de/w9yw). Das kann vor allem ftir die Friih-
erkennung von Festplattenausfallen hilfreich
sein, erfordert jedoch ein umfangreiches
Blacklisting unbedenklicher Warnungen und
Fehler. Eine ausfuhrliche Anleitung dafir fin-
den Siein [1] und [2].

Auch dann, wenn Windows gar nicht
zickt, kann die Ereignisanzeige hilfreich sein:
Etwa um herauszufinden, wann sich welcher
Benutzer am PC angemeldet hat (4624, Mi-
crosoft Windows Security Auditing), wann
der PC in den Energiesparmodus ging (42,
Kernel-Power) oder ob Windows in Abwe-
senheit des Besitzers hochgefahren wurde
(12, Kernel-General). (jss) €&
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Windows-Analyse mit dem
Process Monitor: Einfuhrung

Wenn es um das L6sen von Windows-
Problemen geht, kann mitunter nur
noch der machtige Process Monitor
weiterhelfen. Sein Einsatz stellt zwar
keinerlei Gefahr, jedoch selbst fiir
Fortgeschrittene eine Herausforderung
dar. Diese Einfithrung hilft bei den
ersten Schritten.

't Windows (2018)

liert samtliche Zugriffe von Windows

und allen laufenden Anwendungen
auf Dateien, Ordner und Registry-Schlissel,
auBerdem Netzaktivitdten, Start und Ende
von Prozessen und einiges mehr. Damit fin-
det man beispielsweise heraus, an welcher
Stelle eine Anwendung an fehlenden Rech-
ten scheitert und wo genau in der Registry
eine spezielle Einstellung gespeichert wird.
Der Process Monitor kann sogar den kom-
pletten Boot-Vorgang tiberwachen. Das Pro-
gramm erfordert allerdings Einarbeitung,
beispielsweise enthalt die Symbolleiste ab-
gesehen von ,Offnen” und ,Speichern” nur

D ie Freeware Process Monitor protokol-

Symbole, die man nicht von anderen Pro-
grammen kennt. Des Weiteren passiert bei
Windows und den laufenden Anwendungen
unter der Haube dermafBlen viel, dass der
Process Monitor in jeder Sekunde Hunderte
von Ereignissen protokolliert, selbst wenn
sich auf dem Desktop gar nichts tut. Und
wenn wirklich etwas los ist, kommen schnell
mal Hunderttausende oder gar Millionen Er-
eignisse zusammen. Solche Massen lassen
sich nicht durch bloBes Driiberschauen ana-
lysieren.

Die Ergebnisse bekommen Sie mit Filtern
in den Griff. Bei Bedarf hilft eine Online-
Recherche dabei herauszufinden, um was




