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Was Sie in diesem essential finden konnen

o Begriffsdefinitionen aus dem Kontext Informationssicherheit und Datenschutz

e Herausforderungen von Informationssicherheit und Datenschutz

e Bestandteile und Leitfaden fiir den Aufbau und Betrieb eines integrierten
Managementsystems fiir Informationssicherheit und Datenschutz
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Einleitung

Wer die Freiheit aufgibt, um Sicherheit zu gewinnen, wird
am Ende beides verlieren.
Benjamin Franklin

1.1 Introduction

Das Leben im 21. Jahrhundert ist von der Durchdringung von Informations- und
Kommunikationstechnik in allen Lebensbereichen geprigt. Kaum ein Geschifts-
prozess kommt mehr ohne IT-Unterstiitzung aus. Mit zunehmender Digitalisie-
rung nimmt die horizontale und vertikale Vernetzung immer weiter zu. Die hohe
Durchdringung erhoht gleichzeitig die Abhingigkeit und die Anfilligkeit fiir die
kontinuierlich zunehmenden Sicherheitsbedrohungen, zum Beispiel im Kontext
von Cyber-Security.

Nicht verfiigbare Systeme, Datenpannen, manipulierte, missbriuchlich ver-
wendete, mutwillig zerstorte oder kompromittierte Daten konnen fiir Unter-
nehmen zu ernsthaften rechtlichen oder wirtschaftlichen Konsequenzen fiihren.
Beispiele sind Massen-E-Mails mit Viren oder eine Datenpanne, bei der im
Unternehmen gespeicherte Daten an die Offentlichkeit gelangen. Ein weiteres
Beispiel ist die Unterbrechung in einer Lieferkette in einer Just-in-time (JIT) Fer-
tigung, aufgrund eines Systemabsturzes, der zu einem Produktionsstillstand fiihrt,
da wesentliche Rohstoffe oder Teile nicht angefordert werden und damit fehlen.

Informationssicherheit und Datenschutz sind daher unerldsslich, um sowohl
personenbezogene Daten als auch Geschifts- und Unternehmensgeheimnisse zu
schiitzen und einen zuverlédssigen Geschiftsbetrieb zu gewihrleisten.
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2 1 Einleitung

P> Die Informationssicherheit zielt auf den angemessenen Schutz von Infor-
mationen und IT-Systemen insbesondere in Bezug auf alle festgelegten Schutz-
ziele, wie Vertraulichkeit, Integritdt und Verfiigbarkeit, ab. So soll insbesondere
ein unbefugter Zugriff oder Manipulation von Daten verhindert und soweit mog-
lich vorgebeugt werden, um daraus resultierende wirtschaftliche Schidden zu ver-
hindern. Bei den Daten ist es unerheblich, ob diese einen Personenbezug haben
oder nicht. Informationen konnen sowohl auf Papier oder in IT-Systemen vor-
liegen.

P> IT-Sicherheit adressiert als Teilbereich der Informationssicherheit den Schutz
elektronisch gespeicherter Informationen und deren Verarbeitung inklusive
Funktionssicherheit, also das fehlerfreie Funktionieren und die Zuverldssigkeit
der IT-Systeme. Hier miissen auch Systeme einbezogen werden, die hédufig nicht
unmittelbar als IT-Systeme wahrgenommen werden, wie Steuerungs- (ICS) oder
IoT-Systeme. Die IT-Sicherheit ist also Bestandteil der Informationssicherheit.
Das Aktionsfeld der klassischen IT-Sicherheit wird bei der Cyber-Sicherheit auf
den gesamten Cyber-Raum ausgeweitet.

P> Unter Datenschutz wird primér der Schutz personenbezogener Daten vor
missbrauchlicher Verwendung und Datenverarbeitung verstanden, um das Recht
des Einzelnen auf informationelle Selbstbestimmung zu stirken.

Externe Vorgaben erzwingen durch Gesetze, Regulatoren und Normen
angemessene Sicherheitsmanahmen. Vorstinde und Geschiftsfiihrer haften
personlich fiir Versdumnisse und mangelnde Risikovorsorge. Durch die geidnderte
Gesetzeslage fallen zudem hohe Bufigelder bei Datenpannen im Kontext der
EU-DSGVO an.

Es stellt sich also nicht die Frage, ob man Informationssicherheit und Daten-
schutz in seinem Unternehmen adressiert, sondern nur wann und in welchem
Umfang. Fiir letzteres stellt sich die Frage: Wann ist man hinreichend sicher?
Hierauf gibt es eine einfache Antwort: Systeme sind hinreichend sicher, wenn der
Aufwand eines Angreifers dessen Nutzen erheblich iibersteigt. Widerstandsfihige
Systeme iiberstehen absichtliche Angriffe ohne inakzeptablen Schaden fiir das
Unternehmen.

Schutz ist kein Selbstzweck, sondern es ist so viel Schutz notwendig, um
einen kontinuierlichen Geschiftsbetrieb, Reputationserhalt, Kundenbindung
und allgemein die Unternehmensziele zu erreichen. So diirfen z. B. Hacker-
angriffe nicht zum Ausfall von Kernsystemen fiihren. Hinreichend ist hierbei
das Schliisselwort. Denn eine iibertriebene Absicherung ist unsinnig teuer oder



