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Editorial

So meistern Sie das Support-Ende von Windows XP!

Obwohl Microsoft mit Windows Vista, 7 und 8(.1) bereits mehrere
Nachfolger fur Windows XP veréffentlicht hat, ist das gute alte
XP immer noch zuhauf im Einsatz, und zwar nicht nur daheim,
sondern beispielsweise auch im Bundestag und in vielen
Geldautomaten. Trotzdem stellt Microsoft den Support fir XP
nun nach 13 Jahren ein, will also keine Sicherheits-Updates
mehr dafur veroffentlichen - und zwingt XP-Nutzer damit

zum Handeln.

Doch keine Panik! Damit Sie und lhre Verwandten und Freunde
das Support-Ende problemlos iberstehen, haben wir in diesem
Handbuch die besten c't-Artikel zum Thema versammelt,
allesamt grundlich Gberarbeitet und auf den neuesten Stand
gebracht. So erklaren wir nicht nur, was das Support-Ende fur
Sie genau bedeutet, sondern helfen vor allem mit ausfihrlichen
Praxis-Anleitungen.

Unter anderem zeigen wir gleich drei Methoden, wie Sie lhre
altgeliebte Windows-Installation trotz Support-Ende sicher
weiterbetreiben kénnen. Und wenn Sie auf ein modernes
Windows wechseln wollen, flihren wir Sie Schritt fir Schritt
durch den Umstieg und zeigen, wie Sie das mitnehmen, was
letztlich am wichtigsten ist: Ihre personlichen Dateien,
Einstellungen und Anwendungen.

Axel Vahldiek

Axal Vif ok

Editorial
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Was das
Support-Ende

fOr Sie bedeutet

Am 8. April will Microsoft letztmalig Sicherheitsliicken
in Windows XP stopfen. Wer jetzt noch das mit 13 Jahren

uralte Betriebssystem verwendet, steht vor der

Entscheidung: umsteigen, absichern oder einmotten.

\Von Peter Siering

eit Microsoft im Jahr 2001 Windows XP als
S gemeinsamen Nachfolger der einst getrennt

fur privaten und geschéftlichen Einsatz ent-
wickelten Betriebssysteme auf den Markt brachte,
hat sich die Welt weitergedreht. Das Internet spult
immer wieder neue Schadlinge an. In heutigen PCs
schlummert oft mehr RAM, als ein 32-Bit-Betriebs-
system verwalten kann. Und: Microsoft hat zwi-
schenzeitlich immerhin vier Nachfolger herausge-
bracht, Windows Vista, 7, 8 und 8.1.

Zum offiziellen Patchday am 8. April will Microsoft
deshalb letztmalig Sicherheitsupdates fir Win-
dows XP ausliefern, sofern zu diesem Patchday sol-
che vorliegen. Danach sollen allenfalls noch Kunden
derartige Korrekturen bekommen, die dafir tief in
die Tasche greifen. So jedenfalls steht es im Lifecy-
cle-Guide, der schon seit geraumer Zeit erklart, dass
die erweiterte Support-Phase flir XP zu diesem Stich-
tag endet. Den Termin hatte Microsoft friher mehr-
fach vertagt, bestatigt ihn aber seit einigen Jahren
immer wieder und rat seinen Kunden zum Umstieg.

Kostenlos zuganglich bleiben vorerst (fur die
nachsten acht |ahre) die von Microsoft bereits ver-
offentlichten Materialien, etwa Eintrdge in der
Knowledge Base und Patches. Seinen Virenwachter
Security Essentials will Microsoft noch bis Juni 2015

Das XP-Ende meistern

mit frischen Signaturen versorgen, das Programm
selbst fur XP aber nicht mehr zum Download anbie-
ten. Gerlichten, dass die seit XP fir einen dauerhaf-
ten Betrieb obligatorische Aktivierung eingestellt
oder entfernt wirde, trat Microsoft entgegen. Der
Zwang bleibt, die Server laufen weiter.

Wer heute noch XP einsetzt oder unter XP lau-
fende Systeme betreut, kommt nicht umhin, tber
die Konsequenzen des Support-Endes nachzuden-
ken. Ein gewichtiger Grund, das zu tun: Die weiter-
hin veroffentlichten Sicherheitsupdates fir neuere
Windows-Versionen konnten auch Licken in XP
betreffen und so als Vorlage dienen, um gezielt
Schadsoftware zu entwickeln. XP wird zur Bedro-
hung flr die eigenen Daten und fur andere Compu-
ter im gleichen Netz.

Voraussagen dazu, wie sich die Sicherheitslage
von XP ab April konkret entwickelt, sind etwa so zu-
verlassig wie solche fiir das Wetter zu Ostern. Die
Zeit, in der ein Original-XP, das ohne Router direkt
am Internet hangt, binnen Sekunden infiziert war,
sind allerdings langst vorbei. Im Service Pack 2 hat
Microsoft in XP eine Firewall nachgerustet, die das
System vor derlei Angriffen zuverlassig schiitzt.

Schadlinge lauern Windows-Nutzern heute eher
anderswo auf: Die Daten, die Uibers Internet herein-
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kommen, sprich E-Mail-Attachments und Web-Sei-
ten sind die Hauptrisiken. Wer meint, dass er durch
umsichtige Arbeitsweise und bewusste Auswahl
besuchter Angebote ungefahrdet bleibt, begibt sich
auf einen morschen Holzweg. Selbst auf eigentlich
vertrauenswiurdigen Seiten im Netz kann Malware
liegen, die den Rechner kapert. Mit jedem Monat
ohne Sicherheitsupdates steigt die Chance, dass
das passiert.

Die Wahrscheinlichkeit ist hoch, wenn man be-
ricksichtigt, dass Microsoft mit jedem Patchday im
vergangenen |ahr Lucken auch noch in XP beseitigt
hat, viele davon waren als kritisch eingestuft. Im
Dezember war ein Fehler darunter, der den Umgang
mit TIFF-Dateien betrifft, also Grafiken, die auch in
Web-Seiten eingebettet sein konnten (Bulletin 1D
MS13-096).

Das konkrete Problem lief3 sich per Office-Doku-
ment ausnutzen, das geeignet praparierte TIFF-
Daten enthielt und darliber hinaus auch ActiveX-
Controls einspannte. Laut Microsoft war Office 2010
davon nur noch dann betroffen, sofern es unter

Warum Windows XP gefahrlich ist

e Uberholte Sicherheitstechnik,
keine Browser-Sandboxen,
keine Adressverwurfelung,
keine Integritatsebenen

e Veraltete Standardanwendun-
gen, etwa nur Internet Explo-
rer 8, heute ist Version 11 aktuell

o Liicken, die Microsoft in Vista
und Nachfolgern behebt, blei-
ben ungestopft und inspirieren

Kriminelle.

¢ Software-Anbieter lassen ihren
Support fiir das Betriebssystem
auslaufen, sodass Liicken un-
behandelt bleiben.

e Ein einziger XP-Rechner konnte
als Sprungbrett fir Schadlinge
ins lokale Netz dienen.

¢ Schon ein befallener XP-Rech-
ner hinter jedem hundertsten
DSL-Router reicht

fiir ein riesiges Bot- /!U
1L )]

Netz.

Windows XP ausgeftihrt wurde. Wenn die Randbe-
dingungen stimmten, lie3 sich der Fehler daflr aus-
nutzen, den per TIFF-Datei eingeschleusten Code im
Kontext des Benutzers auszufuhren.

Von noch groBerer Tragweite ist eine Liicke, die
Microsoft im Januar schloss (Bulletin ID MS14-002):
Sie erlaubt es, Code einzuschleusen und sogar mit
Systemrechten auszufiihren. Ein Nutzer konnte so
Rechte erlangen, die ihm nicht zustehen, oder ein
Eindringling dessen Bemiihen unterminieren, ohne
Admin-Rechte zu arbeiten. Auch diese Llcke wurde
in freier Wildbahn gesichtet. Fir den Transport dien-
ten PDF-Dokumente und bestimmte Versionen des
Adobe Reader. Soweit nur zwei noch frische Bei-
spiele.

Abseits von Sicherheitsliicken veraltet wegen aus-
bleibender Updates die SSL-Infrastruktur in XP. Neue
Zertifikate kommen nicht mehr hinzu, Widerrufe spre-
chen sich unter Umstanden nicht rechtzeitig herum.
Vermeintlich sichere Verbindungen sind es dann
nicht mehr. Das betrifft alle Programme, die fur abge-
sicherte Verbindungen die Windows-Funktionen nut-

Automatische Updates

Automatische Updates |

Schiltzen Sie den Computer

‘windows kann regelmafig nach wichtigen Updates suchen und diese
installieren, {Durch das Aktivieren von automatischen Updates wird
gegebenenfalls die Windows Update-Software installiert, bevor andere
Updates installiert werden, )

‘Wie funktionieren sutomatische pdates?

& putomatisch (empfohlen)

Empfohlene Updates automatisch herunterladen und auf dem
Computer installieren:

Sie kiinnen Thren Computer besser schiltzen, wenn Sie Updates
regelméafig installieren.

Updates von der Windows Update-website installieren

W Der Computer wurde vor kurzem aktualisiert | X

K I Abbrechen 1t

Selbst wenn die Updaterei manchmal nervt,
langfristig zahlt sie sich aus, denn Reparaturen
und Rettungsaktionen nach einer Infektion
fressen mehr Zeit. Fiir Windows XP versiegt
diese Quelle nach dem 8. April jedoch. |

Yor kurzem wurde ein wichtiges Sicherheitsupdate
heruntergeladen und installiert, um zum Schutz des Computers
beizutragen, Die Instalation dieses Updates hat sinen
Meustart erfordert,
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zen und ihnen vertrauen. Schon heute unterstutzt XP
aktuell empfohlene Kryptoverfahren nicht, die fir ab-
horsichere Verbindungen benétigt werden, zum Bei-
spiel Diffie-Hellman fiir Forward Secrecy und SHA2.

Endlich keine Updates mehr

Manch einer mag die Tatsache, dass die Windows-
Update-Funktion endlich Ruhe gibt und nicht
mehr mit Reboots nervt, goutieren. Doch zu frih
gefreut: Die einschlagigen Update-Dienste werden
den Benutzer auch unter XP weiter auf Trab halten.
Vorerst auch fiir XP weiterpflegen will Oracle sein
Java, Adobe sein Flash, Google seinen Browser
und die Mozilla Foundation ihre Produkte. Etwaige
Licken im Betriebssystem selbst bleiben aber
ungestopft.

Auf langere Sicht hat der Ruckzug Microsofts in
Sachen XP eine Signalwirkung auf andere Soft-
ware-Hersteller. Noch erklaren die nur vereinzelt,
dass sie XP nicht mehr unterstltzen. Meist erfahrt
der Kunde vom Gegenteil jedoch nur noch auf
Nachfrage. Dass Anwendungen auch auf dem alten
Betriebssystem laufen, drucken viele eben nicht
mehr auf die Schachtel.
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inklusive Windows-MAR-Lizenz.

Nur wenige Software-Hersteller erklarten in
einer Umfrage, dass flr sie XP-Support kein Thema
mehr sei - wenn, dann mit dem konkreten Hinter-
grund, dass die Kunden langst vollstandig auf an-
dere, neuere Betriebssysteme umgestiegen sind.
Die meiste 2014 neu herauskommende Software
durfte noch unter XP laufen. Mancher Anbieter will
das sogar durchhalten, bis das Werkzeug versagt,
sprich: der Compiler keinen XP-Code mehr erzeugt.

Gravierende technische Verbesserungen in den
Schnittstellen fir Windows-Programme hat es seit
XP ohnehin kaum gegeben: Eine ist die Moglichkeit,
auch 64-Bit-Programme zu nutzen, also solche, die
leichter grofere Datenmengen verarbeiten konnen.
Davon profitieren aber nur wenige Anwendungen.
Bei dem Lowenanteil der heute laufenden Win-
dows-Programme handelt es sich deshalb noch um
32-Bit-Ware.

Eine heute empfehlenswerte 64-Bit-Installation
von Windows fuhrt beide Code-Arten nebenein-
ander aus. Schwierigkeiten hat ein 64-Bit-Windows
allerdings mit allzu alter Software: Die Software-
Schicht, die in XP noch DOS-Programme und alte
16-Bit-Windows-Software ausfihrt, hat Microsoft in
den 64-Bit-Windows-Versionen entfernt. Argerlich

I pon't show this message again

-

]

] Windows %P End of Support is on &pril th, 2014, Click Here to
® ) learnmore.

XP-Nutzer werden von Microsoft mit
Popup-Meldungen auf das Support-
Ende am 8. April hingewiesen.

Das XP-Ende meistern

Einen aufgearbeiteten PC, der deutlich
schneller zu Werke geht als eine alte
XP-Kiste, bekommt man fiir 100 Euro
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kann das bei 32-Bit-Anwendungen sein, die noch
ein eher exotischer 16-Bit-Installer einrichtet - gan-
gige Installer emuliert Windows. Fiir das Ausfiihren
von DOS-Anwendungen in der 64-Bit-Welt gibt es
mit DOSBox aber eine kostenlose Losung.

Das direkte Aktualisieren einer normalen XP-In-
stallation (32 Bit) auf einen 64-Bit-Nachfolger gelingt
leider nicht. Das hat Microsoft technisch nicht vorge-
sehen, auch nicht in aktuellen Versionen, etwa von
Windows 8 auf 8.1. Es bleiben also nur eine Neuin-
stallation des Betriebssystems und eine Migration
des Datenbestands, wie wir Sie ab Seite 94 zeigen.

Real World

Betrachten Sie das XP-Dilemma mal von einer an-
deren Warte: Bei einem Gerat, das man vor sieben
Jahren flr rund 100 Euro gekauft hat, etwa einem
Musikabspielgerat, ware man positiv liberrascht,
wenn es bei einem Defekt noch Ersatzteile und
Servicepersonal geben wiirde - das gilt besonders
in einem Markt, der sich kontinuierlich weiterent-
wickelt. Insofern ist nachvollziehbar, dass Micro-
soft in Windows XP, also in ein Produkt von 2001
moglichst keine Arbeit mehr investieren mochte.

Warum ein Umstieg
jetzt empfehlens-
wert ist

¢ Der weitere Einsatz wird gefahrlich fiir andere
und die eigenen Daten.

e Schwierigkeiten nehmen beim Betrieb
und beim Umstieg mit der Zeit nicht ab,
sondern zu.

¢ Moderne Windows-Versionen haben viel ge-
lernt: Suche im Startmen, Multimonitorbe-
trieb, Mehrsprachigkeit, Energieverwaltung.

¢ Dank 64 Bit ist mehr Hauptspeicher nutzbar.

¢ Neue Hardware bringt nur noch Treiber fir
neue Windows-Versionen mit.

Andererseits ist eben dieses Produkt ein allein
gar nicht sinnvoll nutzbares Ding, sondern ein ele-
mentar wichtiger Teil eines PC: Ohne Betriebssys-
tem ist der namlich fur den Benutzer wertlos. Die
Daten und installierten Programme lassen sich
nicht mal eben so andernorts wiederverwenden.
Fir den Benutzer entsteht ein erheblicher Aufwand,
wenn er das Betriebssystem austauschen muss.

So stofdt das Support-Ende zu Recht bei vielen
sauer auf: Microsoft notigt sie zum Handeln. Hinzu
kommt, dass Microsoft anders als Geratehersteller
eine viel héhere Marge hat - dazu muss man nicht
hellsehen konnen, sondern sich nur die Geschéfts-
zahlen des Software-Herstellers ansehen. Die For-
derung, dass Microsoft weiterhin kritische Licken
schlieBen sollte, liegt da auf der Hand.

Rechtlich durchsetzen wird man das kaum kon-
nen: Um die Gewahrleistung bei Software ist es
hierzulande schon schlecht bestellt, wenn diese
funkelnagelneu ist. Einen Anspruch auf Nachbesse-
rung hat der Kunde nur dann, wenn es sich um er-
hebliche Mangel handelt. Dass eine Anwendung,
die man far Windows XP erworben hat, nicht unter
neueren Versionen des Betriebssystems lauft, ist
sicher kein solcher.

Was den Umstieg
behindert

¢ Hardware, die zu leistungsschwach fiir eine
neue Windows-Version ist

e fehlende Installationsmedien fir alte Soft-
ware, verloren gegangene Schliissel/CD-Keys

e die Angst, beim Umstieg Daten, Programme
oder Einstellungen zu verlieren

e dabei entstehende Kosten flir

neue Hardware und Lizenzen L!U

e nicht mehr mit Treibern l_'/ /
versorgte dltere Gerate Q2
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Im Fall des Betriebssystems ist das mit den An-
spruchen noch aussichtsloser: Anspriiche kann man
lediglich gegenlber dem Verkaufer geltend ma-
chen, meist also dem Direktversender oder PC-
Laden im Nachbarort. Microsoft als Hersteller, der
Uberhaupt die Fehler beseitigen konnte, ist fur die
meisten Endkunden erst gar nicht greifbar.

Aufruf zum Handeln

Auch wenn die Hoffnung zuletzt stirbt, die Konse-
quenz aus all dem kann nur sein, dass man sich

Windows XP immer

Ende Februar war XP immer noch auf
knapp 30 Prozent aller PCs weltweit instal-
liert. Die von Netmarketshare erhobenen
Zahlen zeigen, dass der Anteil nur sehr
langsam zurtickgeht: im Vergleich zum
November vergangenen |ahres gerade mal
um 3 Prozentpunkte. Microsoft reagiert auf
den langsamen Rickgang und hat bereits
angekundigt, auf XP-Systemen ab 8. Marz
mit einem Popup-Fenster auf das Support-
Ende hinweisen zu wollen.

schleunigst um noch laufende XP-Installationen
kiimmert. Das heif3t nicht zwangslaufig, sie gleich
vollstandig zu ersetzen. Man kann XP durchaus
weiter nutzen, sollte es aber abschotten. Das be-
deutet im Wesentlichen, den Datenaustausch mit
dem Rest der Welt drastisch zu reglementieren,
also insbesondere keine Zugriffe auf das Internet
mehr zuzulassen. Das ist unbequem, lasst sich
mit unseren Vorschldgen auf Seite 18 und 28 aber
mildern.

Selbst wer das Ziel verfolgt, XP zu ersetzen, muss
nicht gleich Hunderte Euro ausgeben. PCs, die mit

noch weit verbreitet

Windows 7 hat Windows XP mittlerweile
deutlich Gberholt und flhrt die Liste mit
einem Markanteil von 47,3 Prozent weiter-
hin an. Seit November hat Windows 7 um
0,6 Punkte zugelegt. Windows 8 und 8.1
verzeichnen gemeinsam einen Zuwachs
um knapp einen Prozentpunkt und kom-
men auf 10,68 Prozent. Mac-Betriebssys-
teme kommen auf 7,6 Prozent, Linux auf
knapp 1,5 Prozent, alle Windows-Versionen
zusammen auf 90,8 Prozent.

Other: 4.43 %
Linux: 1.48 %

=
Windows Vista: 3.1 % ﬁ

Mac OS X 10.9: 348 % -/

Windows 8.1: 4.3 % /\

Windows 8: 6.38 %

Windows XP: 29.53 % /

\

— Windows 7: 47.31 %

Marktanteile von
Betriebssystemen
im Februar 2014
weltweit

Quelle: Netmarketshare
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Wiren- und Spywaredefindtionen:  Aliuell

Dse Virarr und

e 2um Schiez des Fics

Defintionen erstek am 10.02.2004 um 0750
Letztes Lipdats der Defindioners  11,03.2014 um 13:44
Verson der Antrusdefinkion: 1, 167.1679.0
Wersion der Spywaredefinkion: 1 167.1679.0
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Microsoft stellt zwar bis 2015 aktuelle Viren-
kennungen fiir den hauseigenen Virenscanner
Security Essentials bereit. Doch die Sicherheits-
lticken von Windows selbst bleiben ungestopft.
Der Virenscanner vermag also allenfalls einzel-
ne Gefahren abzuwehren, schiitzt Windows
aber keineswegs ausreichend.

Windows 7 flotter laufen als ein alterer PC mit Win-
dows XP, gibt es wieder aufgearbeitet mit Garantie
schon ab 100 Euro. Oftmals ist eine MAR-Lizenz von
Windows Teil des Komplettangebots - das ,Micro-
soft Authorized Refurbisher Programm® erlaubt es
PC-Recyclern, die Lizenz flr rund 30 Euro beizulegen
- regular ware sie deutlich teurer. Mehr dazu lesen
sie auf Seite 48.

Vom Umstieg auf einen neu angeschafften PC
profitiert man doppelt und dreifach: Man gewinnt
Zeit, weil das alte XP-System erst mal weiterlaufen
kann, bis alle Programme und Daten in der neuen
Umgebung angekommen sind. Man macht nichts
kaputt, weil man nicht auf Gedeih und Verderb
ein neues System auf der alten Hardware ans Lau-
fen bringen muss. Langfristig minimiert man Risi-
ken von Hard- oder Softwarefehlern. Fiir den
Umzug der Daten und Programme helfen Tipps, ab
Seite 94.

Zu guter Letzt spart man sich durch einen Neu-
anfang eine Upgrade-Orgie, wie sie der Artikel ab
Seite 32 schildert. Ein Kollege, der sein XP eigent-
lich auf Windows 7 umstellen wollte, fand den Pro-
zess so mihsam, dass er sich sogar vorerst mit
Vista zufriedengibt. Wer hatte das gedacht: Besser
als mit dem Zombiebetriebssystem XP fahrt er
damit allemal. (ps) €&

Das XP-Ende meistern

ywebtropia.corn

GroBer, schneller, besser!!!
vServer Cloud S 3.0

£8 Windows vServer Cloud S 3.0

vCores 2{T
RAM - garantiert 268 (&0
RAM - dynamisch 468 (71
Festplattenspeicher 250 6B {7

Hardwarg-RAID 10

Traffic 100 Mbit Full Flatrate

keine Drosselung

Windows Standard 2008 R2 SP1
Cent0S 6, Debian 7,
OpenSuse 12.3, Ubuntu 12.04

Befriebssysteme

Interface Plesk 11.5
im Preis enfhaften) Unlimited Domains

IP's inklusive 1
Domains - .de inklusive 1

Extras Firewall, Reboot, Backup, Restore,
Monitoring, Reverse DNS, Fallover IP

Speicherplatz (Backup) 50 GB
Mindestvertragslaufzeit 1 Monat
Monatsgrundgebiihr ab*

{inkl, 19% MwSL) 4,99 €
0,00€

*Rabatterts Monatsgrundgebiihr bel Auswald siner dremoteatigen Lautrefl, dansch 9,99 €

Einrichtungsgebiihr

Jetzt informieren & bestellen

Tel.: 0211 / 545 957 - 330 www.webtropia.com



So schutzt sich
modernes Windows

Warum Windows XP heutzutage
sicherheitstechnisch weit hinterher-
hinkt, wird deutlich, wenn man einen
Blick auf die zahlreichen Schutz-
funktionen des aktuellen Windows
wirft. Einige der Neuerungen miissen
sich zwar erst noch beweisen, doch
viele waren léngst tiberfallig. Wir
fuihren Sie durch den Sicherheitstrakt
von Windows 8.1.

\Von Ronald Eikenberg

indows 8.1 bringt unter anderem einen

ausgewachsenen Virenscanner mit. Bei

dem Schutzprogramm Windows Defen-
der handelt es sich um neu benannte Microsoft
Security Essentials (MSE), die das Unternehmen sei-
nen Windows-Nutzern bereits seit einigen |ahren
kostenlos zur Nachinstallation anbietet. Mit dem
2006 veroffentlichten und seit Vista eingebauten,
gleichnamigen Spyware-Killer hat der Defender
nicht mehr viel gemein.

Wie schon die MSE liefert der Defender einen so-
liden Grundschutz, der vor allem auf der Uberprii-
fung digitaler Fingerabdriicke, sogenannter Signa-
turen, beruht. Entdeckt das Schutzprogramm einen
bekannten Schadling, wird er sofort in die Quaran-
tane befordert. Seine Signaturdatenbank aktuali-

Das XP-Ende meistern
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siert es taglich. Ein Rundum-sorglos-Paket ist der
Defender jedoch nicht: Er bringt zwar eine Verhal-
tensiberwachung mit, die verdachtige Aktivitaten
erkennen soll. Von diesen Daten profitiert man
allerdings nicht sofort. Sie werden an Microsoft
Ubertragen und zur Erstellung neuer Virensignatu-
ren genutzt. In Tests schneidet der vorinstallierte
Virenschutz gut ab, wird jedoch von Avast, Avira,
G Data, Kaspersky und Co. meist um mehrere Pro-
zentpunkte Gbertroffen.

Virenschutz mit TUcken

Leider hat sich Microsoft zwei Patzer erlaubt, die
Licken in die ansonsten robuste Verteidigungslinie
reien: Zum einen wird die Signaturdatenbank
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