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Geleitwort

Der Anwendungsbereich ,,Personliche Schutzausriistung® steht noch an den
Anfiangen, was den Einsatz von Informations- und Kommunikationstechnologie
betrifft. Das ist sicher auch dadurch begriindet, dass eine ganze Reihe von Quali-
fikationen zusammenkommen muss, um Aspekte dieses Anwendungsfeldes zum
einen wissenschaftlich abzudecken und zum anderen auch sinnvolle Funktionali-
titen zu implementieren. Herr Breckenfelder bringt als Elektroingenieur, als
ausgewiesener Wissenschaftler in den Bereichen ,,Wearable Computing™ und
nHInteraktion® alle inhaltlichen Voraussetzungen mit, das Gebiet ,,Personliche
Schutzausriistung* mit dem Einsatz von Technologien aus dem Wearable Com-
puting, Gestensteuerung und Kommunikationstechnik auf die niachste inhaltliche
Ebene zu heben und ingenieurwissenschaftliche Methoden zur Verfiigung zu
stellen. Er hat in dieser vorgelegten Studie seine langjéhrigen Forschungsarbei-
ten auf dem Gebiet der Textil-integrierten Computersysteme aufgearbeitet und
abgerundet, so dass weitere Anwendungen sehr viel leichter folgen kénnen.

Zuerst wird das Feld der ,,Personlichen Schutzausriistung® eingefiihrt und als
assistierendes System beleuchtet, das durch die intelligente Verarbeitung von
Informationen aus dem physischen Umfeld des Trdgers seine Schutzwirkung
entfaltet — hier werden schon Sensoren — Informationsverarbeitung — Kommuni-
kation als die wesentlichen Komponenten von ,,Cyber-physical Systems* ange-
sprochen. Dann werden Basistechnologien fiir die PSA eingefiihrt und anhand
der Statistiken iiber Arbeitsunfille in Deutschland und Europa die Wichtigkeit
einer Verbesserung der PSA in den verschiedensten Branchen aufgezeigt. Die
Ergebnisse einer eigenen Anwenderbefragung zeigen sehr deutlich, dass allein
schon in den Arbeitsbereichen Feuerwehr und Forstwirtschaft ein dringender
Bedarf besteht fiir die Pravention, das Monitoring und die Intervention durch
PSA.

Es wird der deutliche Trend zu eingebetteten Systemen sichtbar, die sich z. B. als
mobile Computer, als Wearable Computer oder sogar als ,,intelligente Objekte
manifestieren. Der besonderen Problematik der automatischen Erfassung und
Nutzung von Kontextinformationen wird breiter Raum eingerdumt, deren Lo-
sung eine besonders wichtige Rolle fiir die Funktionen von bekleidungsintegrier-
ten Computern zukommt. Herr Breckenfelder illustriert seine Diskussion mit
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vielen Bildern von praktisch einsetzbaren Systemen und zeigt den Beitrag auf,
den diese Technologien fiir die Implementierung von PSA leisten miissen. Dies
fithrt zu einer umfassenden Darstellung der integrationstechnischen Grundlagen
fiir ,,smarte Bekleidung®, die in die Stufen Adaption, Integration und Kombinati-
on eingeteilt werden. Besondere Bedeutung haben in diesem Zusammenhang
elektrisch leitfahige Garne, die fiir flexible Elektroden, Leiterplatten, Sensoren,
Antennen und Aktoren bis hin zu Wérmeaktoren als Grundlage dienen kdnnen.
Die Analyse von Forschungsprojekten aus den Jahren 1998 bis 2010 zeigt sehr
deutlich, dass der Anteil von textilen Losungen fiir smarte, korpernahe Systeme
in den letzten Jahren iiberdurchschnittlich angewachsen ist.

Im dritten Kapitel diskutiert Herr Breckenfelder intensiv den Modellansatz fiir
die Schutzwirkung durch assistierende Systeme, der Elemente aus dem
Wearable Computing, smarter Bekleidung und ,,Ambient Assisted Living* nutzt
fir das neue Gebiet ,,Ambient Assisted Protection®. Das Modell betont den
integrierten Zusammenhang zwischen Modellen fiir die Umgebung, fiir das
Risiko der jeweiligen Arbeitsaktionen, den Kontext der Arbeitsprozesse und fiir
den beteiligten Menschen. Es wird zudem unterschieden zwischen den
Aktivierungsniveaus durch autonome Sensoren, die nur Gefahrenquellen
erkennen, durch die zusitzliche Einbeziehung von Belastungsprofilen und als
dritte Stufe die Vernetzung zwischen den Sensoren. Die erweiterten Schutzziele
werden an den Beispielen Fahrerassistenz, sensorische Schutzbekleidung in der
Forstarbeit, Tracking von Feuerwehrleuten innerhalb von Gebduden und
intelligenter Feuerwehrhandschuh sehr deutlich illustriert.

Nach der Aufarbeitung der technischen Voraussetzungen fiir PSA wird die neue
Qualitdt der mobilen Schutzassistenz eingehend diskutiert. Dass es hier ein sehr
deutliches Potenzial gibt, auch die Nachteile von PSA wie z. B. erhohte Uber-
wachbarkeit von Arbeitsprozessen zu betrachten, wird anhand der Ergebnisse der
Anwenderbefragung PSA deutlich. Herr Breckenfelder stiitzt sich dabei auf die
Ergebnisse des acatech-Projektes ,,Intelligente Objekte®, in dem diese Problema-
tik eingehend mithilfe von Fragebdgen und Experteninterviews behandelt wor-
den war. Daraus kann mit Recht gefordert werden, dass die Anwender von PSA
und die Beachtung sozialer Aspekte immer in die Entwicklung mit einbezogen
werden miissen und dass auch die Probleme der Erlernbarkeit und des Daten-
schutzes von vornherein mit beriicksichtigt werden miissen. Es wird schnell
deutlich, dass fiir eine solche umfassende Herangehensweise an PSA-
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Anwendungen noch kein Entwurfsmodell verfligbar ist, dass sich aber das empi-
rische Analysemodell fiir Intelligente Objekte mit seinen Kategorien

e Erfassung von Kontext,

e geordneter Zugang,

e erweitertes Handlungsrepertoire,
e automatisierte Funktion und

e  Prisenz von Information

als ausgezeichnete Grundlage fiir die Gestaltung von PSA eignet. Diese Weiter-
entwicklung eines urspriinglich rein technisch ausgerichteten Entwicklungspro-
zesses wird durch eine interaktionsorientierte Prozessgestaltung im sogenannten
partizipatorischen Entwurfsmodell erreicht, das sich entsprechend in

¢  Kontextmodellierung,

e Kontexterfassung in Begriffen von Organisation und Rollen,
e Kommunikation im Netzwerk und

e  Feedback durch Aktorik

aufteilt.

Damit ist die theoretische Seite abgedeckt, die aber auch noch im Kontext eines
exemplarischen Projekts iiberpriift wird: in einem Projekt iiber die Gestaltung
eines intelligenten Feuerwehrhandschuhs. Schon von der Entwurfsphase an bis
nach der Implementierung werden die prospektiven Anwender beteiligt. Von
besonderer Wichtigkeit war dabei die Definition der erforderlichen Sensorik fiir
die Temperaturerfassung und die Modellierung der Rollen und der Organisation
wihrend eines Feuerwehreinsatzes. Daraus ergaben sich eine Gefdhrdungsab-
schitzung und die Bestimmung der Schutzdefinition, insbesondere durch den
Einsatz der automatischen Erkennung und Ubermittlung von Gesten in einem ad-
hoc-Netzwerk. Die Arbeit kulminiert in der Darstellung aller Kriterien fiir die
textil- und bekleidungstechnische Gestaltung von PSA.

In dieser interdisziplindren Arbeit hat Herr Breckenfelder einen sehr weiten
Bogen von der Aufarbeitung von technischen Trends fiir das Wearable Compu-
ting tiber die arbeitssoziologische Betrachtung von Intelligenten Objekten bis hin
zu einer Realisierung einer Auspriagung der PSA in Form eines Feuerwehrhand-
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schuhs in einem partizipatorischen Entwurfsprozess geschlagen. Damit wird das
Feld einer PSA-Entwicklung sehr weit abgesteckt und es wird der partizipatori-
sche Ansatz in seiner Auswertung filir weitere Projekte auf diesem sensiblen
Gebiet verallgemeinert. Dieser weit gefasste Ansatz und seine Verallgemeine-
rung betreten echtes Neuland, besonders auch durch die Einbeziehung sozialer
Aspekte und ihrer Integration in den Entwurfsprozess. Damit ist eine solide
Grundlage fiir diese Anwendungsbereiche gelegt, fiir die es bisher keine Prize-
denz gibt. Daher kann ich allen Lesern nur empfehlen, diese Ergebnisse fiir die
Gestaltung von Personlichen Schutzausriistungen und dariiber hinaus einzuset-
zen: Herausragende Ergebnisse in der Gestaltung von innovativen Produkten
sind dann fast garantiert!

Bremen Prof. Dr. Otthein Herzog
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Die vorliegende Arbeit entstand wihrend meiner Tétigkeit als wissenschaftlicher
Mitarbeiter am Technologie-Zentrum Informatik und Informationstechnik (TZI)
der Universitdt Bremen in den Jahren 2005 bis 2011.

Herrn Prof. Dr. Otthein Herzog danke ich fiir die Betreuung dieser Doktorarbeit
sowie fiir die vielen konstruktiven Gespriche und Diskussionen. Auch gilt ihm
mein Dank fiir den nétigen Freiraum, eigene Ideen entwickeln und umsetzen zu
konnen. Bei Herrn Prof. Dr. Stefan Mecheels bedanke ich mich fiir die Ubernah-
me des Zweitgutachtens.

Ganz besonders bedanke ich mich auch bei meiner Lebensgefdhrtin Katja
Friderichs fiir die Geduld und Unterstiitzung dieser langjdhrigen Forschungs-
arbeit.

Der Umfang der vorliegenden Arbeit hétte nicht beherrscht werden konnen, ohne
auf vielféltige Arbeiten in einer Vielzahl von parallel durchgefiihrten For-
schungsprojekten zu verweisen und deren Ergebnisse zu nutzen. Die Breite des
interdisziplindren, wissenschaftlichen Hintergrundes dieser Arbeit, ausgehend
von methodischen Uberlegungen bis hin zur konkreten Implementierung eines
exemplarischen Prototyps, verdeutlicht dies. Den involvierten Mitarbeiterinnen
und Mitarbeitern in den jeweiligen Projekten gilt mein herzlicher Dank, verbun-
den mit der Hoffnung, das Werk und der damit verbundene Blickwinkel mogen
ein interessantes Angebot sein und neue Denkanstofe fiir die eigene Arbeit lie-
fern.

In Kap. 2.3.3.2 wird auf die elektrische Charakterisierung von Shieldex® leitfa-
higen Garnen Bezug genommen. Das zugrundeliegende Vorhaben ,ELTEX —
Qualifizierung leitfahiger textiler Halbzeuge fiir mobile textilelektrische Produk-
te” wurde mit Landesmitteln durch BIA Bremer Innovations-Agentur GmbH
unter dem Forderkennzeichen FKZ 2TIME0249B gefordert. Ein besonderer
Dank geht an Herrn Hans Werner Seliger von der Firma Statex Produktions und
Vertriebs GmbH fiir die gute Zusammenarbeit, die letztlich in der Verleihung
des Wessels-Preises fiir hohe Innovation im Jahr 2007 seine Bestitigung fand.

In Kap. 4.2 wird auf eine Studie Bezug genommen, die im Rahmen eines Pro-
jektes der Deutschen Akademie der Technikwissenschaften (acatech) entstanden
ist. Das zugrundeliegende Vorhaben ,,Kontextsensitive Interface-Gestaltung fiir
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AAL-Umgebungen (KOI-AAL)“ wurde mit Mitteln des Bundesministeriums fiir
Bildung und Forschung (BMBF) unter dem Forderkennzeichen FKZ 16SV3684
gefordert. Ein besonderer Dank geht an Frau Dr. Iris Bockermann und Herrn Dr.
Ulrich Glotzbach sowie die Herren Dr. Rainer Heueis, Alexander Schlienz und
Patrick Godefroid vom Institute of Electronic Business in Berlin.

In Kap. 3.3.1 wird auf die Entwicklung einer sensorischen Schnittschutzhose
Bezug genommen. Das zugrundeliegende Vorhaben ,,Sensorische Schutzaus-
ristung bei der Forstarbeit mit gefdhrlichen Maschinen und Gerédten (Motor-
sagen)“ wurde mit Mitteln des Bundesministeriums fir Wirtschaft und
Technologie (BMW:i) iiber die Arbeitsgemeinschaft industrieller Forschungs-
vereinigungen (AiF) unter dem Forderkennzeichen 16119 N gefordert. Ein
besonderer Dank geht an Herrn Martin Rupp und Frau Angela Mahr-Erhardt
vom Hohenstein Institut fiir Textilinnovation gGmbH und Herrn Dmitriy Boll
vom Institut fiir Mikrosensoren, -aktoren und -systeme (IMSAS) der Universitét
Bremen.

In Kap. 3.3.2 wird auf die Entwicklung eines Tracking-Feuerwehrstiefels Bezug
genommen. Das zugrundeliegende Vorhaben ,,Kombiniertes Indoor-Outdoor
Trackingsystem fiir Rettungs- und Sicherheitskrifte — InoTrack™ wurde mit
Mitteln des Bundesministeriums flir Wirtschaft und Technologie (BMWi)/ Zen-
trales Innovationsprogramm Mittelstand (ZIM) unter dem Forderkennzeichen
KF2258702MS9 gefordert. Ein besonderer Dank geht an Herrn Dr. Andreas
Ahland von der Selectric Nachrichtensysteme GmbH sowie Herrn Christian
Landegger von der HAIX®-Schuhe Produktions- und Vertriebs GmbH und
Herrn Andreas Kemnade.

In Kap. 5 werden die theoretischen Vorarbeiten an einer exemplarischen Gestal-
tungsaufgabe fiir intelligente Schutzbekleidung nachvollzogen. Das zugrundelie-
gende Vorhaben ,,Vernetzter Sensor-Schutzhandschuh fiir den Feuerwehreinsatz
(GloveNet)“ wurde mit Mitteln des Bundesministeriums fiir Bildung und
Forschung unter dem Forderkennzeichen FKZ 13N9857 gefordert. Ein besonde-
rer Dank geht an die Projektpartner Herrn Hans Wezel der Feuerwehr Reutlin-
gen, Herrn Hannes Junger der W+R GmbH, Herrn Wolfgang Binder der Binder
Elektronik GmbH sowie die Herren Dr. Jan Kostelnik und Jirgen Wolf der
Wiirth Elektronik Rot am See GmbH & Co. KG. Auf der Forschungsseite geht
mein Dank an Herrn Damian Mrugalavom Institut fiir Mikrosensoren, -aktoren
und -systeme der Universitdt Bremen, an Herrn Prof. Dr.-Ing. Andreas Timm-
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Giel und Herrn Chunlei An von der Technischen Universitdt Hamburg-Harburg
und Herrn Andreas Kemnade.

Fiir die Uberarbeitung und graphisch ansprechende Gestaltung ausgewihlter
[lustrationen [Abbildung 53, Abbildung 54, Abbildung 62, Abbildung 64, Ab-
bildung 67] mdchte ich mich bei Frau Bérbel Timmler bedanken.

Ingenieurinnen und Ingenieure, Wissenschaftlerinnen und Wissenschaftler soll-
ten ihr Tun ethisch reflektieren. Technik ist nicht ,,neutral. Technik ist immer in
Form gegossener Zweck von Auftraggebenden oder innovativ Handelnden be-
stimmt. Der Autor sieht die Entwicklung der intelligenten Schutzbekleidung als
eine Fortfilhrung uralter Bekleidungszwecke wie das Wérmen oder auch das
Schiitzen ihrer Tragerinnen und Triger vor anderen widrigen Umwelteinfliissen,
nunmehr angepasst an die Erfordernisse der modernen, arbeitsteiligen Informati-
onsgesellschaft und ihrer hochspezialisierten Arbeitsformen. Es wire naiv, nicht
zu erkennen, dass intelligente Schutzbekleidung militdrische Optionen er6ffnet.
Dies ist zudem an der internationalen Forschung sehr gut ablesbar. Der Autor ist
gegen Forschung flir Riistungszwecke. Gewaltausiibung bleibt jedoch vorerst
eine Option auch demokratisch verfasster Staaten und es kommt zuvorderst da-
rauf an, die damit verbundenen demokratischen Entscheidungsfindungen aktiv
mit zu gestalten und zu beeinflussen.

In der vorliegenden Arbeit wurde in der Regel die maskuline Form personeller
Substantivierung verwandt. Dies ist ein Manko hinsichtlich notwendiger Sprach-
kritik. Durchgéngig beide Formen zu verwenden hat verschiedentliche Nachteile.
Die Leserin und der Leser mdgen bitte gedanklich die feminine Form mit ein-
schliefen.

Aachen Christof Breckenfelder
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1 Einleitung

Personliche Schutzausriistung (PSA) und mit ihr die Schutzbekleidung sind im
Wandel begriffen. Miniaturisierte, eingebettete Computer eréffnen neue Mog-
lichkeiten der Funktionsgestaltung. Die dafiir notwendigen Grundlagen werden
im Wearable Computing, in der Mikrosystemtechnik, in der Kommunikations-
technik und im gegenwértig sich stark entwickelnden Forschungszweig Smart
Clothes gelegt. Mit kontextsensitiven und aktorischen Funktionen ausgestattet
und im Arbeitseinsatz zu Sensornetzwerken verkniipft, wird die PSA zukiinftig
intelligent. Der Analysedimension dieser Arbeit liegt zugrunde, dass die elektro-
nisch angereicherte PSA als informationsbasiertes Sicherheits-Assistenzsystem
zu betrachten ist, das in der Perspektive von den Merkmalen verteilter und zu-
nehmend autonomer Sensorknoten dominiert wird. Die vielen verteilten und
eingebetteten Computerentitdten werden dabei in der Literatur [Her09b] auch als
Intelligente Objekte bezeichnet.

PSA wird Teil dieser Intelligente-Objekte-Umwelt. Die Gestaltung der damit
verbundenen Mensch-Computer-Interaktion legt vollig neue Malstibe, sowohl
an den Entwicklungsprozess dieser neuen intelligenten PSA als auch an die Ge-
staltung der Interaktionsgerite selbst, da die Schutzfunktion nicht a priori gege-
ben ist, sondern in ihrer Reichweite und Riickkopplung fiir den jeweiligen
Einsatzzweck verhandelt und festgelegt werden muss. Als ,,intelligent™ im Sinne
dieses Ansatzes gelten somit PSA, die kontextsensitiv und mittels eingebetteter
Computer vernetzt einen erweiterten beziehungsweise zusitzlichen Schutz des
Nutzers erreichen. Die intelligente Schutzbekleidung erlangt ihre Schutzwirkung
vorrangig nicht tiber die materielle Verstirkung oder die Ausweitung physisch
ausgepragter Schutzanordnungen, sondern zielt auf die Erfassung, Verarbeitung
und Bereitstellung von Informationen im Handlungsumfeld des Nutzenden.
Durch die Bereitstellung von relevanter Information iiber Bedrohungen am rich-
tigen Ort zur richtigen Zeit wird die neue Schutzwirkung erzielt [vgl. DIN11, S.
19].

Ahnlich einem Fahrerassistenzsystem in einem Automobil iibernimmt die PSA
die Beobachtung und Riickkopplung von Gefdhrdungen oder sicherheitsrelevan-
ten Ereignissen in einem Arbeitsumfeld. Je nach Vernetzungsgrad und Moglich-
keit der zeitlichen Profilbildung kénnen zunehmend komplexe Schutzassistenz-
niveaus unterschieden werden. Auf dem untersten Schutzniveau findet sich
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beispielsweise eine sensorische Ndherungsdetektion von gefahrlichen Maschinen
und Gerdten #hnlich der Kollisionserkennung im Automobil. Komplexere
Schutzfunktionen ergeben sich durch die Beobachtung und Speicherung von
Arbeitshistorien und Gefdahrdungsparametern zur Erfassung von Gewohnungsef-
fekten und Gefdhrdungstoleranzen dhnlich einem Fahrtenschreiber. Auf dem
hochsten Schutzniveau ist eine globale Gefahrenanalyse durch Vernetzung und
Kumulation von externen Sensordaten moglich, wie sie beispielsweise in Ver-
kehrsleitsystemen umgesetzt wird. Das Automobil als technische Hiille und
Tréger der Fahrerassistenz wird in Analogie dazu durch die Bekleidung ersetzt.
Die Restriktionen im Hinblick auf iibliche Mobilitdtsanforderungen fiir Beklei-
dungsldsungen sind evident, wie beispielsweise geringes Gewicht, Tragekomfort
oder Flexibilitit.

Da die Schutzziele der intelligenten Schutzbekleidung iiber die Informationsbe-
reitstellung realisiert werden, spielt die Gestaltung der Mensch-Computer-
Schnittstelle in der Praxis eine wesentliche Rolle. Jede Information ist nur so viel
wert, wie sie beim Empfinger zeitkritisch bereitgestellt, wahrgenommen und in
Handlungen umgesetzt werden kann. Intelligente Sensornetzwerke tibernehmen
dabei zunehmend selbst Routinen der Ubermittlung und Entscheidung innerhalb
von Gefdhrdungsanalysen. Die Verteilung dieser Entscheidungshandlungen und
die priazise Kopplung an die Teilnehmer im Schutzzusammenhang erfordern
hierbei einen neuen interaktionsorientierten Gestaltungsansatz, der iiber nutzer-
zentrierte und geschlossen aufgabenorientierte Designkonzepte hinausweist. Dies
gilt allein schon deshalb, weil die Informationsverteilung immer an die sich
verdandernde Organisationsstruktur der handelnden Gruppen angepasst werden
muss. Gefahrenabwehr mit intelligenter Schutzbekleidung muss somit immer
Rollen und Verantwortlichkeiten in Gruppen mit beriicksichtigen.

Die vorliegende Arbeit leitet, ausgehend von der Analyse Intelligenter Objekte,
ein grundlegendes Konzept fiir den Aufbau mobiler Schutzassistenzsysteme her
und entwickelt einen methodischen Ansatz flir den Systementwurf und die Ein-
fithrung von mobilen Schutzassistenzfunktionen. Grundfragen der guten Gestal-
tung von intelligenter Schutzbekleidung werden gekldrt und das zukiinftige
Akzeptanzverhalten gegeniiber diesen neuen Ausriistungen soll damit positiv
beeinflusst werden.

Durch die praktische Entwicklung eines intelligenten Feuerwehrschutzhand-
schuhs geméfl dem vorgestellten partizipatorischen Systementwurf erfolgt eine
erste Anwendung dieser Methode. Die besondere Bedeutung bekleidungsspezi-



1 Einleitung 3

fischer Aspekte wird durch die Abbildung des Standes der Technik von Smart
Clothes und deren Einflussnahme auf die Bekleidungsperspektiven unterstrichen.
Die Wirksamkeit der soziologisch-technischen Implikationen von Bekleidung
auf die Gestaltung der mobilen Schutzassistenzsysteme wird als Klammer-
funktion zwischen Technik und Anwender herausgearbeitet und durch eine
abschlieBende Bewertung des vorliegenden Prototyps durch Anwender im
Feldversuch validiert. Im Ergebnis werden die Antworten auf diese Fragen
zusammenfassend zu Kriterien fiir die textil- und bekleidungstechnische Gestal-
tung mobiler Schutzassistenzsysteme verdichtet.



