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Dank 

"Begegnet uns jemand, der uns Dank schuldig ist, gleich 
fällt es uns ein. Wie oft können wir jemandem begegnen, 
dem wir Dank schuldig sind, ohne daran zu denken!" 
- Johann Wolf gang von Gcethe 

I c h  m ö c h t e  aII m e i n e n  M i t s t r e i t e r n  u n d  A u f t r a g g e b e r n  d a n k e n ,  m i t  
d e n e n  i c h  i n  d e n  v i e l e n  J a h r e n  a l s  IT - S i c h e r h e i t s b e a u f t r a g t e r  u n d  
S e c u r i t y  C o n s u l t a n t  i n t e n s i v  a n  n e u e n  I d e e n  u n d  S i c h e r h e i t s l ö s u n ­
g e n  a r b e i t e n  k o n n t e .  

W e i t e r e r  D a n k  g i l t  d e n  L e s e r n  d e r  e r s t e n  A u f l a g e ,  d i e  d a s  B u c h  so 
e r f o l g r e i c h  g e m a c h t  h a b e n ,  d a s s  n a c h  e i n e m  N a c h d r u c k  n u n  a u c h  
d i e  z w e i t e  ü b e r a r b e i t e t e  u n d  e r g ä n z e  A u f l a g e  v o r l i e g t .  



Vorwort zur 1. Auflage 2010 

" A m  Anfang wurde das Universum erschaffen. 
Das machte einige Leute sehr wütend und 
wurde allenthalben als ein Schritt in die 
viillig falsche Richtung bezeichnet. " 
- Douglas Adams 

in "Das Restaurant am Rande des Universums" 

S a c h b ü c h e r  s o l l e n  a n l o c k e n d  s e i n .  D a s  w e r d e n  s i e  n u r ,  w e n n  s i e  Langweiliges 
d i e  h e i t e r s t e  u n d  z u g ä n g l i c h s t e  Seite d e s  W i s s e n s  d a r b i e t e n .  D a s  Sachbuch? 
w u s s t e  s c h o n  G o e t h e .  U n d  V o l t a i r e  s e t z t  d e m  h i n z u ,  d a s s  d a s  
G e h e i m n i s  z u  l a n g w e i l e n  d a r i n  b e s t ü n d e ,  a l l e s  z u  s a g e n .  D e r  
R a t s c h l a g  a n  d e n  A u t o r  e i n e s  S a c h b u c h s  l a u t e t  n a c h  d i e s e n  b e i d e n  
Regeln: " A u f  heitere und zugängliche A r t  einige Dinge weglassen, die 
sich der Leser bitte selbst erschließen möge. " 
D i e s e s  B u c h  m ö c h t e  Sie m i t  d e n  n ö t i g e n  M i t t e l n  w a p p n e n ,  d i e  d e n  Schwerpunkt: 
W e g  d u r c h  d i e  U n t i e f e n  d e r  S e c u r i t y - K o m m u n i k a t i o n  w e i s e n .  Kommunikation 
D a b e i  s o l l  e s  n i c h t  s o  v e r s t a n d e n  w e r d e n ,  d a s s  n u r  K o m m u n i k a t i -
o n  w i c h t i g  w ä r e  u n d  t e c h n i s c h e  S i c h e r h e i t s m a ß n a h m e n  n i c h t  



VIII 

Risiko Nr. 1 

Leitsätze 

V o r w o r t  z u r  1. A u f l a g e  2010 

e r f o l g r e i c h  s e i n  k ö n n t e n .  Sie s i n d  u n d  b l e i b e n  w e i t e r  w i c h t i g .  D a s  
w ä r e  d a n n  d e r  Teil, d e n  s i c h  d e r  L e s e r  d a z u  d e n k e n  m ü s s t e ,  o h n e  
d a s s  e s  i m m e r  w i e d e r  g e s a g t  w i r d .  D i e s e s  B u c h  v e r s u c h t  v i e l m e h r ,  
d e n  F o k u s  d e s  L e s e r s  i n  e i n e  R i c h t u n g  z u  l e n k e n ,  d i e  b i s h e r  z u  
sehr v e r n a c h l ä s s i g t  w u r d e .  
W ä h r e n d  s i c h  s c h o n  s e i t  L a n g e m  B ü c h e r '  d a m i t  b e f a s s e n ,  w i e  m a n  
d e n  M e n s c h  d a z u  b r i n g t ,  g e g e n  S i c h e r h e i t s r e g e l n  z u  v e r s t o ß e n ,  
g i b t  e s  n u r  w e n i g e  B ü c h e r ' ,  d i e  s i c h  d a s  G e g e n t e i l  z u m  S c h w e r ­
p u n k t  m a c h e n .  D a b e i  s i n d  s i c h  d i e  m e i s t e n  E x p e r t e n  e i n i g ,  d a s s  
d e r  M e n s c h  d e r  R i s i k o f a k t o r  N u m m e r  E i n s  ist. 
Es g i b t  h u n d e r t e  B ü c h e r  ü b e r  F i r e w a l l s ,  B e t r i e b s s y s t e m - S i c h e r h e i t ,  
S e c u r i t y - S c a n n e r  o d e r  d i e  r i c h t i g e  K o n f i g u r a t i o n  e i n e s  A p a c h e ­
W e b s e r v e r s .  Es g i b t  a b e r  n a h e z u  k e i n s  d a r ü b e r ,  w i e  m a n  E n t s c h e i ­
d e r  d a z u  b r i n g t ,  d i e  n ö t i g e n  M i t t e l  f ü r  S i c h e r h e i t s r n a ß n a h m e n  z u r  
V e r f ü g u n g  z u  s t e l l e n  o d e r  w i e  m a n  d i e  M i t a r b e i t e r  m o t i v i e r t ,  k e i n e  
W e t t b e w e r b e  i m  U m g e h e n  v o n  S i c h e r h e i t s r n a ß n a h m e n  z u  v e r a n ­
s t a l t e n .  D i e s e  L ü c k e  s o l l  m i t  d i e s e m  B u c h  g e s c h l o s s e n  w e r d e n .  
A m  E n d e  d e s  B u c h s  w i r d  e i n e r  d e r  z e h n  L e i t s ä t z e  z u m  K o n f l i k t ­
m a n a g e m e n t  l a u t e n :  "Im Mittelpunkt jeder Sicherheitsbetrachtung 
steht menschliches Handeln und Unterlassen." I n  d i e s e m  S i n n e  w ü n ­
s c h e  i c h  I h n e n  v i e l  S p a ß  b e i  d e r  L e k t ü r e  u n d  v i e l e  n e u e  I d e e n ,  w i e  
Sie d i e  S i c h e r h e i t  i n  I h r e m  U n t e r n e h m e n  o d e r  I h r e r  B e h ö r d e  v o r a n  
b r i n g e n  k ö n n e n .  

, K e v i n  M i t n i c k ;  D i e  K u n s t  d e r  T ä u s c h u n g ;  2003; m i l p ;  ISBN 3-8266-
P o k o y s k i ,  D i e t m a r  I H e l i s e h ,  M i c h a e l  ( H r s g . ) ;  S e c u r i t y  A w a r e n e s s :  
N e u e  W e g e  z u r  e r f o l g r e i c h e n  M i t a r b e i t e r - S e n s i b i l i s i e r u n g ;  2009; ISBN: 
978-3-8348-0668-0 



Vorwort zur Neuauflage 2015 

"Der Irrtum wiederholt sich immerfort in der Tat. Deswe­
gen muss man das Wahre unermüdlich in Worten wieder­
holen. " 
- Johann Wolf gang von Gcethe 

Als i c h  v o r  f ü n f  J a h r e n  b e g a n n ,  a n  d e r  e r s t e n  A u f l a g e  d i e s e s  Buchs Motivation zur 
z u  s c h r e i b e n ,  d a c h t e  ich n o c h  n i c h t  i m  T r a u m  d a r a n ,  d a s s  i c h  Neuauflage 
i r g e n d w a n n  e i n e  z w e i t e  A u f l a g e  b e i  m e i n e m  V e r l a g  v o r l e g e n  
w ü r d e .  G l ü c k l i c h e r w e i s e  w e r d e n  I T - S i c h e r h e i t s b e a u f t r a g t e ,  D a t e n -
s c h ü t z e r  u n d  Co. j e d o c h  n a c h  w i e  v o r  g e b r a u c h t  u n d  n a c h  w i e  v o r  
s c h l a g e n  sie s i c h  m i t  d e n  g l e i c h e n  P r o b l e m e n  h e r u m  - g e n a u  w i e  
v o r  fünf, z e h n  o d e r  15 J a h r e n .  
U n s e r e  Branche w i r d  v o n  d e n  i m m e r  g l e i c h e n  I r r t ü m e r n  g e s t ü t z t ,  
d i e  b e i  M i t a r b e i t e r n ,  F ü h r u n g s k r ä f t e n  u n d  U n t e r n e h m e n s l e n k e r n  
z u  d e n  i m m e r  g l e i c h e n "  Taten" f ü h r e n  u n d  es i s t  u n s e r e  A u f g a b e ,  
d e n  S c h a d e n ,  d e n  d i e s e  i r r i g e n  T a t e n  a n r i c h t e n ,  m ö g l i c h s t  g e r i n g  
z u  h a l t e n  u n d  m a n c h m a l ,  a b e r  n u r  m a n c h m a l  g e l i n g t  es u n s  viel­
l e i c h t  a u c h  e i n e  solche T a t  z u  v e r h i n d e r n .  



x 

Edward 
Snowden 

Mehr Praxis, 
Inputs und 
Projektbezug 

Neues Layout 

V o r w o r t  z u r  N e u a u f l a g e  2015 

I m  G r u n d e  h a t  s i c h  a l s o  a n  d e r  S i t u a t i o n  i n  d e n  l e t z t e n  f ü n f  J a h r e n  
k a u m  e t w a s  v e r ä n d e r t .  T r o t z  a l l e m  i s t  d i e  T e c h n i k  v o r a n  g e s c h r i t ­
t e n  u n d  s o  k o m m t  m a n c h e s  D e t a i l  i n  d e r  e r s t e n  A u f l a g e  e t w a s  
a l t b a c k e n  d a h e r .  U n d  a u c h  i c h  a l s  Thr A u t o r  h a b e  m i c h  w e i t e r e n t ­
w i c k e l t  u n d  n e u e  E r f a h r u n g e n  g e w o n n e n ,  d i e  i c h  g e r n e  i n  d e r  e i n  
o d e r  a n d e r e n  W e i s e  m i t  e i n f l i e ß e n  l a s s e n  m ö c h t e .  
N a t ü r l i c h  k o m m e  i c h  n i c h t  d u r c h  d i e s e s  V o r w o r t  o h n e  e i n  W o r t  
ü b e r  d e n  W i s t l e b l o w e r  E d w a r d  S n o w d e n  z u  v e r l i e r e n .  I m  S o m m e r  
2013 b e g a n n  d u r c h  s e i n e  E n t h ü l l u n g e n  e i n e  b i s h e r  n i c h t  d a g e w e ­
s e n e  A u s e i n a n d e r s e t z u n g  m i t  d e m  T h e m a  I n f o r m a t i o n s s i c h e r h e i t .  
V o m  " n o r m a l e n "  B ü r g e r  ü b e r  J o u r n a l i s t e n  b i s  h i n  z u r  B u n d e s k a n z ­
l e r i n  u n d  i h r e m  H a n d y :  I n  d e r  P o s t - S n o w d e n - Ä r a  s t e h t  f e s t ,  d a s s  
j e d e r  p o t e n t i e l l e s  O p f e r  v o n  S p ä h a n g r i f f e n  ist. D i e  m e i s t e n  S i c h e r ­
h e i t s p r o f i s  i n d e s  h a t  d a s  n i c h t  u n v o r b e r e i t e t  g e t r o f f e n  o d e r  g a r  
ü b e r r a s c h t .  D e n  m e i s t e n  w a r  k l a r ,  d a s s  e s  g e n a u  s o  l ä u f t .  A u c h  
w e n n  j e t z t  i n  v i e l e n  U n t e r n e h m e n  m e h r  i n  S i c h e r h e i t  i n v e s t i e r t  
w i r d ,  G e l d  l ö s t  n i c h t  a l l e  P r o b l e m e  u n d  s c h o n  g a r  n i c h t  d i e  K o n ­
f l i k t e ,  d i e  d a b e i  e n t s t e h e n ,  n e u e  S i c h e r h e i t s r n a ß n a h m e n  z u  p l a n e n  
u n d  v o r  A l l e m  u m z u s e t z e n .  W a s  d a s  a n g e h t ,  i s t  d a s  P r o b l e m  d e r  
S i c h e r h e i t s e x p e r t e n  i m  G r u n d e  g r ö ß e r  g e w o r d e n ,  d a  m a n  j e t z t  v o r  
d e m  P r o b l e m  s t e h t ,  s e i n e m  U n t e r n e h m e n  u n t e r  U m s t ä n d e n  n o c h  
m e h r  " C h a n g e "  a n g e d e i h e n  z u  l a s s e n  a l s  d a s  i n  d e r  V e r g a n g e n h e i t  
d e r  F a l l  w a r .  
A u c h  o h n e  d a s s  d i e  i n  d e r  e r s t e n  A u f l a g e  b e s c h r i e b e n e n  I d e e n  a n  
s i c h  v e r a l t e t  s i n d ,  g a b  u n d  g i b t  e s  v i e l e  n e u e  E r f a h r u n g e n  u n d  
A n e k d o t e n  a u s  d e r  P r a x i s ,  d i e  i n  d a s  B u c h  e i n g e f l o s s e n  s i n d .  N i c h t  
z u l e t z t  s i n d  a u c h  d i e  v i e l e n  I d e e n  u n d  H i n w e i s e  e i n g e f l o s s e n ,  d i e  
i c h  v o n  d e n  b i s h e r i g e n  L e s e r n  u n d  Z u h ö r e r n  b e i  m e i n e n  V o r t r ä g e n  
z u m  B u c h  e r h a l t e n  h a b e .  D a r ü b e r  h i n a u s  f i n d e t  i n s b e s o n d e r e  d a s  
T h e m a "  S e c u r i t y  i n  P r o j e k t e n "  ü b e r a l l  d a  s t ä r k e r e  B e r ü c k s i c h t i g u n g ,  
w o  d i e  e r s t e  A u f l a g e  s i c h  i m  S c h w e r p u n k t  a u f  d i e  L i n i e n f u n k t i o ­
n e n  d e r  S i c h e r h e i t s p r o f i s  k o n z e n t r i e r t  h a t .  H i e r z u  e n t h ä l t  d i e  
z w e i t e  A u f l a g e  e i n  e i g e n e s  K a p i t e l ,  d a s s  s i c h  a n  d i e  S e c u r i t y p r o f i s  
r i c h t e t ,  d i e  i n  e i n e r  P r o j e k t o r g a n i s a t i o n  f i i r  d i e s e s  T h e m a  V e r a n t ­
w o r t u n g  t r a g e n .  
N i c h t  z u l e t z t  w u r d e  a u c h  d a s  L a y o u t  ü b e r a r b e i t e t ,  u m  d e m  B u c h  
e i n  f r i s c h e r e s  A n t l i t z  z u  v e r l e i h e n  u n d  d i e  L e s b a r k e i t  z u  e r h ö h e n .  
So e r l e i c h t e r n  d i e  h i n z u g e k o m m e n e n  R a n d n o t i z e n  d i e  O r i e n t i e ­
r u n g  u n d  l i e f e r n  d a s  S c h l a g w o r t  z u m  v o r  I h n e n  l i e g e n d e n  A b ­
s c h n i t t .  



V o r w o r t  z u r  N e u a u f l a g e  2015 XI 

I c h  w ü n s c h e  I h n e n  v i e l  S p a ß  m i t  d e r  2. A u f l a g e  v o n  " K o n f l i k t m a ­
n a g e m e n t  f ü r  S i c h e r h e i t s p r o f i s "  u n d  v i e l  E r f o l g  b e i  d e r  U m s e t z u n g  
d e r  v o r g e s t e l l t e n  K o n z e p t e .  
Sie w e r d e n  d a m i t  w a h r s c h e i n l i c h  n i c h t  i m m e r  e r f o l g r e i c h  s e i n  -
g e n a u s o  w e n i g  w i e  ich, a b e r  Sie w e r d e n  s i c h e r  d i e  e i n  o d e r  a n d e r e  
K l i p p e  u m s c h i f f e n ,  d i e  I h n e n  v o r h e r  v i e l l e i c h t  d e n  U n t e r g a n g  
g e b r a c h t  h ä t t e .  

I n  d i e s e m  S i n n e ,  
I h r  S e b a s t i a n  K l i p p e r  



Vorwort von Prof. Dr. Sebastian Schinzel 
F a c h h o c h s c h u l e  M ü n s t e r  

I r g e n d w a n n  v o r  z e h n  J a h r e n  h a t t e  i c h  a l s  J u n i o r - U n t e r n e h r n e n s - Perfekt 
b e r a t e r  m e i n e n  e r s t e n  P e n e t r a t i o n s t e s t  b e i  e i n e m  U n t e r n e h m e n .  I c h  vorbereitet 
s o l l t e  e i n  S A P - S y s t e m  a u f  S i c h e r h e i t s l ü c k e n  u n t e r s u c h e n  u n d  d a s  
E r g e b n i s  w a r  v e r h e e r e n d .  S i c h e r h e i t s l ü c k e n  w i e  S a n d  a m  M e e r ,  
w a s  d a r a u f  s c h l i e ß e n  l i e ß ,  d a s s  d i e  E n t w i c k l e r  k e i n e n  b l a s s e n  
S c h i m m e r  v o n  s i c h e r e r  S o f t w a r e e n t w i c k I u n g  h a t t e n .  D i e  g e f u n d e -
n e n  L ü c k e n  h a t t e  i c h  p e n i b e l  d o k u m e n t i e r t  u n d  d e r e n  K r i t i k a l i t ä t  
k o n n t e  i c h  ü b e r  r e a l  f u n k t i o n i e r e n d e  E x p l o i t s  b e w e i s e n .  D a m i t  b e i  
d e r  A b s c h l u s s p r ä s e n t a t i o n  a u c h  n i c h t s  s c h i e f  g i n g ,  h a t t e  i c h  V i d e ­
o a u f z e i c h n u n g e n  m e i n e r  A n g r i f f e  v o r b e r e i t e t  u n d  d i e  SQL­
D a t e n b a n k  m i t  d e n  B e w e r b e r d a t e n  ( T e s t d a t e n ) ,  d i e  i c h  ü b e r  e i n e n  
A n g r i f f  a b g e z o g e n  h a t t e ,  a u f  e i n e m  USB-Stick i n  d e r  T a s c h e  s t e -
cken. I c h  w a r  p e r f e k t  v o r b e r e i t e t .  
I n  d e r  A b s c h l u s s p r ä s e n t a t i o n  d e s  P e n e t r a t i o n s t e s t s  s a ß e n  d a n n  
e i n i g e  d e r  b e t e i l i g t e n  E n t w i c k l e r ,  d e r  E n t w i c k l u n g s l e i t e r  u n d  e i n  
M a n a g e r .  Ich f r e u t e  m i c h  a u f  d i e  P r ä s e n t a t i o n ,  s c h l i e ß l i c h  w a r e n  
d i e  g e f u n d e n  S c h w a c h s t e l l e n  h o c h k r i t i s c h  u n d  d u r c h  m e i n e  A r b e i t  
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w u r d e  v e r h i n d e r t ,  d a s s  d i e s e s  S y s t e m  i n  d i e s e m  u n s i c h e r e n  Z u ­
s t a n d  p r o d u k t i v  g e s t e l l t  w u r d e .  
D o c h  e s  k a m  a n d e r s .  K a u m  h a t t e  i c h  a n g e f a n g e n ,  w u r d e  i c h  
m i n ü t l i c h  v o m  E n t w i c k l u n g s l e i t e r  u n t e r b r o c h e n .  D a s  w ä r e  ja a l l e s  
n i c h t  s o  s c h l i m m  u n d  v i e l e  d e r  S c h w a c h s t e l l e n  w ä r e n  a u s  i r g e n d ­
w e l c h e n  t e c h n i s c h e n  D e t a i l g r ü n d e n  a u f  d e m  P r o d u k t i v s y s t e m  
v i e l l e i c h t  g a r  n i c h t  a u s n u t z b a r .  U n d  d e r  R e s t  d e r  A n g r i f f e  w ü r d e  j a  
e h  i n  d e r  F i r e w a l l  " k l e b e n  b l e i b e n " ,  s c h l i e ß l i c h  w a r  d i e  ja t e u e r  
u n d  d e r  F i r e w a l l - A d m i n  ja s e h r  k o m p e t e n t .  U m  d i e  k o n k r e t e  
B e d r o h u n g  a b z u s c h ä t z e n ,  m ü s s e  i c h  d i e  A n g r i f f e  ja alle n o c h m a l  
g e g e n  d a s  P r o d u k t i v s y s t e m  l a u f e n  l a s s e n .  Es w ä r e  ja ä r g e r l i c h ,  
d a s s  d a s  B u d g e t  s c h o n  a u f g e b r a u c h t  sei. N e i n ,  e i n e  A u f s t o c k u n g  
i s t  l e i d e r  n i c h t  m ö g l i c h .  Tja, d a n n  m ü s s e  m a n  ja m a n g e l s  B e w e i s e n  
d a v o n  a u s g e h e n ,  d a s s  d i e  g e f u n d e n  S c h w a c h s t e l l e n  h ö c h s t e n s  
a k a d e m i s c h e  R e l e v a n z  h a b e n  u n d  m a n  d a n n  w e i t g e h e n d  u n v e r ­
ä n d e r t  o n l i n e  g e h e n  k ö n n e .  
W a s  l i e f  h i e r  schief? O f f e n s i c h t l i c h  h a t t e  d e r  e r f a h r e n e  E n t w i c k ­
l u n g s l e i t e r  m i t  e i n i g e n  r h e t o r i s c h e n  K n i f f e n  d i e  P r ä s e n t a t i o n  
s o w e i t  s a b o t i e r t ,  d a s s  a m  E n d e  v o n  d e n  k o n k r e t  b e s t e h e n d e n  
R i s i k e n  s c h e i n b a r  n i c h t s  m e h r  ü b r i g  w a r .  Es d a u e r t e  e i n i g e  Z e i t ,  
b i s  i c h  d i e  M o t i v a t i o n  d a h i n t e r  v e r s t a n d .  D a s  E n t w i c k l e r t e a m  h a t t e  
m o n a t e l a n g  e n t w i c k e l t ,  o h n e  j e m a l s  k l a r e  A n s a g e n  ü b e r  d i e  Si­
c h e r h e i t s a n f o r d e r u n g e n  z u  b e k o m m e n .  S e l b s t  w e n n  e s  S i c h e r h e i t s ­
a n f o r d e r u n g e n  b e k o m m e n  h ä t t e ,  h ä t t e n  d i e  E n t w i c k l e r  w a h r ­
s c h e i n l i c h  n i c h t  d i e  K o m p e t e n z  g e h a b t  s i e  u m z u s e t z e n ,  w e i l  s i e  
n i e m a l s  i n  s i c h e r e r  S o f t w a r e e n t w i c k l u n g  g e s c h u l t  w u r d e n .  Sie 
w u r d e n  a l s o  a m  P r o j e k t e n d e  a n h a n d  v o n  K r i t e r i e n  b e w e r t e t ,  d i e  
s i e  z u m  e i n e n  n i c h t  k a n n t e n  u n d  z u m  a n d e r e n  n i c h t  u m s e t z e n  
k o n n t e n .  D a s  i s t  u n f a i r  u n d  w e r  s i c h  u n f a i r  b e h a n d e l t  f ü h l t ,  h a n ­
d e l t  s e l b e r  u n f a i r .  D i e s  i s t  n u r  e i n e  v o n  d e n  v i e l e n  m ö g l i c h e n  
" B u l u n a n n - F a l l e n " ,  d i e  m a n  als I n f o r m a t i o n s s i c h e r h e i t - E x p e r t e  i n  
P r o j e k t e n  e r l e b e n  k a n n .  D i e  d a r a u s  e n t s t e h e n d e n  K o n f l i k t e  v e r ­
g e u d e n  w e r t v o l l e  R e s s o u r c e n  u n d  b e h i n d e r n  M a ß n a l u n e n  z u r  
A b s i c h e r u n g .  
W i e  m a n  d i e s e  F a l l e n  i m  V o r a u s  e r k e n n t  u n d  v o r  a l l e m  w i e  m a n  
s e i n e n  Teil z u r  V e r m e i d u n g  b e i t r a g e n  k a n n ,  d a s  e r k l ä r t  S e b a s t i a n  
K l i p p e r  i n  d i e s e m  Buch. A l s  F u n d a m e n t  v e r w e n d e t  e r  d i e  r e l e v a n ­
t e n  M o d e l l e  a u s  d e r  P s y c h o l o g i e - u n d  d e r  S o z i o l o g i e - L i t e r a t u r  u n d  
b i l d e t  d i e s e  a u f  g ä n g i g e  P r o b l e m e  i n  I n f o r m a t i o n s s i c h e r h e i t s ­
P r o j e k t e n  ab. D i e  A n e k d o t e n  a u s  d e m  A r b e i t s a l l t a g  v o n  S e b a s t i a n  
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K l i p p e r  m a c h e n  d i e s e  W i s s e n s b a s i s  l e b e n d i g  u n d  d a s  B u c h  z u  
e i n e r  f e s s e l n d e n  L e k t ü r e ,  d i e  Sie w a h r s c h e i n l i c h  - g e n a u s o  w i e  
m i c h  - a n  d e r  e i n  o d e r  a n d e r e n  S t e l l e  z u m  S c h m u n z e l n  b r i n g e n  
w i r d .  
Egal o b  Sie e i n e  t e c h n i s c h e ,  f a c h l i c h e  o d e r  b e t r i e b s w i r t s c h a f t l i c h e  
S i c h t  a u f  d i e  b e t r i e b l i c h e  I n f o r m a t i o n s s i c h e r h e i t  h a b e n  ist: D a s  
B u c h  s o l l t e  z u r  S t a n d a r d l e k t ü r e  v o n  j e d e m  gehören" d e r  k o n s t r u k ­
t i v  z u r  I n f o r m a t i o n s s i c h e r h e i t  b e i t r a g e n  m ö c h t e .  
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1 Einführung 

W e n n  Sie d i e s e s  B u c h  z u m  e r s t e n  M a l  i n  d e n  H ä n d e n  h a l t e n  u n d  Sprung ins 
v o r  d e r  W a h l  s t e h e n ,  o b  Sie e s  k a u f e n  s o l l e n  o d e r  n i c h t ,  d a n n  kalte Wasser 
e m p f e h l e  i c h  Thnen d i r e k t  z u m  K a p i t e l  2 - W i l l k o m m e n  a u f  d e r  
S e c u r i t y - B ü h n e  a u f  Seite 7 z u  s p r i n g e n .  D o r t  w i r d  e i n e  S z e n e r i e  
b e s c h r i e b e n ,  w i e  s i e  D a t e n s c h ü t z e r ,  I T - S i c h e r h e i t s b e a u f t r a g t e  u n d  
Co. j e d e n  T a g  e r l e b e n  k ö n n e n .  F ü r  d i e s e  u n d  a n d e r e  P r o b l e m s i t u a -
t i o n e n  l i e f e r t  d i e s e s  B u c h  L ö s u n g s m ö g l i c h k e i t e n .  
W a s  m a c h t  d i e  P r o b l e m e  d e r  S i c h e r h e i t s p r o f i s  e i g e n t l i c h  s o  s p e z i - Nur was für 
eil? W i r  w o l l e n  v e r s u c h e n ,  u n s  d e r  B e a n t w o r t u n g  d i e s e r  F r a g e  Hartgesottene 
l a n g s a m  z u  n ä h e r n :  W e n n  e s  k e i n e  S i c h e r h e i t s v o r f ä l l e  g i b t ,  w i l l  
n i e m a n d  all d i e  D a t e n s c h u t z b e a u f t r a g t e n ,  S i c h e r h e i t s b e a u f t r a g t e n  
o d e r  I n f o r m a t i o n  S e c u r i t y  O f f i c e r s  s e h e n .  Sie g e l t e n  als S p i e l v e r -
d e r b e r ,  B e d e n k e n t r ä g e r  u n d  F o r t s c h r i t t s v e r h i n d e r e r .  Viele Sicher­
h e i t s e x p e r t e n  s t o ß e n  a u f  S c h w i e r i g k e i t e n ,  w e n n  s i e  i h r e  B o t s c h a f t  
u n t e r  d i e  L e u t e  b r i n g e n  w o l l e n ,  w a s  u m s o  u n v e r s t ä n d l i c h e r  i s t ,  
w e i l  s i e  m e i s t  g e n a u  d a f i i r  b e z a h l t  w e r d e n .  I s t  d a s  K i n d  e r s t  i n  d e n  
B r u n n e n  g e f a l l e n ,  w i r d  d e r  o d e r  d i e  S c h u l d i g e  g e s u c h t .  "Warum 
haben die Security-Leute nichts dagegen unternommen?" 

S. Klipper, Konfliktmanagement für Sicherheitsprofis, Edition <kes>,
DOI 10.1007/978-3-8348-2164-5_1, © Springer Fachmedien Wiesbaden 2015
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D i e  S e c u r i t y - W e l t  i s t  v o l l e r  M i s s v e r s t ä n d n i s s e  u n d  Konflikte, d i e  
e i n  h o h e s  M a ß  a n  K o m m u n i k a t i o n s s t ä r k e  u n d  K o n f l i k t f ä h i g k e i t  
e r f o r d e r n .  D i e s e r  Job i s t  - m a c h e n  w i r  u n s  n i c h t s  v o r  - n u r  e t w a s  
f ü r  H a r t g e s o t t e n e .  
E n t w e d e r  m a n  w e c h s e l t  n a c h  w e n i g e n  J a h r e n  w i e d e r  z u r ü c k  i n  
d e n  u n s i c h e r e n  Teil d e r  U n t e r n e h m e n s w e l t ,  o d e r  m a n  h ä l t  d u r c h  
u n d  k ä m p f t  g e g e n  d e n  i m m e r  w i e d e r k e h r e n d e n  V e r s u c h  s e i n e r  
"Gegenspieler" s i c h  u n d  i h r  U n t e r n e h m e n  Z U  "entsichern". D a b e i  
k a n n  e i n  Job i n  d e r  S e c u r i t y - B r a n c h e  d u r c h a u s  S p a ß  m a c h e n ,  w e n n  
m a n  s i c h  a u f  d i e  b e t e i l i g t e n  A k t e u r e ,  i h r e  S o r g e n  u n d  Z w ä n g e  
b e s s e r  e i n s t e l l t .  
W e l c h e r  S i c h e r h e i t s p r o f i  k e n n t  d a s  n i c h t :  S i c h e r h e i t s r n a ß n a h m e n  
l ö s e n  W i d e r s t a n d  a u s  u n d  s o r g e n  f ü r  Konflikte. S i c h e r h e i t s p r o f i s  
l e b e n  t a g e i n ,  t a g a u s  m i t  B e g r i f f e n  w i e  Bedrohung, Risiko o d e r  
Schwachstelle. F ü r  die, d i e  d i e  e r s t e n  J a h r e  ü b e r s t e h e n ,  i s t  d i e  
S e c u r i t y - B r a n c h e  e i n e  M a u s e i a l l e .  W e r  e i n m a l  i n  d i e s e r  Falle 
g e f a n g e n  ist, f i n d e t  s e l t e n  d e n  A u s g a n g ,  d e r  z u r ü c k  i n  d e n  v o r m a ­
l i g e n  G e i s t e s z u s t a n d  l e i t e t . 3 I n  d e n  m e i s t e n  F ä l l e n  s t a n d  d i e  T ä t i g ­
k e i t  i n  d e r  S e c u r i t y  n i c h t  e i n m a l  a u f  d e m  B e r u f s w u n s c h z e t t e l . '  
S i c h e r h e i t s p r o i i s  d e n k e n  i r g e n d w a n n  i n  R i s i k e n  u n d  m i t  d e r  Z e i t  
g e h t  d a s  W i s s e n  d a r ü b e r  v e r l o r e n ,  d a s s  m a n  a u c h  e i n  L e b e n  f ü h ­
r e n  k a n n ,  i n  d e m  m a n  s i c h  n i c h t  i m m e r  u n d  i m m e r  w i e d e r  d i e  
F r a g e  s t e l l t ,  w a s  b e i  d i e s e r  o d e r  j e n e r  S a c h e  a l l e s  s c h i e f  g e h e n  
k a n n .  A u c h  d a s  i s t  e i n  U r s p r u n g  d e r  v i e l f ä l t i g e n  K o n f l i k t e  i n  d e r  
S e c u r i t y - W e l t :  W i r  v e r l i e r e n  m i t  d e r  Z e i t  d a s  V e r s t ä n d n i s  f i i r  
M e n s c h e n ,  d i e  i n  C h a n c e n  d e n k e n  u n d  n i c h t  i n  Risiken. 
S t ö b e r t  m a n  i n  d e r  B u c h h a n d l u n g  d u r c h  d a s  A n g e b o t  a n  K o n f l i k t ­
l i t e r a t u r ,  w i r d  m a n  m i t  e i n e m  f a s t  u n ü b e r s c h a u b a r e n  A n g e b o t  
k o n f r o n t i e r t .  Eine V i e l z a h l  v o n  B ü c h e r n  v e r s p r e c h e n  L ö s u n g e n  f ü r  
d i e  K o n f l i k t e  d e s  A l l t a g s .  B e t r a c h t e t  m a n  a l s  
I T - S i c h e r h e i t s b e a u f t r a g t e r ,  D a t e n s c h ü t z e r  o d e r  S i c h e r h e i t s b e a u f ­
t r a g t e r  d a n n  d i e  I n h a l t s v e r z e i c h n i s s e  u n d  B u c h r ü c k e n ,  so s t e l l t  
m a n  fest, d a s s  s i c h  i m m e r  n u r  e i n  s e h r  k l e i n e r  Teil d e s  I n h a l t s  a u f  
d e n  e i g e n e n  b e r u f l i c h e n  A l l t a g  a n w e n d e n  l ä s s t .  D i e  K e r n p r o b l e m e ,  
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d e n e n  s i c h  d i e  S i c h e r h e i t s p r o f i s  j e d e n  T a g  s t e l l e n  m ü s s e n ,  w e r d e n  
m e i s t  n u r  a m  R a n d e  b e t r a c h t e t .  D a s  v o r l i e g e n d e  B u c h  f a s s t  d i e  
w i c h t i g s t e n  E r k e n n t n i s s e  u n d  E r f a h r u n g e n  a u s  L i t e r a t u r  u n d  
P r a x i s  z u s a m m e n  u n d  w e n d e t  s i e  a u f  d i e  H e r a u s f o r d e r u n g  i n  d e n  
g ä n g i g e n  S e c u r i t y - J o b s  a n .  
I n  d i e s e r  E i n f i i h r u n g  w i r d  e i n  g r o b e r  Ü b e r b l i c k  ü b e r  d i e  M o t i v a t i - Kapitell 
o n  f ü r  d i e s e s  B u c h  g e g e b e n  u n d  Sie e r h a l t e n  e i n e n  g r o b e n  ü b e r -
b l i c k  ü b e r  d i e  v o r  u n s  l i e g e n d e n  K a p i t e l .  
I m  z w e i t e n  K a p i t e l  ü b e r  d i e  S e c u r i t y - B ü h n e  w e r d e n  d i e  H a u p t a k - Kapitel 2 
t e u r e  v o r g e s t e l l t ,  m i t  d e n e n  d i e  B e a u f t r a g t e n  f ü r  S i c h e r h e i t ,  IT­
S i c h e r h e i t  u n d  D a t e n s c h u t z  z u  t u n  h a b e n  - a l l e n  v o r a n  d i e  Chefs. 
W i e  e r r e i c h t  m a n  es, s i e  a u f  d i e  "sichere Seite" z u  l o c k e n ?  W e l c h e  
T h e m e n  s i n d  i h n e n  b e s o n d e r s  w i c h t i g  u n d  w i e  k a n n  m a n  s i e  f ü r  
d a s  T h e m a  S i c h e r h e i t  g e w i n n e n ?  
N i c h t  w e n i g e r  w i c h t i g  s i n d  d i e  M i t a r b e i t e r  u n d  d e r e n  I n t e r e s s e n ­
v e r t r e t u n g e n .  W e l c h e  R o l l e n  v e r t r e t e n  sie? S c h o n  i m  e r s t e n  K a p i t e l  
w e r d e n  d i e  K n a c k p u n k t e  a n g e s p r o c h e n ,  d i e  e s  i m  V e r l a u f  d e s  
B u c h s  z u  v e r t i e f e n  gilt. F a l l b e i s p i e l e  a u s  d e r  P r a x i s  v e r a n s c h a u l i ­
c h e n  d i e  T h e m e n  v o m  e r s t e n  b i s  z u m  l e t z t e n  K a p i t e l .  
N a c h d e m  i m  z w e i t e n  K a p i t e l  d i e  H a u p t a k t e u r e  u n t e r  d i e  L u p e  Kapitel3 
g e n o m m e n  w u r d e n ,  b e f a s s t  s i c h  K a p i t e l  3 m i t  d e r  F r a g e ,  w a s  
S e c u r i t y - K o n f l i k t e  s i n d  u n d  w a s  s i e  v o n  a n d e r e n  K o n f l i k t e n  u n t e r ­
s c h e i d e t .  W a r u m  g e r a t e n  g e r a d e  I T - S i c h e r h e i t s b e a u f t r a g t e ,  D a t e n ­
s c h ü t z e r  u n d  Co. i m m e r  w i e d e r  i n  d i e  "Buhmann-Falle" u n d  w a s  i s t  
z u  t u n ,  u m  d a s  i n  Z u k u n f t  z u  v e r m e i d e n ?  N e b e n  t h e o r e t i s c h e n  
Tools, w i e  d e m  V e r h a l t e n s k r e u z  u n d  d e m  N o r m e n k r e u z ,  s t e l l e n  
w e i t e r e  F a l l b e i s p i e l e  d e n  B e z u g  z u r  P r a x i s  h e r .  E i n  b e s o n d e r e s  
A u g e n m e r k  l i e g t  a u f  e i n e r  g a n z  b e s o n d e r e n  A r t  v o n  K o n f l i k t e n ,  
d i e  S i c h e r h e i t s p r o f i s  s e l b s t  b e t r e f f e n :  I n t e r e s s e n k o n f l i k t e .  W a s  t u n ,  
w e n n  S e c u r i t y  n u r  d e r  Z w e i t - o d e r  g a r  D r i t t - J o b  ist? 
B e s s e r  a l s  i n  Security-Konf1ikten f e s t z u s t e c k e n  u n d  s i e  als s o l c h e  Kapitel 4 
z u  e r k e n n e n  i s t  n a t ü r l i c h ,  s i e  e r f o l g r e i c h  z u  b e w ä l t i g e n  u n d  s i e  
n i c h t  e s k a l i e r e n  z u  l a s s e n .  D i e  r i c h t i g e  K o m m u n i k a t i o n s - u n d  
M o t i v a t i o n s s t r a t e g i e n  s i n d  I n h a l t  d e s  v i e r t e n  K a p i t e l s .  Wie v e r -
m e i d e t  m a n  d u r c h  e i n e  k l a r e  K o m m u n i k a t i o n  k o n s e q u e n t  d i e  A r t  
v o n  M i s s v e r s t ä n d n i s s e n ,  d i e  i n  d e n  e r s t e n  K a p i t e l n  b e t r a c h t e t  
w u r d e n ?  W i e  m o t i v i e r t  m a n  m i t  L i v e - H a c k i n g s  u n d  P e n e t r a t i o n -
T e s t s  a u c h  d e n  u n m o t i v i e r t e s t e n  C h e f  u n d  w e l c h e  B e d e u t u n g  
h a b e n  A w a r e n e s s - K a m p a g n e n  f ü r  d i e  M i t a r b e i t e r - M o t i v a t i o n .  
N i c h t  z u l e t z t  s t e l l t  s i c h  d i e  F r a g e ,  w i e  m a n  s i c h  a l s  S i c h e r h e i t s p r o f i  
s e l b s t  m o t i v i e r t  - i m m e r h i n  s c h e i n t  m a n  e i n e n  s c h i e r  a u s s i c h t s l o -
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s e n  K a m p f  g e g e n  S i c h e r h e i t s v o r f ä l l e  z u  f ü h r e n  - 100 % S i c h e r h e i t  
g i b t  e s  e b e n  n i c h t .  
N e b e n  a l l  d i e s e n  M ö g l i c h k e i t e n  s t e l l t  s i c h  d i e  F r a g e ,  w e l c h e  w e i t e ­
r e n  B l i c k w i n k e l  s i c h  anbieten,. u m  I n f o r m a t i o n s s y s t e m e  z u  b e ­
l e u c h t e n .  W i e  k a n n  m a n  S t e l l e n  f i n d e n ,  a n  d e n e n  m a n  m i t  w e i t e r e n  
H e b e l n  a n s e t z e n  k a n n ,  u m  d i e  S i c h e r h e i t s k u l t u r  d e s  U n t e r n e h ­
m e n s  o d e r  d e r  B e h ö r d e  i n  d e r  m a n  t ä t i g  i s t ,  v o r a n  z u  t r e i b e n .  D a s  
f ü n f t e  K a p i t e l  g r e i f t  d i e s e  B l i c k w i n k e l  u n d  H e b e l  a u f  u n d  m ö c h t e  
D e n k a n s ä t z e  b i e t e n ,  d i e  e s  e r m ö g l i c h e n ,  s i c h  w e i t e r e s  P o t e n t i a l  i n  
d e r  V e r b e s s e r u n g  d e r  S i c h e r h e i t s k u l t u r  z u  e r s c h l i e ß e n .  D a z u  
g e h ö r t  f ü r  S i c h e r h e i t s p r o f i s  a u c h  e i n e  g e s u n d e  P o r t i o n  M a r k e t i n g  
i n  e i g e n e r  S a c h e  u n d  d a s  S e l b s t b e w u s s t s e i n ,  d i e  g e m e i n s a m  e r ­
r e i c h t e n  E r f o l g e  z u  k o m m u n i z i e r e n .  "Security ist Cool" l a u t e t  d a h e r  
e i n e  w e s e n t l i c h e  B o t s c h a f t  d e s  f ü n f t e n  K a p i t e l s ,  d a s  S i c h e r h e i t s p r o ­
fis d a r ü b e r  h i n a u s  d a z u  a u f r u f t :  "Tue Gutes und rede darüber". 
W a s  a b e r  g i b t  e s  f ü r  M ö g l i c h k e i t e n ,  w e n n  d e r  W i d e r s t a n d  d e r  
M i t a r b e i t e r  ü b e r h a n d n i m m t  u n d  e i n f a c h  n i c h t s  f u n k t i o n i e r e n  w i l l ?  
I n  s o l c h e n  F ä l l e n  i s t  e s  n o t w e n d i g ,  d e n  s t r i t t i g e n  S i c h e r h e i t s m a ß ­
n a h m e n  i n  g e r e g e l t e n  E s k a l a t i o n s s t u f e n  G e h ö r  z u  v e r s c h a f f e n .  D a s  
s e c h s t e  K a p i t e l  b e s c h ä f t i g t  s i c h  a b e r  n i c h t  n u r  d a m i t .  Es b e l e u c h t e t  
a u c h  d e n  U m g a n g  m i t  d e r  i n t e r n e n  u n d  e x t e r n e n  K o m m u n i k a t i o n  
v o n  S i c h e r h e i t s v o r f ä l l e n .  W i e  b r e m s t  m a n  d i e  G e r ü c h t e - K ü c h e  u n d  
w i e  i n f o r m i e r t  m a n  M i t a r b e i t e r ,  C h e f s  u n d  Ö f f e n t l i c h k e i t  i n  e i n e r  
S i t u a t i o n ,  i n  d e r  m a n  e i g e n t l i c h  m i t  d e m  S i c h e r h e i t s v o r f a l l  b e s c h ä f ­
t i g t  i s t .  D i e  l e t z t e  g r o ß e  H e r a u s f o r d e r u n g  i s t  e s ,  w e n n  d i e  U n t e r ­
s t ü t z u n g  v o n  h ö c h s t e r  S t e l l e  f e h l t  u n d  d i e  S i c h e r h e i t s p r o f i s  a u f  
s c h e i n b a r  v e r l o r e n e m  P o s t e n  s t e h e n .  
D i e s e s  K a p i t e l  e r g ä n z t  d i e  z w e i t e n  A u f l a g e  u m  d i e  A s p e k t e  d e s  
K o n f l i k t m a n a g e m e n t s ,  d i e  s i c h  s p e z i e l l  i n  P r o j e k t e n  e r g e b e n .  W i r  
b e t r a c h t e n  d a z u  d i e  U n t e r s c h i e d e  u n d  G e m e i n s a m k e i t e n  d e r  
A r b e i t  i n  L i n i e  u n d  P r o j e k t  u n d  s t e l l t  z u s ä t z l i c h e  I n t e r e s s e n g r u p ­
p e n  v o r ,  d i e  d a s  P r o j e k t g e s c h ä f t  b e s t i m m e n .  D i e  P r o j e k t a r b e i t  h ä l t  
e i n i g e s  a n  H e r a u s f o r d e r u n g e n  f ü r  IT - S i c h e r h e i t s b e a u f t r a g t e ,  
D a t e n s c h ü t z e r  u n d  Co. b e r e i t .  
E r s t ,  w e n n  I T - S i c h e r h e i t s b e a u f t r a g t e ,  D a t e n s c h ü t z e r  u n d  C o .  a1l 
d i e s e  K l i p p e n  u m s c h i f f t  h a b e n ,  k o m m e n  s i e  a l l m ä h l i c h  w i e d e r  i n  
r u h i g e r e s  F a h r w a s s e r .  I m  a c h t e n  K a p i t e l  w i r d  e s  Z e i t  R e s ü m e e  z u  
z i e h e n  u n d  d i e  I n h a l t e  d e r  b i s h e r i g e n  K a p i t e l  k o m p r i m i e r t  d a r z u ­
s t e l l e n .  D a s  B u c h  s c h l i e ß t  d a h e r  m i t  z e h n  L e i t s ä t z e n  z u m  K o n -



f l i k t m a n a g e m e n t ,  d i e  d e n  I n h a l t  d e s  B u c h s  a u f  k u r z e ,  p r ä g n a n t e  
F o r m e l n  b r i n g e n ,  d i e  i n  d e r  t ä g l i c h e n  A r b e i t  w i c h t i g  s i n d .  

D i e  m e i s t e n  v o n  u n s  h a b e n  i n  d e r  S c h u l e  g e l e r n t ,  n i c h t s  i n  B ü c h e r  Machen Sie 
z u  s c h r e i b e n .  D a s  h a l t e  i c h  f ü r  e i n e n  g r o ß e n  F e h l e r .  W a h r s c h e i n - sich Notizen 
l i c h  k ö n n t e  m a n  d e n  N o t e n s c h n i t t  a n  d e u t s c h e n  S c h u l e n  d e u t l i c h  
h e b e n ,  w e n n  S c h ü l e r  i n  i h r e  B ü c h e r  s c h r e i b e n  d ü r f t e n .  I c h  m ö c h t e  
Sie d a h e r  e i n l a d e n ,  s i c h  i m  B u c h  N o t i z e n  z u  m a c h e n .  Sie w e r d e n  
d a s  B u c h  d a n n  w a h r s c h e i n l i c h  n i c h t  m e h r  g e b r a u c h t  v e r k a u f e n  
k ö n n e n ,  a b e r  Sie e r h ö h e n  d e n  W e r t  f ü r  s i c h  d a d u r c h  u m  e i n  Viel-
faches. L e s e n  Sie d i e s e s  B u c h  a m  b e s t e n  i m m e r  m i t  e i n e m  S t i f t  i n  
d e r  H a n d .  S t r e i c h e n  Sie a n ,  w a s  i m m e r  I h n e n  g e f ä l l t ,  u n d  s t r e i c h e n  
Sie d u r c h ,  w a s  f ü r  I h r e  k o n k r e t e  S i t u a t i o n  u n i n t e r e s s a n t  ist. W e n n  
d i e  S t e l l e  i n  e i n e m  J a h r  f ü r  Sie w i c h t i g  w i r d ,  w e r d e n  Sie s i e  s c h n e l l  
w i e d e r f i n d e n .  S t r e i c h e n  Sie n i c h t  n u r  a n  u n d  d u r c h ;  k o m m e n t i e r e n  
Sie u n d  n u m m e r i e r e n  Sie s i c h  D e n k s c h r i t t e  a m  R a n d  m i t .  So w e r -
d e n  a u c h  e h e r  t h e o r e t i s c h e  A b s c h n i t t e  z u m  g a n z  p r a k t i s c h e n  
A r b e i t s a b s c h n i t t .  W e l c h e n  V o r t e i l  s o l l t e  m a n  s o n s t  h a b e n ,  e i n  B u c h  
z u  k a u f e n ?  N u t z e n  Sie d i e s e  M ö g l i c h k e i t e n .  
D a s  B u c h  e n t h ä l t  z a h l r e i c h e  Q u e l l e n a n g a b e n  u n d  L i t e r a t u r h i n w e i - Offene Quellen 
se. S o w e i t  e s  m ö g l i c h  w a r ,  h a b e  i c h  v e r s u c h t  m e i n e  A u s s a g e n  
d u r c h  o f f e n e  Q u e l l e n  i m  I n t e r n e t  z u  b e l e g e n .  D a d u r c h  i s t  e s  m ö g -
l i c h ,  s i c h  m i t  w e n i g e n  K1icks u n d  m i t  H i l f e  d e r  G o o g l e  B u c h s u c h e  
u n t e r  h t t p : / / b o o k s . g o o g l e . d e  n a c h  w e i t e r f ü h r e n d e r  L i t e r a t u r  u m -
z u s e h e n .  D i e  B ü c h e r  a u f  g o o g l e . d e  s i n d  z w a r  t e i l w e i s e  n u r  als 
e i n g e s c h r ä n k t e  V o r s c h a u  v e r f ü g b a r ,  d i e s e  r e i c h t  a b e r  m e i s t  a u s ,  
s i c h  e i n  Bild d a v o n  z u  m a c h e n ,  o b  s i c h  d e r  K a u f  e i n e s  B u c h s  l o h n t  
o d e r  n i c h t  - ä h n l i c h  e i n e m  D u r c h b l ä t t e r n  i m  B u c h l a d e n .  
Bei G e s e t z e n  u n d  S t a n d a r d s  k ö n n e n  d i e  Q u e l l e n  a u c h  l e i c h t  a l s  
PDF g e f u n d e n  w e r d e n .  A u f  e i n e n  L i n k  h a b e  i c h  v e r z i c h t e t ,  d a  s i c h  
d i e  URLs m i t  d e r  Z e i t  ä n d e r n .  Sie w e r d e n  d i e  D o k u m e n t e  i n  j e d e r  
l e i s t u n g s f ä h i g e n  S u c h r n a s c h i n e  f i n d e n .  D i e s e  i m  I n t e r n e t  v e r f ü g ­
b a r e n  "Papier-Quellen" s i n d  a m  E n d e  d e r  F u ß n o t e  d u r c h  e i n  s o l ­
c h e s  F ä h n c h e n  g e k e n n z e i c h n e t :  \ h  
O n l i n e - Q u e l l e n  w u r d e n  j e w e i l s  m i t  A n g a b e  d e r  URL u n d  d e s  
D a t u m s  d e r  E i n s i c h t n a h m e  a u f g e f ü h r t .  E i n i g e  S e i t e n ,  k ö n n e n  
z u s ä t z l i c h  i m  u r s p r i i n g l i c h e n  Z u s t a n d ,  i n  d e m  s i e  g e s i c h t e t  w u r ­
d e n  a u f  h t t p : / / w w w . a r c h i v e . o r g  n a c h r e c h e r c h i e r t  w e r d e n .  A r c h i ­
v i e r u n g e n  d e r  e r s t e n  A u f l a g e  u n t e r  h t t p : / / w w w . w e b c i t a t i o n . o r g  
s i n d  l e i d e r  n i c h t  m e h r  v e r f ü g b a r .  
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2 Willkommen auf der Security-Bühne 

"Die ganze Welt ist wie eine Bühne, wir stolzieren und är­
gern uns ja ein Stündchen auf ihr herum, und dann ist un­
sere Zeit um. Doch was hat es mit der Bühne a u f  sich und 
mit den Gestalten, die sie bevölkern?" 
- Erving Goffrnan 5 

F ü r  E r v i n g  H o f f m a n  i s t  d i e  g a n z e  W e l t  w i e  e i n e  B ü h n e .  I n  d e n  
M i t t e l p u n k t  s e i n e s  I n t e r e s s e s  s t e l l t  e r  d i e  M e n s c h e n  u n d  m i t  R e c h t  
f r a g t  e r ,  w a s  e s  m i t  i h n e n  a u f  s i c h  h a t .  A u f  e i n e m  Teil d i e s e r  W e l t ­
B ü h n e  s p i e l t  s i c h  d e r  A l l t a g  v o n  D a t e n s c h ü t z e r n ,  
IT - S i c h e r h e i t s b e a u f t r a g t e n  u n d  Co. ab. 
A u f  d i e s e r  S e c u r i t y - B ü h n e  w i r d  e i n  g a n z  b e s o n d e r e s  P r o g r a m m  
g e b o t e n :  A l s  z u m  B e i s p i e l  d e r  D a t e n s c h u t z b e a u f t r a g t e  d i e  V i d e o ­
k a m e r a s  v o r  d e n  W e r k s t o i l e t t e n  z u m  e r s t e n  M a l  s i e h t ,  s t e l l t  e r  

5 Erving G o f f m a n ;  Rahmen-Analyse. Ein Versuch über die Organisation 
von Alltagserfahrungen; 1996; Suhrkamp; ISBN 978-3518279298 

S. Klipper, Konfliktmanagement für Sicherheitsprofis, Edition <kes>,
DOI 10.1007/978-3-8348-2164-5_2, © Springer Fachmedien Wiesbaden 2015
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Abbildung 1: 
Willkommen auf 
d e r  Security-Bühne 

W i l l k o m m e n  a u f  d e r  S e c u r i t y - B ü h n e  

e r s c h ü t t e r t  fest: Ach glaub, ich bin im falschen Film. U D e r  W e r k s l e i t e r ,  
d e r  d i e  K a m e r a s  i n s t a l l i e r e n  l i e ß ,  s a g t  d a z u  n u r :  " M i l c h e n  sie nicht 
so ein Theater!" D e r  a k t u e l l e  V i r e n v o r f a l l  i s t  " t i n e  Tragödie": D a s  
g a n z e  N e t z  i s t  v e r s e u c h t  u n d  a u f  a l l e n  v o r h a n d e n e n  B a c k u p s  i s t  
d e r  V i r u s  a u c h .  F ü r  b e s s e r e  B a c k u p - S y s t e m e  w a r  k e i n  G e l d  d a  -
d i e  R a u c h e r e c k e  m u s s t e  ü b e r d a c h t  w e r d e n  u n d  d e r  V o r s t a n d .  
b r a u c h t e  e i n e n  g r ö ß e r e n  F e r n s e h e r .  N i c h t  a n d e r s  s i e h t  e s  m i t  d e r  
f o r e n s i s c h e n  U n t e r s u c h u n g  d e r  P r o t o k o l l d a t e i e n  a u s :  "Ein Krimi", 

A u f  d e r  S e c u r i t y - B ü l m e  s i n d  d i e  E x p e r t e n  z u g l e i c h  A u t o r ,  R e g i s ­
s e u r  u n d  T i t e l h e l d  - s i e  s i n d  d i e  M a c h e r  d e s  S t ü c k s ,  d a s  g e g e b e n  
w i r d .  L e i d e r  a r b e i t e n  s i e  m i t  S c h a u s p i e l e r n  z u s a m m e n ,  d i e  u n g e r n  
D r e h b ü c h e r  l e s e n  u n d  e h e r  a u f  d a s  S t e g r e i f t h e a t e r  s p e z i a l i s i e r t  
s i n d .  A l l e s  i n  a l l e m  e r g i b t  s i c h  s o  e i n  S c h a u s p i e l ,  b e i  d e m  d e r  
R e g i s s e u r  m i t  a u f  d e r  B ü h n e  s t e h t  u n d  j e d e m  d e n  T e x t  d e s  S t ü c k s  
h i n t e r h e r t r a g e n  m u s s .  
W i r  w o l l e n  u n s  i m  F o l g e n d e n  e i n  B e i s p i e l  e i n e r  s o l c h e n  B ü h n e  
a n s c h a u e n :  

Das P u b l i k u m  r k r  S e c u r i t y - 8 ü h M  I s t  erk~n. Es b e - s t e h t  neben den 
M i t a r b e i t e r n  zum 8 f ! ! i s l * l  aus Security-Redakteuren o l l e r  Couleur. 
U n t e r  i h M n  die s c h i i r f s t e n  Kritiker, die d e r  Vorstellung a h M h i n  
n u r  beiwohnen, w e i l  sie ü b e r  die Schwachen des 5 t i i c k s  b e r i c h t e n  
wollen. Die Fachzeitschriften u n d  O n l l n e - P o r t a k ,  f ü r  d~ sie a r b e i ­
ten, b e r i c h t e n  n i c h t  ü b e r  Sicherheit, sondern ü b e r  U n s i c h e r h e i t  


