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Geleitwort

Die Umwilzungen auf dem Markt der mobilen Endgerite, die wir seit 2007 beobach-
ten, stellen Unternehmen seitdem vor grof3e Herausforderungen. Konsumenten, speziell
die der jiingeren Generationen, sind die eigentlichen Treiber mobiler Innovationen, Un-
ternehmen hingegen agieren verhalten, da hier hdufig andere Anforderungen im Fokus
stehen.

Private Nutzer gehen hiufig viel unkomplizierter, aber auch risikofreudiger mit Da-
ten im Netz um. Offentliche Verwaltungen und Unternehmen miissen auf Grund von
Compliance-Bedingungen und gesetzlichen Vorschriften andere Mafstibe setzen. Dabei
stellt sich immer wieder die Frage, ob und wie sich dieser Widerspruch zwischen privater
und geschiftlicher Nutzung der mobilen Technologien auflosen ldsst.

In einer zunehmend digitalisierten Welt kann man bei der Kommunikation der Betei-
ligten nur schwer zwischen Beruflichem und Privatem trennen. Durch die immerwéhrende
Erreichbarkeit verschwimmen auch diese Grenzen. Zur Losung des Problems gibt es
keinen Konigsweg, sondern jedes Unternehmen muss fiir sich entscheiden, welche Aus-
wirkungen der Einsatz dieser Technologien auf das ureigene Geschéftsmodell im positiven
wie negativen Sinn hat.

Die Gesellschaft als Ganzes, aber auch speziell die jungen Menschen, sollten lernen,
ein Verstdndnis fiir das Thema Datenschutz bzw. Datensouverénitit zu entwickeln — das
ist ein Bildungsauftrag. Unternehmen miissen dariiber hinaus im Rahmen ihres Risiko-
managements bewerten, inwieweit private Kommunikations- und IT-Endgerite in den
Unternehmensalltag Einzug halten. Die damit verbundenen Fragestellungen, die hiufig
unter dem Schlagwort ,,Bring Your Own Device* nur oberflachlich angeschnitten werden,
bediirfen einer tiefgehenden Analyse und danach Bewertung durch alle betroffenen Ver-
antwortlichen bis hin zur Geschiftsfiihrung eines Unternehmens.



" Geleitwort

Hier mochte das vorliegende Buch einen Leitfaden an die Hand geben, der alle Aspekte
des Betriebs privater Endgerite im Unternehmensumfeld betrachtet. Es gibt dem Leser
vielfdltige Hinweise zu technischen, rechtlichen und wirtschaftlichen Aspekten bei der
Entscheidungsfindung fiir seine eigene BYOD-Strategie.

Dortmund, April 2015 Dr. Winfried Materna
Gesellschafter und Beirat
Materna GmbH



Vorwort

Seit der Einfiihrung des Apple iPhones im Jahre 2007 hat sich der Markt der Mobiltelefone
rapide verdndert. Immer mehr Hersteller driangen auf den Markt und versuchen mit neuer
Hardware und anderen mobilen Betriebssystemen Kundensegmente fiir sich zu gewinnen.
Mit der Einfiihrung des iPad im Jahr 2010 ist es Apple sogar gelungen einen komplett
neuen Markt fiir Tablet-Gerdite zu schaffen. Auch hier diversifizierte sich der Markt sehr
schnell. Im Jahr 2013 haben es die mobilen Endgerite zum ersten Mal geschafft, hohere
Verkaufszahlen aufzuweisen als herkommliche PCs (vgl. [37]).

Die dadurch eingeleiteten Veridnderungen sind aber nicht nur technischer Natur. Der
Umgang von Anwendern mit mobilen System hat sich grundlegend veridndert. Heutzutage
ist der Einsatz von Smartphones und Tablets etwas vollkommen Normales; im personli-
chen, aber auch im geschiftlichen Leben. In diesem Zusammenhang von einem Trend
zu sprechen, ist sicherlich falsch. Es handelt sich vielmehr um eine grundsitzliche Ver-
dnderung, wie mit Daten und Anwendungen gearbeitet wird. IT-Abteilungen, die dies
unterschitzen, oder nicht weiter beachten, sehen sich zunehmend in die Ecke gedréingt, da
mobile Endgerite in Unternehmen eingesetzt werden; egal ob die IT-Abteilung dies will
oder nicht.

Ein moglicher Ansatz, um den Einsatz von mobilen Endgeriten im geschiftlichen Um-
feld zu reglementieren, ist der BYOD-Ansatz (Bring Your Own Device). Hierbei ist es
den Mitarbeitern erlaubt, eigene Gerite fiir private und geschiftliche Zwecke einzuset-
zen. In diesem Zusammenhang ergeben sich viele technische, rechtliche und finanzielle
Fragestellungen sowie neue Sicherheitsrisiken, mit denen sich die entsprechenden Verant-
wortlichen im Vorfeld einer BYOD-Einfiihrung auseinander setzen miissen.

Deswegen haben wir in diesem Buch allen Geschiftsfiihrern, IT-Entscheidern und
-Administratoren, allen anderen Verantwortlichen und Technikinteressierten einen fun-
dierten Uberblick iiber das Thema BYOD zusammengestellt. Wir mochten unser Buch
dabei als Informationsquelle und Entscheidungshilfe verstehen sehen. Sie konnen das
Buch entweder von vorne bis hinten durchlesen, um sich mit allen Aspekten des The-
mas vertraut zu machen; Sie konnen aber auch nur diejenigen Kapitel lesen, die fiir Thren
Verantwortlichkeitsbereich wichtig sind.

Vil



VI Vorwort

Den Abschnitt der rechtlichen Aspekte haben wir nach bestem Wissen und Gewissen
und nach ausgiebigen Recherchen erstellt. Wir konnen hier aber keine Haftung tiberneh-
men und konnen nicht als juristische Beratung verstanden werden. Wir bitten Sie die
relevanten Punkte jeweils in Threm Einzelfall juristisch priifen und bewerten zu lassen.
Die Gesetzgebung dndert sich und ist vor allem bei linderiibergreifenden Firmen kom-
plex.

Dieses Buch erhebt weiterhin keinen Anspruch auf technische Vollstindigkeit. Die IT-
Technik im Allgemeinen und im Bereich der mobilen Endgerite im Speziellen verdndert
sich so schnell, dass ein solches Buch nur einen Schnappschuss des jetzigen Ist-Zustandes
wiedergeben kann. Die in diesem Buch vorgestellten Fragestellungen, Ablaufe und Pro-
zesse sind aber allgemeingiiltig und konnen auch auf zukiinftige Entwicklungen ange-
wandt werden.

Zum Schluss mdchten wir noch darauf hinweisen, dass wir aus Griinden der Lesbarkeit
im Folgenden bei Wortendungen stets den ménnlichen Fall berticksichtigen.

Wir wiinschen Thnen jetzt viel Spal bei der Lektiire und hoffen, Thnen ein guter Ratge-
ber auf dem Weg zu Ihrer eigenen BYOD-Strategie zu sein.

Dortmund, April 2015 Andreas Kohne
Sonja Ringleb
Cengizhan Yiicel
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Einleitung

Die IT-Welt und die Arbeitswelt verdndern sich zur Zeit massiv. Die Grenzen zwischen
Arbeitsplatz und Heim, zwischen Arbeitszeit und Freizeit verschwimmen immer mehr.
Arbeit wird heute weniger als ein Ort verstanden, an dem gearbeitet wird, sondern mehr
als eine Aktivitit, die dort durchgefiihrt werden kann, wo es die Moglichkeit dazu gibt.
Friiher hat die Technik vorgegeben, wie ein Arbeitsplatz auszusehen hat. Begonnen bei
den ersten Schreibtischen mit Terminals, die mit einem GroBrechner verbunden waren, bis
hin zu den PCs und Laptops. Heute geben die Anwender mit ihren Anforderungen an eine
flexible Arbeitsumgebung den Ton an. Dies stellt eine groe Verinderung im Selbstver-
standnis der Angestellten dar und stellt die klassische IT-Abteilung vor gro3e Probleme.
Der Trend geht dahin, dass jeder Mitarbeiter seinen eigenen, individuellen Arbeitsplatz
aus verschiedensten Geriten und Anwendungen zusammenstellt. Ade McCormack spricht
in diesem Zusammenhang von der DIY (Do It Yourself) 1T (vgl. [59]).

Der Trend dahinter heiit Consumerization. Der aus dem Amerikanischen stammende
Begriff driickt aus, dass die Technologien aus dem Consumer-Bereich, also dem Endan-
wenderbereich, immer grofleren Einfluss auf den Business-Bereich haben. Friiher hat der
Business-Bereich den privaten Bereich beeinflusst, indem zum Beispiel Taschenrechner in
jeden Haushalt Einzug hielten und PCs nach und nach ihren Weg vom Biiro auf den heimi-
schen Schreibtisch gefunden haben. Heutzutage ist es genau andersherum. Smartphones
und Tablets sind aus dem Alltag nicht mehr wegzudenken. Dies hat enorme Auswirkungen
auf die Art und Weise, wie Anwender heutzutage Services von der Firmen-IT erwarten.
Aus dem privaten Umfeld sind sie es gewohnt permanent iiber das Internet mit ihren Fami-
lien, Freunden und Bekannten verbunden zu sein. Sie sind immer erreichbar, legen Daten,
Fotos und Musik bei Cloud-Dienstleistern ab und verbinden sich iiber soziale Netzwerke
mit anderen Menschen auf der ganzen Welt. Diese Always-On-Mentalitit und die daraus
resultierenden Anforderungen werden von vielen Arbeitgebern und vielen IT-Abteilungen
nicht beachtet oder heruntergespielt. Dies ist aber nicht linger moglich, da die Mitarbeiter
bereits angefangen haben, ihre privaten Geréte mit zur Arbeit zu bringen. Dort erwarten
sie natiirlich, dass sie genauso leicht wie im privaten Bereich auf Firmendaten, E-Mails
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2 1 Einleitung

und Kalender zugreifen konnen. Dabei werden sie oft enttiuscht, da die IT-Abteilung eine
berufliche Nutzung von privaten Geriten in vielen Fillen nicht zulédsst. Der Anteil sol-
cher Firmen ist im weltweiten Vergleich in Deutschland immer noch {iberdurchschnittlich
hoch. Laut einer Studie von Fortinet ignorieren aber 30 % aller deutschen Angestellten
unter 30 Jahren diese Verbote einfach. 55 % der Befragten unter 30 sehen es sogar als ihr
Recht an, ihre privaten Gerite geschiftlich einsetzen zu kdnnen (vgl. [20]).

Wo ein Wille ist, da ist auch ein Weg. So denken viele, vor allem junge Angestellte
heute. Daraus ergeben sich fiir die IT-Abteilungen grofle Probleme, denn es entwickelt
sich eine Schatten-IT. Eine IT, neben der geregelten und abgesicherten, die grofle Locher
in das Sicherheitskonzept der Administratoren reifit: Mobile Endgerite werden einfach
mit dem Firmen-WLAN verbunden, oder es werden private WLAN-Router mitgebracht
und Zugidnge mit Kollegen geteilt, Firmendaten werden in iiberall verfiigbaren Cloud-
Speichern abgelegt und geheime Daten werden {iber private E-Mail-Accounts verschickt.
Dies sind nur einige Beispiele, wie bewusst oder unbewusst die bisher ausreichenden Si-
cherheitsmechanismen der IT umgangen werden.

Die Augen vor diesen Problemen zu verschlieen und zu hoffen, dass dieses Ubel schon
voriiberziehen wird, ist keine Alternative. Vielmehr miissen sich Firmen jetzt aktiv Gedan-
ken dariiber machen, wie sie mit den verinderten Tatsachen zukiinftig umgehen wollen.
Firmen miissen jetzt eine Antwort auf die offenen Fragen im Bezug auf den Einsatz von
mobilen Geriten, wie Smartphones und Tablets, haben.

BYOD oder Bring Your Own Device kann eine Antwort auf diese Fragen sein. Mit
BYOD wird ein Konzept beschrieben, bei dem Angestellte ihre privaten Endgerite im
geschiftlichen Umfeld einsetzen diirfen. Sie erhalten dabei (limitierten) Zugriff auf Fir-
menressourcen wie zum Beispiel E-Mail-Dienste, Kalender, aber auch Daten und Netz-
werke. Ublicherweise bezieht sich BYOD vor allem auf die mobilen Endgerite wie Smart-
phones und Tablets. Im weiteren Sinne greifen die dahinterliegenden Konzepte aber auch
bei anderen IT-Geridten wie PCs oder Laptops.

In Amerika ist BYOD weitverbreitet. In einer Studie aus dem Jahr 2012 zeigt Cisco auf,
dass in den USA 95 % aller Unternehmen ihren Mitarbeiten (in der einen oder anderen Art
und Weise) den Einsatz privater Endgerite im beruflichen Umfeld erlauben (vgl. [14]).
Den Ursprung hat BYOD aber in den asiatischen Léndern. In hochtechnisierten Léndern
wie Stidkorea, Singapur oder Taiwan gehort BYOD schon seit Jahren zum Alltag. Auch
Deutschland kann sich nicht ldnger vor diesen Verdnderungen verschlieen. Laut der Cis-
co-Studie wurden im Jahr 2014 pro US-Mitarbeiter, welcher sich mit der Verarbeitung
von Wissen auseinander setzt, im Durchschnitt 3,3 mobile Endgerite eingesetzt.

Einer der grolen Trends der IT, neben der Virtualisierung, der Automatisierung und
dem Cloud Computing, ist die Standardisierung. Es werden Hardware, Software und Ser-
vices standardisiert. Dies reicht von den eingesetzten PCs, Notebooks und Servern, liber
die Betriebssysteme und Anwendungen bis hin zu den IT-Diensten wie zum Beispiel Mail,
Storage und Netzwerk. Die Standardisierung ist der nédchste Schritt auf dem Weg zur I'T-
Fabrik. Sie bietet viele Vorteile und hilft der IT schneller und agiler zu werden. BYOD
lauft diesem Trend auf den ersten Blick entgegen, da jeder Mitarbeiter ein beliebiges Ge-
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rit mit einem Betriebssystem seiner Wahl mitbringen kann und beliebige Anwendungen
installieren kann. Darum ist BYOD fiir viele I'T-Leiter ein grofies No-go.

Richtig betrachtet ergeben sich aber viele Chancen, die es zu nutzen gilt. Durch den
gezielten Einsatz von mobilen Endgeriten lisst sich eine Flexibilisierung der Arbeitszeit
erreichen und dadurch eine bessere Work-Life-Balance. Weiterhin kann BYOD die Mo-
tivation der Mitarbeiter steigern und sie linger an das Unternehmen binden. Dies kann
in den Zeiten von Fachkréiftemangel und War for Talents ein echtes Differenzierungs-
merkmal sein. Junge Menschen (Generation Y genannt), die jetzt auf den Arbeitsmarkt
dringen, erwarten heutzutage, dass sie ihre mobilen Endgerite permanent einsetzen kon-
nen. Eine strikte Missachtung dieser Anforderungen kann Firmen sehr schnell unattraktiv
werden lassen. Oft wird aus Unternehmenssicht auch eine Kostenersparnis durch die Ein-
fiihrung von BYOD als Motivation gesehen. Diese Erwartung wird meist nicht erfiillt. Die
Kosten, welche durch die private Anschaffung der Endgerite eingespart werden, werden
meist durch die zusétzlichen Kosten fiir das Management und die zusitzlichen Sicherheits-
vorkehrungen aufgefressen. BYOD kann sogar hohere Kosten erzeugen. Diese miissen
dann mit dem Gewinn an Mitarbeiterzufriedenheit und der Steigerung der Produktivitit
gegengerechnet werden. Ein finanzieller Vorteil kann es sein, dass es bei dem Einsatz
von privaten Endgeriten zu einem Verstindniswechsel von “ein Gerdt” zu “mein Gerit”
kommt und es dadurch weniger oft zu Problemen oder Defekten durch unachtsamen Ge-
brauch kommt.

Natiirlich gibt es auch Risiken. Schnell werden private und geschiftliche Daten ver-
mischt, Gerite werden geklaut oder gehen verloren. Dies kann zu einem Datenverlust
oder -diebstahl fiihren. Weiterhin ist es moglich, dass Zugangsdaten fiir Firmendienste
oder soziale Netzwerke gestohlen werden. Ein Angreifer kann mit den geklauten Log-In-
Daten in das Firmennetz einbrechen und weiteren Schaden verursachen, oder Nachrichten
im Namen eines Angestellten im Netz veroffentlichen. All dies kann schwere finanziel-
le Schidden aber auch Image-Schdden fiir das Unternehmen bedeuten. Natiirlich ist auch
Industriespionage ein wichtiges Thema. Die Firma Watchguard geht sogar so weit und
sagt: BYOD = Bring Your Own Danger. All diese Risiken sind nicht von der Hand zu
weisen und miissen friihzeitig erkannt und dann gemanagt werden. Dabei konnen entspre-
chende Software-Losungen wie zum Beispiel Mobile Device Management (MDM) Tools
unterstiitzen.

BYOD ist dabei aber nichts, was sich mit der Integration eines Tools einfiihren oder
abwenden ldsst. Vielmehr handelt es sich um ein neues Paradigma, welches den Umgang
mit privaten Geriten im geschiftlichen Umfeld regelt. BYOD ist eine Strategie, die hoch-
gradig individuell an jede Firma, ihre Strategien und ihre Mitarbeiter angepasst werden
muss.

Die Erstellung einer solchen Strategie wird dabei oft unterschitzt. Auch wenn es im
Grunde genommen um die Integration von IT-Geriten in einen Firmenkontext geht und es
sich somit augenscheinlich um ein IT-Projekt handelt, miissen viele unterschiedliche Sta-
keholder beriicksichtigt und eingebunden werden. Dazu gehoren die Geschiftsleitung, die
IT, die HR-, Finanz- und Rechtsabteilung, genauso wie ein Betriebsrat und nicht zu ver-
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gessen die Anwender selbst. Die BYOD-Strategie stellt dabei das Herzstiick eines solchen
Projekts dar. Sie legt die unterschiedlichen Aspekte des Umgangs mit den privaten Geri-
ten fest und gibt sozusagen die Leitplanken, innerhalb derer sich die Anwender bewegen
diirfen, vor. Dabei sind menschliche, technische, juristische, finanzielle und sicherheitsbe-
zogene Aspekte zu beriicksichtigen. Darum sollte die Strategie mit sehr viel Bedacht und
Umsicht entwickelt werden.

Die Umsetzung einer BYOD-Strategie sollte im Rahmen eines gut geplanten Projekts
geschehen. Dabei werden die neuen Regeln allen Mitarbeitern bekannt gemacht und de-
ren Einhaltung zum einen mit Vertragsergidnzungen und zum anderen mit entsprechenden
Tools und Techniken sichergestellt.

In den folgenden Kapiteln gehen wir Schritt fiir Schritt auf alle relevanten Aspekte
einer BYOD-Strategie ein. Die einzelnen Kapitel bauen dabei nicht aufeinander auf. Sie
konnen sich also nur die Aspekte heraussuchen, die fiir Sie relevant sind, oder sich einen
Uberblick iiber die verschiedenen Einflussfaktoren bilden. Sie kénnen das Buch aber na-
tirlich auch von vorne bis hinten durchlesen. Wir beginnen das Buch, indem wir Thnen
im ersten Kapitel BYOD ausfiihrlich vorstellen und Thnen erkldren, wie Sie IThre BYOD-
Strategie optimal aufbauen. Danach beleuchten wir ausfiihrlich diese weiteren Aspekte:

Rechtliche Aspekte

IT Aspekte

Finanzielle Aspekte

Soziale Aspekte
Unternehmenspolitische Aspekte

Des Weiteren gehen wir ganz explizit auf die einzelnen Schritte der Implementie-
rung einer BYOD-Strategie ein und runden das Buch mit der Vorstellung einiger BYOD-
Alternativen ab. In jedem Kapitel erkldren wir [hnen, welche Aspekte wichtig sind und bei
der Entscheidungsfindung fiir oder gegen eine BYOD-Strategie beachtet werden miissen,
erkldren, welche Aspekte von welchen Stakeholdern beeinflusst werden und geben Thnen
am Ende jedes Kapitels eine Checkliste an die Hand, mit deren Hilfe Sie priifen konnen,
ob alle wichtigen Aspekte beachtet wurden. AbschlieBend stellen wir Thnen noch einen
BYOD-Entscheidungsbaum zur Verfiigung, der Thnen bei der Entscheidung fiir oder ge-
gen ein BYOD-Projekt helfen kann. Zusitzlich liefern wir Thnen im Anhang noch fertige
Checklisten zum Ausfiillen fiir diverse BYOD-Aspekte.

BYOD kann eine sehr gute Ergédnzung zu Threr bisherigen Standard-IT sein, sollte aber
nicht singulér betrachtet werden. BYOD sollte als Bestandteil einer ganzheitlichen Enter-
prise Mobility Strategie gesehen werden. Hierbei geht es um die Ausrichtung der gesamten
IT in Richtung Zukunft. Machen Sie sich jetzt schon Gedanken tiber den Arbeitsplatz der
Zukunft. Wie sollen Thre Mitarbeiter in Zukunft arbeiten? Welche Systeme sind dafiir
notwendig? Wo konnen die notwendigen Arbeiten erbracht werden? Wie kommunizie-
ren die Mitarbeiter zukiinftig? Welche Chancen und Moglichkeiten ergeben sich dadurch?
Welche Risiken entstehen? Wie gehe ich mit der Herausforderung um, immer schneller
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IT-Services anbieten zu miissen und trotzdem dabei Kosten zu sparen? All dies erfordert
ein Umdenken in der IT. Die Rolle des IT-Leiters muss sich dabei vom CI’No’ zum Chief
Transformation Manager dndern.

Indem Sie dieses Buch gekauft haben und es lesen, haben Sie den ersten Schritt in
Richtung einer fiir Sie passenden BYOD-Strategie getan. Selbst wenn Sie sich nach dem
Lesen dieses Buches gegen ein BYOD-Projekt entscheiden, so haben Sie zumindest die
passenden Argumente, um Thre Meinung zu begriinden. Vielleicht entscheiden Sie sich
ja auch fiir eine der vorgestellten Alternativen. Wenn Sie sich aber fiir ein BYOD-Projekt
entscheiden, hoffen wir, dass wir Thnen auf dem Weg die richtigen Anregungen und Im-
pulse geben und Ihnen helfen, Antworten auf alle nétigen Fragestellungen zu finden. Wir
versuchen dabei in diesem Buch das Thema ganzheitlich zu beleuchten, um Ihnen alle
Aspekte vorzustellen. Wir wiirden uns freuen, wenn Thnen das Buch ein treuer Begleiter
und steter Ratgeber ist und wiinschen Thnen viel Erfolg bei Threm BYOD-Projekt.



Bring Your Own Device

BYOD wird von vielen als Heilsbringer bezeichnet, der alle Probleme der modernen Ar-
beitswelt 16sen kann. Auflerdem sei BYOD ein Traum fiir die Angestellten und wiirde
dabei noch viel Geld sparen. Fiir viele IT-Abteilungen ist es aber ein Albtraum. Potenti-
ell sollen sich alle moglichen privaten Gerite mit dem Firmennetz verbinden und Zugriff
auf Dienste und Daten erhalten? Undenkbar. Doch was ist dieses BYOD genau? Ist es
ein Trend, der erst mal abgewartet werden kann? Ist es ein Hype, der schnell durch den
nichsten ersetzt wird?

Es zeichnet sich immer mehr ab, dass BYOD keine kurzfristige Erscheinung oder Laune
der IT-Anwender ist, sondern dass sich dahinter ein ernst zu nehmendes Thema verbirgt,
mit dem sich jede Firma auseinander setzen sollte. Eine Nichtbeachtung ist grob fahr-
lassig, da die Mitarbeiter ihre mobilen Gerite mit in das Unternehmen bringen und sie
selbstverstiandlich einsetzen werden. So kann leicht eine sogenannte Schatten-IT entste-
hen, die unbemerkt von der zentralen IT existiert (vgl. Kap. 4). Dies stellt ein echtes
Sicherheitsrisiko dar. Im schlimmsten Fall steht die Geschiftsleitung in der Verantwor-
tung, da in letzter Instanz sie fiir die Datensicherheit Sorge zu tragen hat.

BYOD muss vielmehr als Strategie verstanden werden, die, wenn sich bewusst fiir eine
entsprechende Strategie entschieden wird, zentral von einem Unternehmen festgelegt, ein-
gefiihrt und gelebt werden muss. Die Entscheidung fiir oder gegen eine BYOD-Strategie
ist keine leichte und hingt von vielen Faktoren ab, die in diesem Buch Schritt fiir Schritt
beleuchtet werden. Ein wichtiger Faktor sind sicherlich die Mitarbeiter selbst. Wollen die
Angestellten iiberhaupt eine BYOD-Strategie, oder gibt es Alternativen? Falls sich da-
gegen entschieden wird, muss aber durch vertragliche und technische Regelungen dafiir
Sorge getragen werden, dass die Mitarbeiter ihre privaten Gerite wirklich nicht geschift-
lich einsetzen.

Wird aber beschlossen, eine BYOD-Strategie umzusetzen, miissen viele Aspekte be-
sprochen, beschlossen und umgesetzt werden. In diesen Prozess sind viele verschiedene
Gruppen der jeweiligen Firma zu involvieren. Dabei wird von den sogenannten Stakehol-
dern gesprochen. Dies sind beteiligte Personen, die ein direktes oder indirektes Interesse
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oder Mitspracherecht an oder in dem Projekt haben. Die einzelnen Stakeholder eines
BYOD-Projekts werden im Laufe dieses Kapitels unter Abschn. 2.2 genau vorgestellt.

Der zentrale Punkt einer BYOD-Strategie ist die Policy oder Richtlinie. Sie legt die
Leitplanken fest, innerhalb derer der Einsatz von privaten Geriten im geschiftlichen Um-
feld zugelassen ist. Diese Policy muss im Einklang mit den sonstigen Firmenregeln sein,
dabei flexibel genug, um den Mitarbeiten die bendtigten Freirdume zu gewéhren, aber
gleichzeitig so konkret, dass eine bestmogliche (Rechts-) Sicherheit gegeben ist. Bei der
Erstellung dieser Policy sind viele Dinge zu beachten. Dies beginnt bei dem Thema Daten-
schutz und reicht tiber rechtliche Aspekte bis hin zum Support der Gerite. In Abschn. 2.3
wird der Aufbau und der Inhalt einer BYOD-Policy ausfiihrlich beschrieben.

BYOD darf dabei aber nicht singulir betrachtet werden. Vielmehr sollte die Entschei-
dung fiir oder gegen eine BYOD-Strategie im Rahmen einer zukunftsweisenden Unter-
nehmensstrategie integriert sein. Hierbei wird oft von einer Mobile-Strategie gesprochen.
Diese Strategie legt fest, wie sich das gesamte Unternehmen zukiinftig zu dem Thema
mobile Systeme positioniert. Im folgenden Kapitel wird das Thema Mobile-Strategie und
deren Auswirkungen auf die unterschiedlichsten Bereiche ausfiihrlich besprochen.

2.1 Mobile-Strategie

Mobile Gerite sind aus dem privaten wie auch dem geschiftlichen Alltag nicht mehr weg
zu denken. Smartphone-Nutzer greifen jederzeit von iiberall auf Daten und Informationen
zu. Was hat das fiir Auswirkungen auf Unternehmen? Die klassische Art, Informationen
an die Kunden heranzutragen (zum Beispiel {iber Print-Medien oder iiber die offizielle
Homepage), ist in Teilen iiberholt und muss angepasst werden. Die Homepage muss zum
Beispiel darauf vorbereitet sein, dass auch Gerite mit kleinen Bildschirmen darauf zu-
greifen wollen. Vielleicht kann eine spezielle App dem Kunden mehr Informationen zur
Verfiigung stellen, oder gar einen weiteren Vertriebskanal darstellen. Dies sind Faktoren,
die sich nach auflen richten. Aber es gibt auch Faktoren, die sich nach innen richten. Wie
sollen die Mitarbeiter zukiinftig auf interne Daten zugreifen? Von wo ist dies moglich?
Welche Vorteile und Nachteile bringt das mit sich? Welche Auswirkungen hat das? All
dies muss heutzutage bedacht werden. Grund genug, sich nicht Hals iiber Kopf in ein Pro-
jekt zu begeben, sondern zuerst einen Schritt zuriick zu treten und sich dieser Herausforde-
rung strategisch zu ndhern. Das Stichwort heifit: Mobile-Strategie oder Mobile-Enterprise.

Jedes Unternehmen sollte sich grundsétzlich mit dem Thema Mobile auseinandersetzen
und klar positionieren. Dies sollte bestenfalls im Rahmen einer firmenweiten Mobile-
Strategie festgehalten werden, die die zukiinftige Ausrichtung festlegt. Diese Strategie ist,
wie bereits angemerkt, zum einen nach auflen gerichtet und zum anderen nach innen. Dies
bedeutet, dass die Strategie alle Aspekte der AuBen- und Innenwirkung festlegt. Zu den
Faktoren mit AuSenwirkung zéhlen alle Aktivititen rund um das Marketing und den Ver-
trieb. So muss das komplette Design der Homepage iiberdacht und an die mobilen Gege-
benheiten angepasst werden. Wichtige Faktoren sind hier das Responsive Webdesign, also
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ein Webdesign, dass auch Touch-basierte Gerdte beriicksichtigt, und die User-Experience,
also das Erlebnis des Benutzers auf der Seite. Zusitzlich muss entschieden werden, ob es
Sinn macht, eine eigene mobile App zu entwickeln, oder entwickeln zu lassen, die hilft,
relevantes Wissen an die Kunden heranzutragen, oder sogar eine App mit integriertem
Shop zu gestalten, die einen zusétzlichen Vertriebskanal darstellen kann. Dies alles hat
direkte Auswirkungen auf das Kundenverhiltnis und sollte daher mit Bedacht geplant und
umgesetzt werden. Die hier beschriebenen, nach auflen gerichteten Faktoren der Mobile-
Strategie stellen nur einen Ausschnitt dar. Sie sind sehr wichtig, werden aber in diesem
Buch nicht weiter behandelt, da dies den Rahmen des Buches sprengen wiirde. Zu den
angesprochenen Themen existiert aber umfangreiches Material.

Bei den nach innen gerichteten Faktoren der Mobile-Strategie geht es um diejenigen,
die eine direkte Auswirkung auf die Angestellten oder die interne IT haben. Hierzu zéhlt
zu allererst der Umgang mit mobilen Endgeriten im Unternehmensumfeld. Sollen zu-
kiinftig mobile Endgerite strategisch im Unternehmen eingesetzt werden? Wenn ja: Sind
private Endgerite erlaubt, oder stellt das Unternehmen die Gerite? Diese Frage kommt na-
tiirlich sofort auf. Und schon sind wir mitten in einer BYOD-Diskussion. Diese Diskussion
sollte aber an dieser Stelle erst einmal zuriickgestellt werden, da es sehr viele Faktoren zu
beriicksichtigen gilt und BYOD nur einer davon ist.

Eine konsequente Mobile-Strategie beriicksichtigt nicht nur die mobilen Endgerite,
sondern auch die Applikationen und Daten des Unternehmens. Im Folgenden soll dazu
das Beispiel einer klassischen CRM- (Customer Relationsship Management) Software zur
Verdeutlichung dienen. Eine CRM-Anwendung ist eine der zentralen Anwendungen des
Vertriebs. Hier werden alle Kunden-relevanten Daten abgelegt und systematisch verwaltet.
Wer gehort zu den Kunden? Wie viel Umsatz macht der Kunde? Wie und wann kommuni-
ziert die Firma mit dem Kunden? Welche Auftrige stehen aus? Welche Verkaufschancen
hat der Vertrieb? Usw. Bisher wurde dazu eine klassische Windows-Anwendung einge-
setzt, die sich mit einer zentralen Datenbank verbindet. Wenn der Vertrieb zukiinftig nicht
nur mit einem Laptop zum Kunden fahren soll, sondern auch mit einem mobilen Endgerit
(einem Tablet zum Beispiel), dann hat dies enorme Auswirkungen, die vielleicht auf den
ersten Blick nicht gleich auffallen. Die bisher eingesetzte Windows-Anwendung ist auf ei-
nem Nicht-Windows-Tablet natiirlich nicht lauffahig. Somit muss der Vertriebsmitarbeiter
entweder zusitzlich noch den Laptop mitnehmen (Aber wofiir dann das Tablet?), oder die
CRM-Anwendung erlaubt einen Zugriff iiber das Tablet. Dies kann auf zwei verschiedene
Arten geschehen. Zum einen kann eine Web-basierte Schnittstelle genutzt werden, die der
Hersteller anbietet, oder es muss eine entwickelt werden. Dies hat Vor- und Nachteile.
Hier konnen namlich hohe Kosten entstehen und auflerdem ist eine Weboberfliche mit
vielen Daten und klassischem Webdesign nur sehr schlecht auf einem Tablet zu bedienen.
Positiv ist, dass eine Web-basierte Schnittstelle Endgerite-unabhéngig ist und somit von
beliebigen Geriten aus genutzt werden kann. Es bietet sich aber auch eine native App fiir
das Tablet an. Doch oft existiert keine passende und so miisste auch diese wieder speziell
erstellt werden. Selbst wenn das Thema Web oder App geklirt ist, stellen sich gleich die
nichsten Fragen: Wie wird ein sicherer Zugriff iiber das Internet sichergestellt? Welche
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Daten kann der Mitarbeiter auf das Gerit laden? Usw. Vielleicht ldsst sich eine mobi-
le Nutzung auch gar nicht darstellen. Dann kommt nur eine Neubeschaffung in Frage.
Hier kommen gleich die ndchsten Fragen auf: Soll die Losung iiberhaupt noch lokal im
eigenen Rechenzentrum betrieben werden, oder wird gleich eine Cloud-basierte Losung
angeschafft? Aber welche Auswirkungen hat das? Sie sehen, dass allein dieses kleine Bei-
spiel zeigt, wie komplex dieses Thema ist und welche Auswirkungen es haben kann.

Bei all den Moglichkeiten sollte aber eine Frage immer zentral sein: Wo ist der
Business-Mehrwert? Nur weil etwas technisch moglich ist, von den Angestellten einge-
fordert oder sogar erwartet wird, ist es nicht immer sinnvoll. Die Begriindung fiir eine
Mobile-Strategie sollte immer eine Business-getriebene sein. Wird das Unternehmen
dadurch schneller, agiler, besser? Kann mehr Umsatz generiert werden? Kann die Au-
Benwirkung gesteigert werden? Stehen Kosten und Ertrag in einem giinstigen Verhiltnis?
Nur wenn diese Fragen positiv beantwortet werden konnen, sollte eine entsprechende
Strategie umgesetzt werden.

Eine Mobile-Strategie hat auf alle Bereiche eines Unternehmens Auswirkungen. Im
Folgenden werden einige aufgezeigt, die im Verlauf des Buches ausfiihrlich beschrieben
werden. Zu aller erst fallen natiirlich die Auswirkungen auf die IT auf. Eine unterneh-
mensweite Mobile-Strategie verlangt auch nach einer neuen (oder zumindest angepassten)
IT-Strategie, denn mobile Endgerite sind nicht mit klassischen IT-Geriten gleichzusetzen.
Die Integration von mobilen Endgeriten wirkt sich zum Beispiel auf das lokale Netz-
werk aus. Smartphones und Tablets verbinden sich fast ausschlieBlich per WLAN mit dem
Netzwerk. Die vorhandene WLAN-Infrastruktur muss somit gegebenenfalls angepasst und
erweitert werden, um einen ausreichenden und flichendeckenden Netzwerkzugang zu ge-
wihrleisten. Dies zieht eventuell weitere Kosten nach sich. Weiterhin muss im Zweifel
tiber eine neue VPN-Anbindung nachgedacht werden, die es erlaubt, dass sich Gerite iiber
das Internet sicher mit der Firmen-internen IT verbinden konnen. Natiirlich miissen dabei
die Gerite auch zentral inventarisiert und verwaltet werden. Somit muss auch hierfiir eine
neue Software angeschafft und integriert werden. Wichtiges Stichwort ist hier Enterprise
Mobility Management. Auch mit den Anwendungen fiir die mobilen Endgerite muss sich
auseinandergesetzt werden, da sicher nicht jede Anforderung durch eine App abgebildet
werden kann. All diese Aspekte werden in dem Kap. 4 ausfiihrlich beschrieben.

Dartiber hinaus ergeben sich durch eine konsequente Mobile-Strategie auch ganz an-
dere und neue Herausforderungen fiir die Sicherheit. Sicherheitskonzepte miissen neu
tiberdacht und angepasst werden. Datensicherheit und Datenschutz miissen zentral in der
Strategie verankert werden. Welche Aspekte hier wichtig sind, wird in Kap. 3 und Ab-
schn. 4.8 beschrieben.

Die Mobile-Strategie wirkt sich natiirlich auch auf die Mitarbeiter aus. Hier kommen
viele unterschiedliche Aspekte zum Tragen. Zum Beispiel: Welche Mitarbeiter (Grup-
pen) erhalten iiberhaupt ein mobiles Gerit und warum? Wird es fiir das Tagesgeschift
benotigt, oder wird es als Anerkennung, Belohnung oder als Statussymbol vergeben? Ei-
ne entsprechende Strategie kann aber auch helfen sich in Zeiten des Fachkriftemangels
von den Mitbewerbern um Fachkrifte abzuheben. Somit kann eine gute Mobile-Strategie



