





Contratacion electronica






Contratacion electronica

Erick Rincon Cardenas
Editor



[ 1

COLECCION TEXTOS DE JURISPRUDENCIA

© 2006 Centro Editorial Universidad del Rosario
© 2006 Universidad Colegio Mayor de Nuestra Sefiora del Rosario
© 2006 Facultad de Jurisprudencia
© 2006 Claudia Patricia Barrantes Venegas, Maria Angeles Egusquiza
Balmaseda, Emiliano Garcia Coso, Rodolfo Mario Garcia Paredes, Hernando
Herrera Mercado, Erick Rincén Cardenas, Sergio Rodriguez Azuero, Monserrat
Tinté Gimbernat, Andrés Felipe Umafia Chaux

ISBN: 958-8225-91-4

Primera edicién: Bogotd, D.C., febrero de 2006
Coordinacién editorial: Centro Editorial Universidad del Rosario
Correccion de estilo: Natalia Herrera Eslava
Diagramacién: Margoth C. de Olivos
Disefio de cubierta: Angela Maria Echavarria S.
Impresion: Servigraphic Ltda.

Centro Editorial Universidad del Rosario
Calle 13 N.© 5-83 Tels.: 336 6582/83, 243 2380
cedir@claustro.urosario.edu.co

Todos los derechos reservados. Esta obra no puede ser reproducida
sin el permiso previo escrito del
Centro Editorial Universidad del Rosario.

RINCON CARDENAS, Erick
Contratacion electrénica / Erick Rincén Cardenas. — Bogota: Centro Editorial Univer-
sidad del Rosario, 2006.
230 p. : cuadros, tablas.— (Coleccién textos de Jurisprudencia)

ISBN: 958-8225-91-4
Derecho comercial / Internet — Aspectos juridicos / Comercio electrénico — Aspectos

juridicos / Contratos — Legislacion / Mercadeo por Internet / Derecho internacional
publico/ 1. Titulo / I1. Serie.

343.099 20

Impreso y hecho en Colombia
Printed and made in Colombia



CONTENIDO

PIESEINTACION oevvveeeeeeiieee et ettt e et e e e et etaeeeeeeeetaaeaeeeseeaaaneaeeees

Capitulo 1
Implicaciones del comercio electrénico dentro de las tendencias
de las telecomuUNICACIONES .......ccovviieriiieiiniieirieeeieceete e
SUMATIO c.evvvieeiieiiiieee ettt e e e etreeeeeeenen
1. INEFOAUCCION ..ottt e
2. Implicaciones del comercio electrénico dentro
de las tendencias de las telecomunicaciones ........c...ccoc.ceuuee..
2.1. Tendencias teCnOolOZICaS ........cevvveerveenveenieeirieiieeieene
2.1.1. Evolucién de las redes .........ccovveeviverueenueennennnn
2.2. Tendencias empresariales .......c..ccocceevveenverviennieenueennn
2.2.1. Megafusiones de las compafias .........cccccceeueenee.
2.2.2. El nacimiento de la e-Economia .........cccccoeueennne.
2.2.3. El fortalecimiento del cibercomercio .................
2.3. Tendencias regulatorias .........ccoceevvervuveniieenueenieeneennne
2.3.1. Creacién de 6rganos de regulacion
independientes........ccoceeveerviieniiieniiinicenieenieens
2.3.2. La desregulacion ..........cccocceeevvveemnueeenereenninnenn
3. Proyecciones del comercio electronico ...........cooeevvveerueenneenne
3.1. El incontenible avance de la convergencia de servicios:
el reinado del INternet ........ceevvveeeveveeenieeenieeeireeeieeenn
3.2. La estructuracion de la economia digital:
la economia VIirttal .........ccoeevveeeviieieniieeniee e

13

15
15
15

16
17
17
17
17
17
18
18

18

19

19

19

23



Contratacién electrénica

Capitulo 2

Contratacion electrénica y la nueva forma del negocio juridico .........

SUIMATIO «ivvtiiieiieeie e e e e e et e s e s e esrneaes

1.

NS s

Nota iIntroduCtoria .........ccevuvevviiiniiiniiiiniiiiieieeiecieeeeean
1.1. Equivalencia funcional de los actos electrénicos ............
1.2. La neutralidad tecnolégica ..........ccocveevuveenveenueenveenenennne
1.3. No se altera ni modifica el actual régimen del derecho
de las obligaciones y contratos privados.........ccccceeeeunee.
1.4, BUENA f€ .oooviiiiiiiiiiiiiiiiiciiici
1.5. Lalibertad contractual ...........ccocveevviiniinniiniiiniinnnenne.
La problematiCa ........ccceevueevveeniiiniienieeiieiieeeieeere e
La contratacion y la forma .........cocceevvveevieiniennnennienieenieennn
El consentimiento electrénico, la oferta y la aceptacioén ........
La oferta como apariencia y la aceptacién como confianza ....
Contratacién con apoyo decisional electronico ............cc...c.....
Las condiciones generales de contratacion ............cceceevuveenee.

Capitulo 3

Contratacion electronica internacional .......coovvvevevveveevieriiiiieiineiininininn,

SUIMATIO +.ivetiiine it e e et e e e e aaeeanees

1.
2.
3.

INEFOAUCCION ..vveeiiieeeiieeeiie et et eereeeerre e e eeeeenaeeeneaaeenens
El concepto de contratacién electrénica internacional ...........
Las particularidades de la contratacién electrénica
INLerNACIONAl .....ccoviiireeiiiiiiieeeeiire et esiree e e s
3.1. El anonimato relativo de los medios electrénicos

y la definicion de la legislacion y jurisdiccion

APLICADIES ...vvvieeeiiiiiieeeeiiiee e
3.2. Masificacién de la contratacién electrénica

INerNacional ........c.vvveieeiiiieeeieiiiiee e e e
3.3. Dindmica de las transacciones electrénicas....................
3.4. Dudas sobre el valor probatorio de los medios

CLECLIOMICOS wvvvvieeiiiieeeeeiiiieeeeerirreeeeeirreeeeeeirreeeeesrnareeens
3.5. Ejecucion “electrénica” de ciertos contratos...................

. Los instrumentos internacionales ........ccoeevvevvvveieeeeiiiiiiiennennns

27
27
27
29
29

30
30
31
31
34
37
42
44
45

48
48
48
49

50

50

53
54

55
55
55



Contenido

4.1. La Convencién de Viena para la Compraventa

Internacional de Mercaderias .........cceeevvveeeriveereereennnnnenn 56
4.2. El proyecto de Convencién para el uso

de comunicaciones electrénicas en contratos

internacionales de 1a CNUDMI .........ccoceeevivenueenneennnennne 61

5. CLEX CLECITONICA? ........ccovviieeeiiaeeeeiiiieeeee e, 66

6. CONCIUSIONES ....eveveiiiiiiiiiiiiieeiie et 68

7. BIbLOGIafia ...coovvevviiniiiiiiiiiiiiiecicciccecec e 69

Capitulo 4

Contratacion electrénica y proteccion al consumidor ..........cccceeeueee. 72
SUMATIO ceevvvieeeieiiiieee ettt et e e e eareee e e 72

1. Aspectos generales de la cUESION ........cevvueerveinieinieniienieenn 72

2. Contratacion electrénica por el consumidor:
algunos aspectos sobre las normas de aplicacion ................... 74
3. La proteccion de los datos de caracter personal
en la contratacion electronica .........cocveeevveeeeireeenieeenieeeennne 80
3.1. La peticién al consumidor de datos pertinentes

Y 110 EXCESIVOS .ovveeeeiiiieeeeniiiieeeeeniieeeeeeninieeeeesnineeeeennnns 80

3.2. El problema del destino de los datos ofrecidos .............. 81

3.3. La calidad de los datos tratados y cedidos..................... 86
3.4. El consentimiento del consumidor al tratamiento

A€ dALOS .eveeeeiiiieeiiteeee ettt 91

4. La informacién comercial no solicitada: spam....................... 93

Capitulo 5

Referencias a la contratacién bancaria electrénica en Colombia ....... 98

SUIMATIO c.vvviiiiiiiiiiiiiiiiiiceiiie it s 98

1. INErOAUCCION ..eeeiniiiieiiiieeiiee ettt e 98

2. Posibilidad de contratar por via electrénica en Colombia ....... 99

3. Riesgos que afectan la contratacion electrénica............c........ 101

3.1. Riesgos operacionales ...........cccooeveevrveeenieeennineeenineennnn 102

3.2. Riesgos de reputacCion .......c.ccceoveerveevueerueenueeneeenieennnes 104

3.3. RiesgoS 1eales .....cccueeeviieiiniiiiniiiiiiieeicceee e 105



Contratacién electrénica

4. Respuestas frente a los riesgos que afectan

la contratacion electrOniCa .........cooevuvveeeeevivreeeeniiinieeeeeennneeenn 105

5. Desarrollo de la contratacién bancaria ..........ccceeeeeveeenineennnne, 109
5.1. Aplicacion PractiCa ........ccceeeevreercveeercrreeerreeesveeenreeeennnns 111
5.1.1. Banca a diStancia ........ccccceeervvvveeerninieeeensnnnneen 111

5.2. Contratos que se pueden celebrar por via electronica
en el sistema bancario colombiano..........ccccccevevvveennnnenn. 113
6. CONCIUSIONES ....vvveeiiiiieiiieeiiieeeitee et eeite e e eeaee e e s s 120

Capitulo 6
Reflexiones sobre contratacion publica por medios electronicos
en Colombia: como pasar de la ciencia ficcion a la realidad

en los procesos de contratacion directa del Estado .........ccoevvveernerennns 122
SUIMATIO 1eueeeeeeeieeeeeiieiitiiiititiiiiiiiiiiseaeeeeeeeeseeeeeeereerrrsssssssnensnnnnns 122
1. INEOAUCCION c..vviiiieeeeeiiiee ettt e e e eeeirrae e e s eeabraeeeas 122

2. De los principios que inspiran la contratacién publica.
El proceso de contratacion directa .........ccceeevveeeecnveeennveeennne 126
2.1. Delos principios que inspiran la contratacion publica
€N 12 LEY 80 ueveeiieiiiieiiieiie ettt 128
2.2. El proceso de contratacion directa en la Ley 80 de 1993

y sus decretos reglamentarios ........cceecvveeereeeenireernienennns 131

3. De la equivalencia funcional en la Ley 527 de 1999.
Los mensajes de datos y la firma digital ...........ccccccceeneeenne 135
3.1. De la equivalencia funcional en la Ley 527 de 1999 ..... 138
3.2. Los mensajes de datos y la firma digital ...........c......... 140
3.2.1. Los mensajes de datos .........ccceeevveerueenveenunennne 141
3.2.2. Lafirma digital ......cc.ccooeeviiiniiiniiiiniiiiiiicne 142

4. El proceso de contratacién directa por medios electrénicos ... 143
4.1. Normas actuales sobre contratacion por medios
ElECLIONICOS ..vveenirieiieeiieeiieeiie et 143
4.1.1. Coémo puede ser la contratacion directa
por medios electronicos ..........coceevveevueenueenneene 143

10



Contenido

Capitulo 7
Experiencias nacionales en procesos licitatorios electrénicos.............
SUMATIO ceevevieeeieiiiieee ettt et e e e eereeeeeeeeaes
1. INEEOAUCCION .eeevviveeeiiiieeiiieeeiiee et et et eeeveeeeiaeeeeeaeseenees
. ANETECEACTIIES ..vvveeiiireenireeeiieeeiieeeeiteeenitreeenreeenneeeeensaeeeseeens
. Obstaculos y SOIUCIONES .....cccueevuiieriveeniiiriienieenieenieeeiee e
. Proceso de CoOntratacion ..........c.cceeeveerverneeniueenueenueeneenineenns

g b N

. RESULLAOS ..eeiniiiiiiiiiiiiiicicc e
5.1. Efectos positivos y mejoras significativas

para la entidad y SuS USUATIOS ....ccoovveeevvreenniiiiniieenen,

5.2. Potencial de réplica y transferencia a otras entidades ...

ANEXO T oiiiiiiiiiiiiiiiiiiiiiiiii

ANEXO 2 ooiiiiiiiiiiiiiiiiiiiiiiiiit e

Capitulo 8
La contracién publica electrénica en el derecho comunitario
Y ESPANOL «.eeiiiiiiiiiiiiieitt et e s
SUMATIO oeeiiiiiiiiiiiiiteeeiiee et e e
1. INEFOAUCCION ...ttt

2. La contratacién administrativa electrénica
en el derecho espanol ........ccceeevvivieieeiiiiiiieeeeniieeeceeiiiee e e
2.1. La ausencia de una normativa especifica
como regla general en el derecho espafol......................
2.2. El auxilio a otras leyes y normativa ..........ccccceeeevveeennne.
2.2.1. En especial, la Ley de Régimen Juridico
de las Administraciones Publicas y del
Procedimiento Administrativo Comdn................
2.2.2. En especial, la Ley de Firma Electronica ............

11



Contratacién electrénica

3. La contratacion publica electrénica en el derecho
COMUINITATIO teeeveeererrriiiiiiiiiiiieeeeeeeeeeeeennniiieirreeereeeeeeeeessannnnnnnns 183
3.1. Las Directivas comunitarias sobre contrataciéon ptublica
y el uso de medios electrénicos. El nuevo marco
comunitario y antecedentes en relacion con los medios
electrénicos en la contratacién publica..........ccccvveeennenn. 183
3.2. Principios y reglas sobre el empleo de los medios
electronicos en las nuevas Directivas comunitarias
sobre contratacion publica .........ccceveveeeevveeerveeeennreeeennnen. 185
3.2.1. Principios generales........cccoccceevvuveeniieiinueeennnneenn 185
3.2.2. La utilizacion de los medios electrénicos
en la fase de licitacién de los contratos.............. 186
3.2.3. Los procedimientos electrénicos

de contratacion.......ccoevvvveeeeeiiiieeeeeiiiieeeeeiieeeens 189
4. Reflexiones finales ........ccccoovvvveeerniiieeeeiniiiieeeenirneeeeeninneeens 190
Capitulo 9
El futuro de la contratacion electrénica de las administraciones
publicas en 1a Unidn EUIOPEaA ......c..eeeveveeerireeeirieeeireeenrreeeireesennneanns 193
SUIMATIO 1eeeeeeeeeeeeeeittiiitiiiiitiiieiiiiiiirsaseseeeeeeeeeeeeeererrrrsssssssnsennnnnns 193
1. INErOAUCCION .vvvieiiiieeeiiieeeiie ettt e eeree e rre e e eeeerae e eeeeens 193

2. La configuracién por la Unién Europea de la administracion

electronica estatal ........coovevueeniiiniiiniiiniiieniicrceece e 196
3. Los sujetos del comercio electrénico y su entorno técnico ..... 200
4. Los obstdculos legales del marco regulador vigente

para la contratacién electrénica estatal en la UE ................... 206
5. La contratacion electrénica estatal ...........cccoeevevvuinieniennns 212

5.1. La contratacion electronica estatal en los sectores
de agua, energia, transporte y servicios postales

5.2. La contratacion electronica estatal de obras, suministros

y $ervicios €N 1a UE .....ccooviiiiiiiiniiieiiieeeiieeeeieee e 226
6. CONCIUSIONES ....oovvviiiiiiiiiiiiiiiiiiiicicc e 229

12



Presentacion

La importancia de las tecnologias de la informacion y de las comunicacio-
nes (TICS), en todos los ambitos de la vida econdmica, social, politica y cultural, es
hoy en dia un hecho insoslayable que puede deducirse de multiples actuaciones. Y
es que hoy en dia cada vez mas ciudadanos realizan operaciones de todo tipo a
través de medios electronicos y de transmision y almacenamiento de datos. Desde
operaciones bancarias, la contratacién de bienes y servicios por Internet o el envio
de comunicaciones comerciales hasta los procedimientos de contratacién estatal.
Realmente estamos ante una materia apasionante en donde la mezcla de tecnolo-
gia y regulacion juridica nos va a llevar a plantearnos nuevas formas de ver las
tradicionales instituciones del Derecho.

Un seminario sobre contratacion electronica resulta, por demas, necesa-
rio en la actualidad, por la relevancia que tendra el tema frente a los procesos de
integracion econdmica. Este seminario comprende una introduccion al estado
del arte en el tema, una documentaciéon amplia y la participacion de expertos
iberoamericanos que brindaran sus aportes a la discusion.

El objetivo de este evento de naturaleza internacional es contribuir, desde
una discusion abierta, libre y critica, al analisis ptblico de diversos temas que
constituyen hoy el futuro de la contratacion y la utilizacion de las nuevas tecno-
logias de la informacion y la comunicacion.
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Implicaciones del comercio electronico dentro
de las tendencias de las telecomunicaciones

Hernando Herrera Mercado!

Sumario

1. Nota introductoria. 1.1. Equivalencia funcional de los actos electroni-
cos. 1.2. La neutralidad tecnologica. 1.3. No se altera ni modifica el actual régi-
men del derecho de las obligaciones y contratos privados. 1.4. Buena fe. 1.5. La
libertad contractual. 2. La problematica. 3. La contratacién y la forma. 4. El
consentimiento electrénico, la oferta y la aceptacion. 5. La oferta como aparien-
cia y la aceptacién como confianza. 6. Contratacion con apoyo decisional elec-
tronico. 7. Las condiciones generales de contratacion.

1. Introduccion

El cometido del presente ensayo es el de abordar una de las tematicas de
mayor trascendencia y relevancia en la orbita de la civilizacién contemporanea,
como lo encarna el vislumbrar el influjo del comercio electronico, dentro de las
proyecciones de las telecomunicaciones.

Ciertamente, el fendmeno de las telecomunicaciones y la denominada
virtualidad se ha insertado de manera progresiva y decisiva en el seno de la
sociedad post-moderna, registrando fidedignamente su cimentacion y la univer-
salidad del quehacer humano. En los tltimos lustros, hemos asistido a radicales
cambios en la prestacion de este tipo de servicios. En primera instancia, debe
anotarse que, en tan soélo cinco anos, el Internet? se ha expandido como ningin
otro medio de comunicacion conocido.® De manera tal que el dinamico escenario

! Director de la Especializacion en Derecho de las Telecomunicaciones de la Universidad del
Rosario.

2 El desarrollo del protocolo TCP/IP facilité la comunicaciéon de un computador a otro,
originando la lengua materna del Internet.

5 Otras estadisticas que dan prueba de este hecho son las siguientes: (i) segun la firma
investigadora de mercado Mediametric, la cantidad de usuarios de Internet en Francia aumentd
en mas de un millén durante el primer trimestre del 2000. (ii) En Alemania, una encuesta dada
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sectorial con el cual se ingresa al presente siglo torna en obsoletas las reglas de
juego y ordenaciones de mercados que imperaban en el pasado.

Asi mismo, el connotado progreso de las telecomunicaciones y su desa-
rrollo al amparo de la informatica han impulsado de forma vertiginosa este sec-
tor y prodigado nuevas formas que, al paso de la tecnologia, han repercutido
fehacientemente en su avance y desarrollo. Asi las cosas, la revolucion infor-
matica ha traido una nueva etapa desarrollo cultural del hombre, signada por la
profusidad de la informacion. Lejanas estan entonces las épocas del oscurantismo
medieval donde los manuscritos eran patrimonio de pocos. El reto que nos pro-
pone la “cultura de la red” trae consigo un supuesto propio al que podemos
bautizar la masificacion del conocimiento moderno. La era del conocimiento en
linea, pues, plantea una revolucion en la forma de concebir la vida, en la manera
de realizar negocios y en la interrelacion de la especie humana.

Paralelamente a lo anterior, el desarrollo virtual ha originado un valioso
aporte regulatorio y normativo proveniente de organismos especializados y tri-
bunales de justicia, que han dado lugar a la creacién de una nueva vertiente de la
ciencia juridica.

2. Implicaciones del comercio electronico dentro de las
tendencias de las telecomunicaciones

Con arreglo a lo indicado en el aparte que antecede, ha quedado estable-
cida la importancia de brindarle especial atencién al influjo del comercio electro-
nico en el sector de las telecomunicaciones, acontecimiento a partir del cual se
desprenden evidentes tendencias sobre el sector que pueden categorizarse como
de naturaleza tecnologica, empresariales y regulatorias:

a conocer por el Instituto Psephos y denominada Handelsblatt Business Monitor y dirigida a los
altos ejecutivos de ese pais, demostré que casi todas las compaiiias de ese pais con mas de 100
empleados dicen utilizar Internet. En Japdn, de 56.8 millones de usuarios de celular, 10 millones
ya poseen equipos con acceso a la red, convirtiendo a este medio en el mayormente utilizado de
acceso a la Web.
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2.1. Tendencias tecnolégicas

2.1.1. Evolucién de las redes

Las redes o conductos de transmision estan sufriendo alteraciones fun-
damentales. En primer lugar, las redes alambricas (unidas por cable fisico) estan
cambiandose por redes de naturaleza inalambrica. Esta aplicacion técnica per-
mite la total movilidad del medio con el cual se esté surtiendo la comunicacion.

La otra innovacion al respecto apunta a la creacion de las denominadas
“autopistas de la informacién”, concernientes a la instalacion de redes de banda
ancha; es decir, redes que cuentan con mayor capacidad de transmision, y, por
ende, garantizando mayor rapidez y confiabilidad en la comunicacién.

2.2. Tendencias empresariales

2.2.1. Megafusiones de las companias

Las alianzas, absorciones o uniones entre las empresas del sector se vie-
nen consolidando como una opcién de crecimiento comercial. En los afnos recien-
tes, se han realizado multiples integraciones empresariales de empresas tradicionales
de las telecomunicaciones con companias dedicadas al Internet, siendo la mas
significativa la efectuada entre American Online (AOL) y Time Warner, por un
valor aproximado de US$ 138 mil millones, y que produjo la creacion del mayor
grupo del mundo en el mercado de la musica, el Internet y la informatica.*

2.2.2. El nacimiento de la e-Economia

El desarrollo y acogida del Internet ha hecho pensar a los expertos en
una prospera fiebre de oro y el surgimiento de una nueva economia, la de la
tecnologia o la economia de la informacion. Las empresas de esta nueva econo-

¢ Otro ejemplo lo constituye la fusién de grandes companias de telefonia de Canada -
Bruncor Island Telecom, Maritime Telegraph & Telephone y NewTel Enterprises—, que dio lugar
a la tercera operadora mas grande del pais norteamericano.
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mia se dedican esencialmente a la explotacion de los negocios de computacion,
alta tecnologia, software y transmision de agregados.>

2.2.3. El fortalecimiento del cibercomercio®

El crecimiento de la promocion del comercio mediante transacciones elec-
tronicas trae consigo la oportunidad de vender productos y servicios en el mer-
cado mundial de forma agil y mas rapida que en el sistema tradicional.”

2.3. Tendencias regulatorias

2.3.1. Creacion de 6rganos de regulacion independientes

Los organismos de regulacion independientes® tienen como objetivo ge-
neral la regulacion de los servicios publicos de telecomunicaciones,® ejerciendo
basicamente las siguientes funciones: promover la competencia en el sector, '
definir los criterios de eficiencia y calidad a los cuales deben cenirse las empre-
sas, resolver los conflictos que surjan entre ellas, establecer formulas para la
fijacion de tarifas y reglamentar la concesion de licencias.

5 En su momento, las companias punto-com lograron superar el indice mas tradicional de la
bolsa de Nueva York, el Nyse. El rapido crecimiento que tuvo el indice de la bolsa electronica de NY
—el Nasdag— permitio la cotizacién de 5.000 titulos en cotizacién en la bolsa de NY dentro de las
cuales se destacaron las tres mas grandes empresas por capitalizacion del mercado: Cisco System,
Intel y Microsoft.

¢ Cibercomercio: promocion del comercio mediante transacciones electronicas.

7 Creacion de portales, mercados en linea, libros electrénicos (e-books), proveedores de
Internet, etc.

8 Por tal fendmeno debe advertirse el otorgamiento de las funciones regulatorias a un érgano
auténomo del Ministerio competente, lo cual dio lugar verbigracia a la formacioén de autoridades
regulatorias nacionales en Europa, llevada a cabo por el Reino Unido e Irlanda a mediados de
1995, Francia y Espafia a principios de 1997 y Alemania e Italia a principios de 1998.

° En el caso colombiano, la Ley 72 de 1989 establece que las telecomunicaciones son un
servicio publico.

10 Este fendmeno ha corrido paralelamente con otro de singular significacion y relacionado
con la reduccion de los monopolios estatales en la explotacion del espectro radioélectrico y la
privatizacion progresiva de los operadores estatales.
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2.3.2. La desregulacion'!

La tendencia mundial en este aspecto se dirige a no regular en exceso el
sector de las telecomunicaciones,'? bajo la certeza de que la rapida evolucion tec-
nolégica es imposible de ser regulada totalmente por cualquier marco normativo.
Sin embargo, existen factores generados por el Internet que son desafios para el
derecho, especialmente la seguridad y la fiabilidad de la transmision o la explosion
de nuevas formas delictivas asociados al boicoteo de la red (ciberdelitos).'®

Sin duda alguna, con estos nuevos bastiones se da génesis a una nueva
dinamica en el sector de las telecomunicaciones. Cambios que deben interpretar-
se como la consolidacion de un entorno intimamente ligado a la disponibilidad de
tecnificadas infraestructuras, mediante el cual el Internet le ha dado una especial
fisonomia a las telecomunicaciones.

3. Proyecciones del comercio electrénico

Conviene por ultimo, en orden a establecer elementos de primer orden
para el desarrollo futuro de las telecomunicaciones, analizar dos relevantes he-
chos que enrutan el destino actual del comercio electrénico.

3.1. Elincontenible avance de la convergencia de servicios:
el reinado del Internet

Mediante el proceso de digitalizacion es factible la transformacion de sena-
les procedentes de cualquier fuente a bits de computador, lo que posibilita la con-
vergencia intersectorial de los sistemas de transmision de voz y de datos. Un

11 Este mismo fenémeno ha recibido el nombre de “liberalizacion”.

12 A diferencia de lo que acontecia en los primeros estadios de la regulacion, caracterizados por
un exceso regulatorio. Asi las cosas, la ordenacion del telégrafo y su regulacion influy6 en la de la
telefonia. El aspecto sefialado es sélo una de las peculiaridades de la regulacion de las telecomuni-
caciones. Tesis que se trasmuta juridicamente en la idea de servicio ptiblico, con las consecuencias
de compartimiento de servicios, monopolio de redes y técnica concesional para acceder al suminis-
tro de servicios (mediante la atribucion por ejemplo de frecuencias).

13 Algunas conductas tipificadas como delitos digitales son por ejemplo:

a. El acceso sin autorizacion a informaciones electronicas.

b. La publicacién de informacién pornografica.

c. La afectacion de la red por medio de los denominados “virus” o infecciones informaticas.
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ejemplo sobre este particular lo constituye la llamada telefonia sobre Internet o voz
sobre IP (VoIP),'* la cual presenta un crecimiento exponencial y desarrollo tecno-
légico inusitado,'® e implicara un giro tradicional en la forma como se ha visto y
concebido la larga distancia.

Es entonces definitivamente monumental el ciclo que nos depara la era
de la revolucion digital en la red, un cambio similar al afrontado por la huma-
nidad con el surgimiento de la agricultura, que trajo consigo el reemplazo del
habito nomada por el sedentarismo, o la invencion de la maquina de vapor,
que gener? el génesis de la industrializacion capitalista. Igualmente, la deman-
da futura para efectos de la implementacion integral de la convergencia conduce

“ En el caso colombiano, el Ministerio de Comunicaciones no rechaza de plano la posibi-
lidad de que, por ejemplo, licenciatarios de valor agregado o sus abonados cursen comunicacio-
nes en conexion con el exterior. Ello teniendo en cuenta el caracter meramente enunciativo de
las actividades calificadas por el articulo 31 del Decreto Ley 1900 de 1990 como servicios
de valor agregado. Asi las cosas, el Ministerio ha autorizado por medio de estos servicios surtir
comunicaciones de voz punto a punto y punto -multipunto para grupo cerrado de usuarios sin
conexion a la red telefénica ptblica conmutada. Igualmente, el servicio debe aparecer como una
facilidad agregada al servicio soporte en el acceso a la plataforma Internet —a diferencia de todo
lo que ya circula por la red telefénica convencional, y debe proporcionar la capacidad completa
para el envio e intercambio de la informacion, es decir, de extremo a extremo de la comunicacién
entre los terminales de usuario (articulo 31 del Decreto Ley 1900 de 1990). En otras palabras,
el servicio debe cursar comunicaciones integramente y no como parte del proceso. En términos
del Ministerio, se expresa sobre el particular: “esto no implica que sea necesario que la codifica-
cion deba hacerse durante toda la comunicacion. Lo que si es necesario es que ésta constityya
el objeto mismo del servicio, la prestacion, y no solo el proceso interno que se utiliza para
realizar otra comunicacion, la cual, ésta si, es constitutiva del servicio gfrecido y requerido por
el usuario” (Resolucién No. 000984 del 6 de mayo de 2000, p. 4). De otro lado, el servicio debe
estar ligado en condiciones modales a la existencia de una plataforma de servicios bajo las
caracteristicas propias de un servicio de valor agregado, no simplemente de soportes 16gicos.
Segtin el Ministerio de Comunicaciones: “Los soportes logicos, es decir el software y el hardware
utilizados en una red de telecomunicaciones, hacen parte de la misma, de manera que las

funciones que desarrolla un programa, como es el caso de los protocolos que utilizan los equipos
para comunicarse, no son un servicio sino un lengugje de comunicacion entre los equipos de
una red de telecomunicaciones, que puede ser la red de Internet o cualquier otra que utilice este
protocolo” (Resolucién No. 000070 de 2 de febrero de 2000). Por ende, en la medida que el
servicio de voz sobre IP no se realice a través de enlaces convencionales, ni goce de las caracte-
risticas propias establecidas para el servicio de telefonia ptblica basica conmutada, podria ser
prestado en los términos expuestos.

15 Véase al respecto columna del autor John Dvorak aparecida en la reciente publicacién de
PC Magazine.
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a la utilizacidén de nuevas plataformas tecnoldgicas y requerimientos técnicos
de la siguiente condicion:1

e Acceso a banda ancha.'”

e Redesy servicios interactivos y bidireccionales.

e Servicios y aplicaciones convergentes.

e Plataforma de usuario comun para los diversos tipos de informacién —voz,
datos e imagenes.

Vistos estos elementos resulta, como se observo, el Internet el puntal y
basamento de la denominada convergencia, ya que tiene la capacidad de alber-
gar actividades o servicios que antes eran radicalmente diferentes o incompati-
bles y supone:

e Ladistribucion de informacion digitalizada.
e Caracter de red global y abierta.'®
e Una aplicacién que genera trafico para los operadores de telecomunicacion.

El fendomeno de la convergencia de tecnologias y mercados abre pues
espacios para una nueva comprension de como se han entendido, interpretado y
regulado el sector de las telecomunicaciones. Prueba también de ello es el osten-
sible desarrollo de los esquemas de servicios de valor agregado;'° asi, el tratadis-
ta Guillermo J. Cervio arroja diferentes ejemplos al respecto:

16 En ultimas ligadas a la digitalizacién, la bidreccionalidad e interactividad y la capacidad
de transmision.

17 Sistemas por satélite, sistemas inalambricos terrestres o soluciones con cables (fibra
optica y opcionalmente alguna combinacién de cables coaxiales y pares de cobre).

'® La convergencia supone la posibilidad de crear un mercado unico mundial. Igualmente,
la internacionalizacion de la economia y el auge del la integracion y comercio exterior, obliga a
los operadores de las telecomunicaciones a cubrir amplios mercados que atraviesan varios
paises y regiones continentales.

12 Los servicios de valor agregado son aquellos servicios de telecomunicaciones que, utili-
zando como soportes redes, enlaces y/o sistemas de telecomunicaciones, ofrecen facilidades que
lo diferencian del servicio de base, aplicando procesos que hacen disponible la informacion.
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Correo electronico de datos: servicio que posibilita la transferencia electrénica
de datos, cualquiera fuere la variedad de sus formatos, hacia un ordenador, el
que los deposita en el buzén del destinatario hasta el momento en que este los
recupere; correo electronico de fax: servicio que posibilita el envio de un fax
hacia el buzén del destinatario, el que queda depositado en el mismo hasta el
momento en que éste lo recupere; correo electrénico de voz servicio que, a
través de una terminal de computadora, posibilita el acceso y consulta en
tiempo real de informacién contenida en una base de datos, en la oportunidad
en que el usuario lo determine; informacién de datos: servicio que, a través de
una terminal de computadora, posibilita el acceso y consulta en tiempo real
de informacién contenida en una base de datos, en la oportunidad en que el
usuario lo determine; informacion de fax: servicio que posibilita la obtencién
de informacién previamente almacenada, en la oportunidad en que el usuario
lo determine; informacién de voz y audiotexto: servicio que posibilita el acceso
publico a informaciéon previamente almacenada en forma de voz o mantener
una comunicacion entre personas; servicio de entrega de datos selecciona-
dos: servicio que deposita en la terminal de computadora del suscriptor, infor-
macion seleccionada automaticamente de una base de datos, sobre aquellos
temas que el mismo ha predeterminado; servicio de almacenamiento y retrans-
mision de fax: servicio que posibilita el almacenamiento y posterior retransmi-
sion automatica de documentos en fax, a los abonados indicados por el usua-
1io; servicio de almacenamiento y retransmision de mensajes de voz: servicio
que posibilita la transmisién automatica de mensajes verbales a los abonados
indicados por el usuario, en el momento que este establezca; e intercambio elec-
tronico de datos: servicio que permite el intercambio de datos en formato norma-
lizado, entre los sistemas informaticos de quienes participan en transacciones

comerciales.2°

En ultimas, sobre este particular, y acorde con lo anteriormente expues-
to, no cabe la menor duda de que la convergencia implica e implicara un cambio

20 Cervio, Guillermo J. Derecho de las telecomunicaciones, Editorial Abaco, Buenos Aires,
1996, p. 53.
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sustancial en la forma como se han venido prestando y entendiendo las teleco-
municaciones, por eso el estudio y analisis de dicho fenémeno se convierte en
imperativo para los deseosos en establecer un minimo de pautas orientadoras
hacia donde marchara el sector en tratativas de la mano del Internet.

3.2. La estructuracion de la economia digital: la economia virtual

En el afo 1989, el gobierno de los Estados Unidos permitio el uso co-
mercial de Internet; sin embargo, sélo hasta el afio 1990, dos companias comer-
cializaron el servicio: UUNet y PSI. A partir de este momento el desarrollo de
dicho sector ha hecho pensar a los expertos en el surgimiento de una nueva
economia®' basada en los negocios de computacion, alta tecnologia y software.
Bien puede decirse que el Internet constituye la conformacion de una red global
que garantiza la comunicacion, la transmision de agregados y el acceso a infor-
macion.?? Este esta sustentado en la conectividad, que implica posibilidades to-
tales de de conexion entre los puntos o nodos de la red.*

Asilas cosas, el actual espectro de la era del énfasis tecnolégico, informatico
y de las telecomunicaciones trae como premisa fundamental un concepto de refor-
ma al modelo de civilizacién conocido, y también, por ende, una reevaluacién al
concepto tradicional de prosperidad colectiva. El nuevo escenario genera la certi-
dumbre basica de generar una delimitacion de naciones pobres o ricas, a partir de
la capacidad colectiva de insertarse rapidamente en la [lamada e-economia.

21 En su momento, por ejemplo, la evolucién de Nasdaq fue tan importante que su capitali-
zacion bursatil alcanzé los 5.2 billones de dolares a fines de 1999. Cifra exorbitante teniendo en
cuenta los 386.000 millones de los 10 afios anteriores. De otro lado, de acuerdo con la Competitive
Media Reporting, en tan sélo 1999, en los Estados Unidos, los ingresos provenientes de
companias de Internet que se destinaron a las empresas publicitarias fueron de 3.200 millones
de délares -lo que equivale a un incremento de 389% por ciento frente a las cifras de 1998.

22 Sobre este Ultimo aspecto debe sefialarse que muchos autores comparten la tesis que
estamos en el transito de una nueva era: la era de la informacion, que contd como antecedentes
con las eras agricola e industrial.

23 La conexion se logra a partir de conexiones satelitales o conexiones terrestres —-mediante
cableado.

24 Segtin la OCDE (Organizaciéon para la Cooperacion y el Desarrollo Econémico), la
aparicion de una nueva economia basada en la alta tecnologia y la actividad relacionada con
Internet promete nuevas formas de crecimiento, pero llama la atencién sobre el cuidado con la
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Desde el punto de vista econémico, el explosivo crecimiento del
Internet,?® ¢ sumado a la masificacién de su acceso, han permitido vislumbrar
una nueva forma de distribucién comercial y acceso a productos, denominada
economia virtual. Frente a la velocidad y dinamismo de los cambios tecnologi-
cos, el sistema econdémico actual, producto de la era industrial, evoluciona
adoptandose facilmente al cambio aludido. Estamos en presencia de lo que se
ha denominado la “tercera ola” de las telecomunicaciones: la primera conectd
a los ordenadores; la segunda relacion6 la informacién de nuevas maneras
mediante la World Wide Web; y la tercera esta unida a los procesos comercia-
les, transacciones bancarias y el intercambio de bienes. En fin, todo este cl-
mulo de aplicaciones del Internet a las actividades comerciales es lo que se ha
dado en calificar como “comercio electrénico”.?”

Ahora bien, el concepto de comercio electronico involucra transaccio-
nes comerciales efectuadas por medios electrénicos y se desarrolla a través de
redes mediante la relacion entre oferta y demanda, para lo que se utilizan he-
rramientas electronicas e informaticas. De igual forma, debe senalarse que cada
dia y con mayor habitualidad es relevante el importante incremento de las
ventas o subastas realizadas por via del Internet. Asistimos pues a un cambio
de paradigma en la civilizacion contemporanea, pudiendo afirmar que la incor-
poracion masiva de las tecnologias de informacion a las actividades comercia-
les esta delineando una nueva forma de fungir econémico.

Ast las cosas, ciertamente, podremos concluir que la denominada vir-
tualidad irriga la condicion actual de la civilizacion contemporanea, y ain mas

valoracién de las nuevas empresas. Asi las cosas, “el optimismo sobre la nueva tecnologia y los
prospectos de productividad han conducido a los mercados financieros a establecer valoracio-
nes de activos que frecuentemente han estado desconectados con los precedentes historicos”.

25 Vinton Cerf, también conocido como el “padre del Internet”, nos ofrece algunas cifras
sobre su crecimiento (a fines de 1996): 100.000 redes participantes, 10 millones de servidores,
134 paises conectados, 186 paises emplean su correo electronico y 35 millones de usuarios
estimados. Todas estas estadisticas a hoy han crecido de forma exponencial.

26 Segin Dataquest, en 1996 habia 50 millones de ordenadores personales en el mundo.

27 La rentabilidad de este tipo de comercio reposa en una hipétesis atn cruda y es la que dice
que los minoristas de Internet pueden comportarse con menores margenes, debido a que gene-
ran un mayor volumen de ventas.
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