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Vorwort zur 2. Auflage

Mit dem Verfassen der ersten Auflage war unsere Erwartung verbun-
den, dass »IT-Governance« sich zu einem wichtigen Thema von Wirt-
schaftsinformatik und Management entwickeln wurde. Das tatsiach-
liche Ansteigen des Interesses daran hat unsere Erwartungen jedoch
weit tibertroffen. Mit dieser erfreulichen Tendenz einher ging eine
Reihe von Entwicklungen neuer Modelle sowie Erginzungen und
Modifikationen bereits existierender. Dies allein hitte eine zweite Auf-
lage zum jetzigen Zeitpunkt bereits nahegelegt. Dazu kam jedoch noch
die ebenso erfreuliche wie ermutigende Akzeptanz unseres Buches, die
den verfugbaren Bestand schnell dahinschmelzen liefs.

Im Unterschied zum Erscheinungsjahr der ersten Auflage hat der
Begriff »IT-Governance« inzwischen in der Fachwelt eine bemerkens-
werte Sichtbarkeit erhalten. Nicht allein die Moglichkeit, die Leis-
tungsfahigkeit der IT durch eine gute Abstimmung von Geschafts- und
IT-Strategie positiv beeinflussen zu konnen, hat zum Erfolg des The-
mas IT-Governance beigetragen. Vielmehr hat auch die gleichzeitige
Notwendigkeit der Umsetzung immer komplexer und internationaler
werdender regulatorischer Bestimmungen durch die IT bzw. in der IT
zu einem wachsenden Interesse an Fragestellungen der IT-Governance
gefihrt.

Die Resonanz zur ersten Auflage dieses Buches war erfreulich posi-
tiv, sodass wir uns entschlossen, die zweite Auflage strukturell gleich
zu halten und Verinderungen auf neue verfugbare Erkenntnisse und
auf die Weiterentwicklung der Referenzmodelle zu konzentrieren. Hier
sind insbesondere die neuen Versionen von COBIT, Val IT, ITIL,
CMMI sowie das neue Referenzmodell im Bereich Risikomanagement
— »Risk IT« — zu nennen. Ferner gehen wir auf neue Themen wie
Cloud Computing ein.

Besondere Erwdhnung verdient ein neuer Gast- und Praxisbeitrag
von Herrn Dr. Markus Bohm, Partner bei PricewaterhouseCoopers
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AG WPG. Er beleuchtet IT-Governance aus seiner beruflichen Praxis
und diskutiert — durchaus kritisch — den Einsatz von COBIT bei der
Priifung und Bewertung eines Governance-Konzepts fiir die IT.

Wir sind sicher, dass die vorgenommenen Anderungen die Attrak-
tivitat unseres Buches fiir alle Lesergruppen weiter erhohen wird, und
hoffen, dass wir damit einen Beitrag zur weiteren Durchdringung der
Praxis des strategischen Managements mit den hier vorgestellten
Ansitzen leisten konnen.

Zu den Anderungen gehért u.a. auch die Aufnahme der Assu-
rance-Thematik, bei der wir auf einen Fachaufsatz, der zusammen mit
Dr. Martin Frohlich (Partner bei PricewaterhouseCoopers AG WPG)
und Herrn Karsten Wilop (Senior Manager bei PricewaterhouseCoo-
pers AG WPG) entstand, zuriickgreifen konnten.

Fur die Mithilfe und Beratung der zweiten Auflage mochten wir
unseren Kollegen im »IT-Governance-Practice-Network« der Frank-
furt School of Finance & Management besonderen Dank aussprechen.
Der fachliche Diskurs mit Frau Stefanie Looso, Herrn Danijel Milice-
vic, Herrn Janusch Patas, Herrn Jens Bartenschlager sowie Herrn
Patrick Wolf war eine grofle Hilfe. Herrn Onur Yildirim danken wir
fiir die Unterstiitzung bei der Erstellung von Literaturverzeichnis und
Abbildungen. Unser Dank - nicht zuletzt fiir die inspirierende
Arbeitsatmosphire am Fachgebiet »KOM - Multimedia Communica-
tions Lab« — richtet sich auch an Herrn André Miede, Herrn Michael
Niemann und Herrn Dr.-Ing. Stefan Schulte sowie an den Fachgebiets-
leiter Herrn Prof. Dr.-Ing. Ralf Steinmetz an der Technischen Universi-
tat Darmstadt. Weiter danken wir ganz herzlich unseren Partnern von
PricewaterhouseCoopers, Herrn Dr. Frohlich und Herrn Karsten
Wilop, sowie Herrn Markus Gaulke, Herrn Prof. Andelfinger, Frau Dr.
Streubel und Herrn Gran fur Diskussionen, Anregungen und kritische
Hinweise. Frau Ute Johannsen gebiihrt herzlicher Dank fir ihre Unter-
stiitzung, ihre Kritik und ihre Geduld, die sie mit einem der Autoren
aufbrachte.

Erneut bedanken wir uns fiir die umsichtige und kompetente
Begleitung durch Frau Professor Dr. Heidi Heilmann und durch Frau
Christa Preisendanz vom dpunkt.verlag.

Wolfgang Johannsen, Matthias Goeken
Bensheim, Frankfurt, im Oktober 2010
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Die Aufgaben des Managements in der IT (Informations- und Kom-
munikationstechnologie) sind vielfiltig und 4ndern sich mit dem
technologischen und wirtschaftlichen Fortschritt. Serviceorientierte
Architekturen und Cloud Computing verindern die Anwendungsland-
schaften iiber Unternehmensgrenzen hinweg. Neuartige Geschaftsmo-
delle und Unternehmensstrukturen werden mit Hilfe der IT implemen-
tiert, und eine wachsende Anzahl regulatorischer Bestimmungen ist zu
befolgen. Die Liste liefSe sich fortsetzen.

Die Dynamik des Wandels in wirtschaftlichen Erfolg umzumiin-
zen, setzt auch im IT-Management das Beackern von Neuland voraus.
Die Frage ist — um im Bilde zu bleiben —, wo dieses neue Land zu finden
ist und welche Eigenschaften es hat. Und um die Metapher noch etwas
zu erweitern: Neues Land liegt nicht nur an exotischen Kiisten, son-
dern manchmal auch unter der Wasseroberfliche. Man muss drainie-
ren und Deiche bauen, um es hervorzuholen.

Dieses Buch will aufzeigen, welche Anderungskrifte eine neue
Sicht auf das Management der IT erzwingen und dafir sogar einen
neuen Begriff, IT-Governance, hervorbringen. Aus unserer beruflichen
Praxis wissen wir, wie unterschiedlich dieser Begriff immer noch ver-
standen wird. Entsprechend unterschiedlich werden auch die damit
verbundenen Rollen in den Unternehmen gefasst. Dies reicht von der
Neuetikettierung traditioneller Aufgabenstellungen bis hin zum Wil-
len, die IT im Unternehmen zu transformieren, ganzheitlich neu aufzu-
stellen und die Beziehungen zu den Leistungsabnehmern vollig neu zu
gestalten.

Besonders der letztgenannte Punkt, die IT in die Wertschopfungs-
und Prozessketten eines Unternehmens so einzugliedern, dass ihre
Wertbeitriage deutlicher hervortreten konnen, und somit in dieser
Beziechung den »klassischen« Unternehmensbereichen anzugleichen,
ist ein Gebot der Stunde. Wie sonst konnte die IT von der Kosten- und


http://www.itgovernance.co.uk/page.bs7799
http://de.wikipedia.org/wiki/IT-Infrastruktur
http://de.wikipedia.org/wiki/Prozess
http://de.wikipedia.org/wiki/Prozess
http://de.wikipedia.org/wiki/Prozess
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Ertragsseite gleichermafSen ihren Nutzen fiir das Unternehmen nach-
weisen.

Dieses Buch will nicht nur die Problemstellungen benennen und
darstellen, sondern auch die Frage nach dem »Neuland« beantworten
und wie dieses beackert werden kann. Wir sind dabei dem naheliegen-
den Denkansatz gefolgt, dass es 6konomisch vorteilhaft wire, Neues
auch auf Erprobtem aufzubauen. Unter erprobt verstehen wir dabei
Methoden, die in sogenannten »Best Practice«-Referenzmodellen ver-
dichtet wurden. Im idealen Fall fuhrt ihre breite Anwendung zum
Anheben des Qualititsniveaus im IT-Management allgemein.

Dies ist mit vereinbarten Regeln der Statik — wie sie Architekten
verwenden — vergleichbar. Jeder weifs, wie er seine Berechnungen
durchzufithren hat, und so werden Zeit und Kosten gespart. So wie
Stararchitekten die Regeln der Statik zu sprengen scheinen, so sollen
auch die IT-Governance und die Anwendung von Referenzmodellen
weder Wettbewerb noch Innovationen im IT-Management bremsen.
Sie sollen jedoch zur Industrialisierung dieses Gebietes beitragen.

Allerdings sind Risiken zu beachten, und die Implementierung ist
nicht immer unproblematisch. Referenzmodelle und Standards sind
oftmals sperrig, und es lassen sich auch an manchen Stellen Ungereimt-
heiten und Vagheiten ausmachen. Sie stellen dennoch sehr reichhalti-
ges Wissen und gereifte Methoden dar, mit denen die Aufgaben der IT
unterstiitzt werden konnen. Es ware Verschwendung, wiirde man die-
ses Wissen ignorieren.

Wir stellen in diesem Buch Referenzmodelle und Standards im
Kontext ihrer Bedeutung fur die IT-Governance dar. Die behandelten
Themen bilden auch den Arbeitsschwerpunkt der Forschungsgruppe
I'T-Governance-Practice-Network (ITGPN). Das ITGPN wurde von
den Autoren an der Frankfurt School of Finance & Management
gegrundet. In enger Zusammenarbeit mit industriellen Sponsoren und
Partnern sowie Berufsverbianden arbeitet es an der Weiterentwicklung
von Methoden und Modellen der IT-Governance. Dabei verstehen wir
uns als Kompetenzzentrum fiir Forschung, Lehre und Training an der
Schnittstelle zwischen Universitat und Wirtschaft.

Auf der Website des IT-Governance-Practice-Network (bttp://
wwuw.frankfurt-school.delit-governance) berichten wir iiber unsere
Arbeitsergebnisse und stellen auch Informationen iiber die Weiterent-
wicklung der Referenzmodelle und Standards bereit.
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Danksagung
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In der Spatphase der Manuskripterstellung ergaben sich frucht-
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ebenso wie die Studenten Michael Barrios und Henry Fiddike mit
ihren Abschlussarbeiten.

Mit unserer Herausgeberin beim dpunkt.verlag, Frau Professor
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verlag stand uns jederzeit beratend zur Seite.
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Unsere Familien und Freunde hatten das Los zu tragen, uns selte-
ner als sonst zu sehen und auch kleinere Phasen der Ungeduld und des
Zweifels mit uns zu tiberbriicken. Sie haben beides bravourss gemeis-
tert. Ihnen gilt unser besonderer Dank!

Wolfgang Johannsen, Matthias Goeken
Bensheim, Frankfurt, im Mai 2007
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1 Einleitung

Governance-Fragestellungen gewinnen in vielen Bereichen an Bedeu-
tung, sowohl in der Privatwirtschaft als auch im staatlichen und halb-
staatlichen Sektor. Gemeint ist hiermit die verantwortliche, trans-
parente und nachvollziehbare Leitung und Uberwachung von Orga-
nisationen und ihre Ausrichtung an Regulierungen, Standards und
ethischen Grundsatzen.

In der Wirtschaft hat sich der Begriff » Corporate Governance« fiir
die Leitung und Uberwachung von Unternehmen in diesem Sinne etab-
liert. Die Aufgabe, ein Unternehmen zu fihren, verlangt von den Fiih-
rungskriften im zunehmenden MafSe die Beriicksichtigung neuartiger
externer Interessen am Verhalten und am Geschick des Unternehmens.
Sie bringen — am deutlichsten fur borsennotierte Unternehmen — veran-
derte Rahmenbedingungen fir Strukturen und Prozesse der Fithrung,
Verwaltung und Kontrolle mit sich.

Wesentliche externe Interessen haben sich als neue Regulierungen
konkretisiert. Vor dem Hintergrund massiven Fehlverhaltens einiger
Entscheidungstrager namhafter Unternehmen in den USA und Europa,
die das Vertrauen der Shareholder (Aktiondre) und der Stakeholder
(z.B. Mitarbeiter, Kunden, Lieferanten) gleichermaflen erschiitterten,
sahen sich die Gesetzgeber bereits einige Jahre vor der aktuelle Finanz-
und Wirtschaftskrise gezwungen, entsprechend titig zu werden. Wei-
tere Regulierungen wurden inzwischen verabschiedet oder sind in der
Entstehung begriffen.

Diese Regulierungen sollen die Transparenz des betriebsinternen
Geschehens fordern. Sie fordern insbesondere Verbesserungen in der
Qualitit der (Finanz-)Berichterstattung des verantwortlichen Manage-
ments. Beispielsweise stellen der 2002 in Kraft gesetzte Deutsche Cor-
porate Governance Kodex, das im selben Jahr verabschiedete Transpa-
renz- und Publizititsgesetz sowie die 2006 verabschiedete achte EU-
Richtlinie (Abschlusspriferrichtlinie) u.a. hohere Anforderungen an

Corporate Governance

Ausléser: Regulierungen
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Auswirkungen auf die IT

Instrumentarium zum

Management der IT

die Tatigkeit und Zusammenarbeit von Vorstinden, Aufsichtsriten
und Abschlusspriifern. Vorstinde und Aufsichtsrite borsennotierter
Aktiengesellschaften miissen jahrlich o6ffentlich erkliren, ob und in
welchem Umfang sie den Deutschen Corporate Governance Kodex
anwenden.

In vielen Faillen verursachen die Regulierungen und der von ihnen
ausgehende Zwang, die betrieblichen Abldufe transparenter zu gestal-
ten, einen erhohten unternehmensinternen Kontrollbedarf. Dieser
wird so weit wie moglich durch die Integration automatischer Kon-
trollen in die Geschiftsprozesse realisiert. An dieser Stelle spitestens
schlagt die Corporate Governance auf die Informations- und Kommu-
nikationstechnik (IT) im Unternehmen durch und zwingt diese bzw.
die fiir sie Verantwortlichen, sich des Themas Governance auch in die-
sem Bereich anzunehmen. Auch miissen die IT-Systeme, da diese Infor-
mationen fiir Stakeholder produzieren, den Qualititsanspriichen der
Corporate Governance im Hinblick auf Korrektheit und Rechen-
schaftspflicht gentigen (vgl.[Frohlich & Glasner 2007]).

So werden Governance-Fragestellungen, da sie sich nicht nur auf
der (Gesamt-)Unternehmensebene auswirken, zu spezifischeren Frage-
stellungen und Herausforderungen auf den tieferen Ebenen der unter-
geordneten Organisationseinheiten und Fachbereiche, und es bilden
sich » Teildisziplinen« wie bspw. die »IT-Governance« heraus. Interes-
santerweise hat diese verordnete Transparenz mittlerweile dazu
gefihrt, dass die Methoden der IT-Governance auch dazu herangezo-
gen werden, die IT hinsichtlich ihres Beitrages zum Unternehmenser-
folg genauer zu beleuchten.

Damit umfasst IT-Governance im engeren Sinne den Auftrag, der
ihr aus der Corporate Governance erwichst, und zusitzlich den betriebs-
wirtschaftlichen Auftrag, die Investitionen nach Gesichtspunkten der
Effektivitit und Effizienz besser zu steuern. Fir IT-Verantwortliche
ergeben sich durch diese zum Teil neuen, zum Teil gegensitzlichen Fra-
gestellungen und Herausforderungen neuartige Koordinations- und
Steuerungsaufgaben.

Die Betonung der betriebswirtschaftlichen Motivation und letzt-
lich des Primats des Geschifts hinter jeder IT-Investition wird gegen-
wirtig durch die Verwendung von »Enterprise Governance of IT« [van
Grembergen &De Haes 2009] als Synonym zu IT-Governance deutlich
[De Haes &van Grembergen 2009].

Betrachtet man das Instrumentarium fiir das Management der IT,
so lasst sich feststellen, dass dieses im Vergleich zu anderen Manage-
mentbereichen weit weniger gefestigt ist und Managementmethoden
sowohl in der Wissenschaft weniger diskutiert werden als auch in der
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Praxis weniger verbreitet sind. Die Methoden der IT adressieren zum
GrofSteil die Anwendungs- und Systementwicklung sowie den operati-
ven Betrieb, weniger aber Managementaspekte.

Insbesondere in den letzten Jahren sind zur Erfiillung der Aufgaben
und Herausforderungen der IT-Governance verschiedene Modelle, Stan-
dards und Normen sowie Methoden und Konzepte entwickelt worden.
Vor dem Hintergrund der erweiterten Aufgabenstellung scheinen diese
als probate Hilfsmittel geeignet zu sein. Die gewachsene Aufmerk-
samkeit und der Wunsch, verbindliche Normen fiir die Aufgabenstel-
lung IT-Governance zu schaffen, zeigen sich auch in der Veroffentli-
chung der internationalen Norm ISO/IEC 38500 [ISO/IEC 2008b], die
gegenwartig allerdings lediglich Grundziige der IT-Governance bes-
chreibt. Zum einen erlauben Modelle, Standards und Normen eine
fundiertere methodische Unterstiitzung der Planungs-, Steuerungs-
und Kontrollaufgaben bzw. deren Definition. Zum anderen sind sie
stiarker extern orientiert und umfassen auch den Abgleich der IT mit
der Geschaftsstrategie (Alignment). So wird IT-Governance zu einer
der zentralen Herausforderungen der IT-Verantwortlichen, aber auch
der gesamten Unternehmensfiihrung.

Das vorliegende Buch betrachtet im Schwerpunkt Referenzmo-
delle, Normen und Standards als Methoden der IT-Governance. Dabei
werden ausgewihlte Methoden umfassend dargestellt und diskutiert.
Insgesamt gliedert es sich in zehn Kapitel mit der Schlussbetrachtung
(vgl. Abb. 1-1).

Im Anschluss an diese Einleitung werden einige aus unserer Sicht
relevante » Trends und Treiber« beleuchtet, die die Verbreitung von I'T-
Governance gefordert haben. AufSerdem werden in Kapitel 2 Grund-
begriffe sowie eine IT-Governance-Geschiftsarchitektur erlautert, und
es werden Ergebnisse empirischer Studien zur Verbreitung sowie zum
Stand der Umsetzung von IT-Governance in Unternehmen vorgestellt.

Die folgenden Kapitel 3 bis 6 betrachten unterschiedlich detailliert
eine Reihe von Referenzmodellen. Normen und Standards, die in den
vergangenen Jahren entwickelt wurden und fir unterschiedliche Fra-
gestellungen der IT-Governance eine methodische Unterstiitzung bie-
ten sollen. Hierbei stehen COBIT (Kapitel 3) und die ihm angeglieder-
ten Modelle Val IT und Risk IT (Kapitel 4 und 5) wegen der
ausgeprigten geschiftsorientierten Sichtweise im Mittelpunkt der Dar-
stellung. Die von der Internationalen Normierungsorganisation ISO
(International Organization for Standardization) herausgegebene
Norm »Corporate governance of information technology« und die
Modelle des Servicemanagements (ITIL und ISO/IEC 20000) und der
Informationssicherheit sowie das CMMI als Reifegradmodell werden

Aufbau des Buches

Kapitel 2

Kapitel 3 bis 6
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Abb. 1-1
Aufbau des Buches

Kapitel 7

Kapitel 8

1) Einleitung

2) Einfiihrung und Grundlagen

5) Das Risk-IT-
Referenzmodell
(Risk IT)

3) Das COBIT- 4) Das Val-IT-
Referenzmodell Referenzmodell

6) Weitere IT-Governance-Referenzmodelle

7) Vergleich und Integration von Referenzmodellen

Methodische Unterstiitzung der IT-Governance durch
Referenzmodelle, Normen und Standards

8) SOA- und Cloud-Computing-Governance

9) Praxisbeispiel
Priifung und Bewertung eines Governance-Konzepts fiir die IT

10) Schlussbetrachtung

in Kapitel 6 betrachtet, soweit sie von Relevanz sind fiir eine Gesamt-
schau verschiedener Modelle.

In Kapitel 7 werden die dargestellten Referenzmodelle, Normen
und Standards verglichen, und es werden Uberlegungen fiir ihren kom-
binierten Einsatz angestellt. Da die verschiedenen Modelle und Stan-
dards jeweils unterschiedliche Schwerpunkte setzen und unterschiedli-
che Aspekte in den Mittelpunkt stellen, liegt es nahe, sie
nebeneinander oder kombiniert einzusetzen. Allerdings stehen gerade
Uberlegungen zum kombinierten Einsatz der Modelle und Standards
noch am Anfang und nehmen einen Vergleich oder eine Kombination
nur auf einer sehr hohen Abstraktionsebene vor. Insofern handelt es
sich hier um ein interessantes Forschungsgebiet. Ziel wire es, durch
die Kombination von Referenzmodellen, Normen und Standards eine
— moglicherweise flexibel konfigurierbare — IT-Governance-Referenz-
modell-Architektur zu schaffen.

Kapitel 8 iibertrigt Uberlegungen zur IT-Governance auf das
Architekturparadigma SOA (serviceorientierte Architekturen) und auf
das verwandte Cloud Computing. Mit dem Aufbau solcher Architek-
turen ist eine Vielzahl neuartiger und zusitzlicher Governance-Her-
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ausforderungen und -Aufgaben verbunden, die an dieser Stelle des
Buches betrachtet werden. Gleichfalls werden erste Losungsansatze fiir
die methodische Unterstiitzung der Governance von serviceorienti-
erten Architekturen aufgezeigt.

In Kapitel 9 findet sich die Beschreibung einer »Priifung und Bewer-
tung eines Governance-Konzepts fiir die I'T« von Dr. Markus Bohm, der
in seinem Gastbeitrag Anforderungen und Losungsansitze einer IT-
Governance-Integration in bestehende Betriebsabldufe thematisiert.

Kapitel 10 ist einigen Schlussbetrachtungen gewidmet.

Das Buch richtet sich an Manager, Projekt- und Abteilungsleiter
sowie an Geschiftsprozessverantwortliche, die methodische Unter-
stiitzung fur Fragen der Abstimmung der IT mit den Unternehmenszie-
len und mit Regulierungen in ihrem Bereich benétigen.

Dariiber hinaus diirfte eine Reihe von Aspekten fiir Wirtschafts-
priifer relevant sein, wenn sie mit IT-Prifungen befasst sind, sowie fiir
Berater, die sich mit Fragen des Wertbeitrags der IT und des IT-Align-
ments beschiftigen.

Die in dem Buch vorgestellten Methoden erginzen in weiten Teilen
das herkommliche Instrumentarium des IT-Controllings, sodass es fiir
die Lehre im Bereich IT-Controlling ebenso interessant ist wie fiir den
im Unternehmen titigen IT-Controller.

Es richtet sich selbstverstindlich auch an Studierende und Leb-
rende an Universititen und Hochschulen, die IT-Governance z.B. in
den Fachern Informationsmanagement und IT-Management behandeln.

Kapitel 9

Zielgruppen des Buches






