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Online-Gefahren: So schiitzen
Sie sich effektiv

Wie Sie in den vorhergehenden Kapiteln erfahren haben, bietet das Internet eine
Unmenge interessanter Moglichkeiten. Sie konnen sich informieren und weiterbil-
den, aktuelle Nachrichten aus aller Welt abrufen, im Web giinstig einkaufen und
Reisen buchen oder planen, Ihre Geldgeschifte unabhingig von Offnungszeiten der
Banken erledigen, per E-Mail, Chat oder Video-Internet-Telefonie mit Menschen
rund um den Globus zum Nulltarif kommunizieren und vieles mehr. Alle diese
Nutzungsmoglichkeiten lassen das Internet immer mehr zu einem unverzichtbaren
Medium werden. Allerding gibt es leider auch eine Schattenseite. So zieht das
Internet mit den zunehmenden Nutzerzahlen leider auch immer mehr Betriiger
und Gauner an, die sich durch verschiedene Arten von Schadprogrammen und
Betriigereien bereichern wollen.

Allerdings sind Sie derartigen Angriffen nicht schutzlos ausgeliefert. Ganz im
Gegenteil konnen Sie durch Verwendung von Schutzprogrammen und einem
sicherheitsbewussten Verhalten die Risiken auf ein Minimum reduzieren, sodass
Sie weitgehend unbeschwert im Internet surfen konnen.

10.1  Gefahren im Internet

Das Internet ist zu einem echten Massenmedium geworden und wird von immer
mehr Menschen auch fiir Zwecke wie Einkaufen oder das Online-Banking genutzt.
Mit dieser Kommerzialisierung wird das Internet aber auch fiir Ganoven und
Betriiger aller Art attraktiv, die sich hier bereichern wollen.

Die modernen Internet-Kriminellen zielen und arbeiten mit immer komplexeren
und verfeinerten Methoden.

Wihrend noch vor einigen Jahren Computerviren zumeist von jugendlichen
»Amateuren« stammten, die mit diesen Schadprogrammen oftmals lediglich ihre
Fihigkeiten auf diesen Gebiet unter Beweis stellen wollten, stammen die modernen
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Schadprogramme von Profi-Entwicklern und es hat sich eine hochgradig arbeits-
teilige Szene im Bereich der Computer-Kriminalitit entwickelt.

Wurden frither daher spektakulire Computerviren und Computerwiirmer ent-
wickelt, die sich innerhalb kiirzester Zeit auf Millionen PCs ausbreiteten und sicht-
bare Beeintrichtigungen oder Schdden hervorriefen, arbeiten die modernen Schad-
programme gut getarnt und weitgehend unbemerkt.

Spyware, Backdoors, Trojaner und Co.

Heute dominieren Schidlinge wie Spyware, Backdoors und Trojaner die Szene der
Schadprogramme. Bei Spyware handelt es sich um Spionageprogramme, die
beispielsweise die Aktivititen der Anwender beim Surfen protokollieren oder sogar
samtliche Fingaben aufzeichnen und auf diese Weise dann z. B. auch geheime
Zugangsdaten wie Benutzernamen und Kennworter ausspionieren kdnnen. Mit
diesen gesammelten Daten kann dann ein erheblicher Missbrauch betrieben
werden, etwa beim Online-Banking, aber auch bei anderen Internet-Diensten (z. B.
eBay-Konten). Die Tiater konnen damit die Identitit der ahnungslosen Opfer
annehmen und auf deren Kosten z. B. Waren bestellen etc.

Backdoors werden solche Werkzeuge genannt, die den PC so manipulieren, dass
von auflen, also tiber das Internet hierauf zugegriffen werden kann, ohne dass dies
der Nutzer direkt merkt. Uber eine solche Backdoor koénnen dann wiederum
andere Schadprogramme auf den Rechner gelangen bzw. der Rechner kann
ferngesteuert werden. Als Trojaner bezeichnet man Schadprogramme, die heimlich
auf den Rechner gelangen und sich dabei in anderen Programmen bzw. Dateien
verstecken.

Neben den Daten auf den Rechnern stellen auch schon die PCs und Internetver-
bindungen der Opfer selbst einen erheblichen Wert fiir die Ganoven dar. So
koénnen Sie etwa eine Schadsoftware auf einen Rechner schmuggeln, iiber die Sie
dann weitgehend die Rechneraktivititen manipulieren konnen. Hiertiber lassen
sich derartig manipulierte PCs etwa zum Versand von Spam-Mails missbrauchen.
Nach Schitzungen von Experten gibt es mittlerweile Millionen derartig infizierter
PCs, die dann zentral von den Angreifern gesteuert und damit dann auch fiir
andere kriminelle Zwecke missbraucht werden konnen. Organisiert sind diese fern-
gesteuerten Rechner in sogenannten Bot-Netzen. Die grofiten dieser Bot-Netze
sollen sogar mehr als eine Million PCs enthalten.
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Denkbar sind damit etwa gezielte Angriffe auf Webserver oder andere Rechner im
Internet. Dazu werden die Rechner so eingesetzt, dass sie gleichzeitig sehr viele
Anfragen an das potenzielle Opfer richten, um diesen Server durch Uberlastung
lahmzulegen. Auf diese Weise konnen etwa Betreiber von Internet-Shops erpresst
werden, denn die Ausfille der Webserver verursachen erhebliche Umsatzeinbuflen
und sorgen bei den verirgerten Kunden, die die iiberlasteten Shops nicht mehr
erreichen konnen, fiir Unzufriedenheit.

So gelangen die Schéddlinge auf lhren PC

Bis vor Kurzem brachten die Kriminellen die Schadprogramme vor allem iiber E-
Mails in Umlauf. Die unerwiinschte Software versteckte sich dabei in den Datei-
anhingen, die hier mitgeschickt werden. Erst wenn diese Anhinge gedffnet werden,
konnen sich die Schidlinge auf dem PC des Opfers einrichten.

Damit die Empfinger diese Anhinge tatsidchlich auch 6ffnen, wenden die Ganoven
immer raffiniertere Techniken an. So werden oftmals Drohszenarien aufgebaut und
in der E-Mail steht etwa von einer hohen Telefon- oder Providerrechnung, einer
Strafanzeige wegen illegaler Downloads oder dhnliches. Fiir weitere Details zu dem
Vorrang sollen die Empfinger dann den Dateianhang 6ffnen. Derart unter Druck
gesetzt, vergessen viele Menschen dann ihre Vorsicht, 6ffnen den Anhang und
infizieren damit den Rechner.
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Betreff: Abrechnung 80780637626
Einfiigen: |[_¥:| abrechnung.zip (19,7 KB)

Sehr geehrte Damen und Herrenl!

Die Anzahlung Nr 891294235198 ist erfolgt

Es wurden 2474 00 EURO Threm Eonto zu Last geschrieben

Die Auflistung der K osten finden Sie im Anhang in der Datet: Abrechrung.

Regel Inkasso GmbH & Co. KG
Fredeburger Str. 21
32699 Bielefeld

Postfach 51 20 05
33698 Bielefeld

Tel: 0521 93212-0
Fax: 0521 92412-15

AG Bielefeld HRA 13162
Stever-Mummer: 349/5748/0377

Komplementargesellschaft:

Regel Verwaltungs-GmbH
AG Bielefeld HR A 34932

Bild 10.1: Mit E-Mails wie diesen versuchen die Betriiger die Empfianger zum Offnen
von verseuchten Dateianhdngen zu bewegen.

Um mégliche Virenschutzprogramme zu tduschen, verstecken die Ganoven die
Schidlinge oftmals wie im obigen Beispiel in Zip-Dateien, die mitunter nicht bzw.
nur unzureichend kontrolliert werden.

Einfallstor Browser und Zubehor

Seit einiger Zeit werden die Schadprogramme allerdings auch immer 6fter direkt
tiber manipulierte Webseiten in Umlauf gebracht. Schlimmstenfalls reicht es dann
schon aus, eine derart manipulierte Seite aufzurufen, und schon wird die
Schadsoftware tibertragen und aktiviert.
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Dabei konnen auch ganz seriose und bekannte Internet-Auftritte von den Betrii-
gern manipuliert worden sein, ohne dass die Betreiber der Website davon etwas
mitbekommen. Es wurden auch Angriffe registriert, bei denen die Gefahr durch die
auf den Webseiten eingeblendeten Werbebanner ausging.

Bei diesen Angriffen werden Sicherheitsliicken im Browser, zunehmend aber auch
in Zusatzprogrammen, wie etwa den beschriebenen Multimedia-Playern, ausge-
nutzt. Selbst Programme wie Word, Excel oder PDF-Reader werden immer ofter
missbraucht, indem entsprechend manipulierte Dokumente mit Schadsoftware
infiziert werden und beim Offnen dieser Dokumente die Infektion erfolgt.

Spionage, Manipulation, Missbrauch

Die neuen Schadprogramme kénnen ganz unterschiedliche Ziele verfolgen. So gibt
es beispielsweise hochspezialisierte Banking-Trojaner, die es auf die Zugangsdaten
der Nutzer von Online-Bankkonten abgesehen haben. Dazu werden die Internet-
verbindungen tiberwacht und beim Aufruf der Website einer Online-Bank werden
die hier vorgenommenen Eingaben iiberwacht und an die Betriiger tibermittelt.

Andere Schidlinge stehlen auf dhnliche Art und Weise Zugangsdaten zu anderen
Online-Diensten. Mit diesen Daten koénnen die Betriiger dann ebenfalls Unheil
anrichten, etwa wenn sie tiber das eBay-Konto eines ahnungslosen Nutzers Waren
erwerben oder Diebesgut anbieten.

Eine andere Art der Bedrohung besteht darin, dass Thr PC nach dem Befall einer
Schadsoftware quasi ferngesteuert werden kann. Diese Armeen ferngesteuerter PCs
nennen die Fachleute auch Bot-Netze und die einzelnen Rechner werden mitunter
als Zombie-Rechner bezeichnet.

An Bedeutung verloren haben dagegen die Dialer. Hierbei handelt es sich um
Schadprogramme, die bei Wihlverbindungen per Modem und ISDN die eigentlich
am PC eingerichtete und gewiinschte Verbindung durch einen deutlich teureren
Dienst ersetzen. Da jedoch immer weniger Internetnutzer diese Verbindungsart
nutzen, spielt auch diese Bedrohung nur noch eine geringe Rolle. Bei modernen
Breitbandverbindungen (DSL, Kabel) gibt es diese Art von Betriigereien dagegen
nicht.
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Nicht nur per E-Mail

Diese Schadprogramme kénnen jedoch nicht nur per E-Mail auf Thren Rechner
gelangen, immer 6fter finden diese Angriffe auch iiber ganz normale Webseiten
statt. Schwachstellen im Browser oder in anderen Programmen, mit denen Dateien
aus dem Internet direkt gedffnet bzw. wiedergegeben werden, werden dabei ausge-
nutzt. Es kann dann schon ausreichen, eine entsprechend manipulierte Webseite
aufzurufen, und schon wird der Schidling iibertragen.

Nicht alle Schidlinge werden iiber das Internet iibertragen, auch andere Datentri-
ger, etwa CDs, USB-Sticks oder Flash-Speicherkarten konnen mitunter uner-
wiinschte Software enthalten. Auch bei Nutzung dieser Speichermedien sollten Sie
daher vorsichtig bleiben.

10.2 So konnen Sie sich schiitzen

Den Bedrohungen aus dem Internet sind Sie allerdings nicht ginzlich schutzlos
ausgesetzt. Ganz im Gegenteil gibt es verschiedene Schutzmafinahmen, mit denen
Sie Thren PC weitestgehend vor diesen Gefahren sichern konnen. Neben verschie-
denen technischen Einrichtungen trigt zudem ein vorsichtiges Verhalten viel zu
einer besseren Sicherheit bei. Die wichtigsten Sicherheitsmafinahmen wollen wir
Ihnen daher an dieser Stelle kurz beschreiben.

Antiviren-Software

Zu den wichtigsten Schutzvorkehrungen gehort ein Antiviren-Programm, das auf
jedem Rechner vorhanden sein sollte. Diese Programme kontrollieren tiblicher-
weise wahrend der PC-Nutzung im Hintergrund jeden Zugriff auf Dateien aller Art
und geben bei Verdacht entsprechende Warnhinweise bzw. blockieren den Vor-

gang.
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Avira AntiVir Personal - Free Antivirus bl ]
‘ Datei Ansicht Extras Update Hilfe
AVIRA
Ubersicht Koni 7 E o i
v Status
Ei i i
el A Antivir Guard Akiiviert Deakiivieren
Berichte
@ Letzte vollstandige Systempriifung 16.02.2010 Svstenm jetzt prifen
@ Letztes Update 23.02.2010 Update starten
J7 + Avira Antivir Personal - Free Antivirus 01.07.2010 Uperade auf Premium

Bild 10.2: Nur ein Virenschutz mit aktuellen Updates kann Sicherheit bieten.

Mittlerweile schiitzen die meisten der Antiviren-Programme auch gegen die neue-
ren Schadprogramme wie Spyware oder Backdoors. Auch beim Surfen im Web
schiitzen immer mehr dieser Programme, allerdings gibt es leider auch einige
Anwendungen, die gerade diesen wichtigen Schutz nicht bieten.

Generell ist es bei Antiviren-Programmen allerdings so, dass sie eine Schadsoftware
anhand eines charakteristischen Merkmals erkennen miissen, um diese eindeutig
zu identifizieren und davor zu schiitzen. Dazu wiederum muss diese Schadsoftware
ja bereits bekannt sein bzw. verwendet werden. Erst mit einiger Verzogerung
konnen die Hersteller von Antiviren-Programmen ihre Produkte daher entspre-
chend aktualisieren. Mittlerweile erfolgen diese Updates meist sogar mehrmals
taglich, um mit der immens gewachsenen Zahl von Schadprogrammvarianten
mithalten zu konnen.
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o Nur ein aktuelles Antiviren-Programm bietet Schutz
Einen guten Schutz kann ein Antiviren-Programm nur dann bieten, wenn es
permanent aktualisiert wird. Programme, die tiber lingere Zeit nicht mehr
auf den neuesten Stand gebracht wurden, wiegen den Anwender dagegen
lediglich in einer triigerischen Sicherheit, da viele Schadprogramme
unerkannt bleiben.

Ein Antiviren-Programm miissen Sie sich als Windows-Anwender in jedem Fall
separat anschaffen, denn zum Lieferumfang von Windows gehort eine solche Soft-
ware nicht. Zu den bekannten Anbietern gehdren Software-Unternehmen wie
Avira (www.avira.de), Kaspersky (www.kaspersky.de), AVG (www.avg.de) oder
Symantec (www.symantec.de).

Fiir PC Fir Mac = Alle Produkie

Kaspersky

Internet Security 2010 Kaspersky
Rundum-Schutz fiir den PC Internet Sap ity
Kaspersky Internet Security 2010 schitzt Sie und lhre Familie jederzeit zuverlassig — 2"10

unter anderem bei der Arbeit, beim Online-Banking, Online-Shopping oder bei Online-

Spielen.

Testversion herunterladen m EUR 39,95
Mehrinfos Upgrade (1PC - 11ahr)

Kaspersky
Anti-Virus 2010

Basisschutz fur lhren PC

Kaspersky Anti-Virus 2010 — das Rickgrat Ihrer PC-Sicherheit schiitzt automatisiert
und in Echizeit vor einer Vielzahl von IT-Bedrohungen. Damit gewahrleistet Kaspersky
Anti-Virus 2010 den Basisschutz fiir lhren PC.

Testversion herunterladen EUR 29,95
Mehrinfos  Vergleichen Jetzt kaufen (1PC -1 Jahr)

Bild 10.3: Der Funktionsumfang der Schutz-Software kann unterschiedlich grof} sein.
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Die Programme kosten je nach Funktionsumfang zumeist zwischen 25 und 50 EUR
pro Jahr. Nach Ablauf dieser Zeit muss dann eine neue Programmversion oder ein
Update erworben werden. Mitunter gibt es dieses Update zu einem etwas
ginstigeren Preis. Nur noch wenige Anbieter wie etwa Avira bieten auch Gratisver-
sionen fiir Privatanwender an, allerdings fehlen bei diesen Versionen hiufig wich-
tige Komponenten. Im Zweifelsfall sollten Sie die Ausgaben fiir ein Antiviren-Pro-
gramm als wichtige Investition in die Sicherheit Thres PCs hinnehmen, denn der
Arger und die Beeintrichtigungen oder sogar finanziellen Schiden durch einen
erfolgreichen Angriff eines Schadprogramms sind deutlich schlimmer als diese
Ausgaben.

Immerhin gibt es seit Vista mit dem Windows Defender bereits eine Software, die
zumindest vor vielen Spyware-Programmen und &dhnlichen Schadprogrammen
schiitzt. Eine Antiviren-Losung ersetzt der Windows Defender allerdings nicht.

_J Zusitzlicher Schutz durch die Firewall

Neben einen Antiviren-Programm kann auch eine (Personal) Firewall fiir
mehr Sicherheit sorgen. Diese »Brandschutzmauer« stellt eine Barriere
zwischen Threm PC und dem Internet dar und blockiert vor allem den
direkten Zugriff von auflien auf Ihren Rechner. In neueren Windows-
Versionen (Windows 7, Vista, XP mit Service Pack 2) ist eine solche Firewall
bereits enthalten und standardméafig auch aktiviert. Eine zusitzliche Firewall
auf dem Rechner wird daher zumeist nicht mehr benétigt.

Software aktualisieren

Neben der Nutzung eines Antiviren-Programms sollten Sie in jedem Fall dafiir
sorgen, dass die von Thnen genutzten Programme immer auf dem neuesten Stand
sind, denn immer wieder werden in allen moglichen Software-Produkten Schwach-
stellen entdeckt, durch die Schadsoftware auf Ihren PC gelangen kann.

Fiir das Windows-Betriebssystem inklusive der dazugehorigen Anwendungen wie
dem Internet Explorer bietet Ihnen das automatische Windows-Update eine wich-
tige Hilfe. Ist diese Option aktiviert, werden alle wichtigen Aktualisierungen
selbsttitig heruntergeladen und auch gleich installiert, sodass Sie sich hieriiber
keine weiteren Gedanken machen miissen.
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Auch viele andere Programme, etwa Browser wie Firefox oder Opera, blenden
mittlerweile automatisch eine Meldung ein, wenn aktuelle Sicherheitsupdates oder
neue Programmversionen verfiigbar sind. Allerdings miissen Sie hier zunichst
noch dem Download und der Installation des Updates zustimmen.

Da aber auch z. B. Multimedia-Player oder andere Werkzeuge wie der Adobe
Reader zum Anzeigen von PDF-Dateien, Schwachstellen besitzen kénnen und
daher aktualisiert werden miissen, gibt es zusitzliche Hilfsprogramme, mit denen
Sie feststellen konnen, welche Programme auf IThrem PC tiberhaupt installiert sind
und ob diese auf dem jeweils aktuellen Stand sind. Zu diesen Programmen gehort
etwa der Secunia Personal Software Inspector (www.secunia.com).

T4

ANSICHT: EINFACH | ERWEITERT

Sichern Sie | Secunia-Profil Forum
Thren PC

Guten Tag, <unregistrierter Benutzer>

Der Secunia PSI ist bereit, unsichere Programme auf Threm PC aufzufinden, zu bemessen, und Sie bei der Aktualisierung
2u unterstitzen.

Bitte beachten Sie: Keines der gefundenen Programme anderer Hersteller wird von Secunia verkauft, noch hat Secunia
wirtschaftliches Interesse an diesen Programmen. Der Secunia PSI ist ein kostenloser Service von Sel:uma der
Sicherheitsbedrohungen durch Programme auf Threm PC findet und erkennt und Sie auf die Seite des Herstel\ers fiar
Sicherheitspatches oder Updates weiterleitet.

— Scannen Sie Thren PC [?]
Fortschritt des Scanvorgangs: 100% (Scan abgeschlossen) R arisoroang Sm%ang
starten stoppen L
Sicherheitsbedrohungen [?]
Unsichere Programme (Sicherheitsbedrohung) [?] Gefahrenstufe [?]  Losung [?] Forum [?]
—] Macromedia Flash Player 4.x (ActiveX Control) o 6 &
) Adobe Flash Player 9.x (ActiveX Control) o e a
) Adobe Flash Player 9.x (ActiveX Control) [nnmnu} 6 n
B Adobe Reader 8.x T [+ f
@ Mozilla Firefox 3.x oTm [+ a
A VLC media player 0.x [nmme | 0 a
6 Sicherheitsb mit der hich: a i 6 Lb 11t d b]

Bild 10.4: Mit dem kostenfrei erhdltlichen Personal Software Inspector erhalten Sie
einen Uberblick i{iber die Aktualitit der vorhandenen Programme auf Ihrem PC.
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Gerade angesichts der aktuellen Bedrohungen sollten Sie dafiir sorgen, dass mog-
lichst alle Anwendungen auf Ihrem PC aktuell sind und damit den bestmoglichen
Schutz vor Angriffen bieten.

Nur notwendige Software installieren

Eine wichtige Schutzmafinahme besteht auch darin, dass Sie auf Threm PC
moglichst nur die Programme installiert haben, die Sie auch tatsdchlich
bengtigen. Weniger ist auch in dieser Hinsicht mehr, wobei dieses »mehr«
sich hier vor allem auf die Sicherheit bezieht. Denn mit jedem zusitzlichen
Programm steigt ja auch das Risiko, dass hier entsprechende Schwachstellen
vorhanden sind. Vor allem bei Programmen, die direkt Daten aus dem
Internetoffnen bzw. wiedergeben, sollten Sie daher wirklich nur die unbe-
dingt notwendigen Anwendungen installieren.

Vorsichtig sein

Der dritte wesentliche Baustein in jedem Schutzkonzept ist ein vorsichtiges Ver-
halten, denn blind verlassen diirfen Sie sich auf diese technischen Schutzkompo-
nenten nicht. Wie schon erwihnt, kénnen auch die aktuellsten Sicherheitsanwen-
dungen keinen hundertprozentigen Schutz bieten und Sie sollten sich daher
moglichst so umsichtig verhalten, dass erst gar keine Schadprogramme auf Thren
PC gelangen.

Dazu gehort primir ein vorsichtiger Umgang mit E-Mails. Seien Sie in jedem Fall
skeptisch bei unverlangt zugesandten Dateianhingen und offnen Sie derartige
Anhinge im Zweifelsfall nicht. Ist Thnen der Absender bekannt, fragen Sie gegebe-
nenfalls nach, was es mit der E-Mail auf sich hat.

Ebenso sollten Sie nicht auf Links in verdidchtigen E-Mails klicken, auch wenn das
Ziel noch so verlockend scheint. Hiufig werden Sie auf diese Weise auf Webseiten
gelockt, die Schadprogramme in Umlauf bringen. Und wenn Thr PC dann noch die
entsprechenden Schwachstellen aufweist, ist die Infektion schnell passiert. Loschen
Sie derartige unerwiinschte E-Mails moglichst schnell.
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Sicherheit fiir den Browser

Wie weiter oben bereits erwihnt, lauern Schadprogramme nicht mehr nur in
E-Mail-Anhingen, sondern werden zunehmend auch {iber manipulierte
Webseiten in Umlauf gebracht. Eine besondere Rolle dabei spielen
bestimmte Webseiten-Elemente, durch die diese Ubertragung erst moglich
wird. Vor allem JavaScript erweist sich dabei als besonders heikel. Zwar ldsst
sich jeder Browser so einstellen, dass JavaScript nicht mehr ausgefiihrt wird,
wodurch dann das Risiko weitgehend gebannt ist, allerdings fiihrt dies dann
dazu, dass sehr viele vollig harmlose Webangebote nicht mehr oder nur stark
eingeschrankt nutzbar sind.

Einen guten Kompromiss bietet das Zusatzprogramm NoScript, das es
jedoch nur fiir den Firefox-Browser gibt. Hier werden zunichst zwar auch die
JavaScript-Elemente blockiert, jedoch kann man diese beim ersten Besuch
einer Seite gezielt freigeben und der Browser merkt sich diese Einstellungen
fiir kiinftige Aufrufe. Auf diese Weise lisst sich schnell und mit wenig Auf-
wand eine Liste mit den Webseiten erstellen, die solche Skripte ausfiihren
diirfen, wihrend man bei unbekannten Seiten besser geschiitzt bleibt.
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Bild 10.5: Mit dem Firefox-Browser und der Erweiterung NoScript konnen Sie sich recht
gut vor gefdhrlichen Webseiten schiitzen, ohne dass das Surfen zu unbequem wird.

10.3  Sicherheit auf einen Blick: Das Windows Wartungscenter

Die neueren Windows-Versionen sind bereits mit zahlreichen Komponenten aus-
gestattet, die zur Sicherheit bei der Internetnutzung beitragen. Dazu gehoren etwa:

U Automatisches Windows Update
_ Windows Firewall

» Windows Defender

U Benutzerkontensteuerung

Das automatische Windows Update sorgt dafiir, dass alle wichtigen Updates, vor
allem alle sicherheitsrelevanten Aktualisierungen fiir Windows automatisch tiber-
tragen und auch gleich installiert werden. Standardmif3ig ist diese Funktion akti-
viert, sodass Sie in aller Regel keine Anderungen vornehmen miissen.
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Ahnliches gilt auch fiir die Windows-Firewall, um die Sie sich daher normalerweise
auch nicht weiter kiimmern miissen. In allen neueren Windows-Versionen (Vista,
Windows 7) bietet die hier enthaltene Firewall einen ausreichenden Schutz und
zusdtzliche Programme dieser Art werden daher nicht mehr benétigt.

Der Windows Defender ist ein Schutzprogramm, das zusammen mit Windows
ausgeliefert wird. Es arbeitet dhnlich wie ein konventionelles Antiviren-Programm,
kann ein solches jedoch nicht vollstindig ersetzen, da es nur bestimmte Arten von
Schadprogrammen erkennen und beseitigen kann. Als Ergidnzung zu einer anderen
Antiviren-Losung ist es jedoch sinnvoll.

Die Benutzerkontensteuerung schliefllich sorgt daftr, dass sich Schadprogramme
nicht unbemerkt vom Nutzer installieren konnen oder dass wichtige Einstellungen
nicht heimlich von einer Software geindert werden koénnen. Bei bestimmten
Aktionen fragt Windows daher nach, ob sie tatsichlich ausgefiihrt werden sollen,
oder ob der Vorgang abgebrochen werden soll. Auch dieses Element ist standard-
miflig aktiviert und sollte nicht abgeschaltet werden, wenn auch die Riickfragen in
einigen Situationen etwas nervig sein konnen.

Uber das Wartungscenter in Windows 7 (bzw. das Sicherheitscenter in den Vor-
gingerversionen) konnen Sie sich auf einen Blick dariiber informieren, ob diese
Einstellungen tatsichlich so sind, wie sie eigentlich sein sollten.

Zum Aufruf des Wartungscenters klicken Sie auf das Symbol mit dem Fihnchen in
der Windows-Taskleiste und dann den Link Wartungscenter 6ffnen.

(‘w 1 Meldung

'E-,f' Sicherung einrichten

Wartungscenter &ffnen

Bild 10.6: Uber das Fahnchen-
PO SRS Al Symbol erreichen Sie das
P B -l Wartungscenter.
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Klicken Sie hier auf den Eintrag Sicherheit und in der aufklappenden Liste sehen
Sie, welche sicherheitsrelevanten Einstellungen auf Threm Rechner aktiv sind. Wer-
den mangelhafte Einstellungen festgestellt, etwa ein fehlendes oder nicht mehr
aktuelles Antiviren-Programm oder ein abgeschaltetes Windows Update, meldet
das Wartungscenter Thnen dies explizit und macht Sie auf den Handlungsbedarf
aufmerksam. Dabei werden auch konkrete Hinweise gegeben, wie Sie den Mangel
abstellen konnen.

Sicherheit ()

MNetzwerkfirewall Ein
@ Der Computer wird zurzeit durch die Windows-Firewall geschiitzt,

Windows Update Ein

Updates werden autematisch installiert, sobald sie verfdgbar sind.

Virenschutz Ein

AntiVir Desktop hat gemeldet, dass es auf dem neuesten Stand ist und die Virenerkennung
eingeschaltet ist.

Schutz vor Spyware und unerwiinschter Software Ein

Sowohl Windows Defender als auch AntiVir Desktop haben gemeldet, dass sie aktiviert sind.
Hinweis: Durch die gleichzeitige Ausfihrung von zwei oder mehr Antispywareprogrammen
kann die Leistung des Computers beeintrachtigt werden.

Internetsicherheitseinstellungen oK

Alle Internetsicherheitseinstellungen entsprechen den empfohlenen Stufen.

Benutzerkontensteuerung Ein

Die Benutzerkontensteuerung sendet eine Benachrichtigung, wenn Programme versuchen,
am Computer Anderungen vorzunehrmen.,

i E 5
B Einstellungen dndern

Bild 10.7: Im Idealfall sind alle wichtigen Sicherheitsvorkehrungen getroffen.
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J Keine hundertprozentige Sicherheit

Auch wenn Sie alle notwendigen Sicherheitsvorkehrungen auf Ihrem Rech-
ner getroffen haben, kénnen Sie sich niemals hundertprozentig sicher
fithlen. Eine absolute Sicherheit gibt es weder im echten Leben noch in den
elektronischen Welten. Sie sollten daher stets wachsam bleiben und vor
allem unnotige Risiken vermeiden, indem Sie etwa unerwiinschte E-Mail-
Anhinge niemals einfach so 6ffnen, nur weil Sie sich auf Thr Antiviren-Pro-
gramm verlassen. Auch beim Surfen im Web oder der Verwendung sonstiger
Datentréger sollten Sie vorsichtig bleiben, um Schadprogrammen mdoglichst
keine Chance zu geben.

Die verschiedenen Sicherheitskomponenten kénnen Sie auch einzeln direkt aus der
Systemsteuerung heraus aufrufen, sich tiber deren Status informieren und gegebe-
nenfalls Anderungen der Einstellungen vornehmen. Neben den in Windows einge-
bauten Vorkehrungen wie der Windows Firewall, dem Windows-Update oder dem
Windows Defender trigt sich iiblicherweise auch jede Antiviren-Software in die
Systemsteuerung ein und kann dann hieriiber erreicht werden.

Windows Defender

Fir den Windows Defender konnen Sie beispielsweise festlegen, wie oft und zu
welchen Zeitpunkten er automatisch eine Uberpriifung des Rechners vornehmen
soll. Dazu klicken Sie z. B. in der Systemsteuerung (Symbolansicht) den Eintrag
Windows Defender an.

Anschliefend klicken Sie im Programmfenster auf den Eintrag Extras und dann auf
den Link Optionen. Hier haben Sie dann die Moglichkeit ein bestimmtes Intervall
fiir die Uberpriifungen vorzugeben (z. B. tiglich oder jeweils an einem bestimmten
Wochentag), die Uhrzeit fiir die Durchfithrung sowie die Art (Schnelliiberpriifung
oder die aufwendigere aber genauere vollstindige Uberpriifung) festzulegen. Am
sinnvollsten ist es, diese Tests in solche Zeiten zu verlegen, in denen Sie den Rech-
ner nicht gerade fiir wichtige Aufgaben benétigen, denn die Uberpriifungen bean-
spruchen etliche Ressourcen. Voreingestellt ist hier daher die Option, dass die
Uberpriifungen nur dann durchgefiihrt werden, wenn der Rechner sich im Leerlauf
befindet.
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Bild 10.8: Legen Sie fest, wann Windows Defender die Uberpriifungen durchfiihren
soll.

Klicken Sie im Programmfenster des Windows Defenders auf die Schaltfliche
Uberpriifung startet ein solcher Test unmittelbar, wobei standardmifig die
Schnelliiberpriifung durchgefiihrt wird. Wollen Sie die vollstindige Uberpriifung
direkt starten, klicken Sie auf die kleine Schaltfliche neben dem FEintrag und
wihlen Sie diese Option dann aus.
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Auch das Antiviren-Programm konfigurieren

Ublicherweise sind die Antiviren-Programme so eingestellt, dass sie gleich
nach der Installation alle Dateizugriffe iiberwachen und bei verdichtigen
Dateien sofort Alarm schlagen, um eine Infektion zu verhindern. Ahnlich
wie den Windows Defender sollten Sie das Antiviren-Programm jedoch auch
so konfigurieren, dass regelmifig eine griindliche Uberpriifung aller Dateien
auf dem Rechner erfolgt. Starten Sie dazu das Schutzprogramm auf Threm
PC und treffen Sie diese Einstellungen.

10.4 Vorsicht Falle: Betriigereien im Web

Neben den Angriffen durch Schadsoftware aller Art lauern im Internet noch einige
andere Gefahrenquellen. Weit verbreitet sind etwa die sogenannten Abo-Fallen, bei
denen bestimmte Dienste wie etwa Kochrezepte, personliche Horoskope, Gesund-
heitsberatung, Gratis-SMS, Software-Downloads, Bewerbungs- oder Hausaufga-
benhilfen angeboten werden.

Die Nutzer werden animiert, diese Dienste auszuprobieren, wozu zunichst jedoch
eine anscheinend unverbindliche Registrierung verbunden ist. Wer hier dann seine
personlichen Daten eingibt, schlieft dann hiufig zugleich ein kostenpflichtiges
Abonnement ab, fiir das meist Gebithren von rund 5 bis 15 Euro im Monat in
Rechnung gestellt werden. Zudem wird gleich eine Mindestvertragslaufzeit von 12
oder gar 24 vereinbart, sodass eine erkleckliche Summe zustande kommt.
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Geben $ie jetzt ihren individuellen Code ein, um in wenigen $ehunden zu erfahren, welcher lhrer Nachbarn versucht hat, Sie zu kontaktieren.

So einfach geht's: e

Sie haben @ Daten eintragen ’ S —

eine Nachricht! & Nachricht lesen
) sofort antworten

Tragen Sie jetzt Ihren Code und Telefonnummer ein, um lhre
persanliche Nachricht zu lesen und zu erfahren, wer sich fur Sie
interessiert Alles was Sie brauchen ist |hr Code und Ihre
Telefonnummer. Zusatzlich erhalten Sie viele interessante Infor- B
malionen dber die Menschen aus Ihrer Nachbarschaft und iz

Umgebung. Jetzt Code eingeben und sofort erfahren, wer Ihnen _
eine Nachricht hinterlassen hat Finden Sie noch mehr nette

Menschen aus Ihrer Nachbarschaft und Umgebung [M Datenscl

zeptiert

Lernen Sie nette Menschen kennen, melden Sie sich jetzt an und
testen Sie unsere Community vierzehn Tage kostenlos. Danach 2> lelli ’t-l lBI'I
fallt ein 9 Euro Monatsbeitrag an. Die Mitgliedsdauer ist auf zwei

Jahre ausgelegt. Erfahren Sie jetzl, was in Ihrer Nachbarschaft
und Umgebung passiert. Sie haben Ihren Code vergessen?

Bild 10.9: Die vorgeschriebenen Hinweise auf den Abschluss eines kostenpflichtiges
Abonnements sind auf den Abofallen-Seiten nur schwer zu entdecken.

Die gesetzlich vorgeschriebenen Hinweise, dass mit der Registrierung zugleich ein
kostenpflichtiges Abonnement abgeschlossen wird, sind auf den Webseiten nur
sehr schwer zu finden, sodass gerade unerfahrene Internetnutzer immer wieder auf
derartige Angebote hereinfallen, zumal es dhnliche Inhalte im Internet auf sehr
vielen Seiten tatsidchlich vollig gratis gibt.

Nach einiger Zeit bekommen die Nutzer dann die Rechnungen per Post oder per
E-Mail und bei Nichtbezahlung bauen diese Anbieter dann eine Drohkulisse auf
und kiindigen Klagen oder eine Benachrichtigung der Schufa etc. an. Viele Kunden
lassen sich von diesen Ankiindigungen einschiichtern und zahlen den meist ja noch
verkraftbaren Betrag, um dann ihre Ruhe zu haben.

Allerdings haben Sie als Opfer einer solchen Kostenfalle durchaus gute Chancen,
auch ohne Zahlung des Abo-Preises davon zu kommen. Denn in den meisten
Fillen verstoflen die Anbieter mit diesen Diensten gleich gegen mehrere gesetzliche
Vorgaben und werden daher den Gang vor ein Gericht scheuen. Zudem gehen seit
einiger Zeit auch Verbraucherschiitzer aktiv gegen diese dubiosen Anbieter vor und
strengen ihrerseits Klagen an.

Eine umfangreiche Liste mit solchen zweifelhaften Angeboten finden Sie auch auf
den Webseiten des Bundesverbands der Verbraucherschutzzentralen (www.vzbv.de/
mediapics/kostenfallen_im_internet.pdf).
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Kostenfallen im Internet

Eine Ubersicht iiber die Verfahren des Verbraucherzentrale Bundesverbandes
zu so genannten Kostenfallen im Internet

Stand: 27. Juli 2009

Hinweis: Die Angaben hinsichtlich der Gestaltung der jeweiligen Internetseite sowie
hinsichtlich des flir das Angebot verantwortlichen Unternehmens beziehen sich stets auf den
fur das Verfahren maRgeblichen Zeitpunkt unserer Abmahnung. Die aktuelle Gestaltung der
Seiten und das heute dafur verantwortlich zeichnende Unternehmen kénnen daher von den
damaligen Gegebenheiten abweichen.

Ubersicht nach Anbietern
(alphabetisch)
Direktzugriff durch Anwahl des gewiinschten Anbieters
In Klammern: Eine vom entsprechenden Anbieter betriebene Internetseite

Bild 10.10: Die Verbraucherzentralen fiihren eine Liste mit bekannten Abo-Fallen.

Um derartige Argernisse jedoch von vornherein zu vermeiden, sollten Sie vor der
Teilnahme an Aktionen bzw. der Registrierung bei Internet-Diensten aller Art stets
die genauen Vertragsbedingungen und AGBs durchlesen, die auf den Seiten ange-
geben sein miissen. Im Zweifelsfall sollten Sie dann eher auf die Angebote verzich-
ten und ihr Gliick auf anderen Webseiten suchen.

Komplizen gesucht

Skeptisch bleiben sollten Sie in jedem Fall auch bei unerwarteten Job-Angeboten,
die Thnen per E-Mail zugestellt werden. Hier beschreiben die vermeintlichen
Arbeitgeber hiufig sehr professionell eine scheinbar tiberaus attraktive und dazu
lukrative Tédtigkeit, mit der Sie mit vergleichsweise wenig Anstrengungen gutes
Geld verdienen kénnen.

Letztlich geht es bei diesen Angeboten immer darum, dass Sie Thr Girokonto zur
Verfiigung stellen sollen, auf das Geldbetrige eingezahlt werden, die sie dann nach
Abzug einer recht verlockenden Provision weiteriiberweisen sollen. Meist soll
dieser Transfer tiber Dienste wie Western Union ins Ausland erfolgen.
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In keinem Fall sollten Sie auf ein derartiges Angebot reagieren, denn wenn Sie
tatsdchlich in dieser Art titig werden, bekommen Sie sehr bald Schwierigkeiten mit
Polizei und Staatsanwaltschaft, denn Sie machen sich hierbei des Vergehens der
Geldwische schuldig. Hinter diesen Angeboten stehen professionelle Phishing-
Ganoven, die ergaunerte Bankzugangsdaten verwenden, um Geld von den Konten
ihrer Opfer abzuheben. Um dabei keine Spuren zu hinterlassen und weniger Ver-
dacht zu erregen, bedienen die Betriiger sich auf diese Weise teilweise ahnungsloser
Mittiter, die ihr Konto zur Verfiigung stellen.

Wir bieten Ihnen einfache Arbeit an, die keine spezielle Fertigkeiten und keine Geldanlagen verlangt. Sie
kénnen diese Arbeit mit Ihrer Hauptarbeit vereinbaren. Mit uns kénnen Sie leicht 5000-6000 Euro pro
Monat verdienen, dabei brauchen Sie fir diese Arbeit 2-3 Stunden pro Tag 1-2 Mal pro Woche.

Kurze Beschreibung der Tatigkeit:

Ihre Aufgabe ist, Geldiberweisungen auf Ihr Konto zu erhalten, das Geld in bar abzuheben und abziiglich
Ihrer Provision unserem Agent per System der Bargeldiberweisungen Western Union oder Money Gram zu
iberweisen. Gewdshnlich iiberweisen wir auf Thr Konto 4000-6000 Euro. Ihre Provision wird 20 % (20
Prozenten) von jeder Geldiberwei h Ihre Provision (20 Prozenten) bekommen Sie,
sofort nach dem Geldeingang auf Thr Konto. Auf diese Weise wenn Sie 6000 Euro auf Thr Konto
erhalten, verdienen Sie 1200 Euro. Sie kénnen Ihre Provision gleich abheben oder auf dem Konte lassen.
Die restliche Summe 4800 Euro sollen Sie am Tag des Geldeingangs in bar abheben und unserem Agent per
Western Union oder Money Gram iiberweisen (Gebiihr fir Ubenweisung bezahlen wir). Zeitaufwand fir diese
ganze Arbeit betragt nicht mehr als 2 Stunden. Wenn Sie 2 Uberwei pro Woche erhalten werden,
kénnen Sie nicht weniger als 6000 Euro von jedem Konto pro Monat verdienen.

Diese Tatigkeit abweichend von den meisten Angeboten, die Sie per e-Mail bekommen, verletzt nicht
Gesetze von BRD. Es gibt Gberhaupt kein Risiko fir Sie. Sie werden keinen Verdacht bei der Bank und bei der
Steuerbehérde erregen, wenn Sie 1-2 Geldiberweisungen pro Woche auf jedes von lhren Konten bekommen
werden.

Bild 10.11: Angebote wie diese sollten Sie ignorieren und die E-Mails am besten gleich
entsorgen.

Falscher Virenalarm

Noch eine weitere ziemlich tible Betrugsmasche ist seit einiger Zeit vergleichsweise
populdr geworden. Hierbei wird beim Besuch von Webseiten auf einmal ein
gefdlschter Virenalarm eingeblendet und der Surfer aufgefordert, eine spezielle
Software zum Entfernen dieses Schadprogramms herunterzuladen bzw. die Schiad-
linge direkt zu entfernen. Bei einer Variante dieser Betriigereien enthélt dann aller-
dings erst die heruntergeladene vermeintliche Sicherheitssoftware die Schadkom-
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ponente, die dann etwa Daten ausspioniert oder andere Schiden anrichtet.
Fachleute bezeichnen diese gefilschten Viren-Meldungen auch als Scareware.

Bei der zweiten Variante miissen Sie die angebotene Schutzsoftware zum Entfernen
des vermeintlichen Schidlings kduflich erwerben. Hier zahlen Sie dann fiir eine
absolut wirkungslose Software, die eine nur erfundene Bedrohung auf Ihrem Note-
book beseitigt. In jedem Fall sollten Sie daher nur auf solche Warnhinweise reagie-
ren, die tatsichlich vom Antiviren-Programm auf Ihrem PC stammen.

WARNINGI!! Quick System Scan Results ’zl

@ Harmful and malicious software detected

Online Scanner detected programs that may compromise your
privacy or damage your computer. Understanding slerf levels,

Name Alert level

%! Backdoor:Win32/NTRoot  High A
%! Backdoor:Win32/Sivuxa.  High

%! Trojan.Caiijing High

[ Remaove Al ] [ lgnore I

Bild 10.12: Gefdlschte Viren-Hinweise sollen entweder zum Kauf nutzloser
Schutzsoftware animieren oder erst den Download einer echten Schadsoftware
bezwecken.
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