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Vorwort

Cloud Computing ist im Jahr 2010 eines der Hype- und Modeworte in der IT. Doch was
verbirgt sich hinter diesem Hype? Dieses Buch soll Aufschluss dariiber geben, wie und
vor allem wann man Cloud Computing einsetzt. Denn nicht jedes Szenario ist fiir den
Einsatz von Cloud Computing geeignet.

Prinzipiell richtet sich dieses Buch an jeden, der Interesse an der IT hat, in der IT arbei-
tet oder forscht. Das Buch klammert zu tiefe technische Fakten explizit aus. In einigen
Kapiteln wird starker auf technische Moglichkeiten und Grundlagen eingegangen, aber
auch die wirtschaftlichen Aspekte werden nicht vernachldssigt. Jedes Kapitel gibt einen
Uberblick iiber die verschiedenen Facetten des Cloud Computing und enthilt Hinweise
auf weiterfiihrende Literatur.

Kapitel 1 dient vor allem der Definiton der Begrifflichkeiten. Hier werden die wichtigsten
Begriffe, Abgrenzungen sowie Moglichkeiten des Cloud Computing vorgestellt. Kapitel 2
widmet sich voll und ganz den technischen Grundlagen. Es wird auf das Design von Re-
chenzentren, Virtualisierung und verschiedenste Architektureinfliisse wie Datenbanken
und Skalierung eingegangen. Kapitel 3 konzentriert sich auf die verschiedenen Ebenen
des Cloud Computing und gibt einen Uberblick iiber Public Clouds, Hybrid Clouds, Soft-
ware as a Service, Platform as a Service und Infrastructure as a Service. Kapitel 4 und 5
stellen die Preismodelle und Vertrdge vor, die bei Cloud-Computing-Plattformen haufig
angewandt werden. Kapitel 6 geht auf die verschiedenen Plattformen wie Amazon EC2,
Microsoft Windows Azure und SalesForce ein. Ferner finden auch einige weniger bekann-
te Plattformen eine Erwihnung. Das Kapitel soll vor allem einen Uberblick iiber die ver-
schiedenen Cloud-Computing-Anbieter geben und enthélt einige einfache Beispiele, von
Low-Level APIsbis zu .NET-und Java-Implementierungen. Kapitel 7 gibt einen Uberblick
iiber das heikle Thema der rechtlichen Stellung von Cloud Computing und verweist dabei
auf das europdische Datenschutzrecht, das von den Gerichten unterschiedlich ausgelegt
wird. An dieser Stelle kann das Buch nur informierend zur Seite stehen und nicht die
Konsultation eines Rechtsanwalts ersetzen. Kapitel 8 soll dazu anregen, Cloud Compu-
ting kritisch zu sehen und sich nicht blind auf den Hype zu verlassen. Ziel des Buches ist
es, dem Leser zu zeigen, wie er Cloud Computing richtig und verantwortungsbewusst
einsetzen kann.

Und nun noch einige Danksagungen. Sie gelten vor allem meinen Freunden und meiner
Familie, die mich wéhrend der Bucherstellung unterstiitzt haben und oft auf mich ver-
zichten mussten. In der heiflen Phase des Schreibens gab es neben dem Buch nur Essen
und Schlafen als , Freizeitaktivitaten”. Ich mochte auch meinem Geschéftspartner Andre-
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Vorwort

as Aschauer fiir seine Geduld danken, er ist in vielen Situationen fiir mich in die Bresche
gesprungen. Mein Dank gilt auflerdem all den Unternehmen, die mich bei der Recher-
che unterstiitzt haben, besonders Matt Wood von Amazon fiir die Unterstiitzung beim
Thema Amazon Web Services. Des Weiteren mochte ich mich bei Microsoft bedanken,
wo ich von Christian Liensberger, Rolf Mistelbacher, Max Knor und Jiirgen Mayrb&url
tatkréftig unterstiitzt wurde. Viel Unterstiitzung habe ich auch durch die Organisationen
VITE (Vienna IT Enterprises) und OCG (Osterreichische Computer Gesellschaft) erfahren,
auch ihnen mochte ich an dieser Stelle einen herzlichen Dank aussprechen. Schlussend-
lich mochte ich Werner Kurschl, Professor an der Fachhochschule Hagenberg und Cloud-
Computing-Experte, fiir seine Unterstiitzung danken. Werner stand mir stets fiir Fragen
zur Seite und ich arbeite seit vielen Jahren mit ihm zusammen. Natiirlich gilt mein Dank
auch Herrn Burkart, dem Lektor dieses Buches, fiir seine stilistischen Ratschlage und die
Korrektur. Ein Dank geht auch Thomas Mutzl, der auf dem Flug von Wien nach Las Vegas
neben mir saf$ und mir beim ersten Kapitel tatkraftig zur Seite stand.



Einfuhrung in Cloud
Computing

“It's stupidity. It's worse than stupidity: it's a marketing hype campaign”
Richard Stallman, Open Source Advokat, in ,The Guardian”, September 2008

Bevor es um die technologischen Grundlagen von Cloud Computing geht, muss Cloud
Computing korrekt definiert werden. Kapitel 1 soll sich diesem heiklen Thema widmen.
Zu Beginn steht eine Anforderungsdefinition an Cloud Computing, die die Definition
des Begriffs sowie die wichtigsten Punkte umfasst, die eine Cloud-Computing-Plattform
ausmachen. In Folge wird der Frage nachgegangen, ob es sich bei Cloud Computing um
eine Revolution oder doch ,nur” um eine Evolution handelt. Liest man derzeit diverse
Blogs, so lasst alles auf eine Revolution schlielen. Ob das tatsédchlich der Fall ist, soll in
diesem Kapitel auch geklart werden. Hierfiir werden die generelle Entwicklung der IT
und die Entwicklungen der letzten sechs Jahre beleuchtet. Schliefdlich wird Cloud Com-
puting vom wissenschaftlichen Grid Computing abgegrenzt. Grid Computing gilt oft als
ndchsterVerwandter von Cloud Computing, und oft wird Cloud Computing von Grid
Computing abgeleitet. Unterkapitel 3 wird sich mit dieser Frage auseinandersetzen.

1.1 Was ist Cloud Computing?

Cloud Computing ist eines der Modeworte in der IT. Viele Hersteller setzen auf Cloud
Computing und bieten Cloud-Plattformen an. Sogar traditionelle IT-Unternehmen, die
Umsétze primér durch Software generieren, bieten zunehmend Cloud-Dienste und -Platt-
formen an. Ein prominentes Beispiel ist Microsoft. Im November 2008 hat Microsoft seine
Cloud-Computing-Plattform vorgestellt. Die Bedeutung von Cloud Computing wurde
durch diesen Schritt noch starker betont. Fiir Microsoft ist dies ein gewagter Schritt, da ein
Grofsteil des Unternehmensgewinns mit traditioneller Software und dem Betriebssystem
Windows eingespielt wird. In der webbasierten Cloud spielt das Betriebssystem eine un-
tergeordnete Rolle und speziell fiir die Windows-Plattform geschriebene Anwendungen
verlieren an Bedeutung. Trotzdem misst Microsoft der Cloud-Technologie eine grof3e Be-
deutung zu, sonst wére dieser Schritt wohl kaum gegangen worden.

Doch nun wollen wir erst einmal eruieren, worum es bei Cloud Computing geht. Viel wird
dariiber gesprochen, wenig ist dariiber bekannt. Generell betrachtet geht es um die Ausla-
gerung von Anwendungen, Daten und Rechenvorgéngen ins Web. Das kann zum Beispiel
die Auslagerung der Biirosoftware wie Tabellenkalkulation oder Textverarbeitung oder
das CRM-System in die Cloud sein. Der Vorteil der Auslagerungen ganzer Anwendun-

Cloud Computing 1"



1 - Einfiihrung in Cloud Computing

gen liegt auf der Hand: Die Synchronisation zwischen mehreren Rechnern wird unnétig
und gemeinsames Arbeiten an Dokumenten durch die zentrale Ablage vereinfacht. Die
gemeinsame Verwendung von Dokumenten bietet jedoch auch viele andere Vorteile in
Unternehmen, da es damit moglich, ist Dokumente freizugeben. Das konnen beispiels-
weise Vorlagen fiir Rechnungen oder Ahnliches sein. Viele in Kapitel 6 vorgestellte Cloud-
Plattformen erlauben es ferner, selbst Anwendungen in der Cloud zu erstellen. Hierbei
sprechen einige Anwender sogar von einem neuen ,Betriebssystem”, das speziell fiir die
Cloud ausgelegt ist. Derartige Plattformen kénnen aufierdem als Ergdnzung zu ausgela-
gerten Anwendungen verwendet werden. Damit kann man Anpassungen fiir die Cloud-
basierte Biirosoftware erstellen. All dies erfordert es, dass Daten in die Cloud ausgelagert
werden konnen, hierfiir stellen verschiedene Anbieter grofSe Datenspeicher in der Wolke
zur Verfiigung, die meist die Eigenschaft haben, nahezu unendlich viele Daten aufneh-
men zu konnen. Natiirlich sind auch diese Datenspeicher begrenzt, sie bieten jedoch fiir
(fast) jeden Anwendungsfall ausreichenden Speicherplatz an. Schlussendlich kommt hin-
zu, dass Rechenvorgédnge in die Cloud ausgelagert werden konnen. Hier kann man auf
einen grofien , Pool” an virtuellen Maschinen zuriickgreifen. Muss man mehrere Millio-
nen eingescannte Bilder verarbeiten, hitte man vor der Cloud-Computing-Ara eine grofSe
Anzahl an Servern benétigt. Dank Cloud Computing kann man nun diese Server fiir die
wenigen Stunden, in denen sie benétigt werden, mieten und somit Budget einsparen.
Cloud Computing bedeutet in einem Satz:

Cloud Computing ist die Auslagerung von Anwendungen, Daten und Rechenvorgingen in
das Internet.

Was noch nicht definiert wurde, ist, was Cloud Computing tiberhaupt bedeutet. Prinzi-
piell kommt der Begriff ,Cloud” aus dem Englischen, was wortwortlich Wolke bedeutet.
Der Grund fiir den Namen dieser Technologie ist, dass Dienste, die ins Internet ausgela-
gert wurden, stets in einer Wolke gezeichnet wurden, die das Internet représentiert.

Nach der Definition des Cloud Computings geht es nun an die Anforderungen. Hier stellt
sich die Frage, was eine Cloud-Computing-Plattform ausmacht. Gewisse Anforderungen
wie Skalierung und Kostensenkung sollten bereits zu Beginn klar sein. In der Wissenschaft
gibt es einige gute Quellen, die zentrale Anforderungen an eine Cloud-Computing-Platt-
form bzw. -Anwendung beschreiben. Typische Cloud-Computing-Anwendungen haben
einige gemeinsame Merkmale, die im Folgenden genauer beleuchtet werden sollen:

Hohe Skalierung und Elastizitat

Jede Cloud-Computing-Plattform bietet eine sehr hohe Skalierung. Die dazu notwendi-
gen Techniken werden in Kapitel 2 genauer beschrieben. Skalierung und Elastizitdt be-
ziehen sich hierbei auf mehrere Bereiche. Das ist zum einen die Bandbreite, die immer die
wirklich benétigte Grofle hat. Wenn ein Ticketsystem Karten fiir eine Top-Band verkaulft,
kann es vorkommen, dass diese Seite aufgrund der vielen Anfragen in die Knie gezwun-
gen wird. Mit Cloud Computing passiert das nicht, da unabhéngig von der Belastung die
richtige Bandbreite zur Verfiigung steht. Wichtig ist jedoch auch, dass die Anwendung
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Was ist Cloud Computing?

eine Vielzahl von Anfragen bearbeiten kann. Dies kann durch verschiedene Techniken der
Parallelisierung erledigt werden. Viele Plattformen bieten dartiber hinaus die Moglichkeit
eines Management API, das bei Bedarf zusétzliche virtuelle CPUs allokieren kann.

Ein weiterer wichtiger Punkt ist die Ressourcenskalierung. Auf Cloud-Computing-Platt-
formen spielt es keine Rolle, ob man 100 registrierte Benutzer hat oder 400 Millionen, wie
es etwa bei Facebook der Fall ist. Die Speicher der Cloud-Plattformen bieten in den meis-
ten Fillen nahezu unbegrenzt Kapazitit an. Dar{iber hinaus ist die schnelle Skalierbarkeit
der Anwendung(en) von Bedeutung, was in traditionellen Umgebungen oft sehr schwie-
rig ist, da in diesem Fall neue Server benétigt werden. Die Anschaffung und Installation
kann hierbei viel Zeit in Anspruch nehmen und der Zeitverlust bei dieser Vorgehensweise
negative Auswirkungen auf das Geschéft haben.

Gemeinsame Benutzung der Ressourcen

Eine Anwendung verwendet gemeinsame Ressourcen, die sich verschiedene Benutzer
teilen. Das bedeutet, dass die Daten eines Benutzers in einer von mehreren Nutzern ver-
wendeten Tabelle liegen. Die Absicherung der Datensétze unterliegt der Cloud-Compu-
ting-Plattform und der Anwendung selbst. Auflerdem kann eine Cloud-Computing-An-
wendung stets auf die gleichen Ressourcen wie Bilder, Videos und andere Mediatypen
zugreifen. Ressourcen werden auch physisch verwendet: Eine Anwendung in der Cloud
kann sich einen physikalisch vorhandenen Rechner mit einer anderen Anwendung teilen.
Das funktioniert durch Virtualisierung, die in Kapitel 2 genauer erklart wird.

Pay per Usage

Ein zentrales Konzept ist das Pay-per-Usage-Konzept, bei dem nur fiir die tatsdchlich
genutzten Kapazitaten bezahlt wird. Die Abrechnung erfolgt typischerweise in Monatsin-
tervallen. In vielen Cloud-Computing-Anwendungen kommt jedoch auch die Bandbreite
(eingehende und ausgehende Verbindung) hinzu. Ferner gibt es Transaktionskosten fiir
den Storage Account (dies sind HTTP-Anfragen), die hdufig in wenigen Cent pro 10 000
Abfragen berechnet werden. Transaktionskosten fallen an, wenn man eine Datei 16scht,
Ressourcen manipuliert oder erstellt und so weiter. Die Transaktionen werden in Kapitel
2.3 genauer erkldrt. Sofern man auch Computerinstanzen (virtuelle CPUs fiir Websites,
Rechenvorginge und Ahnliches) verwendet, wird eine Gebiihr pro Stunde erhoben. Die
Kosten sind ein komplexes Thema und werden in Kapitel 4.2 genauer beleuchtet.

Internet und Unabhéangigkeit von Geraten

Eine zentrale Anforderung an Cloud-Computing-Anwendungen ist die staindige Verbin-
dung zum Internet. In den meisten Anwendungen lduft alles im Web (mit Ausnahme
von Software-plus-Service-Plattformen). Das macht das Internet daher zu einer wichti-
gen Anforderung. Mit dem Punkt ,Internet” geht eine weitere Anforderung einher, ndm-
lich die Unabhédngigkeit von konkreten Plattformen. Die Anwendungen basieren auf
Webstandards wie HTML und sollten daher von allen Gerdten unterstiitzt werden. Eine
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1 - Einfiihrung in Cloud Computing

Cloud-Computing-Anwendung wird im Normalfall nicht fiir ein bestimmtes Gerét oder
Betriebssystem geschrieben. Dadurch haben Cloud-Computing-Plattformen eine wesent-
lich héhere Reichweite.

Einfache Verwaltung

Die meisten Cloud-Computing-Plattformen sind, verglichen mit traditionellen System-
umgebungen, wesentlich einfacher zu verwalten. Das liegt am hohen Abstraktionsgrad
der Plattformen, sodass man sich nicht mehr um typische Administrationsaufgaben wie
Load Balancing oder Serverwartung kiimmern muss, da dies bereits vom Anbieter der
Cloud-Computing-Plattform iibernommen wird. Viele Plattformen bieten auch wesent-
lich vereinfachte Administrationsoberflachen an.

Nachdem nun der Begriff und samtliche Anforderungen an die Cloud-Plattformen de-
finiert sind, wollen wir uns den Layern zuwenden. Hierfiir soll Abbildung 1.1 als Start-
punkt dienen:

* Netbook

Client * SmartPhone
s Computer

Anwendung { s Webanwendung

o Abhstrakte Schicht Gber die
Infrastruktur

Plattform

s Virtualisierte Betriebssysteme
* Load Balancer

Abbildung 1.1: Ebenen des Cloud Computings

Infrastruktur

Abbildung 1.1 stellt die einzelnen Ebenen des Cloud Computings dar. Nun sehen wir uns
die einzelnen Ebenen von oben nach unten im Detail an.

Hardware

Die Serverhardware, auf der normalerweise ein fiir die Virtualisierung optimiertes Be-
triebssystem (z. B. Linux oder Windows Server) installiert ist. Auf dieser Ebene findet
noch keine Verteilung fiir spéteres Cloud Computing statt. Die Hardware mit dem Be-
triebssystem und etwaiger Software fiir Cloud-Anwendungen bietet die Grundlage fiir
die ndchste Schicht.
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Infrastruktur

Dieser Bereich baut auf der vorigen Schicht auf. Hierbei kommen auch Load Balancer zum
Einsatz, die Lasten auf verschiedene Server verteilen. Betriebssysteme werden ab diesem
Zeitpunkt lediglich virtuell zur Verfiigung gestellt. Das bedeutet, dass man auf dieser
Ebene nicht mehr dariiber informiert ist, auf welchem Server das System lduft, er wird je
nach Auslastung dynamisch zugewiesen. Diese Ebene wird auch als Infrastructure as a
Service (IaaS) bezeichnet, siehe Kapitel 3.4.

Plattform

Eine Schicht tiber der Infrastruktur befindet sich nun eine weitere Abstrahierung, die
Plattformschicht. Hier hat man keinen Zugriff mehr auf das darunter liegende (virtuelle)
Betriebssystem, sie dient primdr der Anwendungsentwicklung. Im Normalfall wird hier
ein API (Application Programming Interface) zur Verfiigung gestellt, auf dessen Basis
man seine Anwendungen erstellen kann. Die Plattformschicht verteilt die Lasten je nach
Belastungsspitzen auf verschiedenen virtuellen Betriebssystemen. Die meisten Plattfor-
men erlauben es, das zu konfigurieren. Diese Schicht wird als Plattform-as-a-Service-
(PaaS-)Schicht bezeichnet, Genaueres dazu in Kapitel 3.5.

Anwendung

Die Anwendungsschicht setzt auf der Plattformschicht auf. Hierbei wird eine Anwen-
dung fiir den Endbenutzer bereitgestellt. Die Anwendung ist bereits gebrauchsfertig. An-
wendungen, die auf dieser Schicht laufen, konsumieren oft die APIs der Plattformschicht.
Diese Schicht wird auch als Software as a Service (SaaS) bezeichnet. Ein typisches Merk-
mal fiir eine SaaS-Anwendung ist es, dass sie lediglich einen Webbrowser benédtigt, um die
Anwendung auszufiihren. Mehr zu dieser Schicht finden Sie in Kapitel 3.3.

Client

Die letzte Ebene ist die Clientebene. Es handelt sich dabei um Gerédte und Anwendungen,
die Cloud-Computing-Dienste konsumieren und auf verschiedenen Gerdten wie Smart-
phones oder Netbooks laufen kénnen. Der Unterschied zu Cloud-Anwendungen aus der
vorigen Ebenen ist, dass die Anwendungen Cloud-Computing-Dienste verwenden, je-
doch nicht ausschliefilich in einer Cloud-Umgebung laufen. Oft ist es jedoch der Fall, das
Anwendungen auf die Cloud angewiesen und ohne sie nicht lauffahig sind. Diese Ebene
wird auch als Software plus Services bezeichnet, siehe Kapitel 3.6.

1.2 Cloud Computing - Evolution oder Revolution?

Damit man die Frage, ob es sich bei Cloud Computing um eine Evolution oder eine Revo-
lution handelt, beantworten kann, ist es notwendig, in die Anfange der IT zuriickzugehen.
Machen wir den Anfang mit dem Aufkommen des Personal Computers. Das war gewiss
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1 - Einfiihrung in Cloud Computing

einer der Wendepunkte fiir die IT. Es ging weg vom Mainframe-Rechner zu einem fiir
jedermann erschwinglichen Personal Computer, kurz PC. Die ersten PCs kamen in den
1970er Jahren auf. Der erste PC war der Xerox Alto, der tiber ein GUI (Graphical User
Interface), eine Maus, eine Tastatur und einen Bildschirm verfiigte. Er war jedoch nur als
Prototyp vorhanden und hatte fiir den Endanwender wenig Bedeutung. Bereits ein Jahr
spéter, im Jahre 1974, wurde der Altair 8800 erstellt und interessanterweise als Bausatz
ausgeliefert.

Richtig erfolgreich am Massenmarkt war aber erst der Apple II von Macintosh, der im
April 1977 in den USA vorgestellt wurde. Hier war es bereits moglich, den PC durch
Steckplidtze anzupassen. Heutzutage werden anpassbare Systeme als PC bezeichnet. Der
Apple II konnte bereits Tone wiedergeben und Farben darstellen.

Abbildung 1.2: Der IBM PC

Der Name , PC” wird jedoch bis heute noch mit dem Unternehmen IBM in Verbindung
gebracht. Inspiriert durch die Erfolge des Apple II erstellte IBM selbst einen PC, der 1981
als , IBM-PC” vorgestellt wurde. IBM gelang es durch geschicktes Marketing, den Begriff
,PC” mit dem Unternehmen zu verkniipfen. Als Betriebssystem verwendete IBM hierbei
ausschliefllich ,PC-DOS”, das von Microsoft an IBM lizenziert wurde. Microsoft entwi-
ckelte dessen Betriebssystem weiter und lizenzierte es auch an andere Unternehmen. Das
fiihrte dazu, dass eine Reihe an Hardwareherstellern eigene ,,IBM-PC-kompatible Com-
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puter” herstellten. Erst der Umstand, dass es kein Monopol am PC Bereich gab, fiihrte zu
dem bis heute anhaltenden Siegeszug von PCs.

Neben dem Vorhandensein eines PCs (oder Mac) ist fiir das Arbeiten in der Cloud eine In-
ternetverbindung unerlasslich. In vielen Unternehmen ist das Internet heutzutage kaum
mehr wegzudenken auflerdem haben sich soziale Gebilde wie Facebook oder Twitter im
Internet gebildet. Cloud Computing erfordert eine stindig vorhandene Verbindung zum
Internet, da ja die Anwendungen nicht mehr lokal, sondern auf Servern im Web laufen.
Auch das Internet gibt es bereits seit sehr vielen Jahren, richtig Bedeutung hat es jedoch
erst in den letzten 10-15 Jahren erlangt. Hervorgegangen ist es aus einem Forschungspro-
jekt des US-Verteidigungsministeriums im Jahre 1969. Die erste wichtige Anwendung im
Internet war die E-Mail, die bis heute eine hohe Relevanz in der sozialen Kommunikation
hat. Erst 1993 entstand das Internet, so wie wir es heute kennen, und heute hat es eine sehr
hohe Verbreitung. Von vielen Experten wird ihm gar eine dhnliche Bedeutung wie der Er-
findung des Buchdrucks nachgesagt. Durch Blogs und Wikis wird Wissen frei und effektiv
weiterverbreitet, IP-Telefonie erlaubt es, mit Freunden oder Bekannten an weit entfernten
Orten kostenlos oder sehr billig zu telefonieren, Spiele zu spielen oder tiber verschiedens-
te soziale Plattformen wie Facebook oder Twitter Kontakt mit Freunden zu halten. Auch
im kommerziellen Sinne hat sich das Internet sehr erfolgreich etabliert. Google kann man
mittlerweile als Gelddruckmaschine bezeichnen, und Amazon oder eBay bieten Konsu-
menten eine schier endlose Auswahl an Artikeln. Ohne jeden Zweifel hat das Internet
starken Einfluss auf das soziale Verhalten der Menschen genommen. Cloud Computing
wiére ohne Internet nicht moglich. Die Bedeutung des Internets fiir Cloud Computing
wird auch dadurch deutlich, dass viele Internetunternehmen wie Amazon oder Google
eine der wichtigsten Plattformen in der Cloud sind.

Es ist allerdings nicht alles Gold, das gldnzt. So gibt es noch einige Einschrankungen in
der Cloud. Das Internet ist zwar in Ballungszentren sehr gut ausgebaut, in weniger ur-
banen Gebieten sieht es dagegen anders aus. Wenn ein Manager mit der Bahn unterwegs
ist, so ist eine standig vorhandene Internetverbindung meist ein Wunschtraum. Allein
auf einer der meist befahrenen Strecken in Osterreich, zwischen Linz und Wien, kommt
es haufig vor, dass Tunnels oder ldndliche Gebiete eine sehr schlechte oder gar nicht vor-
handene Verbindung haben. Das fiihrt dazu, dass Entscheidungstréger eher nicht auf
Cloud-Anwendungen setzen werden. Wenn eine zuverldssige Internetverbindung nicht
sichergestellt ist, kann das zu Problemen fiihren. Tatsache istjedoch auch, dass die Verbin-
dungen stets ausgebaut und verbessert werden. Bereits einige Flugzeuge bieten WLAN
an Bord an. Dadurch kann man auch auf einer Geschéftsreise die Zeit mit Arbeit ,totschla-
gen”. Ferner ist es moglich, Dokumente gemeinsam zu bearbeiten.

Ein weiterer Kritikpunkt, der bereits zu Beginn erwahnt werden sollte, ist, dass Cloud-
Anwendungen traditionellen Anwendungen des Ofteren um einiges nachstehen. Anwen-
dungen wie Google Docs sind zwar toll, hinken jedoch in der Funktionalitét traditionellen
Anwendungen noch um einiges hinterher. Die Tatsache, dass Cloud-Computing-Umge-
bungen einfacher zu aktualisieren sind, ist jedoch sehr verheiffungsvoll. Das ist eindeutig
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ein erheblicher Vorteil gegentiber traditioneller Software, schon alleine wegen der Mog-
lichkeit der Fehlerbehebung (Patches) oder der Aktualisierung der Funktionalitit.

Google

v
¢
[Tl - B I

Abbildung 1.3: 2004 vs. 2010

Das war der Blick auf die Vergangenheit, jetzt wollen wir uns auf das konzentrieren, was
die Cloud-Plattformen in Zukunft zu den entscheidenden Plattformen machen wird.
Auch hierzu ein kurzer Blick in die Vergangenheit. Erinnern wir uns an die IT im Jahre
2004: Damals war das Betriebssystem , Windows XP” von Microsoft sehr stark verbreitet.
Andere Plattformen existierten zwar, waren jedoch kaum relevant. Smartphones hatten
primdr fiir Manager Bedeutung und waren kaum auf die Verwendung von Anwendungen
(Apps) ausgelegt. Die wichtigsten Funktionen waren E-Mail und der Organizer. Heutzu-
tage sieht das radikal anders aus. Windows hat immer noch einen betrichtlichen Anteil
am Markt, jedoch haben sich andere Gerétetypen etabliert. Das sind etwa die Smartpho-
nes, die vor allem durch das Betriebssystem Android oder das iPhone immer mehr an
Bedeutung gewinnen. Auch Tablet PCs setzen sich starker durch. Der Siegeszug des iPad
von Apple ist zwar noch nicht génzlich abzusehen, jedoch werden auch diese Plattfor-
men zunehmend populérer. Oft haben Personen auch nicht nur einen PC in Verwendung,
sondern zwei oder mehr. Das fithrt zu dem Problem, dass Daten zwischen den Gerdten
oft nicht synchron sind. Wenn jemand ein Textdokument auf dessen Smartphone kopiert
und es wiahrend einer Reise manipuliert, ist das nicht mehr dasselbe wie auf dem PC. Hier
muss entweder die Synchronisation von Hand oder per Software erfolgen. Mit Cloud



Abgrenzung zu anderen Technologien

Computing wire das nicht passiert. Simtliche Dokumente befinden sich in der Cloud und
sind dadurch fiir jedes Gerdt mit demselben Inhalt belegt. Je mehr verschiedene Geréte
mit unterschiedlichen Plattformen erhéltlich sind, umso stiarker wird die Bedeutung von
Cloud-Computing-Plattformen werden. Eine wesentliche Verstarkung wird hier HTML5
bieten, wobei einige wichtige Funktionen wie die Offlinefdhigkeit ergénzt werden.

Die Frage, ob Cloud Computing eine Revolution oder eine Evolution ist, kann auch hier
nicht ganzlich geklart werden. Zum einem beruht Cloud Computing auf bereits vorhande-
nen Technologien wie Servern oder Internet, zum anderen ist die Auslagerung samtlicher
Daten und Rechenvorgénge doch etwas Revolutionédreres. In diesem Kapitel haben wir et-
was von beiden beschrieben. Fakt ist, dass die Cloud definitiv angekommen ist und die Vo-
raussetzungen fiir ihren Siegeszug vorhanden sind. Vor allem die verdnderten Benutzerbe-
diirfnisse diirften Cloud Computing einen starken Aufschwung erméglichen. Immer mehr
Endgerite umgeben den Endbenutzer. Damit die Daten synchron gehalten werden, muss
ein zentraler Speicher vorhanden sein. Das ist ein klarer Pluspunkt fiir Cloud Computing.

1.3 Abgrenzung zu anderen Technologien

Cloud Computing dhnelt in den Grundziigen stark dem Grid Computing. Die Technolo-
gien sind sich in sehr vielen Bereichen dhnlich, jedoch unterscheiden sie sich in gewissen
Punkten. Historisch gesehen kommt Cloud Computing aus dem Grid Computing. Was
beide Technologien definitiv unterscheidet, ist die Tatsache, dass Grid Computing we-
sentlich hdufiger in wissenschaftlichen Bereichen eingesetzt wird. Zwar hat sich das Grid
Computing mittlerweile auch in wirtschaftlichen Bereichen durchgesetzt, doch diirfte die
Bedeutung fiir kommerzielle Angebote fiir Cloud Computing wesentlich héher sein. Ein
zentraler Unterschied ist auch, dass Cloud-Computing-Dienste von Anbietern fiir eine
grofie Anzahl an potenziellen Kunden bereitgestellt wird, wahrend Grid Computing meist
fiir sehr spezielle Anwendungsfélle im Unternehmen selbst aufgebaut wird. Als spezielle
Anwendungen konnte man etwa die Berechnung von komplexen mathematischen Prob-
lemen wie der Entschliisselung einer DANN-Signatur anfiihren. Pharmaunternehmen ha-
ben fiir diesen Anwendungsfall meist ein eigens dafiir abgestelltes Grid im Unternehmen.
Natiirlich kann man auch mit Cloud-Computing-Plattformen komplexe Rechenvorgange
ausfiihren, wenn man sich einen Algorithmus schreibt, der auf einer Vielzahl von gemiete-
ten Instanzen ausgefiihrt wird. Grid Computing ist jedoch eher fiir sehr spezielle Anwen-
dungen gedacht, wiahrend die Cloud fiir wesentlich allgemeinere Falle da ist.

Ein weiterer Unterschied liegt in der Nutzung der Ressourcen. Grid Computing ermog-
licht die gemeinsame Nutzung der Ressourcen. Das wire beispielsweise der Fall, wenn
mehrere Wissenschaftler Algorithmen fiir einen DNA-Signatur ausfiihren. In einer Cloud-
Computing-Umgebung gibt es einen Benutzer und einen Anbieter. Ferner werden in der
Cloud sé@mtliche Ressourcen zentral gesteuert, wahrend Grid Computing keine zentrale
Steuerung der Ressourcen hat.
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Technische Grundlagen

Die wichtigsten Grundlagen von Cloud Computing sind bereits seit Jahren verfiigbare und
etablierte Technologien. Die stindige Verbesserung dieser Technologien, etwa der Virtu-
alisierung, haben viele in der Cloud verwendete Elemente erst ermoglicht. In diesem Ka-
pitel werden die wichtigsten technischen Grundlagen fiir Cloud Computing erldutert. Im
Normalfall muss man sich mit diesen Elementen jedoch nicht explizit beschiftigen, wenn
man Cloud-Computing-basierte Anwendungen erstellt. Viele Hersteller bieten bereits
eine abstrakte Plattform mit Funktionen wie Skalierung, Virtualisierung oder Ausfallsi-
cherheit an. Damit die Funktionsweise von Cloud Computing jedoch ganzlich verstanden
wird, ist es unerldsslich, sich mit den elementaren Technologien, die Cloud Computing
erst ermdglichen, zu befassen. Kapitel 2 gibt einen kurzen Uberblick. Den Anfang macht
das Design von Rechenzentren. Hier wird die Virtualisierung erklart. Im nachsten Ab-
schnitt wird REST erklart, das auf vielen Cloud-Computing-Plattformen zum Einsatz
kommt. Wichtige Architektureinfliisse, etwa Datenbanken und Skalierungstechnologien,
werden im Anschluss daran erklédrt. Wie in diesem Kapitel ersichtlich sein wird, gibt es
viele Unterschiede hinsichtlich der Datenbanken. Den Abschluss des Kapitels bildet ein
kurzer Uberblick {iber Managementtechniken fiir Cloud-Computing-Umgebungen.

2.1 Datacenter Design

Moderne Datacenter sind unerlésslich fiir funktionierende Cloud-Computing-Anwen-
dungen. Diese Datacenter wurden von den Herstellern und Verbrauchern stindig wei-
terentwickelt und automatisiert. Cloud Computing hat das Potenzial, das Design von Re-
chenzentren nachhaltig zu beeinflussen. Derzeit kaufen viele kleine Unternehmen Server
fiir deren In-house-Betrieb. Somit besteht auf Kéduferseite ein ,,Polypol”. Ein Polypol ist
das Gegenteil von einem Monopol: Es gibt eine sehr grofse Anzahl an Kunden. Da immer
mehr Dienstleistungen ausgelagert werden, kann sich hier der Markt zu einem Oligopol
dndern. Ein Oligopol auf der Kduferseite bedeutet, dass es zwar einige Kéufer gibt, diese
jedoch nicht mehr als Millionen kleiner Kunden auftreten. Es gibt wesentlich weniger
Kédufer, die jedoch sehr grofie Mengen einkaufen. Damit entsteht auf der Anbieterseite ein
erhohter Preisdruck. Ein Unternehmen, das Zehntausende Server einkaufen will, hat logi-
scherweise eine wesentlich grofSere Verhandlungsmacht als viele individuelle kleine Kun-
den. Somit entsteht auch eine wesentlich hohere Standardisierung von Rechenzentren.

Eine sehr interessante Bauweise fiir Rechenzentren ist jene der Containerbauweise. Hier-
bei werden Container mit Hardware und Stromanschliissen nebeneinander aufgestellt.
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Das erlaubt nicht nur eine modulare Bauweise, sondern bietet auch grofie Flexibilitdt im
Standort. Sollte ein Standort, aus welchen Griinden auch immer, unbrauchbar sein, kann
man die Container einfacher versenden und an anderen Orten wieder neu aufstellen. Der
Vorteil von Containern ist auch eine standardisierte Bauweise, da es fiir den Betreiber eines
Rechenzentrums nur noch notwendig ist, sie an eine Stromversorgung anzuschliefen.

Einer der grofsen Cloud-Computing-Anbieter, Microsoft, hat sein Datacenter Design sehr
ausfiihrlich erklart. Hierbei wird von einem Datacenter der vierten Generation gespro-
chen, das ein sehr stark modularisiertes Design hat. Konkret bedeutet dies, dass vor allem
Container fiir die einzelnen Module eingesetzt werden. Das neue Design wird folgender-
maflen beschrieben , A highly modular, scalable, efficient, just-in-time data center capaci-
ty program that can be delivered anywhere in the world very quickly and cheaply, while
allowing for continued growth as required”. Das fokussiert stark auf Cloud-Computing-
Anwendungen, da hier vor allem Flexibilitit und Skalierung notwendig sind. Nattirlich
soll es auch noch kostengiinstig sein.

2.1.1 Virtualisierung

Eine wichtige Technik fiir Cloud-Computing-Umgebungen ist die Virtualisierung, sie ist
vor allem auf Hardwareebene unerlésslich. Kurz gesagt erlaubt es die Virtualisierung, ein
Betriebssystem in einem anderen laufen zu lassen. Somit kann man zum Beispiel Win-
dows als virtualisiertes Betriebssystem unter Linux als natives Betriebssystem laufen las-
sen. Durch Virtualisierung tauscht man dem virtualisierten Betriebssystem vor, dass es auf
einer realen Hardware lauft. Hierbei konnen gangige Virtualisierungslosungen Betriebs-
systemaufrufe auf die Hardware durchtunneln. Der Nutzen von Virtualisierung ist nun,
dass man ganze Instanzen von konfigurierten Installationen einfach replizieren kann. Eine
Auspragung dessen konnte es sein, dass man ein Serverbetriebssystem einige Tage rich-
tig konfiguriert und gewisse Dienste wie Webserver und SQL Server aufsetzt. Da diese
Konfigurationen in groflen Unternehmen oft vorkommen, kann man mithilfe von Virtua-
lisierung die Installation kopieren und auf beliebig vielen Rechnern ausfiihren, ohne dies
neu konfigurieren zu miissen. Ahnlich verhilt es sich bei dem Austausch von virtuellen
Maschinen. Sind Updates notwendig, so kann man die virtuelle Maschine einfach {iber-
spielen, oder wird sie nicht mehr benétigt, Ioscht man sie. Ein weiterer Vorteil von Virtuali-
sierung ist, dass Virtualisierung eine Sandbox bietet. Da es sich im Gastbetriebssystem um
ein tatsdchlich eigenstdndiges Betriebssystem handelt, haben Modifikationen in diesem
System keine Auswirkungen auf das native Betriebssystem. Das native Betriebssystem
kann leichtgewichtig sein und nur zum Starten von virtuellen Maschinen dienen. Dadurch
kann man unterschiedliche Konfigurationen und Auspriagungen einfach erzeugen. Man-
che Virtualisierungslosungen erlauben es sogar, das virtualisierte Betriebssystem im Be-
trieb auf einen anderen Server zu verschieben. So beispielsweise, wenn ein Server stirker
ausgelastet ist und andere Server kaum Auslastung haben. Dadurch kann man stets die
ideale Auslastung und Performance erreichen. Auch der Ausfall eines Servers stellt keine
grofie Herausforderung mehr dar. Der Endanwender bekommt von einem Serverausfall

22 enticir s



REST und SOAP

nichts mit, da das virtualisierte Betriebssystem auf ein anderes System verschoben wird.
Klar ist jedoch auch, dass Virtualisierung nicht fiir simtliche Anwendungsfille geeignet
ist. Besonders bei grafischen Anwendungen bestehen derzeit noch einige Méngel.

Virtualisierung bringt allerdings unter Umstédnden erhebliche Performanceprobleme mit
sich. Jede zusétzlich eingezogene Schicht bedeutet potenzielle Performanceeinbufien. Um
dem entgegenzuwirken, verfiigen moderne Chipsétze iiber unterstiitzende Befehlssétze
fiir die Virtualisierung,.

In der Virtualisierung unterscheidet man zwischen zwei Hauptansétzen, zum einem die
Hardwarevirtualisierung und zum anderen die Softwarevirtualisierung. Hardwarevirtu-
alisierung abstrahiert Teile eines physischen Systems, z. B. durch Partitionierung, Prozes-
sorvirtualisierung oder Speichervirtualisierung.

Fiir Cloud Computing ist der Bereich der Softwarevirtualisierung immer wichtiger ge-
worden. Hierbei unterscheidet man zwischen der Systemvirtualisierung und der Anwen-
dungsvirtualisierung. Die Systemvirtualisierung ermoglicht es, ein génzlich unabhédngi-
ges Betriebssystem zu erzeugen. Diese Technik bietet nicht nur in der Cloud viele Vorteile.
Auch Anwender oder Softwareentwickler kdnnen davon profitieren. Will man neue
Software ausprobieren, kann man dies in einer virtuellen Instanz machen. Geniigt die
Software nicht den Anforderungen, ist sie durch Loschen der virtuellen Instanz géanzlich
verschwunden. In der Softwareentwicklung hat das den Vorteil, dass man Systemumge-
bungen zum Testen simulieren kann, die sonst nur schwer erreichbar wéren. Betriebssys-
temvirtualisierungen kann man unter anderem mit der VirtualBox von Sun, Microsofts
Virtual PC (der seit Windows 7 ,,Windows Virtual PC*” heifst), Parallells Workstation, VM-
ware Workstation oder dem Open-Source-Projekt , Xen” erreichen.

Eine weitere, allerdings fiir die Cloud nicht so wichtige Technologie ist die Anwendungs-
virtualisierung durch die einzelne Anwendungen in einem Betriebssystem ausgefiihrt
werden konnen, ohne dass sie tatsachlich installiert werden (auch als Terminal Services
bezeichnet).

2.2 RESTund SOAP

REST und SOAP sind essenzielle Techniken im Umgang mit Web Services. Sie sind nicht
nur dann von Interesse, wenn man Dienste fiir Dritte wie Kunden oder Partnern des
Unternehmens anbieten will, sondern auch, wenn man Dienste konsumiert. Damit sie
richtig verwendet werden, wird in diesem Kapitel ein Uberblick iiber beide Technologien
gegeben. Zwischen SOAP und REST gibt es einen jahrelangen Konflikt, der von Anhén-
gern beider Technologien beinahe schon leidenschaftlich gefiihrt wird. Dieser Konflikt
errinnert wohl etwas an den , Krieg” zwischen Video2000 oder VHS aus den 1980er Jah-
ren oder BluRay versus HD DVD heutzutage. Zu Beginn sah es noch nach einen klaren
Siegeszug von SOAP aus, das sich vor allem im Unternehmensumfeld stark durchgesetzt

Cloud Computing 23



2 - Technische Grundlagen

hat. Nun gibt es jedoch einige Indizien dafiir, dass die Zukunft wohl eher REST gehdren
wird. So setzt der ehemalige SOAP-Unterstiitzer Microsoft in seiner Cloud-Plattformen
sehr stark auf REST. Details dazu gibt es in Kapitel 6.2. Da SOAP bereits in vielen Medien
erklart wurde und REST fiir die Cloud eine héhere Bedeutung hat, wird lediglich REST
in diesem Kapitel erklart.

221 REST

REST wird auch als RESTful API bezeichnet und wurde vor allem durch die Dissertation
von Roy Fielding bekannt'. Anhdnger von REST bezeichnen sich auch als , Restafaris”.
Doch worum handelt es sich nun bei REST? REST ist ein Akrynom fiir ,REpresentational
State Transfer”. REST ist zustandslos und protokollunabhéngig, wird aber mit HTTP ver-
wendet und nutzt dessen Moglichkeiten.

Es gibt prinzipiell fiinf Punkte, die die Eigenschaften von RESTful Services beschreiben:
Adressierbarkeit, eindeutige und klar definierte Operationen, Reprasentationsorientiert-
heit, zustandslose Kommunikation und Verwendung von Hypermedia als Motor fiir den
Anwendungszustand. Letzteres ist frei tibersetzt und wird auch als , HATEOAS” bezeich-
net (Hypermedia As The Engine Of Application State). Um Verwirrungen vorzubeugen,
sehen wir uns im Folgenden die Eigenschaften etwas genauer an.

Adressierbarkeit

Jede verteilte Anwendung benétigt eine eindeutige Adresse, damit diese von Service-
Consumern auffindbar ist. Das ist oft nicht trivial, da vor allem die Ressourcen eines Res-
source Identifiers (Webadressen) zur Adressierung verwendet werden. Der Aufbau sieht
in etwa so aus:

schema://host:port/pfad/abfrage? parameter#tfragment

Das Verb ,,schema”, da REST tiblicherweise iiber HTTP oder HTTPS lauft, ,,Host” be-
zeichnet die Doméne oder die IP-Adresse des Serviceanbieters, wobei ein optionaler Port
hinzugefiigt werden kann, sollte es sich nicht um den Standardport fiir HTTP handeln.
Danach kann man einen Pfad angeben, der mehrere Pfadsegmente beinhalten kann, die
jeweils durch ein ,,/“ getrennt werden miissen. Eine optionale Abfrage kann Parameter
tibergeben, welche die Ausfithrung des Services beeinflussen. Wichtig istjedoch, dass dies
keine Aktionen wie ,delete” oder , update” sind. Diese werden in REST anders behandelt
— mehr dazu spiter. Ein Fragment kann schlussendlich einen Bereich direkt ansprechen.
Wichtig ist auch noch anzumerken, dass, wie fiir HTTP tiblich, nicht alle Zeichen verwen-
det werden konnen. Will man ein Leerzeichen {ibergeben, ist es notwendig, dass man
hierfiir ein ,,+” in die Adresse eingibt. Weitere Einschrankungen sind Sonderzeichen, die
durch einen ,, %" und einen Hexcode angegeben werden.

1 Siehe Fielding, R. T. (2000)
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