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FRITIOF KARNANI
Takeover



BEDROHUNG AUS DEM INTERNET Ferry Ranco hatals Com-

puterexperte der ersten Stunde ein international agierendes Inter-
net-Unternehmen aufgebaut. Als Hacker die Sicherheitssysteme
seines Zentralcomputers in Berlin durchbrechen und in das Sicher-
heitssystem des Bundeskanzleramtes einzudringen versuchen, sieht
er sein Lebenswerk bedroht. Zusammen mit der Internet-Expertin
Judith macht er sich auf die Suche nach den Tatern. Bald stellen sie
fest, dass offenbar ein Syndikat aus gut organisierten Kriminellen
Informationen aus dem Internet filtert, um damit Handel zu trei-
ben. Als Ferry und Judith erste Beweise fiir die Existenz dieses
Syndikats finden, wird aus der Suche blutiger Ernst: Die Jager
werden zu Gejagten!

Fritjof Karnani, geboren in Berlin, Master of Busi-
ness Administration, Diplom-Wirtschaftsingenienr
und Diplom-Geologe, studierte in Berlin, Padua
und Cambridge. Er ist Preistriger von Strategie-
und Marketingwettbewerben und verdffentlichte
Biicher zu den Themenbereichen Unternebhmens-
strategie, Prozessoptimierung und Management.
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Wichtige Personen

Bei GermanNet

Winfried Bohl ~ Chef des Operation Center (OC)

Doris Jensen Mitarbeiterin Operation Center

Rolf Keller Chief Finance Officer (CFO)

Angela Miiller  Referentin fiir Offentlichkeitsarbeit

Ferry Ranco Griinder und Chief Executive Officer
(CEO) von GermanNet

Diana Chefcontrollerin und ehemalige » Miss
Schischkowski  Berlin«

Bei X-Secure
Stefan Diirrer Geschdftsfiibrer
Michael Kunze  System-Administrator

In Cambridge

Leo Baldure Professor fiir Netzwerktechnik an der
Universitit Cambridge

Marc Barrings ~ Supermarktbesitzer

Isabel Hamel Freundin von Judith Knowles aus Studen-
tentagen

Judith Knowles  Publizistin und Netzwerkingenieurin,
Doktorandin an der Universitit

Cambridge

In Berlin

Thomas Baumann Leiter des Wahlkampfbiiros von
Karl Heise

Felix Bonhoff ~ Kandidat fiir die Wahl zum Regierenden
Biirgermeister von Berlin

Karl Heise Kandidat fiir die Wahl zum Regierenden
Biirgermeister von Berlin

An anderen Schauplitzen

Maximilian arbeitet fiir das Syndikat

Michaela Enthiillungsjournalistin aus Vancouver
Frank Ossowski Programmierer bei Softgon Inc., Boston



In Berlin war der Wahlkampf zum Abgeordneten-
baus in der beiffen Phase. Nur noch zebn Tage bis zur
Entscheidung. Nach den letzten Umfrageergebnissen
lagen die beiden grofSen Parteien fast gleich anf und
die Spitzenkandidaten fiir das Amt des Regierenden
Biirgermeisters lieferten sich ein Kopf-an-Kopf-Ren-
nen. Der Wahlkampf war zu einer reinen Personen-
wahl geworden, Karl Heise gegen Felix Bonhoff.

Thomas Baumann, Leiter des Wahlkampfbiiros von
Karl Heise, hatte in den letzten Tagen krampfhaft ver-
sucht, eine neue Strategie zu entwickeln, die es Karl
ermoglichen sollte, sich kurz vor der Wahl noch an
die Spitze zu setzen. Aber auch ihm war nichts wirk-
lich Uberzeungendes mehr eingefallen. Doch dann war
plotzlich ein Mann im Biiro von Thomas Baumann
aufgetaucht und hatte kompromattierende Details aus
dem Privatleben von Felix Bonhoff angeboten. Der
Fremde stellte sich schlicht als Maximilian vor.

»Wir konnen Ihnen Informationen iiber Felix Bonhoff
liefern«, sagte Maximilian.

»Was fiir Informationen?«, fragte Thomas gelang-
weilt und bereute schon, den Fremden iiberbaupt in
sein Biiro gebeten zu haben.



»Wir haben Beweise, dass Felix Bonhoff eine Ge-
liebte hat.«

»Héren Sie zu, guter Mann, selbst wenn das wahr
sein sollte, viel kann man daraus nicht machen. Viel-
leicht werden sich ein paar Konservative dariiber
aufregen, mehr aber auch nicht. Fast jeder hat heute
ein Verhdilinis. Es besteht sogar die Gefabr, dass das
Ganze nach hinten losgeht und auf uns zuriickfalls.
Wenn Sie mich jetzt entschuldigen wiirden. Sie wis-
sen, wir haben nur noch wenige Tage bis zur Wahl,
ich bin daher etwas in Zeitnot«, behauptete Thomas
in der Hoffnung, den Fremden gleich wieder los zu
werden.

»Wiirde sich etwas an Ihrer Einschitzung dndern,
wenn Sie wiissten, dass seine Geliebte heute gerade
einmal 18 Jahre alt ist? Als die Geschichte anfing, war
sie sogar erst 16, also etwa so alt wie seine eigene Toch-
ter. Ich glanbe nicht, dass das der Regierende Biirger-
meister ist, den sich die Berliner Biirger wiinschen.
Was meinen Sied«

»Wober haben Sie diese Informationen und vor al-
lem, konnen Sie diese Bebauptungen auch beweisen?«
Thomas bereute die Frage sofort wieder, wiirde sie
doch dieses sinnlose Gesprich nur noch verlingern.

»Die beiden Turteltauben korrespondieren seit An-
fang ihrer Liaison per E-Mail. Ich kann ihnen alle Mails
der letzten zwei Jabre liefern. Die beiden haben sich
aufSerdem ein paar Mal auf Mallorca getroffen. Wie Sie
bestimmt wissen, hat Felix Bonhoff dort ein Wochen-
endhaus. Uns liegen Ausziige seiner Kreditkartenab-
rechnungen vor, aus denen man ersehen kann, dass er



zweimal die Flugtickets der Kleinen nach Mallorca be-
zahlt hat. Anhand der Kreditkarten lisst sich sogar er-
sehen, was er fiir seine kleine Freundin so alles gekauft
hat. Er hat ibr zum Beispiel Unterwische geschenkt,
die Pille bezahlt und in einer Videothek auf Mallorca
haben sich beide mit Sexfilmen eingedeckt.«

Thomas kam ins Zweifeln. Wenn diese Informationen
tatséichlich stimmen sollten, dann hatten sie endlich et-
was in der Hand, mit dem Felix Bonhoffs Glaubwiir-
digkeit und Integritit verletzt werden konnte. Diese
Informationen zum jetzigen Zeitpunkt an die Offent-
lichkeit zu bringen, konnte tatsichlich den Wahlaus-
gang entscheiden. Aber Thomas war misstrauisch. Er
wusste nicht, wer dieser Fremde war, und er wusste
nicht, was er wollte.

»Warum kommen Sie damit zu miré«, binterfrag-
te Thomas.

»Sagen wir, ich vertrete Leute, denen daran gelegen
ist, dass Herr Heise das Rennen macht.«

»Warum geben Sie dann mit ibren Informationen
nicht einfach an die Pressed«

»Genau das werden wir beute tun. Sie konnen die
Einzelbeiten dann morgen in den Zeitungen nachle-
sen. Meine Auftraggeber mochten nur, dass Herr Hei-
se weifS, dass er auf uns zihlen kann, und wir mochten,
dass Herr Heise weifS, wer seine Freunde sind.«

»Wir sind nicht kiuflich. Bitte verlassen Sie sofort
mein Biiro«, Thomas und erhob sich. Dieses Gesprdch
musste sofort beendet werden.

»Erlauben Sie mir, ihnen einige Unterlagen da zu
lassen, die wir heute an die Presse geben werden. Ma-



chen Sie sich selbst ein Bild von dem, was wir Ihnen
anbieten.« Bevor Thomas protestieren konnte, legte
der Unbekannte einen verschlossenen Umschlag anf
den Schreibtisch und verlief$ das Biiro.

Michael Kunze hatte bei X-SECURE die Aufgabe,
die IT-Sicherheit des Computersystems zu garantie-
ren. Seine wichtigste Aufgabe war es, zu verhindern,
dass jemand in das System einbrechen und die streng
geheimen Daten stehlen konnte. Aber genau das war
eben geschehen, und wiirde ihn wahrscheinlich den
Job kosten. Michael war speiiibel, er tiberlegte kurz,
ob er versuchen sollte, das Ganze einfach unter den
Teppich zu kehren. Aufler ihm hatte niemand etwas
bemerkt, er konnte also versuchen, alle Spuren einfach
zu beseitigen. Aber jemand hatte diese Daten gezielt
gestohlen und dieser Jemand hatte etwas damit vor.
Wenn bekannt wurde, dass hochsensible Daten ge-
stohlen worden waren, war X-SECURE als Unter-
nehmen am Ende.

Michael arbeitete seit fast fiinf Jahren bei X-SECURE.
Nach seinem Studium zum Physiklehrer war er drei
Jahre arbeitslos gewesen. Eine Zeit, in der er beinahe
verzweifelt wire. Nach einer Umschulung zum Sys-
temadministrator hatte er seine erste Anstellung bei
X-SECURE gefunden. Michael hatte sich mit vollem
Eifer in die Arbeit gestiirzt, sich stindig weitergebil-
det und hochgearbeitet. In den letzten Jahren war er
zu einem anerkannten Spezialisten fiir IT-Sicherheit
geworden, dem man bei X-SECURE voll und ganz
vertraute. Damit war es jetzt wohl vorbei — jemand



hatte ihn ausgetrickst. Michael dachte an seine Familie
und an seinen Job. Er entschied sich schliefllich da-
fiir, zu seiner Verantwortung der Firma gegentiiber zu
stehen, und rief seinen Chef an.

Die Firma X-SECURE stellte Verschliisselungs- und
Sicherungstechnik her. Das erfolgreichste Produkt
waren biometrische Sensoren zur Handabtastung,
mit denen Tiiren gesichert und kontrolliert werden:
»Zugang nur mit Threm Daumenc. Die Fingerabdrii-
cke des Menschen sind so unverwechselbar, dass keine
zwei Menschen dieselben haben —als Tiirschloss also
eine sichere Variante. X-SECURE hatte in einer Viel-
zahl von Unternehmen und Behorden seine Systeme
installiert, besonders stolz war man darauf, das Bun-
deskanzleramt zum Kundenkreis zihlen zu konnen.
In der streng geheimen Datenbank von X-SECURE
wurden Sicherheitskopien der Fingerabdriicke aller
Berechtigten aufbewahrt. Hier fanden sich auch die
Fingerabdriicke des Bundeskanzlers der Bundesre-
publik Deutschland, schliefflich musste auch er die
Tiiren seines Biiros 6ffnen. Und auf diese Datenbank
hatte es eben den Angriff eines Computer-Hackers
gegeben.

Michael Kunze war nur durch Zufall auf den Hacker
aufmerksam geworden. Er wollte in der Nacht War-
tungsarbeiten am Computersystem durchfiihren, als
er einen Einwahlversuch von auflen bemerkte. Neu-
gierig, wer um zwei Uhr nachts auf das System zu-
greifen wollte, hatte er nachgesehen, wer der Nut-
zer war. Der Username und die Kennung waren ihm
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unbekannt, der Fremde hatte keine Rechte, auf das
System zuzugreifen. Der Hacker versuchte Zugriff
auf den Daten-Server zu erhalten, auf dem die Spe-
zifikationen der Sensorsysteme lagen. Diese Daten
waren streng geheim, denn mit ihnen war es mog-
lich, die Sicherheitssysteme zu umgehen. Auf diesen
Server hatten nur zwei Mitarbeiter Zugriff: er selbst
und der Geschiftsfiihrer. Jedenfalls nicht der Fremde,
wer Immer es war.

»Die Sicherheitssysteme miissten gleich den Zu-
griff verweigern und die Leitung unterbrechenx,
dachte Michael und konnte zuerst nicht glauben, was
er live miterlebte: Das System gewihrte dem Fremden
Zugriff auf das Allerheiligste von X-SECURE. Alle
Sicherheitsmafinahmen, die er installiert und die er
bis eben fiir uniiberwindlich gehalten hatte, versag-
ten, und der Hacker begann, streng geheime Daten
herunterzuladen.

»Wer ist das und was macht er da?«, fluchte Michael.
Er wusste nicht, was er tun sollte, aber einfach dasitzen
und zusehen konnte er auch nicht. Schliellich tat er
das Einzige, was ihm {ibrig blieb, um den Eindringling
aufzuhalten. Er zog den Stecker raus, unterbrach also
die physikalische Verbindung zwischen dem internen
Netzwerk und dem Internet. Damit war X-SECURE
zwar erst mal sicher, aber gleichzeitig auch von der Welt
getrennt. Die verschiedenen Fernwartungsprogram-
me wiirden ebenso wie Fehler- und Alarmmeldungen
nicht mehr durchkommen, schlimm genug, aber in
dieser Situation wohl das kleinere Ubel.

»Das hier war kein primitiver Hackerangriff«,
dachte Michael. Der Fremde hatte sich Zugang und
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Rechte verschafft, die eigentlich nur der Systemad-
ministrator vergeben konnte. Es gab keine Zwei-
fel, X-SECURE war Opfer eines hochst professio-
nellen Hackerangriffes geworden. Der Angriff war
durch die Umgehung aller Sicherheitsbarrieren so
geschickt gewesen, dass es unheimlich war. Wer im-
mer das war, er war gut — zu gut. Der Fremde hatte
in der kurzen Zeit, die er in das Computersystem
von X-SECURE eingedrungen war, strenggeheime
Dateien herunterladen kénnen. Er hatte die Codes
fir die Sicherheitssysteme des Bundeskanzleramtes
gestohlen.

Stefan Diirrer, der Geschiftfithrer von X-SECURE,
wurde durch den nichtlichen Anruf seines System-
administrators aus dem Bett geholt.

»Habe ich dich richtig verstanden, Michael? Je-
mand ist in unser System eingedrungen, hat dort ge-
heime Kundendaten heruntergeladen und du hast die
ganze Zeit daneben gesessen?«, fragte er noch ziem-
lich verschlafen.

»Hor zu, Stefan, wir haben es hier mit verdammt
guten Profis zu tun«, antwortete Michael nervos.

»Lassen wir das erst mal beiseite. Welche Daten
genau haben sie wie gestohlen?«

»Die Umgehungscodes fiir das Sicherheitssystem
des Kanzleramtes.«

»Sag das bitte noch einmal.«

»Da ich das Herunterladen bemerkt habe und der
Hacker wahrscheinlich weiff, dass wir ihn erwischt
haben, glaube ich nicht, dass es so schlimm ist«, Mi-
chael versuchte die Sache herunterzuspielen.
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»Nicht so schlimm ist?«, schrie Stefan, der inzwi-
schen hellwach war, ins Telefon, »wenn das, was eben
passiert ist, bekannt wird, kdnnen wir einpacken. Un-
ser Job ist es, Sicherheit zu verkaufen. Wenn unsere
Kunden Zweifel an der Sicherheit unserer Systeme
bekommen, werden wir kiinftig keine Kunden mehr
haben.«

»Du brauchst mir keinen Vortrag dariiber halten,
ich bin genauso entsetzt wie du. Wir senden heute
frith einen Techniker ins Kanzleramt und lassen die
Umgehungscodes dndern, wir konnen das Ganze als
normale Routine-Uberpriifung darstellen.«

»Du holst mich nachts um zwei Uhr aus dem Bett,
um mir zu sagen, dass wir durch deine Schuld gerade
dabei sind, unser Unternehmen und die Arbeit der letz-
ten Jahre aufs Spiel zu setzen, und willst nicht, dass man
dir Vorwiirfe macht? Hor zu, Michael, ich bin in einer
halben Stunde im Biiro, es wire besser fiir uns und fiir
dich, wenn du bis dahin ein paar Antworten hast.«

Stefan Diirrer traf nach 45 Minuten im Biiro des Sys-
temadministrators ein.

»Wie konnte das passieren? Um uns zu schiitzen,
haben wir auf deinen Rat hin ein Sicherheitssystem
gekauft, das ein Vermogen gekostet hat. Und heute
Nacht geht da jemand einfach so durch?«

»Wir haben so ziemlich das beste Sicherheitssys-
tem, das man im zivilen Bereich haben kann, aber alle
Barrieren wurden von dem Eindringling tiberwunden.
Frage mich nicht, wie er das gemacht hat. Ich habe
online miterleben miissen, wie er einfach durch alles
durchmarschiert ist. Der einzige Weg ihn aufzuhalten,
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war es, den Stecker rauszuziehen. Das, was ich hier
heute gesehen habe, diirfte es eigentlich gar nicht ge-
ben«, versuchte Michael sich zu rechtfertigen.

»Ich brauche keine Ausfliichte. Dein Job ist es,
solch eine Scheifle, wie sie eben passiert ist, zu ver-
hindern. Verdammt noch mal, ich will wissen, wer
uns hier verarscht!«

»Nun ja, ich habe seine IP-Nummer«, antwortete
Stefan.

»Und, was bedeutet das?«

»Nun, er kam iiber das Internet und dort hinterlasst
jeder Surfer seine Spuren. Jeder Nutzer des Internet
erhilt eine IP-Nummer, sozusagen seinen Namen und
seine Adresse, mit der er sich weltweit im Internet
ausweist. Jede IP-Nummer gibt es nur einmal und sie
ist eindeutig einem Nutzer zugeordnet.«

»Schon, und wer ist nun der Kerl?«

»Ich konnte die IP zuriickverfolgen, sie gehort zu
GermanNet. Nur leider hilft uns das nicht weiter.«

»Kannst du deutlicher werden?«, Stefan wurde zu-
nehmend ungeduldiger.

»Es ist die Nummer eines Netzbetreibers. Das Un-
ternehmen hat ein paar hunderttausend IP-Adressen.
Wenn sich ein Nutzer iiber das Telefon oder DSL bei
GermanNet einwihlt, wird ihm eine IP-Adresse zu-
gewiesen, die aber nur fiir diese Sitzung gilt. Wenn er
sich das nichste Mal einwihlt, erhilt er eine andere
IP-Nummer, eben immer die IP-Nummer, die gera-
de frei ist. Und GermanNet ist der grofite deutsche
Netzbetreiber.«

»Konnen wir versuchen herauszubekommen, wer
sichheute Nachthinter dieser IP-Adresse versteckthat?«
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»Nur der Netzbetreiber, der die IP-Adressen ver-
gibt, kann das herausbekommen. In unserem Fall also
GermanNet, und nur die Staatsanwaltschaft kann die
Herausgabe dieser Daten verlangen. Es handelt sich
schlieflich um personenbezogene Daten, die unter
das Datenschutzgesetz fallen, und die darf man uns
nicht einfach mitteilen.«

»Die Polizei sollten wir aus dem Spiel lassen. Wir
sollten iiberhaupt alles unterlassen, was Aufsehen er-
regen konnte. Michael, ich will, dass du herausbe-
kommst, was hier los ist. Wenn wir den Auftrag beim
Bundeskanzleramt vermasseln, sind wir als Unter-
nehmen fiir immer aus dem Geschift. Ich will heute
friih einen ausfithrlichen Bericht auf meinem Schreib-
tisch«, sagte Stefan beim Rausgehen.

Michael blieb allein und ratlos in seinem Biiro zu-
rick. Er hatte wenig Hoffung, dass es etwas bringen
wiirde, aber da thm nichts Besseres einfiel, sandte er
eine Email an das Kontrollzentrum von GermanNet
und bat um Hilfe.

Karl Heise war zehn Tage vor der Wahl verzweifelt.
Dies war definitiv sein letzter Wahlkampf, er hatte
vor zwei Jahren einen Herzinfarkt erlitten und wiir-
de seine politische Karriere bald an den Nagel hin-
gen miissen. Diese Wahl war seine letzte Moglichkeit,
Regierender Biirgermeister zu werden. Karl war seit
iiber 30 Jahren in der Politik und er hatte es bisher
nicht geschafft, auch nur einmal ein wirklich wichti-
ges Amt zu erlangen. Er wollte diese Wahl gewinnen.
Um jeden Preis.



Thomas erzihblte Karl von dem Gespréich mit Ma-
ximilian. »Ich weifs nichts iiber den Fremden, ich weifd
nicht, woher er die Informationen hat und was er da-
fiir haben will. Karl, ich denke, wir sollten vorsichtig
sein und besser die Finger davon lassen.«

»Wir brauchen jede Hilfe, die wir bekommen kin-
nen. Und ich habe hier anch keine moralischen Be-
denken. Es ist ja nicht so, dass wir etwas iiber Felix
erfinden. Was immer er versteckt, die Offentlichkeit
hat ein Recht darauf, es zu erfabren. Soll er doch dazu
steben, soll er vor die Kameras treten und verkiinden,
dass er seine Frau mit einem Mddchen betriigt, das so
alt ist wie seine Tochter. Und dann sollen die Wihler
entscheiden«, sagte Karl.

Er hatte sich die Unterlagen angeseben, es waren
E-Mails mit wirklich kompromittierendem Inhalt.
Aber was sagten E-Mails schon aus? So was liefs sich
leicht filschen. Die Kopien der Kreditkartenbelege
waren da schon besser. Wie konnte man so blod sein,
die Flugtickets fiir die Geliebte mit der Kreditkarte zu
bezahlen? Aber das Beste war das Foto, Felix mit der
jungen Geliebten am Swimmingpool seiner Finca anf
Mallorca. Beide waren nackt und die Gesichter waren
hervorragend zu erkennen. Die Kleine war wirklich
hiibsch. Karl konnte Felix durchaus verstehen, aber
Felix war selbst schuld, wenn er sich erwischen liefs.

»Ich will mich mit diesem Maximilian treffenx,
entschied Karl.

»Aber anf wen lassen wir uns da ein, wober kom-
men diese Informationen und was ist, wenn es Fil-
schungen sind?«, fragte Frank.

»Wir bekommen nur Antworten auf die Fragen,
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wenn wir uns mit Maximilian treffen. Mach einen Ter-
min mit ~Herrn Unbekannt«. Wir haben nicht mebr
viel Zeit.«

Die letzten Umfrageergebnisse zeigten, dass die Be-
liebtheit von Felix anstieg, wihrend seine eigene sank.
Das Wahlkampfteam von Felix hatte es geschafft, die
gesundheitliche Angeschlagenbeit von Karl zum The-
ma in den Medien zu machen. Vielleicht konnte er thm

das jetzt heimzablen, doppelt und dreifach.

Karl und Thomas trafen sich am selben Abend mit
Maximilian in einem Hotelzimmer.

»Wir sind uns nicht sicher, ob Ihre Unterlagen echt
sind. Und selbst wenn, werden sie ausreichen, um die
Offentlichkeit zu jiberzengen?«, begann Karl das Ge-
spréch.

»Wir haben Ihnen bisher nur einen kleinen Aus-
zug aus den Informationen gegeben, die wir besit-
zen. Ich habe Ihnen noch etwas mitgebracht, bitte
seben Sie sich auch diese Unterlagen an.« Maximali-
an legte einen Stapel mit Dokumenten auf den Tisch
»Wie Sie sehen konnen, sind dies Ausziige aus den
Unterlagen einer Krankenkasse. Die kleine Freun-
din von Herrn Bonhoff hatte vor sechs Monaten
einen Schwangerschaftsabbruch. Und dies bier sind
Ausdrucke der Krankenakte des Krankenhauses.
Wie Sie sehen konnen, ist hier der Tag der Emp-
fangnis berechnet worden. Der Termin fillt genan
in die Woche, in der die beiden mit dem von Felix
Bonboff bezahlten Ticket anf Mallorca waren. Wir
besitzen noch weitere Informationen. «



»Ich will gar nicht wissen, wober Sie diese Unter-
lagen haben. Aber sagen Sie mir, wer Sie sind und
warum Sie damit zu mir gekommen sind.«

»Sie kommen immer gleich zum Kern der Sache,
Herr Heise, das gefillt uns an Ihnen. Wie Sie wissen,
will Berlin seine Wasserversorgung privatisieren.
Daffiir gibt es zurzeit noch zwei Anbieter, mit denen
das Land Berlin Verbandlungen fiihrt. Ich vertrete
einen dieser beiden Anbieter: die PublicBestInvest,
kurz PBI. Die Privatisierung wird eine komplexe
Entscheidung werden, es gebt hier um den Erbalt
von Arbeitsplitzen und darum, welche Perspektiven
ein Investor der Stadt bieten kann. Der Kaufpreis
sollte nicht das einzige Kriterium sein. Die Priv
atisierungsentscheidung wird der Berliner Senat
féllen, das heifit also, die stirkste Partei und der
Regierende Biirgermeister. Das Konsortium, das
ich wvertrete, ist der Meinung, dass Sie und ihre
Partei die Kompetenz besitzen, die Tragweite dieser
Entscheidung zu beurteilen und daber auch in der
Lage sein werden zu entscheiden, wer der richtige
Partner fiir Berlin ist. Herrn Bonboff und seiner
Partei trawen wir solch eine Entscheidung nicht
Zh.«

»Und die beste Perspektive fiir Berlin bietet
Ihrer Meinung nach natiirlich PBI, auch wenn man
weniger zablen will als der Mitbewerbers?«

»Genau so sehen wir das.«

»Ich bin nicht bestechlich, aber ich kann Ihnen
versprechen, wenn ich Regierender Biirgermeister
bin, wird der beste Partner fiir Berlin gefunden wer-
den und dieser wird dann auch den Zuschlag er-
halten. «
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»Die Entscheidung, wer der Beste ist, wird sich da-
bei nicht nur auf den Kaufpreis reduzieren?«

»Nein, wie Sie schon selbst festgestellt haben, es
ist eine dufSerst komplexe Entscheidung mit vielen
Facetten.«

»Herr Heise, die Berliner Biirger sollten wissen,
wem Sie ihre Stimme geben. Die Informationen iiber
Felix Bonhoff werden noch heute Abend verschiede-
nen Zeitungsredaktionen zugespielt. Man wird Sie
weder mit uns noch mit diesen Informationen in Ver-
bindung bringen konnen.«

Nach dieser Feststellung gab es nichts mebr zu be-
sprechen. Maximilian verabschiedete sich und ging.

»Ich habe den Eindruck, dass wir gerade unsere
Seelen an den Teufel verkauft haben«, sagte Thomas
nachdenklich. » Und sie scheinen verdammt gute Ver-
bindungen zu haben. Sie haben offensichtlich Zugriff
auf E-Mails, Kreditkartenabrechnung und Kranken-
kassendaten, also anf vertrauliche Daten. «

»Mach es nicht so dramatisch, wir haben einen Ver-
biindeten gefunden, das ist alles. Und ich habe das
Gefiibl, dass sich gerade entschieden hat, wer die Wahl

gewinnen wird.«

Am néichsten Morgen erschienen die Zeitungen in Ber-
lin mit der Meldung iiber das Verbdltnis von Felix und
seiner Lolita. Das Bild am Pool war auf den Titelseiten
aller Boulevardzeitungen. Bis zum Mittag versuchte
Felix noch zu leugnen, aber als immer mebr Einzel-
heiten an die Offentlichkeit drangen, gab er es auf.
Seine Pressesprecherin erklirte am Nachmittag, dass
Frank Bonhoff wegen der Verleugnungskampagne,
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die gegen ihn veranstaltet wiirde, einen Nervenzu-
sammenbruch erlitten habe und daher nicht linger
kandidieren konne. In aller Eile wurde von seiner
Partei ein nener Kandidat aufgestellt, es waren nur
noch neun Tage bis zur Wahl.

Die Wabhl ging mit einem erdrutschartigen Sieg fiir
Karl Heise aus. Dieser Sieg kam nicht iiberraschend,
die Umfrageergebnisse hatten gezeigt, dass Karl Heise
seit Beginn des Skandals um Felix Bonhoff und des-
sen iiberraschenden Riicktritt fast 20 % der Stimmen
hinzugewonnen hatte, vor allem bei den Wiblerinnen
hatte er stark zugelegt.

Wie nach den letzten Wiblerumfragen zu erwarten
war, wurde Karl nener Regierender Biirgermeister
von Berlin und verfiigte aufSerdem iiber eine solide
Mebrbeit im Abgeordnetenhaus. Eine seiner ersten
Amtshandlungen war die Privatisierung der Berli-
ner Wasserbetriebe. Den Zuschlag erbielt das Un-
ternebhmen PublicBestInvest. Der Kaufpreis, den das
Land Berlin von PBI erbalten sollte, war zwar fast
20 Millionen Euro geringer, als das Kaufangebot des
anderen Interessenten. Aber der Regierende Biirger-
meister erklirte, dass bei Wiirdigung aller Faktoren,
zu denen auch Arbeitsplatzgarantien und die Versor-
gungssicherbeit der Bevolkerung gehérten, PBI der
beste Partner fiir Berlin sei. Eine Entscheidung, die
von der Opposition scharf kritisiert wurde. Allerdings
hatte sie sich noch nicht von dem Skandal um Felix
Bonbhoff erbolt, und ibre Kritik an der Privatisierung
blieb weitgehend ungehort.
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PublikBestInvest zahlte kurz darauf 10 Millionen
Euro fiir Beratungsleistungen an eine Schweizer Brief-
kastenfirma.
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Die E-Mail erreichte das International Operation
Centre von GermanNet um 03.18 Uhr. Der grofle
Ansturm der Surfer auf das Netz war voriiber, gegen
zwei Uhr war Ruhe im Operation Centre eingekehrt.
Die Leute hatten sich nach und nach aus dem Inter-
net ausgeloggt und nachdem vor wenigen Stunden
noch fast 300.000 Menschen gleichzeitig GermanNet
genutzt hatten, war die Zahl jetzt auf unter 10.000
gesunken. Die meisten Surfer waren ins Bett und die
Mitarbeiter des Operation Centre in den Pausenraum
gegangen. Nur ein einziger Mitarbeiter saf} noch an
den Kontrollschirmen, als die E-Mail eintraf.

Mail to: OC@GermanNet.de

Betreff: Hackerangriff anf unser Unternebmen
Text: Von Ihrem Netz wurde unter der IP Nummer
123.742.496.780 versucht, in unser System einzu-

dringen und sicherheitsrelevante Daten von nationa-

lem Interesse zu stehlen. Bitte jibermitteln Sie

uns den Username.

Freundliche GriifSe

Michael Kunze

System Administrator

Telefon: ++49-30-542 876 0-92

X-SECURE
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Im Operation Centre liefen alle Meldungen tiber Pro-
bleme im Netzwerk von GermanNet zusammen, es
war die Aufgabe der Mitarbeiter des OC, rund um die
Uhr fiir einen reibungslosen Netzbetrieb zu sorgen.
Im Normalfall kein kompliziertes Verfahren. Die ge-
meldeten Fehler wurden in ein so genanntes Ticket-
system eingegeben. Nachdem die Art des Problems
beschrieben war, wurden automatisch Hilfestellungen
angeboten, wie das Problem zu beheben war.

Die E-Mail, die gerade eingetroffen war, unter-
schied sich allerdings deutlich von sonstigen Routi-
nemeldungen und der einzige verbliebene Mitarbeiter
war erst seit kurzem im OC. Er gab in das Ticket-
system ein, >Problem: Angriff auf anderes Netz<, und
machte dann bei >Bewertung der Tragweite des Pro-
blems«den entscheidenden Fehler. Unerfahren wie er
war, wihlte er als Auswirkung >Unternehmensgefihr-
dends, in das Feld >Fehlerbeschreibung« kopierte er
den Text der E-Mail. Sobald er die Eingabe bestitigt
hatte, wurde entsprechend der Angabe >Unterneh-
mensgefihrdend< ein Eskalationsprozess der hochs-
ten Priorititsstufe in Gang gesetzt und automatisch
eine E-Mail mit grofiter Dringlichkeitsstufe an den
Eskalationsverteiler gesandt, die Bestitigung erschien

auf dem Bildschirm:

»Das Ticket 0012. AX.234.jhg 089 wurde mit hochs-
ter Dringlichkeitsstufe an die Geschiftsfiibrung es-
kaliert.«

Um 3 Uhr 24 wurde die automatische E-Mail unter
anderem auch an den Chief Executive Officer von
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GermanNet, Ferry Ranco, gesandt und per automa-
tischer SMS wurde gleichzeitig Winfried Bohl, Lei-
ter des OC, informiert. Winfried Bohl saff zu diesem
Zeitpunkt mit seinen Kollegen im Pausenraum des
OC, er goss sich beim Lesen der SMS vor Schreck
den Kaffee tiber die Hose und sprang gleichzeitig aus
seinem Stuhl auf. Mit einem Schmerzensschrei stiirz-
te er ins OC.

»Bist du wahnsinnig? Die Stufe >Unternehmens-
gefahrdend< bedeutet, dass uns der Backbone oder
samtliche Transatlantikleitungen abgeraucht sind oder
das OC in Flammen steht. Verflucht, warum holst du
mich nicht aus dem Pausenraum, bevor du solch eine
Mail raussendest?«

»Tut mir leid«, stammelte der erschreckte und ein-
geschiichterte Mitarbeiter. »Konnen wir die Einstu-
fung korrigieren und die E-Mails zuriickholen?«

»Keine Chance.«

Winfried schickte eine E-Mail an den gleichen Ver-
teiler und entschuldigte sich fiir den Irrtum. »Hast
du vorher schon mal eine Mail an Ferry gesandt?«,
fragte ein ebenfalls aus dem Pausenraum herbeige-
eilter Kollege.

»Nein, noch nie, obwohl jeder seine Mailadresse
kennt, ist es ein ungeschriebenes Gesetz, dass man
keine Mails direkt an Ferry sendet.«

»Ich hab’ gehort, dass er ganz o.k. sein soll.«

»Ja, und ca. 200 Millionen besitzt, Manager des
Jahres war und noch vieles anderes«, und dabei mit
einunddreiflig Jahren noch ein Jahr jlinger ist als ich,
dachte Winfried.

»Wir werden sehen, wie o.k. er ist und ob er uns
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den Kopf abreifit, wegen der hochsten Eskalations-
stufe.«

In diesem Moment wurde ihr Gesprich unterbro-
chen, weil fast alle Telefone gleichzeitig anfingen zu
klingeln und jede Menge neuer Mails eingingen. Der
Eskalationsverteiler hatte gute Arbeit geleistet und
halb GermanNet aus dem Bett geholt.

Ferry Ranco horte die Mail erst am nichsten Morgen
auf der Fahrt ins Biiro. Im Auto las ihm der Computer
die Betreffs der neuesten Mails vor, wihrend er sich
auf den Verkehr konzentrierte.

»Sie haben eine E-Mail der hochsten Eskalationsstu-
fe vom Operation Centre erhalten.« Ferry hatte eine
Frauenstimme fiir das Voiceprogramm ausgewihlt.

»Vorlesen.«

Es hatte eine Weile gedauert, bis der Computer sich
an seine Aussprache gewdhnt hatte, aber jetzt ver-
stand er zumindest einfache Kommandos ganz gut.

»Von OC: Storfall Unternehmensgefihrdend, Art des
Storfalles: Hacker-Angriff auf ein anderes Netz.«

Er konnte sich nur an eine einzige Eskalation dieser
Priorititsstufe erinnern. Vor zwei Jahren hatte ein See-
beben im Atlantik auf einen Schlag simtliche Transat-
lantikleitungen zerstort. Es hatte zwei Stunden gedau-
ert, bis sie den Verkehr auf andere Leitung umrouten
konnten. Solange war der gesamte Datenverkehr eben
andersherum gegangen, also von den USA durch den
Pazifik, iiber Japan und Stidostasien nach Europa. Die
Transpazifikleitungen hatten die enorme Datenmenge
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nicht verkraftet und weitere Stérungen waren die Folge
gewesen. Das ganze Netzwerk und hunderttausende
Online-Kunden waren betroffen. Wenn gestern Nacht
etwas Ahnliches geschehen war, hitte er eigentlich aus
dem Bett geholt werden miissen.

»Telefon.«

»Bitte sagen Sie die Telefonnummer oder den Teil-
nehmer.«

»Manfred Nord.«

»Sie werden verbunden mit dem Technischen Di-
rektor von GermanNet.«

Manfred war sofort am Telefon. »Hey, Ferry, du
rufst wegen der Mail gestern Abend an, vermute ich,
lies” einfach die folgenden Nachrichten. War nur ein
Fehler eines neuen Mitarbeiters im OC. Ich habe heu-
te Nacht schon alles kontrolliert, im Netz ist alles im
griinen Bereich, nur blinder Alarm.«

»Was steckt genau hinter der Mail?«

»Wohl ein Hacker-Angriff auf irgendein Firmen-
netzwerk. Die mochten jetzt, dass wir eine IP-Nummer
zurlickverfolgen, was wir natiirlich so einfach nicht
diirfen. Wir werden auf die Mail erst mal nicht reagie-
ren. Sollen die die Staatsanwaltschaft einschalten.«

»Wir haben morgen Aktionirsversammlung, hast
du schon mit Rolf dariiber gesprochen? Ich will da
keine Uberraschungen erleben.«

»Nein, ich habe mich erst mal nur um das Netz
gekiimmert, da ist alles o.k. und die Aktionirsver-
sammlung ist nicht meine Baustelle.«

Gleich nachdem er das Gesprich mit Manfred been-
det hatte, lieff Ferry den Computer die Nummer von
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Rolf Keller anwihlen. Rolf war Chief Finance Offi-
cer und als solcher fiir die Finanzen von GermanNet
verantwortlich. Bei der momentanen Hysterie an der
Borse konnte, einen Tag vor der Aktionirsversamm-
lung, jede noch so unbedeutende Mitteilung negative
Auswirkungen auf den Borsenkurs und damit auf die
Finanzsituation von GermanNet haben.

»Sie werden verbunden mit dem CFO von Ger-
manNet«

Auch hier wurde der Horer fast sofort abgenom-
men.

»Hallo Ferry, hier ist Diana. Rolf ist noch nicht im
Biiro und wie ich an deiner Nummer sehe, rufst du
aus dem Auto an. Was gibt es so Dringendes?«

Wie bei jedem Anruf stellte Ferry zuerst fest, dass
sie eine fantastische Stimme hatte. Und wie immer
wurde er daran erinnert, dass sie im letzten Jahr eine
Affire miteinander hatten. Eine Affire, die nach nur
vier Wochen beendet war. Alle seine Versuche, in den
letzten Jahren eine Beziehung aufzubauen, waren be-
reits nach kurzer Zeit gescheitert. Es sollte einfach
nicht sein. Nach Diana hatte er sich geschworen, nie
wieder etwas mit jemandem aus dem eigenen Unter-
nehmen anzufangen.

»Hallo Diana, weift du was {iber den Storfall der
letzten Nacht?«

»Du bist heute Morgen schon der Dritte, der des-
wegen anruft. Der Chef vom OC hat gestern Nacht
gleich noch eine E-Mail hinterher gesandt. War wohl
nur ein Versehen eines neuen und noch unerfahrenen
Mitarbeiters. Bist du in Berlin?«

»]a, ich werde in zehn Minuten im Biiro sein.«
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