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Zusammenfassung

Dem Angebot personalisierter Dienste stehen die Probleme des Kundendatenschutzes
gegeniiber. Personalisierte Dienste erfordern einerseits eine umfassende Datensamm-
lung. Andererseits miissen die Kundendaten auch vor unautorisiertem Zugriff und un-
erwiinschter Verwendung geschiitzt werden. Nur so kann gewahrleistet werden, dass
das Angebot personalisierter Dienste nicht an den Anforderungen des Datenschutzes
scheitert.

Die bisherigen Herangehensweisen an den Datenschutz bestanden einerseits in
der Selbstregulierung durch die Dienstanbieter mittels einseitig vorgegebener Daten-
schutzrichtlinien, andererseits im Selbstdatenschutz der Kunden mittels Datenspar-
samkeit. Allerdings sind Kunden oft bereit, fiir besser auf sie zugeschnittene Dienste
mehr Daten herauszugeben, falls deren Schutz gewahrleistet wird. Doch ist diese Be-
reitschaft individuell und abhingig vom jeweiligen Dienst und der aktuellen Situation.
Ansatz ist hier die Zusammenfithrung von Selbstregulierung und Selbstdatenschutz
durch die Vereinbarung individueller Datenschutzrichtlinien zwischen Anbieter und
Kunden.

Diese Arbeit prasentiert mit den Extended Privacy Definition Tools (ExPDT) eine
formale Richtliniensprache. Basierend auf dem NAPS-Rahmenwerk ermoglicht sie die
Spezifikation ausdrucksstarker Datenschutzrichtlinien. Zur Unterstiitzung der Verein-
barung individueller Richtlinien zwischen Anbieter und Kunden wird der Differenz-
operator definiert. Mit ihm lassen sich Datenschutzrichtlinien automatisiert verglei-
chen und Konflikte zwischen ihnen identifizieren. Die Funktionsweise der ExPDT-
Sprache sowie der prototypisch entwickelten Werkzeuge zur Richtlinienauswertung
und -anzeige wird anhand des konkreten Anwendungsbeispiels eines Einkaufszen-
trums demonstriert.
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1 Privatsphire als gesellschaftliche Forderung

1.1 Personalisierung auf Kosten der Privatsphire?

Fast zwanzig Jahre nach Mark Weisers inspirierendem Artikel tiber Ubiquitous Com-
puting [Weis91] wird seine Vision des allgegenwartigen Rechnens technisch umsetz-
bar. Objekte des alltdglichen Lebens werden zunehmend miteinander vernetzt, die
Kommunikation bezieht mobile Gerite jeglicher Grofle und Leistung ein [GiiSK03].
So entstehen hochdynamische Systeme mit neuen Herausforderungen an die Informa-
tionsverarbeitung [MAHKO7]: Kontinuierlich werden neue Geréte mit ihren Diensten
in das System aufgenommen, andere Gerite verlassen es wieder; Reaktionen auf sol-
che Verdnderungen miissen im System moglichst autonom ablaufen [KrKF04, KrK&04,
KrKS05, MiiAKO5]. Zu berticksichtigen sind dabei die sich iiber die Zeit d&ndernden
und moglicherweise sogar miteinander im Konflikt stehenden Geréteanforderungen
und Benutzerpriferenzen, die einer dynamischen Aushandlung der Anforderung be-
diirfen. Standig steigt die Flut gesammelter Daten, die auf verschiedenste Weise weiter
verarbeitet und genutzt werden.

Mit der Losung dieser technischen Herausforderungen gehen hohe Erwartungen
an das 6konomische Potential solcher Systeme einher [SaSA06]. Eine erste Realisie-
rung ist die Einfiihrung von Radio Frequency Identification (RFID) bei bedeutenden
Einzelhandelsgruppen. Wahrend dabei zunéchst nur die Einsparung durch Prozessau-
tomatisierung im Vordergrund steht, geht im Einzelhandel die moégliche Verwendung
solcher Technologien weit {iber die Optimierung der Lieferketten hinaus. Es konnen
nicht nur Kosten gesenkt werden, sondern durch verbesserte Dienstleistungen kann
auch mehr Umsatz erzielt werden. Eine Umsatzsteigerung kann erreicht werden, in-
dem man neben der Auszeichnung von Artikeln mit RFID und Einsatz anderer Funk-
und Sensortechnologien die Kunden mit mobilen Kommunikationsmitteln ausstattet
und ihnen personalisierte Angebote und Dienste zur Verfiigung stellt, wie dies etwa
bereits im E-Commerce mit Recommender-Systemen geschieht [MuSa03].

M. Kihmer, ExPDT, DOI 10.1007/978-3-8348-9779-4_1,
© Vieweg+Teubner | GWV Fachverlage GmbH, Wiesbaden 2010



2 Kapitel 1. Privatsphére als gesellschaftliche Forderung

1.1.1 Personalisiertes Einkaufen

Heutzutage werden in Geschiften des Einzelhandels Kunden' mit tausenden Pro-
dukten konfrontiert. Hdufig miissen sie eine grofle Flache absuchen, bis sie die ge-
wiinschten Artikel gefunden haben. Zur Losung dieses Problems stehen dynami-
sche IT-Systeme zur Verfiigung, die den Aufbau direkter, elektronischer Eins-zu-eins-
Kommunikationskanédle zu den Kunden erméglichen, um sie beispielsweise einem
Navigationssystem gleich durch die Angebotspalette leiten, und gleichzeitig eine ver-
gleichsweise billige und effektive Sammlung Kontextdaten erlauben.

In Geschiften wie dem Extra-Future-Store der METRO Gruppe werden kleine
Computer mit Touch-Screen als Personal Shopping-Assistenten (PSA) an die Einkauf-
wagen angebracht und tiber die personlichen Kundenkarten konfiguriert [LiWo06].
Aktuell sind diese Gerdte mit Barcode-Lesern ausgestattet und konnen tiber WLAN
mit dem Informationssystem des Handlers kommunizieren. Zukiinftige Formen der
Interaktion mit den Kunden kénnten die Benutzung privater Mobiltelefone einschlie-
en, um mit RFID ausgezeichnete Produkte zu identifizieren und Informationen vom
Héandlersystem zu erfragen [StSa04]. Des Weiteren konnten Sensoren, die in die Klei-
dung des Kunden eingearbeitet sind, Bestandteil der Interaktion werden. Eine solche
technische Infrastruktur ermoglicht es, den Kontext des Kunden zu erfassen und mit
in die Personalisierung der angebotenen Dienste einzubeziehen.

In Abbildung 1.1 ist ein solches Geschift mit seinen Diensten skizziert. Betreten ihn
nun mit entsprechenden PSAs ausgestattete Kunden, miissen sie, um ein bestimmtes
Produkt zu finden, nur dessen Namen bzw. Beschreibung eingeben und bekommen
gleich den Weg durch die Regalketten dorthin beschrieben. Um zusitzliche Informa-
tionen abzurufen, wie beispielsweise eine Liste moglicher Rezepte mit diesem Pro-
dukt als Zutat, scannen die Kunden nur dessen RFID-Tag. Ebenso konnen besondere
Angebote entsprechend ihrer aktuellen Position im Ladengeschift prasentiert werden.
Auch koénnen PSAs dafiir verwendet werden, die laufenden Gesamtkosten der Artikel
in den Warenkorben anzuzeigen und den Kunden so eine bessere Kontrolle tiber ihre
Ausgaben zu gewahren. Schliefllich miissen Kunden aufgrund automatisierter Kas-
sierdienste nicht mehr in langen Schlangen anstehen und dann nach Kleingeld oder
Karten suchen [LiWo06].

Solche Basisdienste konnen bereits auf Grundlage einfacher Kontextdaten ange-
boten werden. Deren Kombination mit Kundenprofilen erlaubt dem Héndler jedoch,
das Einkaufserlebnis der Kunden durch auf sie jeweils zugeschnittene Zusatzdienste
weiter zu bereichern und durch Lock-in-Situationen eine moglichst enge Kundenbin-

! In dieser Arbeit verwendete Berufs- oder Funktionsbezeichnungen wie etwa Kunden, Handler oder
Dienstanbieter gelten gleichermaflen fiir das weibliche wie fiir das méannliche Geschlecht.



1.1. Personalisierung auf Kosten der Privatsphére?

Dienste im Einkaufszentrun?
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Abbildung 1.1: Fiir ein verbessertes Einkaufserlebnis und moglichst enge Kundenbindung werden die
im Szenario angebotenen Dienste personalisiert und auf die jeweiligen Bediirfnisse der Kunden hin
zugeschnitten.

dung zu erreichen [CDAL99, TaHo003, Choi06], um schliefSlich einen groferen Absatz
von Produkten zu realisieren [SrBh05]. Fiir diese Personalisierung bedarf es allerdings
umfangreicher personlicher Daten wie etwa Name, Alter, Kaufhistorie oder Mitglied-
schaft im Kundenprogramm.

Nach der Identifizierung der Kunden, beispielsweise durch ihre Kundenkarten,
konnen ihre Einkaufszettel, die zuvor elektronisch auf den Kundenkarten selbst oder
im Internet hinterlegt und dann verwendet werden, um eilige Kunden zielgerichtet
durch den Geschiftsraum zu leiten. Ein solches System ermoglicht es Kunden nicht
nur, in der Fiille der Waren die gewtinschten Produkte zu finden, sondern dartiber
hinaus auf Angebote zu treffen, die genau auf ihre individuellen Bediirfnisse zuge-
schnitten sind. Den Kunden konnen besondere Angebote auf Bildschirmen angezeigt
werden, nicht nur entsprechend der Position im Geschéftsraum, sondern auch entspre-
chend der Artikel auf den Einkaufslisten oder passend zu den Artikeln, die sich bereits
in den Warenkorben befinden. Diese Angebote konnen dabei an den personlichen Be-
diirfnissen der Kunden wie etwa nach fettfreier Nahrung oder Biokost ausgerichtet
werden. In gleicher Weise konnen Allergiker von einer Gesundheitsberatung vor be-
stimmten Inhaltsstoffen in den ausgewahlten Produkten gewarnt werden. Schliefllich
liefert die Historie zuriickliegender Einkdufe die Basis fiir besondere Rabattprogram-
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me, die vom Handler selbst oder von externen Dienstleistern wie beispielsweise dem
Unternehmen Loyalty Partner angeboten werden kénnen [Laue04, Loya08].

1.1.2 Risiko des Privatsphirenverlustes

Mit der fortschreitenden Technologieentwicklung werden die zur Datensammlung ge-
nutzten Gerédte kleiner, nahezu unsichtbar fiir die Kunden. Zugleich werden die ge-
sammelten Daten qualitativ hochwertiger. Nicht nur liefern einzelne Dienste mehr und
Sensoren genauere Daten, sondern die fiir die Personalisierung erzielten Erkenntnisse
decken durch Zusammenschluss, Verkettung und Interpretation der Daten ein breites
Spektrum ab.

Dies trifft in dem hier betrachteten Szenario des Einzelhandels auf besonders grofie
Skepsis bei Kunden, denn die Datensammlung dringt immer tiefer bis in die inners-
ten privaten Lebensbereiche vor. Anders als im E-Commerce wird das reale Leben
unmittelbar betroffen, die Konsequenzen aus der Personalisierung von den Kunden
noch direkter wahrgenommen. Angewiesen auf die angebotenen Waren und Diens-
te der Einzelhandler, konnen sich Kunden der Datensammlung nicht mehr entziehen.
Thr ausgeliefert konnen Kunden Besorgungen nicht mehr anonym erledigen und miis-
sen befiirchten, gleichsam gldsern zu werden und so eine Analyse ihrer personlichen
Bediirfnisse und innersten Wiinsche zuzulassen.

Obwohl das 6konomische Potential der Personalisierung im Einzelhandel sowohl
fiir die Handler als auch die Kunden vielversprechend und gewinnbringend zu sein
scheint, haben die Einzelhandelsgruppen als Reaktion ihr Engagement und ihre Akti-
vitdten in diesem Bereich reduziert. Wahrend Wal-Mart die RFID-Auszeichnung von
Artikeln mit einer Videotiberwachung kombinierte, versuchte die METRO Gruppe in
die Kundenkarte einen RFID-Tag einzubetten. Nach scharfer Kritik, dass aufgrund der
Verkettung von Informationen Kunden ihre Privatsphdre aufgeben mdiissten, stopp-
te Wal-Mart seine RFID-basierte Uberwachung [K6WF06], und die METRO entschied
sich gegen eine weitere Verwendung von RFID in ihren Kundenkarten. Des Weiteren
werden nun auch die Auswirkungen dieser Technologien auf die Privatsphére aufler-
halb der Geschifte untersucht. So laufen etwa Bestrebungen, die RFID-Auszeichnung
auf Artikelebene nur dann einzufiihren, wenn eine Personenverfolgung und ein Ein-
dringen in die Privatsphére auflerhalb der Geschéftsraume beispielsweise durch Zer-
storung der Tags unterbunden werden kann [SWKGO07].

Geprégt von Prognosen wie , the death of privacy” [Froo00] und ,will privacy re-
main a luxury good?” [B6Ko07] sowie der Aufdeckung versteckter Uberwachungs-
techniken [FoeB03] weisen Benutzer bei ihrer Interaktion mit solchen Umgebungen
eine negative Grundeinstellung auf. Eine Analyse der entscheidenden Bedenken zeigt,



