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Vorwort

Bei den Risiken von Unternehmen nehmen die ,operationellen
Risiken® eine immer bedeutendere Rolle ein. Nicht von ungefihr
verlangen neuere Regulative und Gesetze, wie beispielsweise
Basel II, ein funktionstiichtiges Management und Reporting der
operationellen Risiken. Die ,IT-Risiken“ sind eine wichtige Kate-
gorie der operationellen Risiken, vor allem deshalb, weil die
meisten Unternehmen immer stirker von der Informationstech-
nologie abhingig sind (z.B. Spitiler, Banken, Bahn, Presse).

Die Anforderungen an die ,Corporate Governance“ des Unter-
nehmens legen den obersten Aufsichts- und Fihrungsgremien
funktionstiichtige  Prozesse flir ein integratives Risiko-
Management aller Risiken nahe (z.B. Markt-, Kredit- und opera-
tionelle Risiken). Dabei ist das IT-Risiko-Management ein Bau-
stein im Gesamtrisiko-Management-Prozess eines Unternehmens.
Eine vom Gesamtrisiko-Prozess eines Unternchmens isolierte
Behandlung des IT-Risiko-Managements konnte der Sache nicht
gerecht werden und wire in der Umsetzung lingerfristig zum
Scheitern verurteilt. Deshalb wird in diesem Buch der gesamte
Risiko-Management-Prozess eines Unternehmens aufgezeigt, in
den sich das IT-Risiko-Management mit entsprechenden Metho-
den und Werkzeugen einfiigt.

Die Verantwortlichen der Informations-Technologie (IT) eines
Unternehmens missen die einzuschlagenden Sicherheitsmass-
nahmen vermehrt an den mit der Informationstechnologie ein-
hergehenden Risiken orientieren, da allfillige Schiden nicht nur
stark zu Buche schlagen, sondern sogar den Bestand eines Un-
ternehmens gefihrden konnen. Andererseits nehmen die Kosten
fur die Sicherheit einen betrichtlichen Teil des IT-Budgets ein.
Zur Rechtfertigung dieser Kosten miissen die Risiken in Uber-
zeugender Weise gezeigt und den Kosten gegentiber gestellt
werden konnen. Fir unnétigen Uberschutz ist in der Regel kein
Budget vorhanden.

Das Buch soll weiterhin vermitteln, dass das IT-Risiko-
Management nicht alleinige Aufgabe und Verantwortlichkeit ei-
ner IT-Abteilung sein kann, sondern dass es im Rahmen der Un-
ternehmens-Strategie und des Gesamt-Risiko-Managements
durch die Fihrung des Unternehmens geprigt und getragen
werden muss.



Vorwort

VI

Diese Beweggriinde haben sich seit der 1. Auflage dieses Bu-
ches vor eineinhalb Jahren nicht verindert. Wohl haben sich
hinsichtlich der Standardisierung einige Erginzungen und Kor-
rekturen aufgedringt. So wurden beispielsweise die Standards
ISO/IEC 17799 und ISO/IEC 27001 sowie das BSI-
Grundschutzhandbuch in neuen Fassungen mit stirkerem Bezug
zum ,Risiko-Management® herausgegeben. Auch konnte ich von
Lesern und Rezensenten wertvolle Anregungen gewinnen, die
ich in die 2. Auflage eingebracht habe.

Den nach didaktischen Gesichtspunkten gewihlten Aufbau des
Buches habe ich indessen beibehalten:

< Grundlagen erarbeiten

@ Anforderungen berticksichtigen

@ IT-Risiken erkennen und bewiltigen
@ Unternehmensprozesse meistern

Am Ende eines jeden Kapitels finden sich eine Zusammenfas-
sung sowie einige Kontrollfragen und Aufgaben. Die Musterlo-
sungen fir die Kontrollfragen und Aufgaben kénnen iiber den
Online-Service im Internet abgerufen werden. Die URL dafir ist:

http://www.koenigs-media.ch/viewegbuch/

Fragen, fachliche Hinweise oder gar einen tber den Online-
Service moglichen Dialog sind mir herzlich willkommen.

Dank

Der Telekurs Group fur die Unterstitzung des Buches. Ulrich
Moser fir die niutzlichen Diskussionen und das Gegenlesen.
Emmerich Fuchs, mit dem ich eine Lehrveranstaltung an der
Hochschule fir Wirtschaft in Luzern durchfihrte, fur das Gegen-
lesen und fiir die spontanen Hinweise aus seiner Berater- und
Schulungstitigkedit.

Meiner Frau, Diemuth Konigs, Autorin historischer Biicher und
Fachartikel, danke ich fiir so Vieles, dass ich es hier nicht aufzu-
zihlen vermag. Trotz ihres Zeitdrucks mit eigenen Biichern und
Artikeln war sie stets bereit, mir in schriftstellerischen und auch
sonstigen Angelegenheiten zu helfen. Ihr gilt mein ganz beson-
derer Dank.

Ziirich, im September 2006 Hans-Peter Konigs
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1.1

Hdufigkeiten
reduzieren oder
negative Konse-
quenzen mildern

Einfiihrung

LErstens kommt es anders und zweitens als man denkt. Dieses
allseits bekannte Prinzip wird im vorliegenden Buch nicht wider-
legt. Doch warum beschiftigen wir uns denn Uberhaupt mit
Risiken? Diese Frage und wie wir uns mit den Risiken allgemein
und mit den IT-Risiken im Besonderen auseinandersetzen kon-
nen, sollte spitestens nach dem Lesen dieses Buches beantwortet
werden konnen.

Warum beschéftigen wir uns mit Risiken?

Unsere tagtaglichen Erfahrungen zeigen an einfachen Beispielen,
dass wir mit geeigneten Vorkehrungen und Massnahmen das
Auftreten von negativen Ereignissen oder auch die Konsequen-
zen solcher Ereignisse vermindern konnen. Wem es je passiert
ist, dass kurz vor der Fertigstellung einer umfangreichen Schreib-
arbeit am PC die Informationen unwiederbringlich gel6scht wa-
ren, wird die Nutzlichkeit einer regelmissigen Informationensi-
cherung auf ein anderes Speicher-Medium kaum in Frage stellen.

Negative Ereignisse (z.B. Unfille) konnen mit noch so weiser
Voraussicht und entsprechenden Massnahmen nie ginzlich ver-
mieden werden. Doch kénnen mit entsprechenden Vorkehrun-
gen die Hiufigkeiten der Ereignisse reduziert oder ihre negativen
Konsequenzen gemildert werden.

Die am 26.12.2004 in den Kiistenregionen des indischen Ozeans
stattgefundene schwere Tsunami-Katastrophe hat eindriicklich
gezeigt, dass ein Frithwarnsystem und entsprechende bauliche
Massnahmen die Katastrophe zwar nicht hitten verhindern, aber
das Ausmass der Katastrophe wesentlich reduzieren kdnnen.

Andere Beispiele sind die Fussginger-Unterfiihrungen, mit denen
Unfille mit Fussgingern im Strassenverkehr reduziert werden
konnen; die Sicherheitsgurte im Auto, die gemiss der Statistiken
zu deutlich weniger schweren Unfillen beitragen.

Auch denken wir sofort an mogliche Unterlassungen, wenn wir,
wie am am 8. Februar 2005 lesen: ,Zwei Tage lang standen beim
Migros-Genossenschaftsbund alle PCs still. Viele Mitarbeiter gin-
gen wegen der fatalen Computerpanne nach Hause.*
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Ahnliches, aber in umgekehrter Richtung, gilt fiir die positiven
Ereignisse, die wir selbstverstindlich herbeiwtinschen und fir
die wir uns einen moglichst positiven Effekt erhoffen. Solche
ungewissen positiven Ereignisse bezeichnen wir als Chancen.

Fur solche Ereignisse ergreifen wir Massnahmen, um den positi-
ven Effekt mit grosstmoglicher Wahrscheinlichkeit oder mit mog-
lichst glinstigen Ergebnissen herbeizufiihren. So sollen bei-
spielsweise die Fernsehwerbung fir ein Kosmetikprodukt dafir
sorgen, dass das Produkt moglichst hiufig gekauft wird. Oder
ein Softwareprodukt wird so angeboten, dass es zum Einen mog-
lichst hiufig gekauft wird und zum Anderen einen moglichst
hohen Preis erzielt.

Sowohl fur die Risiken als auch die Chancen gibt es Massnah-
men, die das gewiinschte Resultat besser oder schlechter herbei-
fuhren konnen. Ein zentraler Aspekt des Umgangs mit Risiken
und Chancen ist, unter den massgeblichen Bedingungen die
optimal geeigneten Massnahmen herauszufinden und zu realisie-
ren.

Die eben skizzierte Beschiftigung mit Risiken ist grob vereinfacht
das, was wir unter ,Risiko-Management“ verstehen. Um mit allen
und zum Teil hoch abstrakten Aspekten zu den gewiinschten
optimalen Ergebnissen zu kommen, braucht es ein grosses Mass
an Systematik. Gerade wenn es um hohe Risiken und hohe
Massnahmenkosten geht, die den Unternehmen durch die Infor-
mations-Technologie entstehen, ist es wichtig, diese ganzheitlich,
systematisch und transparent zu behandeln.

Die daftr in diesem Buch verwendeten Modelle sind als ,syste-
mische“ Modelle zu verstehen: Dabei kann eine Risiko-Ursache
verschiedene Auswirkungen und eine Auswirkung verschiedene
Ursachen haben. Dementsprechend miussen die Problemlo-
sungsprozesse des Risiko-Managements mit Rickkopplungen,
Wiederholungen und Iterationen die Wirklichkeit moglichst gut
modellieren konnen ([Ulri91], 114). Somit findet auch der Titel
dieses Buches ,IT-Risiko-Management mit System“ seine Erkli-
rung.

Risiken bei unternehmerischen Tatigkeiten

Risiken und Chancen sind in jedem Unternehmen - wenn auch
nicht immer offensichtlich - vorhanden. Es gilt der Grundsatz,
dass mit der Ausniitzung von Chancen auch immer Risiken ein-
gegangen werden miuissen. Dabei ist es eine normale menschli-
che Eigenschaft, die Risiken aus dem Bewusstsein zu verdrin-
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gen. Dennoch ist der sorgfiltige Umgang mit Risiken gleicher-
massen wie das Wahrnehmen von Chancen eine der wichtigsten
unternehmerischen Verantwortlichkeiten und muss in der Unter-
nehmens-Politik, in der Unternehmens-Strategie sowie in allen
unternehmerischen Operationen gepflegt werden. Ist es doch das
Wohl des Unternehmens und gar sein Uberleben, das vom rich-
tigen Umgang mit den Risiken abhingig ist.

Die Leidtragenden der Risiken sind auch nicht alleine die Eigen-
timer des Unternehmens, sondern alle an einem Unternehmen
beteiligten Kreise, die sog. Anspruchsgruppen (Stakeholders),
wie Beschiftigte, Kapitalgeber, Verbidnde, , Gesellschaft, Partner,
Lieferanten, Behorden, Kommunen und der Staat.

Inhalt und Aufbau dieses Buchs

Die unterschiedlichen Risiken in einem Unternehmen sind in
ihrer Art und Entstehung stark voneinander abhingig und tragen
letztendlich zum Erfolg oder Misserfolg eines Unternehmens in
entscheidendem Masse bei. Deshalb muss die Steuerung der
Risiken bereits auf der Ebene der Unternehmensleitung erfolgen.
Das Buch behandelt zwar im Speziellen die IT-Risiken, dennoch
mussen die Bedrohungen, Massnahmen und Prozesse zum Ma-
nagement der IT-Risiken in einem ganzheitlichen Zusammen-
hang zur Unternehmenssicht und dessen Zielen, Anforderungen
und Management-Prozessen gesehen werden. Demzufolge wird
vor der detallierten Behandlung der IT-Risiken im Teil C des
Buches der dazu notwendige Vorspann in den Teilen A und B
behandelt.

Somit werden in Teil A des Buches die fiir ein ganzheitliches
Risiko-Management in einem Unternehmen allgemeinen Grund-
lagen und Instrumente aufgezeigt.

Im Teil B werden die an das Unternehmen gestellten heute ak-
tuellen Anforderungen an ein Risiko-Management und die Vor-
aussetzungen und Prozesse fiur die in die Management-Prozesse
des Unternehmens integrierten Risiko-Aspekte beleuchtet. Die
dazu zusammengestellten Konzepte, Methoden und Instrumente
haben zum Ziel, ein moglichst effektives Risikomanagement mit
vertretbarem Aufwand aufzubauen und zu betreiben.

Im Teil C werden die IT-Risiken detailliert behandelt und ent-
sprechende Methoden und Verfahren speziell zum Management
der IT-Risiken beschrieben.



1 Einfiihrung

Teil D: Unterneb-
mensprozesse
meistern

Im Teil D wird sodann gezeigt, wie sich die verschiedenen Risi-
ken, darunter die operationellen Risiken der Informations-
Technologie, in einen gesamten Risiko-Management-Prozess des
Unternehmens einfiigen lassen und wie unternehmenswichtige
Risiko-Management-Prozesse wie Geschiftskontinuitits-Planung
im Risiko-Management-Prozess verankert werden konnen.
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Akzeptable
Retsrisiken

Risiko-
Management

Elemente flir die Durchfiihrung eines Risiko-
Managements

Die Beschiftigung mit den Risiken dient ihrer Erkennung und
Bewertung sowie der Erarbeitung von Massnahmen und deren
Umsetzung. Durch die Massnahmen sollen die Risiken auf ak-
zeptable ,Restrisiken® reduziert werden.

Auf der Basis von Art, Quantitit und Qualitit der Risiken sowie
einiger weiterer Kriterien sollen moglichst optimale Massnahmen-
Losungen gefunden werden. Diese Beschiftigung mit Risiken
wird als ,Risiko-Management® bezeichnet (Abbildung 2.1).

Risiko-Management

Kontext-Definition

Risiko-Analyse

‘ Risiko-Identifikation ‘

‘ Risiko-Einschatzung ‘

Risiko-Bewertung

Risiken

Risiko-Bewaltigung

Risiko-Kommunikation

Risiko-Strategie

Risiko-Kontrolle und -Reporting

Massnahmen-Definition und
-Umsetzung

Restrisiken

Abbildung 2.1: Aktivititen fur das Risiko-Management
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Terminologie

2.1

Fokussierung auf
Betroffene

Massgeblicher
Kontext

Risiko-Management wird in den verschiedensten Disziplinen wie
Wirtschaft, Informationstechnologie, Soziologie, Natur und Tech-
nik benoétigt. Die Anwendung des Risiko-Managements hat einen
hohen interdiszipliniren Stellenwert, konnen doch die IT-
Risiken“ grosse andere Risiken im wirtschaftlichen Sektor, im
Gesundheitswesen, im Kommunikations-, Energie-, Verkehrs-
und Transportwesen nach sich ziehen. Alle diese Disziplinen
haben beztiglich der Risiken starke Vernetzungen untereinander.

Die Terminologie beziglich ,Risiko-Management* ist demzufolge
vielfiltig und teilweise uneinheitlich. Auf diesem Hintergrund
sind die jungsten Standardisierungen einer Terminologie in der
[Isor02] und eines ,Frameworks“ fiur Risiko-Mmanagement des
Standardisierungs-Gremiums Australia/New Zealand“ [Asnz04] als
sehr niitzlich anzusehen.

Fokus und Kontext Risiko-Management

Die aus dem Risiko-Management resultierenden Massnahmen
bezwecken, die Gefahrensituationen oder die Folgen von Scha-
densereignissen fir die ,Betroffenen“ zu beseitigen oder zu ver-
mindern.

Je nachdem wie die Aufgabenstellung fir das durchzufihrende
Risiko-Management lautet, konnen die Betroffenen, Einzelperso-
nen, Gruppen von Personen oder auch, wie in diesem Buch,
Unternehmen sein. Die Risiken, die wir im Rahmen dieses Buchs
betrachten, fallen bei einzelnen Produkten oder Dienstleistun-
gen, bei einzelnen Organisationseinheiten oder auf der Ebene
des Gesamtunternehmens an.

Neben der Fokussierung auf die Betroffenen ist die Bezeichnung
und Abgrenzung der Gegenstinde fiir die moglichen Schadens-
ereignisse notig. Auch das Umfeld der betrachteten Gegenstinde
bedarf der Definition und Abgrenzung. Diese Definitionen und
Abgrenzungen sind aus den Blickwinkeln der Gefahrensituatio-
nen, der am Analyse- und Bewiltigungsprozess beteiligten Stel-
len und der massgeblichen funktionalen Zusammenhingen not-
wendig.

Bereits beim Beginn einer Risiko-Management-Aufgabe ist die
Fokussierung und Bestimmung des massgeblichen Kontextes
unabdingbare Voraussetzung.
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Zielabweichungen
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Definition des Begriffs ,,Risiko*

Der Begriff ,Risiko“ wird je nach Anwendungsgebiet unterschied-
lich definiert”. Fiir betriebswirtschaftliche Fragestellungen, wie sie
in diesem Buch vorkommen, werden Verluste oder Schiden als
die negativen Folgen von ,Zielabweichungen“ eines vorgingig
definierten Ziels verstanden. Damit ergibt sich folgende Risiko-
Definition [Brith01]:

Ein Risiko ist eine nach Hiufigkeit (Eintrittserwartung) und
Auswirkung bewertete Bedrohung eines zielorientierten Sys-
tems. Das Risiko betrachtet dabei stets die negative, uner-
winschte und ungeplante Abweichung von System-Zielen
und deren Folgen.

Dem Risiko steht meist eine Chance gegentiber, welche ein posi-
tives Ergebnis in Aussicht stellt. (Risiken und dazugehorige
Chancen lassen sich jedoch oft nicht im selben Koordinaten-
System behandeln, was das Abwigen der Chancen mit den Risi-
ken entsprechend schwierig gestaltet.)

Wird diese Risiko-Definition auf Projektrisiken angewendet, dann
sind hauptsichlich die Folgen der Ziel-Abweichungen bezlglich
,2Dauer, ,Budget‘ und ,Qualitit“ zu betrachten.

Wenden wir die oben angegebene Definition auf IT-Risiken an,
dann ergeben sich die Risiken als Konsequenzen der Abwei-
chungen von den System-Zielen, ,Vertraulichkeit®, Integritit
und ,Verfugbarkeit* der Informationen und/oder der IT-Systeme.

Solche ,unerwiinschten Ziel-Abweichungen“ konnen eintreten,
wenn entsprechende Bedrohungen vorhanden sind. So kann die
Bedrohung ,Krankheit Mitarbeiter eine negative Abweichung
vom Ziel: ,Fertigstellungs-Termin“ eines Projekts bewirken.

Eine Bedrohung wirkt sich umso hiufiger und stirker aus, als
geeignete Massnahmen fehlen. Eine geeignete Massnahme im
gerade gegebenen Beispiel wire, den krank gewordenen Mitar-
beiter kurzfristig durch eine andere gleichermassen geeignete

Der ISO/IEC Guide 73:2002 [Isog02] definiert rudimentir: ,Risiko ist
die Kombination der Wahrscheinlichkeit eines Ereignisses und sei-
ner Konsequenzen®.
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Person ersetzen zu konnen. Ist eine solche Massnahme nicht
vorhanden, sprechen wir von einer Schwiche, Verletzlichkeit
oder Schwachstelle des Systems.

Aus den Bedrohungen und den Schwichen des Systems ergibt
sich die Wahrscheinlichkeit, mit der eine Abweichung vom ge-
setzten Ziel mit bestimmten negativen Folgen eintritt.

Die Folgen (Konsequenzen) einer Abweichung vom Ziel be-
zeichnen wir als Schaden (auch Tragweite, Verlust oder Impact).

Die Abweichung von einem geplanten Projekttermin kann finan-
zielle Einbussen zur Folge haben und/oder das Ansehen der
Firma auf dem Markt beeintrichtigen (Reputations-Schaden). Die
Folgen einer Ziel-Abweichung koénnen ein konstantes oder ein
mit der Zeit verinderliches Ausmass haben. (Die Folgen mit
zeitlich anwachsendem Ausmass, z.B. Brandschiden, bedirfen
einer besonderen Risikobewiltigung.)

Bestehen hingegen keine Moglichkeiten von Ziel-Abweichungen,
so erhalten wir definitionsgemiss auch keinen Schaden, wir sind
also ,sicher®.

Bei bestimmten System-Zielen (z.B. Fertigstellungstermin in ei-
nem Projekt) kann eine Zielwabweichung durchaus auch positi-
ve Folgen aufweisen. In diesem Falle haben wir es mit einer
Chance zu tun. Bei den Massnahmenentscheidungen zur Bewil-
tigung eines Risikos sind die moglichen Chancen ebenfalls in
geeigneter Weise zu beriicksichtigen.”

Wir verwenden deshalb fir diese Art von Zielen den Begriff
,System-Ziel“. Ein solches System-Ziel ist wiederum nicht zu
verwechseln mit einem ,Risiko-Ziel“, bei dem es um eine Ziel-
vorgabe geht, eine bestimmte Risikogrosse nicht zu Uberschrei-
ten.

Beispiele:

e Es besteht das Ziel, den Einfihrungstermin des Produk-
tionssystems ,FabriStock“ am 1. November 2005 in Be-
trieb nehmen zu kdénnen. Das Ziel heisst somit  Einhal-
tung des Einfihrungstermins“. Hingegen konnte ein
mogliches Risiko-Ziel heissen: Die Kostenfolge durch ei-

* Die Analyse von Chancen und die Massnahmen zur deren Rea-
lisierung werden im Rahmen dieses Buches tiber IT-Risiko-
Management nicht speziell behandelt.
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Risiko-Formel

ne Terminabweichung, gewichtet mit der Wahrschein-
lichkeit ihres Auftretens (=Risiko), darf nicht mehr als
20" 000 € betragen. Bei einem Risiko von 10’ 000 € ist das
Risiko-Ziel noch bestens eingehalten. Wir sind sozusagen
noch im ,,griinen Bereich®. Das Beispiel zeigt, dass erst mit
der Einfiihrung eines ,Risiko-Ziels“ die Nichteinhaltung
eines System-Ziels relativiert werden kann. Wir sehen
spiter, dass wir diese Relativierung mit der Aufgabe ,Ri-
siko-Bewertung® (risk evaluation) durchfiihren.

e Beim Autofahren haben wir das System-Ziel, uns bei ei-
nem Unfallereignis korperlich nicht zu verletzen. Mit ei-
nigen Sicherheitsmassnahmen (z.B. Sicherheitsgurte,
Knautschzone) kann erreicht werden, dass der Verlet-
zungsgrad und die daraus resultierenden Kosten mit ei-
ner bestimmten Wahrscheinlichkeit ein vorgegebenes
Mass nicht uberschreitet. Ein solches Risiko-Ziel kann
demnach eine entscheidende Grosse flur die Festlegung
der Primien fir die Unfall- und Haftpflicht-Versicherung
sein.

Die oben angefiihrte verbale Definition des Risikos liefert jedoch
noch keine ,messbaren“ Ergebnisse. Messbare Ergebnisse sind
aber fur die Massnahmen-Entscheide oder die Vergleichbarkeit
mit anderen Risiken wichtig.

Eine solche ,Messbarkeit des Risikos in der Messeinheit des
Schadens, z.B. Schweizer Franken, kann mit der folgenden Risi-
ko-Formel erreicht werden:

R=p.*S,

R: Risiko; p,: Wahrscheinlichkeit, dass ein Schadensereignis
mit dem Schaden S, eintritt; S,: Ausmass des Schadensereig-
nisses (auch Tragweite oder Verlust).

Anm.: Im praktischen Umgang mit dieser Formel wird meist
anstelle der Eintrittswahrscheinlichkeit p, die Haufigkeit H, des
Schadendenseintritts eingesetzt.

11
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2.3

Sebr grosse Scha-
densereignisse
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Anwendung der Risiko-Formel

Diese Formel liefert bei relativ hiufig auftretenden Ereignissen
plausible Risikowerte. Tritt beispielsweise ein bestimmtes Ereig-
nis zweimal so hiufig ein, dann verdoppelt sich auch das Risiko.

Doch kommen sehr hohe Schiden im selben Unternehmen si-
cherlich nur mit sehr geringer Wahrscheinlichkeit vor. Fir solche
sehr hohen Schiden ist es nicht sinnvoll, das Risiko mit dieser
Formel zu bestimmen, da die arithmetische Multiplikation eines
sehr grossen Schadens mit einer sehr geringen Wahrscheinlich-
keit ein fur das Unternehmen geringes und damit tragbares
Risiko“ vortduschen wiirde. Ereignet sich beispielsweise innert 10
Jahren in einem von tausend Computerriumen in der Schweiz
ein Brand und zieht dieser Brand einen Schaden von 10 Millio-
nen Franken nach sich, dann wiirde das rechnerische Risiko pro
Jahr gerade nur 1000 Franken betragen. Dieses errechnete sehr
kleine Risiko konnte ein Unternehmen mit einem Jahresumsatz
von 10 Millionen Franken dazu verleiten, keine Vorkehrungen
gegen das Brandrisiko zu treffen. Ein verantwortungsbewusstes
Management wird hingegen - wungeachtet dieser Risiko-
Berechnung - den Brandrisiken im Rechenzentrum mit umfas-
senden Massnahmen begegnen, da bei einem tatsichlichen
Brandereignis ohne Massnahmen das Unternehmen wahrschein-
lich nicht Giberleben wiirde.

Dieses Beispiel zeigt, dass fiir sehr seltene, aber sehr grosse
Schadensereignisse aus der Sicht des Unternehmens einzig der
mogliche Schaden und nicht das rechnerische Risiko als Ent-
scheidungsgrundlage herbeigezogen werden sollte. Bei der ,Risi-
ko-Bewertung“ kann solchen Umstinden Rechnung getragen
werden.

Anwendungs-Schwierigkeiten der oben angegebenen Risikofor-
mel konnen sich auch ergeben, wenn beispielsweise die ge-
schitzte Eintrittswahrscheinlichkeit eines Schadensereignisses pro
Jahr und die Schadenshohe in einer Wihrungseinheit (z.B. Euro)
eingesetzt werden. Die solchermassen auf einer arithmetischen
Multiplikation beruhende Risiko-Berechnung tiuscht einerseits
ein zu genaues Ergebnis vor und trigt andererseits der aus dem
obigen Beispiel ersichtlichen ,Risiko-Wahrnehmung“ in einem
Unternehmen zu wenig Rechnung.
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Rieiko-
Bereitschaft /
Risiko-Aversion

2.5

2.5.1

Risiko-
Wahrnebmung

Subjektivitat bei der Risiko-Einschatzung

Die Einschitzung der beiden Risiko-Dimensionen Wahrschein-
lichkeit und Konsequenzen (Tragweite) eines Schadensereignis-
ses erfolgt einerseits aus den Erfahrungen der Vergangenheit
(Fachbegriff: ex post) und/oder aus der Prognose fur zuktinftige
Ereignisse (Fachbegriff: ex ante). Die Einschitzung fiur die Zu-
kunft sowie die Einstellung zur Tragbarkeit der Risiken hingen
stark von der Subjektivitit der am Risiko-Management-Prozess
beteiligten Personen ab.

So neigen die einen Personen zur Risiko-Bereitschaft (risk pro-
pensity)”. Andere wiederum zur Risiko-Aversion (risk aversion)t.
Auch sind einer einzelnen Person kaum alle relevanten Fakten
fur die Beurteilung eines Risikos bekannt. Es empfiehlt sich des-
halb, in den Risiko-Management-Prozess die Moglichkeit einer
breiten Abstiitzung unter vielen Gesichtswinkeln einzubauen,
wie z.B. durch ein interdisziplinir zusammengestelltes Risiko-
Analyse-Team.

Hilfsmittel zur Risiko-Einschatzung

Risiko-Matrix

Das Dilemma mit der Risiko-Formel kbnnen wir 16sen, indem wir
beispielsweise das ,Produkt® einiger Hiufigkeitswerte und eini-
ger Schadenswerte (als Funktion) in einer Risikomatrix festlegen.

Bei der Festlegung der Produktwerte kann die Risiko-
Wahrnehmung des Managements, insbesondere fir grosse und
seltene Schadensereignisse, berlicksichtigt (vorprogrammiert)
werden.

Ein Entscheidungsverhalten, bei dem die jeweils riskantere Hand-
lungsalternative im Hinblick auf Gewinnchancen bevorzugt wird,
auch wenn die Erfolgsaussichten ungewiss sind oder Misslingen
droht.

T Ein Entscheidungsverhalten, bei dem die jeweils weniger riskante
Handlungsalternative bevorzugt wird.

13
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Risiko-Matrix fiir
,» Wahrnebmung “
und , Einschdit-
zung“ der Risiken
im Unternebhmen

Die solchermassen enstandende ,Risiko-Matrix“ werden wir so-
dann fir die Einschitzung der Risiken im Unternehmen einset-
zen. Natirlich ist es in einem grosseren Unternehmen auch mog-
lich, mit unterschiedlichen ,Risiko-Matrizen“ fiir unterschiedliche
Bereiche (z.B. fir Tochtergesellschaften) zu arbeiten.

Das Beispiel einer Risiko-Matrix, ist in der nachfolgenden Abbil-
dung 2.2 gezeigt.

Monetarisierte Risiko-Grossen

sehr klein klein mittel gross sehr gross katastrophal
bis 50 T. € 50T.€ 500T. € 5 Mio. € 15 Mio. € Uber 15 Mio.
€
Schadenshdhe pro Fall |E D (o B A
klein mittel gross sehr gross |kata-

strophal

Haufigkeit der Falle

sehr oft (10 mal pro Jahr) mittel gross sehr gross |irreal irreal

oft (1 mal im Jahr) klein mittel gross sehr gross lirreal

selten (1 mal in 10 Jahren) sehr klein |klein mittel gross kata-
strophal

sehr selten (1 mal in 30 Jahren) sehr klein |klein klein mittel kata-
strophal

unwahrscheinlich (1 mal in mehr als|sehr klein |sehr klein |klein mittel kata-

30 Jahren) strophal (*)

) Fur seltene Falle mit katastrophalen Schaden wird das Risiko mit der Héhe des Schadens

gleichgesetzt.

Abbildung 2.2: Ordinalskala fir Risiko-Grossen und Risiko-Matrix
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252

Kardinale und
ordinale Skalen

Schadens-Metrik

Reduktion Wabr-
scheinlichkeit
oder Schaden

Schadenseinstufung

Die direkten finanziellen Verluste werden oft mit  kardinalen“
(rechenbaren) Grossen (z.B. Euro) eingeschitzt. Hingegen wer-
den die sonstigen Schadensauswirkungen, die sich in der langen
Frist ebenfalls indirekt als finanzielle Schiden auswirken, meist
in ,ordinalen* Grossen (z.B. klein, mittel, gross) angegeben. Um
der Schadens- und Risiko-Wahrnehmung des Unternehmens
gerecht zu werden, empfiehlt es sich, auch die direkten finanziel-
len Verluste mit Grossen einer fir das Unternehmen einheitli-
chen Ordinalskala einzustufen.

Die Abbildung 2.3 zeigt, wie die Schadenseinstufungen vorge-
nommen werden konnen. Eine solche Einstufungstabelle kann
fur ein Unternehmen einmalig erstellt werden. Sie richtet sich
nach der Grosse und der Branche des Unternehmens sowie nach
den Besonderheiten seiner Risiko-Objekte und kann damit als
Schadens-Metrik (Impact-Metrik) fiir das gesamte Unternehmen
eingesetzt werden.

Fir eine solche einheitliche Schadens-Metrik wird die Geschifts-
leitung die monetire Hohe eines fir das Unternehmen ,sehr
hohen Schadens® festlegen (z.B. Hohe eines durchnittlichen jahr-
lichen Betriebsgewinns iber die letzten 5 Jahre). Die festgelegten
monetiren Werte fur ,direkte finanzielle Schiden“ konnen dann
als Aquivalente fiir die ,indirekten Schiden*" herangezogen wer-
den.

In einem grosseren Unternehmen sind u. U. fiir einzelne Risiko-
Gebiete auch spezifische Schadens-Einstufungstabellen sinnvoll.
Fur ein integriertes Unternehmens-Risiko-Mangement miissen
diese Einstufungstabellen jedoch untereinander abgestimmt wer-
den.

Im Weiteren ist es fiir viele Massnahmen-Entscheide sinnvoll, das
Risiko in beiden Dimensionen (Wahrscheinlichkeit und Schaden)
darzustellen, da die einen Massnahmen eher der Reduktion der
Eintrittswahrscheinlichkeit (Beispiel: Vieraugenprinzip) und die
anderen eher der Schadensreduktion dienen (Beispiel: Katastro-
phenorganisation).

Indirekte Schiden (z.B. Reputations-Schiden) wirken sich nicht
unmittelbar auf das finanzielle Ergebnis aus.
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2 Elemente fiir die Durchfiihrung eines Risiko-Managements

Direkter Sonstige firmentypische Schadensauswirkungen
finanzieller Verlust
e Schéadigung der Nichteinhaltung Beeintrachtigung der
[€] geschéftlichen und gesetzlicher und Gesundheit, Sicherheit
(Barwert der wirtschaftlichen regulativer und des Schutzes
Ersatzkosten + Interessen Verpflichtungen (*) | anderer Personen
Opportunitats-Kosten) | geeintrachtigung der
Geschéfts- und
Management-Vorgange
Stufe Verlust an Reputation
und Goodwill
A Uber 15 Mio. € z.B. Grossabnehmer Systematische
katastrophal (2.B. Verlust einer kinden Vertrage Schédigung von Leib
wichtigen Lizenz, so aufgrund bekannt und Leben anderer
dass Geschéfts-! gewordener negativer Personen
tatigkeit aufgegeben Produkteigenschaften
werden muss) (z.B. krebseregendes
Nahrungsmittel)
B 5-15 Mio. € z.B. Einige Abnehmer Strafe infolge Verstoss | Schadigung von Leib
sehr gross (z.B. aufgrund lang stellen auf Alternativ- gegen Kartellrecht und Leben anderer
anhaltender produkte um, infolge Personen im Einzelfall
Produktions-Ausfille) | Preisgegebener
Produktionsgeheimnisse
oder irreparabler
Imageschaden
Cc 0.5-5 Mio. € z.B._ Abnehmer driicken | Sanktionen wegen Klage und
gross (.B. aufgrund Preis aufgrund von grober Sorgfaltspflicht- | schadensersatz
Zerstorung von durchggswkertgn ) verletzung wegen Verletzung des
Produktions. Geschaftsgeheimnissen Geschéftsgeheimisses
maschinen und der Abnehmer
entsprechende
Produktionsausfélle)
D 50-500 T. € z.B. Erhéhte Werbe- Verfahren wegen Klagen wegen indis-
mittel (z.B. aufgrund aktionen nétig, infolge Mangel in der kreter Behandlung von
Schadensersatz- Imageschaden ordnungsgemassen Personaldaten in
forderungen bei Geschéftsflihrung grosserem Umfang
falschen Lieferungen)
E bis 50 T. € - - Schadensersatz
klein (z.B. aufgrund wegen vereinzelter
kleinerer Stérungen Verletzung des
und daraus Datenschutzes
entstandenen
Ausschussteilen)

* z.T. personliche Haftung verantwortlicher leitender Personen

Abbildung 2.3: Beispiel Schadens-Metrik in einem Unternehmen
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2.5 Hilfsmittel zur Risiko-Einschditzung

253

Risiko Portfolio /
Risk Map

Akzeptanz-Linie

Haufigkeit
Schadenseintritt

sehr oft (10 mal pro Jahr)

oft (1 mal im Jahr)

Risiko-Karte und Risiko-Portfolio

Eine tbersichtliche Darstellung mehrerer Risiken in einem Un-
ternehmen, einer Abteilung oder einem sonst zu behandelnden
Gegenstand kann als so genanntes Risiko-Portfolio in einer
zweidimensionalen graphischen Risiko-Karte (Risk Map) vorge-
nommen werden.

Diese Darstellung eignet sich vorziglich, um tber die Risiken
nach strategischen Gesichtspunkten Ubersicht zu bekommen und
sie nach beiden Dimensionen (Wahrscheinlichkeit und Tragwei-
te) kommunizieren zu konnen. Sowohl die Bewiltigungsstrate-
gien als auch die Risiko-Akzeptanz-Linie, oberhalb derer keine
Risiken akzeptiert werden durfen, konnen im Risk Map darge-
stellt werden.

Das Risk Map in Abbildung 2.4 zeigt beispielhaft das Portfolio
einiger Unternehmens-Risiken (Gebidude-Zerstorungs-Risiko, IT-
Betriebs-Risiko, Markt-Risiko, Betrugs-Risiko) wie sie vor und
nach der Risiko-Bewiltigung positioniert sind.

Akzeptanz-Linie
(durch Unternehmensleitung festgelegt)

irreal

irreal

selten (1 mal in 10 Jahren)

sehr selten (1 mal in 30
Jahren)

unwahrscheinlich (1 mal in
mehr als 30 Jahren)

A: Bagatell-Risiko

B: Klein-Risiko

C: Mittleres Risiko

D: Gross-Risiko

E: Uberlebens-Risiko
F: Katastrophen-Risiko

Abbildung 2.4: Risk Map und Beispiele eines Risiko-Portfolios

/)
®2

1:
2:
3:
4:

A
< T ;“; Schadensausmass
~ E % (z.B. in Prozent des
Eigenkapitals)

Gebaude-Zerstérungs-Risiko

IT-Betriebs-Risiko

Markt-Risiko
Betrugs-Risiko
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