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Vorwort

Viele Organisationen (Unternehmen, Behorden,...) haben die
Notwendigkeit eines Sicherheitsmanagements fur ihre Informati-
onsverarbeitung erkannt und bereits wichtige Schritte unter-
nommen: Es wurden mogliche Sicherheitsvorfille nach Eintritts-
hiufigkeit und Schadenhohe analysiert und daraus Risiken fiir
die Organisation abgeleitet, klassifiziert und bewertet. Zumindest
hohere Risiken wurden durch geeignete prdventive Mafinahmen
unter eine noch akzeptable Grenze gedriickt.

Dies heif3t natirlich nicht, dass die entsprechenden Sicherheits-
vorfille nicht mehr eintreten konnen: Priventive Mafnahmen
konnen Sicherheitsvorfille nicht ginzlich ausschlieBen — und
verursachen zudem Kosten. Aus den gewihlten Kompromissen
zwischen Sicherheit und Wirtschaftlichkeit resultieren somit stets
unterschiedlich hohe Restrisiken, die es weiter zu behandeln gilt.
Behandeln kann dabei z. B. heiRRen, Risiken auf Dritte zu verla-
gern oder zu versichern.

Nimmt man sich die Ergebnisse der Risikoanalyse und -bewer-
tung vor, so erkennt man schnell, welche Risiken bei ihrem Ein-
tritt einen gravierenden oder sogar existenzbedrobenden Schaden
nach sich ziehen kdonnen — womit wir im Grunde auch schon die
Definition des Wortes Notfall festgelegt haben: Der Eintritt eines
Vorfalls dieser Kategorie stellt in der Regel den klassischen Not-
Jfall dar.

Dort, wo es ein Sicherheitsmanagement der skizzierten Art nicht
gibt, wird man im Zuge der Unternebmensvorsorge mogliche
Sicherheitsvorfille mit mindestens gravierenden Auswirkungen
auf die Geschiftstitigkeit erfassen, analysieren und einer geeig-
neten Behandlung zufihren. Dies umschreibt die Aufgabe eines
separaten Notfallmanagements.

Um welche Vorfille handelt es sich in diesen kritischen Katego-
rien? Dazu einige Beispiele:

—  Beim Ausfall wichtiger IT-Anwendungen und IT-Systemen
geht es darum, moglichst schnell wieder in einen Normal-
zustand zu kommen, ggf. auch mithilfe einer Uberbriickung
durch einen Notbetrieb.
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—  Manipulationen an Daten und Anwendungen durch einen
Innentiter sind erkannt worden; Ziel muss es sein, dessen
Aktivititen so schnell wie moglich zu unterbinden und auf
einen sicheren friiheren Stand der Daten und Anwendun-
gen aufzusetzen.

—  Bei Ausfall eines Dienstleisters (z. B. Netzwerk-Provider)
sollen durch "Umschaltung" auf einen anderen Dienstleister
Verluste und Ausfallzeiten minimiert werden.

—  Durch bekannt gewordenen Diebstahl vertraulicher Infor-
mationen wird das Image der Organisation massiv gefihr-
det; hier kann es nur darum gehen, kurzfristig Sicherheitsli-
cken zu stopfen und durch entsprechende prédventive Mays-
nabmen erneut Vertrauen bei den Kunden aufzubauen.

—  Wird aufgrund fehlender Compliance bei einem Rechen-
zentrum z. B. von einer Aufsichtsbehorde eine Betriebsein-
stellung verfiigt, geht es um eine moglichst schnelle, nach-
weisbare Wiederberstellung der Compliance, so dass der
Betrieb fortgesetzt werden kann.

Solche Vorfille konnen bei ihrem Eintritt bereits Notfdlle darstel-
len oder sich innerhalb kurzer Zeit dazu auswachsen. Somit
kommt es darauf an, durch schnelle sachgerechte Entscheidun-
gen und trainierte Vorgehensweisen die Auswirkungen auf die
Geschiftstitigkeit und die Verluste der Organisation zu begren-
zen.

Dieses reaktive Vorgehen ist eine zentrale Aufgabe des Notfall-
managements. Es dient dazu, eingetretene Notfille beherrschen
zu konnen.

Im vorliegenden Buch behandeln wir die prdventiven genauso
wie die reaktiven Verfahren des (IT-)Notfallmanagements.

Um einen breiten Kreis von Lesern zu erreichen, setzen wir die
Existenz eines normgerechten Sicherheitsmanagements in der
Organisation nicht voraus, sondern werden diese Thematik
ebenfalls (im Uberblick) behandeln.

Ziel ist es, fir das Notfallmanagement

— die erforderlichen Organisationsstrukturen, Prozesse und
Dokumente sowie

— die wesentlichen Methoden (Risikoanalyse, Business Impact
Analysis, Kritikalitdtsanalyse)

im Zusammenhang und praxisnah darzustellen.
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1.1

Praxisbericht

IT-unterstiitztes Management von Lieferketten (Supply Chain
Management, SCM) zihlt in vielen Unternehmen zu den we-
sentlichen Ressourcen, deren Ausfall ohne geeignetes Notfallma-
nagement hohe Kosten und Risiken nach sich zieht. In diesem
Praxisbericht wird die Notfallvorsorge sowie das Notfallmanage-
ment eines Supply Chain Management-Systems beschrieben,
welches sich zur Darstellung des Zustandes der Lieferkette in
Echtzeit der Erfassung der Betriebsdaten entlang der Kette der
Ubergabe-Punkte mit Barcode Readern bedient.

Zur besseren Ubersichtlichkeit gliedert sich der Praxisbericht in
zwei Teile:

— Im ersten Teil wird das Notfallmanagement auf Seiten des
Service Providers, der das tibergeordnete Supply Chain Man-
agement-System betreibt, vorgestellt.

—  Der zweite Teil des Praxisberichts beinhaltet die Notfallmaf-
nahmen in der nachgelagerten Betriebsdatenerfassung, die
bei einem Ausfall des Supply Chain Management-Systems
mit seiner Zustandserfassung fiir eine konsistente Speiche-
rung und Verarbeitung der erfassten Daten nach dem
Wiederanlauf des Supply Management-Systems zu sorgen
hat.

Notfallmanagement fiir ein Supply Chain Management-
System

In diesem Kapitel wird von folgendem Szenario ausgegangen:

— Das Supply Chain Management-System wird von einem
Anbieter als Dienst angeboten (Application Service Provider,
ASP).

—  Der Eigentimer des damit abgebildeten Prozesses (Process
Owner) gehort zu der Organisation des Anwenders des
Dienstes.

—  Die Basisdienste des Supply Chain Management-Systems
wie Installation, Konfiguration, Systemiberwachung (Moni-
toring), Wartungen und Updates sind Aufgabe des Dienste-
Anbieters.

G. Klett. et al., IT-Notfallmanagement mit System,
DOI 10.1007/978-3-8348-8226-4 1,
© Vieweg+Teubner Verlag | Springer Fachmedien Wiesbaden GmbH 2011



1 Praxisbericht

—  Die Administration mit Verwaltung der Endbenutzer, Zu-
standserfassung und Ermittlung von Kennzahlen wird eben-
falls in der Organisation des Anwenders erbracht.

Wir betrachten den Fall, dass das Supply Chain Management-
System ausfillt, d.h. keine Anmeldungen und Administration von
Benutzern moglich sind, keine Betriebsdaten verbucht werden
konnen, keine Reports tiber Warenein- und Warenausginge etc.
erstellt werden.

Dieser Fall kann — trotz Einhaltung des Durchlaufens der drei-
stufigen Kette aus Test, Qualititssicherung und Produktionsum-
gebung — beispielsweise die Folge eines missgliickten Updates
oder einer fehlerhaften Umstellung auf ein neues Software Re-
lease sein.

Planung und Realisierung der NotfallmaBnahmen

Zunichst werden in Koordination mit dem Anwender vorbeu-
gende Manahmen im Rahmen der Notfallvorsorge zur Reduzie-
rung der Eintrittswahrscheinlichkeit von Notfillen definiert. Dazu
gehoren beispielsweise Kennwerte tiber Auslastung von Daten-
banken sowie deren Optimierung, Wartung der Hardware und
ihrer Betriebsumgebung, die konsequente Anwendung einer
Qualititssicherungskette mit Dokumentation der Ergebnisse bei
bevorstehenden Updates und Release-Wechsel sowie die doku-
mentierte Verwendung eines revisionssicheren Change Manage-
ments mit Business Impact Analysis, Risikoabschitzung von
bevorstehenden Systeminderungen und Rollback-Verfahren (ge-
ordnete Riickkehr zum Systemzustand vor der Anderung).

Da Ausfille jedoch nicht ginzlich zu verhindern sind, besteht der
nichste Schritt bei der Planung der Notfallmafnahmen auf Seiten
des Anbieters des Dienstes fiir Supply Chain Management in der
Ermittlung und vertraglichen Vereinbarung von mindestens drei
zeitlichen Kennwerten mit dem Anwender des Systems:

—  Verfugbarkeit des Systems
meist in Prozent einer zeitlichen Spanne angegeben (zum
Beispiel 99,5% der Gesamtstunden eines Jahres)

—  Reaktionszeit nach gemeldetem Systemausfall
zum Beispiel 4 Stunden; spitestens nach Ablauf dieser Zeit
hat der ASP — revisionssicher dokumentiert fiir den Anwen-
der — reagiert und mit Manahmen fiir Fehlerermittlung und
Wiederanlauf begonnen
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Reparaturzeit nach Feststellung der (wahrscheinlichen) Feh-
lerursache (zum Beispiel 8 Stunden)

Fur Storungen bei und Fehler von Hardware, Zugangsnetzwerk,
Betriebsumgebung (Energieversorgung, Klimatisierung, etc.), die
zum Ausfall des Supply Chain Management fithren konnen, sind
vom ASP Prozesse mit ihren Rollen sowie MaBnahmen zur Feh-
lerbehebung und Stérungsbeseitigung definiert und dokumentiert
worden.

Folgende Rollen wurden definiert:

Es gibt einen Eigentiimer des Prozesses Notfallmanagement
fur das Supply Chain Management-System. Er verantwortet
die Definition der Notfallmanahmen in Koordination mit
dem Anwender, die Auditierung und die regelmifiigen
Ubungen.

Der Notfallmanager in Rufbereitschaft (Manager on Duty)
ist ein Entscheider innerhalb der Organisation des Service-
Anbieters, der weiterflihrende MaSnahmen autorisiert, die
Einfluss auf den Betrieb der Infrastruktur des Dienstleisters
haben kénnen (wie zum Beispiel das Offnen von Firewalls
fur bestimmte Dienste).

Der Notfallkoordinator unterstitzt den Eigentimer des Not-
fallmanagement-Prozesses bei dessen Ausfithrung. Er ist das
Bindeglied zum Operating des Dienstleisters.

Die Verantwortlichen fiir kritische Ressourcen sind im We-
sentlichen die Administratoren fiir die Betriebssysteme, das
Netzwerk, die Datenbanken usw., die in die einzelnen
Schritte des Notfallprozesses mit einzubeziehen sind.

Die NotfallmaBnahmen sind in einem Dokumentenmanagement-
System nach folgendem Schema dokumentiert:

Ziel der NotfallmaBnahme

konkrete Beschreibung der Losung
chronologische Spezifikation fir jeden Schritt
genaue Reihenfolge der Schritte

Zuordnung der Aktivititen zu jedem Schritt

Information tber die Ausfiihrung der Schritte an das ausfih-
rende Personal

Benennung der Verantwortlichen fir die Implementierung
der Losung



1 Praxisbericht

1.2

Es versteht sich, dass es flir die Dokumentation der Notfallmaf3-
nahmen ein gedrucktes, aktuelles Exemplar geben muss, da der
Notfall (beispielsweise bei Ausfall des Zugangsnetzwerks) auch
ein Zugriff auf das Dokumentenmanagement-System verhindern
konnte.

Zusatzlich zu den NotfallmaSnahmen existieren Alarmierungs-
pline, denen zu entnehmen ist, wer innerhalb der Organisation
des Dienstleisters vom Ausfall des Systems und den derzeitigen
Aktivititen zum Wiederanlauf zu unterrichten ist (Geschiftsfiih-
rung, Kundenbetreuer etc.). Vorbereitete Schemata fir Informati-
onen und Erklirungen unterstitzen die konsistente Kommunika-
tion mit den Anwendern und deren Hierarchie.

Fur den Ausfall von Hardware gibt es dokumentierte Ersatzbe-

schaffungspline mit

—  genauer Bezeichnung der Komponente inkl. Beschaffungs-
datum und Seriennummer,

—  Hersteller, Lieferant, Lieferzeit, Lagerort und Dauer der Re-
Installation.

Alle diese Rollen, Prozesse und Manahmen werden in Abspra-
che mit dem Anwender mindestens einmal jihrlich einer Ubung
und einer Revision unterzogen. Die Ergebnisse dabei werden
dokumentiert und flieBen in die Risikoanalyse, die der Anwender
erstellt, sowie in etwaige Anderungen der Dienstleistungsvertriige
(Service Level Agreements, SLA) zwischen dem Dienstleister und
dem Anwender des Supply Chain Managements ein.

Notfallmanagement der Betriebsdatenerfassung

Wie in dem vorgehenden Kapitel erwihnt, wollen wir nun die
NotfallmaBnahmen bei der Betriebsdatenerfassung des Supply
Chain Management-Systems niher betrachten.

Zur Darstellung des Zustandes der Lieferkette in Echtzeit werden
die Betriebsdaten entlang der Kette der Ubergabe-Punkte mit
Barcode Readern und RFID-Scannern erfasst. Im Wesentlichen
werden von diesen Handgeriten die Identifikationsnummern fur
Produktions- und Versandobjekte gelesen.

Diese Daten werden zu Beginn der Erfassungskette nach der
Freigabe des Prozessauftrages als Barcode-Etikett beziehungs-
weise als RFID-Label angelegt und auf den Versandbehilter auf-
gebracht. Danach erfolgt im nichsten Schritt das Einscannen der
Identifikationsnummer zur Bestitigung des Prozessauftrages.
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Nach der Produktion und dem internen Transport findet nach
der Einlieferung in eines der Lagerzentren der nichste Scan-Vor-
gang zur Buchung des Wareneinganges statt. Vor der Ausliefe-
rung zum Kunden wird beim Warenausgang nochmals die Iden-
tifikationsnummer des Versandobjektes mit den Scannern gele-
sen.

Zur Verdeutlichung des Vorganges der Betriebsdatenerfassung
dient folgende Abbildung:

RN W R SRR OCWS
T 3 T 3

Etiketten/Label Identifikation Scannen als Scannen als
anlegen scannen Wareneingang Warenausgang
Abbildung 1: Betriebsdatenerfassung an Ubergabestationen

Wir werden nun im Detail die Notfallmanahmen fir den volli-
gen Ausfall des Ubergeordneten Supply Chain Management-Sys-
tems vorstellen.

Planung und Realisierung der NotfallmaBnahmen

Wie bereits im vorgehenden Kapitel erwihnt, ist eine wesentli-
che Komponente in der Planung der NotfallmaBnahme die ver-
tragliche Beschrinkung der Ausfallzeit des Supply Chain Man-
agement-Systems. Dazu ist mit dem Anbieter dieses Dienstes eine
gesamte maximale Ausfallzeit von 24 Stunden vertraglich festge-
legt worden. Gesamte maximale Ausfalldauer bedeutet hier die
Zeit von der ersten Storungsmeldung bis zur Wiederaufnahme
des Normalbetriebes des Gesamtsystems. Andernfalls drohen
empfindliche Vertragsstrafen, die gestaffelt nach der tatsichlichen
Uberschreitung der vereinbarten Ausfallzeit fillig werden.

Damit Produktion und Transport unterbrechungsfrei und unab-
hingig von dem tibergeordneten System fur die vereinbarte Aus-
fallzeit weiterlaufen konnen, wurde das Software Interface zwi-
schen Handerfassungsgeriten und Supply Chain Management-
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System redundant und mit einem Pufferspeicher fiir die erfassten
Daten versehen.

Etiketten/Label
anlegen

Identifikation Scannen als Scannen als
scannen Wareneingang Warenausgang

L e

Abbildung 2: Betriebsdatenerfassung mit Pufferspeicher

Zur Vereinfachung der Datenerfassung und deren spiteren Wei-
terverarbeitung werden einige nicht zeitkritische und eher selten
bendtigte Prozesse wie zum Beispiel Behilter- und Verpa-
ckungsverwaltung wihrend des Ausfalls nicht unterstiitzt. Sie
konnen bis nach dem Wiederanlauf nach maximal 24h verscho-
ben werden.

Als weitere NotfallmaBnahme ist beim Ausfall des Systems die
Notfallmannschaft in der Zeit von 6 bis 22 Uhr vor Ort und
befindet sich in der restlichen Zeit in Rufbereitschaft.

Fir die Uberwachung der Notfallprozesse bei der Betriebsdaten-
erfassung und dem Wiederanlauf des Supply Chain Management-
Systems beim Anbieter dieses Dienstes sind vom Anwender Pro-
zesse mit ihren Rollen sowie Mafnahmen zur Synchronisierung
mit dem Ubergeordneten System nach dem Wiederanlauf defi-
niert und dokumentiert worden.

Die Rollen fir den Notfallbetrieb bei der Betriebsdatenerfassung
sind wie folgt definiert:
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—  Es gibt einen FEigentiimer des Prozesses Notfallbetrieb fiir
die Betriebsdatenerfassung. Er verantwortet die Definition
der Notfallmanahmen in Koordination mit den ebenfalls
betroffenen Anwendern und Kunden. Er ist fir die Auditie-
rung und die regelmiRige Ubung des Notfallbetriebes ver-
antwortlich.

—  Der Notfallmanager in Rufbereitschaft (Manager on Duty)
ist ein Entscheider innerhalb der Organisation des Anwen-
ders, der weiterfihrende Manahmen autorisiert, die Ein-
fluss auf den Betrieb der Infrastruktur des Anwenders haben
konnen.

—  Der Notfallkoordinator unterstitzt den Eigentimer des Not-
fallmanagement-Prozesses bei dessen Ausfihrung. Er ist das
Bindeglied zum Notfallteam des Dienstleisters.

Die NotfallmaBnahmen sind in einem Dokumentenmanagement-
System nach dem im vorigen Kapitel aufgefiihrten Schema do-
kumentiert:

—  Ziel der Notfallmanahme

—  konkrete Beschreibung der Losung

—  chronologische Spezifikation fiir jeden Schritt
—  genaue Reihenfolge der Schritte

—  Zuordnung der Aktivititen zu jedem Schritt

—  Information tiber die Ausfiithrung der Schritte an das ausfiih-
rende Personal

— Benennung der Verantwortlichen fiir die Implementierung
der Losung

Es existieren ebenfalls Alarmierungspline mit den Informationen,
wer innerhalb der Organisation des Anwenders vom Notfallbe-
trieb der Betriebsdatenerfassung und dem derzeitigem Stand der
Aktivititen zum Wiederanlauf beim Dienstleister zu unterrichten
ist (Abteilungsleiter, Kunden etc.). Wie zuvor auf der Seite des
Dienstleisters unterstiitzen auch hier vorbereitete Schemata fiir
Informationen und Erklirungen die konsistente Kommunikation
mit den Kunden und deren Hierarchie.

Der Notfallbetrieb der Betriebsdatenerfassung sieht im Einzelnen
wie folgt aus:
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—  Bei Ausfall des Supply Chain Management-Systems werden
die Scanner des Datenerfassungssystems auf den Pufferbe-
trieb im Interface zum Supply Chain Management-System
umgeschaltet.

—  Alle erfassten Daten zur Produktion, zur Lagerung werks-
intern und zur Umlagerung werkstibergreifend wie z. B.
freigegebene Prozessauftrige, Plandaten, Lagerart, Lade-
stelle, Materialmenge, Produktionsort etc. werden im Puffer
gespeichert.

— Nach dem Wiederanlauf des Supply Chain Management-
Systems werden die erfassten Prozessauftrige aus der Puf-
ferliste an das SCM zurtickgemeldet und danach aus der
Pufferliste geloscht. Ebenso werden die Warenausginge aus
der Pufferliste verbucht.

—  Zuriickgestellte, weniger zeitkritische Prozesse, werden im
SCM initiiert und mit benotigten Daten aus der Pufferliste
synchronisiert.

Fur die Implementierung dieser NotfallmaBnahmen entstehen
zusitzliche Kosten:

—  Zusitzliche Synchronisationssoftware wird benétigt.

—  Der Aufwand fir die Schnittstellen und deren redundantem
Betrieb erhoht sich.

—  Erhohter Personalaufwand fir das Umschaltszenario mit
Datensicherung ist erforderlich.

—  Die Lagerkapazitit wird zur Zwischenlagerung von Produk-
tionsgltern erhoht.

Alle diese Rollen, Prozesse und MafSnahmen werden in Abspra-
che mit dem Dienstleister mindestens einmal jihrlich einer
Ubung und einer Revision unterzogen. Die Ergebnisse dabei
werden dokumentiert und flieRen in die Risikoanalyse, die der
Anwender erstellt, sowie in etwaige Anderungen der Dienstleis-
tungsvertrige (Service Level Agreements, SLA) zwischen dem
Dienstleister und dem Anwender des Supply Chain Managements
ein.

Fazit

Als Fazit lisst sich hier festhalten, dass der Anteil am Notfallma-
nagement fur den Anbieter dieser Dienstleistung weitaus grofier
ist als fur den Bezieher. Diese Reduktion des Aufwandes fiir den
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Bezieher der Dienstleistung ist ein gewlinschter Aspekt fiir ein
Outsourcing. In unserem Beispiel hat der Anwender des Supply
Chain Managements auf seiner Seite im Wesentlichen fir eine
ausreichende Anzahl funktionstiichtiger Handscanner zur Wei-
terfihrung der Betriebsdatenerfassung, fiir die Organisation sei-
ner Notfallmannschaft und die Uberwachung sowie Uberpriifung
der Synchronisation der BDE-Daten nach dem Wiederanlauf des
Systems zu sorgen. Alles andere ist Aufgabe des Anbieters.

Allerdings missen die Notfallpline und deren Ubungen von
beiden Parteien abgestimmt und durchgefiihrt werden. Ergeb-
nisse aus diesen Ubungen miissen ausfithrlich gemeinsam be-
wertet werden. Es ist darauf zu achten, dass der Informations-
fluss zwischen Anbieter und Kunde gewihrleistet ist. Ergebnisse
aus den Ubungen miissen gegebenenfalls zeitnah Anderungen in
den Service Level Agreements zur Folge haben. Gerade heute bei
der in immer groferem Ausmaf praktizierten Kombination von
Outsourcing und Virtualisierung ist die vertragliche Abstimmung
tber die gemeinsamen Notfallpline und deren Tests eine oft
unterschitzte Herausforderung.



2.1

Organisation

Geschdftsprozesse

Methodischer Einstieg

Begriffliche Abgrenzung

Nattirlich fingt alles mit der Erkenntnis an, dass man eine Art
,Notfallmanagement“ in der Organisation benétigt, weil Notfille
bereits vorgekommen sind oder aber als mehr oder weniger
realistische Drohung im Raum stehen.

Die nichste Frage ist, welche Aufgaben das Notfallmanagement
tbernehmen soll. Fragt man in Arbeitsgruppen oder auch Semi-
naren mit Notfallverantwortlichen nach diesem Punkt, so erhilt
man eine Reihe interessanter, nicht immer ganz ernst gemeinter
Ausfiihrungen:

—  Wir planen, wie wir Notfille vermeiden.

—  Wir planen, wie wir Notfille als harmlose Storungen ausge-
ben koénnen.

—  Wir planen, wie wir notfalls ohne IT auskommen.

—  Wir planen die Behandlung von Notfillen.

—  Wir planen die Uberbriickung von Notfillen.

—  Wir planen, welche Ereignisse wir als Notfille betrachten.
—  Wir planen, welche Notfille wir tolerieren.

—  Wir planen, wie wir die Verantwortung fiir einen Notfall auf
andere schieben.

—  Wir planen, wie wir nach einem Notfall zum Normalzustand
zuriickfinden.

Analysiert man diese Statements, stellt man fest, dass eigentlich
allen etwas Bedenkenswertes anhaftet — aber moglicherweise
noch einige Aspekte fehlen oder konkretisiert werden miissen.

Im Folgenden sprechen wir oft von der Organisation und mei-
nen damit die Institution (Unternehmen, Behorde...), die ein
Notfallmanagement aufsetzen will oder bereits betreibt.

Eine solche Organisation hat bestimmte (Fach-)Aufgaben zu be-
wiltigen, die sich in aller Regel als Geschdiftsprozesse betrachten
lassen.
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2 Methodischer Einstieg

Normalbetrieb

Storung
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Darunter verstechen wir eine geplante, gesteuerte Abfolge von
einzelnen Arbeitsschritten, die manuell von Personen und / oder
automatisiert abgewickelt werden. Die Arbeitsschritte laufen im
einfachsten Fall sequenziell ab; vielfach handelt es sich aber um
ein Netz von parallelen, vielfiltig miteinander verkniipften Ein-
zelaktivititen.

Das Ziel eines solchen Prozesses ist stets, ein Ergebnis zu produ-
zieren oder eine Dienstleistung zu erbringen.

Ein solcher Geschiftsprozess kann sich in einer gegebenen Infra-
struktur in vielfiltiger Weise der Ressource Information, organi-
satorischer und personeller Ressourcen sowie Mitteln der Infor-
mationstechnik (Systeme, Netzwerke, Anwendungen) bedienen.
Soweit es um datenverarbeitende (Teil-)Prozesse geht, konnen
diese so charakterisiert werden, dass sie bestimmte Eingabedaten
miteinander verkniipfen und daraus Ausgabedaten produzieren.

Der mittels IT abgewickelte Teil eines Geschiftsprozesses wird
meist [T-Verfahren (gelegentlich auch: IT-Anwendung) genannt.

Einige wichtige weitere Begriffe, die wir zur Diskussion des Not-
fallthemas benotigen, wollen wir uns detaillierter anschauen.

Als Normalbetrieb (bzw. Normalzustand ) bezeichnen wir eine
zeitliche Phase (bzw. Zustand), in der ein Geschiftsprozess seine
Funktion korrekt und innerhalb der geplanten Parameter (Kenn-
zahlen flr Leistung / Antwortzeiten, maximale Ausfallzeiten,...)
erbringt.

Innerhalb des Normalbetriebs werden die genannten Parameter
und weitere Grolen in einem Sollbereich liegen bzw. einen Soll-
zustand einhalten.

Eine Stérung liegt vor, wenn — unabhingig von der Ursache —
eine Grofle sich nicht mehr innerhalb des Sollbereichs bewegt
bzw. eine Abweichung von einem Sollzustand auftritt.

Nehmen wir das Beispiel der Temperaturmessung. Hier wird der
Sollbereich meist durch einen Temperaturbereich (z. B. von 15°C
bis 35°C) festgelegt. Fillt die Temperatur unter den Wert 15°C
oder steigt sie Uber 35°C, liegt eine Storung vor. Die Auswirkun-
gen dieser Storung konnen banal sein oder aber den Einstieg in
eine Katastrophe darstellen.

Somit sind fiir jeden kritischen Gegenstand
—  der zulidssige Temperaturbereich,

— die Notwendigkeit einer Alarmierung (einschliellich mogli-
cher Alarmschwellen) und



