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Das vorliegende Buch gibt in komprimierter Form, aber dennoch umfassend, den 
aktuellen Stand der drahtlosen Kommunikationstechnologie wieder. Besondere 
Aufmerksamkeit erfahren dabei die Sicherheitsaspekte. Berücksichtigung finden 
folgende Themenkomplexe:

•	 WLAN
•	 PDAs
•	 Mobiltelefonie und
•	 Bluetooth.

Keine Berücksichtigung haben zunächst gefunden:

•	 Infrarot
•	 Abstrahlung
•	 VoIP im Detail
•	 Skype.

Da WLAN das umfassendste und grundlegende Thema ist, sind ihm drei Kapitel 
gewidmet: Grundlagen, Geräte und Konfiguration. Alle anderen Themen werden in 
den darauf folgenden Kapiteln jeweils für sich abgehandelt. Es ist nicht unbedingt 
erforderlich, das ganze Buch zu lesen, wenn man sich beispielsweise für Sicher-
heitsprobleme beim Mobilfunk interessiert. Die Kapitel sprechen in der Regel für 
sich.

Nach den technologischen Grundlagen werden die möglichen Bedrohungssze-
narien vorgestellt, gefolgt von den organisatorischen und technischen Gegenmaß-
nahmen. Sowohl Bedrohungsszenarien als auch Gegenmaßnahmen können sich für 
unterschiedliche Themenkomplexe bzw. Technologien (z. B. PDAs und Mobilfunk) 
gelegentlich überlappen. Da das Buch nach Technologien und nicht nach Sicher-
heitsaspekten gegliedert ist, sind mitunter Redundanzen sichtbar. Das ist so gewollt, 
da die einzelnen Kapitel ja für sich genommen sprechen sollen.

Ähnliches gilt für die umfangreichen Checklisten, die mitgeliefert werden. Vom 
Grundaufbau her beginnen sie immer mit strategischen Ansätzen, um dann mehr 
und mehr auf technische Details einzugehen. Die Checklisten sind als zweispaltige 
Tabellen ausgeführt. In der linken Spalte erscheinen Fragen, die rechts erläutert 

Kapitel 1
Einführung

W. W. Osterhage, sicher & mobil,
DOI 10.1007/978-3-642-03083-3_1, © Springer-Verlag Berlin Heidelberg 2010



� 1 Einführung 

werden (warum ist etwas beachtenswert?). Bei sicherheitsrelevanten Fragen, hinter 
denen ernsthafte Bedrohungen liegen können, erfolgt in der Zeile darunter in kursiv 
ein erweiterter Hinweis, der auch als Warnung verstanden werden kann. Jeder Tech-
nologie ist am Schluss des Kapitels eine solche Checkliste zugeordnet. Die Check-
liste für WLAN für alle drei Kapitel erscheint erst am Ende des dritten Kapitels.

Für viele Sicherheitsprobleme werden auch organisatorische Maßnahmen ange-
boten. Deshalb ist an einigen Stellen auch von Richtlinien die Rede. In den Kapiteln 
über PDAs und Mobiltelefone werden jeweils einfache Richtlinien als Durchfüh-
rungsbestimmungen vorgestellt. Im letzten Kapitel wird eine umfassende Richt-
linie, die in eine unternehmensstrategische Gesamtdokumentation eingebettet wer-
den kann, strukturell vorgestellt. Die einleitenden Abschnitte können mehr oder we-
niger wie präsentiert übernommen werden, für die Technologie-spezifischen Teile 
wird ein Raster vorgegeben, dass sich aus dem inhaltlichen Material der Vor-Kapitel 
füttern lässt.

Obwohl viele Beispiele und Szenarien aus dem Alltag von Organisationen und 
Unternehmen stammen, auch etliche organisatorische Lösungsansätze, sind die be-
schriebenen Sicherheitsprobleme ebenso relevant für die Nutzung von drahtloser 
Kommunikation im privaten Bereich. Die meisten Fragen in den Checklisten tref-
fen auf die einzelne Station zuhause wie auf große Rechnerverbünde in Firmen zu. 
Das gilt gleichermaßen auch für die technischen Gegenmaßnahmen.

Als weitere praktische Hilfe werden Konfigurationsdialoge für WLAN-Geräte, 
PDAs und Bluetooth-Geräte dokumentiert. Beispielhaft für eine besondere Geräte-
klasse werden BlackBerries behandelt, die eine eigene Sicherheitsphilosophie mit 
sich bringen. Ansonsten ist der Versuch unternommen worden, den neuesten Stand 
der Technologie, soweit sie in den breiten Markt gedrungen ist, zu berücksichti-
gen. Angesichts der Kurzlebigkeit von Technologien kann das wiederum auch nur 
eine Momentaufnahme sein, die hoffentlich dennoch einen gewissen Bestand haben 
wird.
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Die Vernetzung von Computern und deren Komponenten hat sowohl für Organisa-
tionen als auch private Nutzer eine neue Qualität durch den Einsatz von drahtlosen 
Übertragungen erreicht. Am vorläufigen Ende dieser Entwicklung steht das WLAN 
mit seinen ihm eigenen Sicherheitsanforderungen, die Gegenstand dieses und der 
beiden folgenden Kapitel sein sollen. WLAN steht für Wireless Local Area Network 
oder „drahtloses lokales Netzwerk“ oder „drahtloses lokales Funknetz“.

2.1  �Kabel oder drahtlos?

Verkabelung bindet Systeme und User an feste Orte, während drahtlose Anwen-
dungen den Anwender von Leitungssystemen befreit. Er wird auch im Hinblick auf 
seine IT-Systeme mobil. Optisch scheint sich sein Arbeitsplatz von sterilen Büro-
räumen hin zur Gartenlaube zu wandeln (wenn man entsprechenden Werbespots 
Glauben schenken will). Und überall auf der Welt kann man sich – ganz so wie mit 
dem Mobiltelefon – an jedem beliebigen Ort ins Firmennetz einklinken, voraus-
gesetzt, es sind genügend Hotspots in der Nähe. So ganz ist diese Vision zwar noch 
nicht realisiert, aber in Teilen ist sie doch schon Wirklichkeit – mit all den Sicher-
heitsproblemen, die das mit sich bringt.

2.1.1  �Mobilität

Neben den Veränderungen in den Arbeitsprozessen, die durch den Einsatz von Mo-
biltelefonen eingetreten sind, ergeben sich durch die Möglichkeiten einer mobilen 
Vernetzung weitere Entwicklungsschübe. So gibt es eine Vielzahl von Arbeitsfel-
dern, die sich für mobile Anwendungen anbieten, bzw. die ohne eine solche heu-
te fast nicht mehr denkbar sind: Großbaustellen, Logistikunternehmen, große La-
gerhäuser, Supermärkte, aber auch im Klinikbereich, wo dezentrale medizinische 
Daten lebensrettend sein können. Ein weiterer Vorteil mobiler Datenkommunika-
tion liegt in der Abwicklung unterbrechungsfreier Prozesse. Man braucht nicht an 
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seinen Stammarbeitsplatz zurück zu kehren, um Informationen zu suchen, sondern 
kann sie dort abfragen, wo sie gerade gebraucht werden.

Unabhängig von Performance-Gesichtspunkten (die aber gelöst werden kön-
nen) unterscheiden sich in der Praxis für den Enduser LAN- und WLAN-Lösungen 
nicht. Neben Kriterien wie Mobilität gibt es aber noch weitere Gesichtspunkte, bei 
denen WLAN-Lösungen vorzuziehen sind: Kostenersparnis bei aufwendigen Ver-
kabelungen – insbesondere bei älteren Gebäuden, bei denen bauliche Strukturen 
den Aufbau eines Backbone unmöglich machen können. Und natürlich als tempo-
räre Lösungen auf Veranstaltungen, Messen oder zeitlich begrenzter Gruppenarbeit 
im Projekt, in Unternehmen. Funknetze sind flexibel und zeitnah zu realisieren.

Einen ganz besonderen Aufschwung der WLAN-Anwendungen hat es in letzter 
Zeit insbesondere auch im privaten, häuslichen Bereich gegeben. Da hier häufig 
eine professionelle Unterstützung fehlt, ist bei diesen Anwendungen mit erhöhten 
Sicherheitsrisiken zu rechnen.

2.1.2  �Sicherheit

Eine drahtlose Vernetzung setzt sich anderen Gefährdungen aus als Festnetzanwen-
dungen. Das liegt an der verwendeten Form der Datenübertragung per Funk. So 
können Angreifer z. B. vom Auto auf einem Parkplatz mit einem Notebook und 
unter Umständen auf Basis einer Chips-Dose mit Antenne die Funkkommunikation 
im Hause abhören.

Solche Aktivitäten nennt man Wardriving. Im Internet kursieren dazu mittler-
weile Webseiten, die ungeschützte WLANs in bestimmten Städten und Regionen 
auflisten. Deshalb besteht eine gewisse Dringlichkeit zur Absicherung der Funkver-
netzung, bzw. zur Entwicklung von entsprechenden Schutzmaßnahmen.

2.1.2.1  �Öffentliche und private Netze

Es gibt natürlich eine Vielzahl von Netzen, die der Öffentlichkeit frei zugänglich 
sind: Internet, Bibliotheken, städtische Informationssysteme und so weiter. Diese 
Netzte enthalten keine vertraulichen Informationen, die komplizierte Zugangsveri-
fikationen benötigen. Geht es aber um Netzte im privaten Bereich und um Teile der 
Informationssysteme von Firmen oder Behörden, kommen zu den aus der klassi-
schen LAN-Welt bekannten Sicherheitsproblemen völlig neue Gefährdungen hin-
zu. Diese Gefährdungen liegen in der Natur des Übertragungsmediums begründet. 
Radiowellen sind abhörbar und können von außen massiv gestört werden.

2.1.2.2  �Die Anfänge der Sicherheit im WLAN

Von Anfang an war das Bewusstsein der zusätzlichen Gefährdung von WLANs 
bei den Entwicklern der zugehörigen Standards vorhanden. So wurden auch 
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entsprechende Verfahren mitgeliefert, die dem Rechnung tragen sollten. Das be-
kannteste frühe Verschlüsselungssystem läuft unter der Bezeichnung WEP. WEP 
erwies sich aber schon bald als unzureichend. Mittlerweise werden entsprechende 
Hacking-Tools im Internet angeboten, mit denen man WEP relativ leicht knacken 
kann.

Verbesserung gab es im Jahre 2004 mit dem Standard 802.11i der IEEE. Das 
Problem heute ist allerdings, dass noch immer zahlreiche Komponenten im Ge-
brauch sind, die die angebotenen Lösungen nicht unterstützen. Dazwischen gibt 
es Lösungen wie zum Beispiel WPA, die eine weite Verbreitung gefunden haben. 
Dazu weiter unten mehr.

2.2  �Funknetze: Grundlagen

WLAN ist die Abkürzung für Wireless Local Area Network. Diese Bezeichnung 
weist schon darauf hin, das LAN-Funktionalitäten drahtlos bereitgestellt werden. 
Drahtlos geht allerdings über den reinen klassischen Funkverkehr hinaus und kann 
auch zum Beispiel den Infrarotbereich (nicht Gegenstand der aktuellen Ausgabe des 
vorliegenden Buches) mit einbeziehen.

Häufig findet man in realisierten Konfigurationen die Kopplung von WLAN 
und LAN, wobei WLAN-Komponenten oft Frontends von größeren Anwendungen 
sind. Die WLAN-Teile stehen solchen Anwendern zur Verfügung, deren Aufgaben-
struktur im Unternehmen eine hohe Mobilität voraussetzt. Der Phantasie bei Netz-
kopplungen sind keine Grenzen gesetzt bis hin zur Verbindung mehrerer LANs zu 
MANs (Metropolitan Area Networks).

2.2.1  �Das Frequenzspektrum

Die physikalischen Unterscheidungsmerkmale bei der Klassifikation der elek-
tromagnetischen Wellen für eine WLAN-Kommunikation sind Frequenz und 
Wellenlänge. Aus den insgesamt verfügbaren Frequenzen lassen sich bestimm-
te Frequenzbereiche bzw. Frequenzbänder differenzieren. Die Medien Radio und 
Fernsehen arbeiten im Bereich der Lang- bis Ultrakurzwellen, der zwischen 30 kHz 
und 300 MHz liegt. Funknetze, die hier betrachtet werden, bewegen sich zwischen 
300 MHz und 5 GHz.

Das erste für diese Zwecke durch die Federal Communications Commission 
(FCC) zur Lizenz freien Nutzung freigegebene Frequenzband war das sogenannte 
ISM-Band. Das war im Jahre 1985. ISM steht für: Industrial, Scientific, Medical. 
Aus diesem Band bedienen sich die WLANs – und zwar zwischen 2,4 und 5 GHz. 
Das war der Startschuss für die Entwicklung entsprechender Komponenten durch 
die Privatindustrie.

2.2 �Funknetze: Grundlagen


