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Vorwort

Liebe Leserin, lieber Leser,

mit Windows 7 ist ein wiirdiger Nachfolger von Windows Vista und
auch Windows XP erschienen. Viele Funktionen der Vorgéngerversionen
wurden iiberarbeitet und ergénzt, sowie etliches hinzugefiigt. Dabei wurde
das Betriebssystem verschlankt, so dass es nun zum einen auch auf Net-
books eingesetzt werden kann und zum anderen sogar etwas schneller ar-
beitet als Windows XP. Durch einige Aspekte (Unterstiitzung von mehr als
zwei CPU-Kernen, DirectX 11, etc.) ist es ihm technologisch zudem auch
klar iiberlegen.

Dieses Buch beschreibt nicht etwa eine vorldufige, Beta-Version, son-
dern die endgiiltige Windows 7 Ultimate-Version mit installiertem Service
Pack 1. Dabei wird auf die Client-Seite fokussiert, das Server-Backend
wird nicht ndher betrachtet. Es ist mir wichtig darauf hinzuweisen, denn
einige Funktionen von Windows 7 (u. a. BranchCache und DirectAccess)
konnen nur zusammen mit dem Windows Server 2008 R2 eingesetzt wer-
den und werden daher zwar beschrieben, aber nicht detailliert betrachtet.

Mittlerweile ist sehr wichtig geworden, Kenntnisse iiber IPv6 zu haben.
Deshalb beschreibe ich in dem Kapitel {iber Netzwerke (Kapitel 8) dieses
Protokoll in seinen Grundziigen.

Dieses Buch wendet sich auBerdem an den bzw. die erfahrene(n) Win-
dows-Administrator(in) in einer Unternehmensumgebung und an diejeni-
gen (auch Neueinsteiger), welche die MCP-Priifung 70-680 (MCTS: Win-
dows 7 Konfiguration) absolvieren mochten. Daher werden nicht etwa der
Windows Explorer und der Windows Media Player etc. in allen Details
vorgestellt, sondern der Fokus liegt auf dem professionellen Einsatz in
kleinen, mittelstdndischen und grof8en Unternehmen.

Durch die jahrelange Trainings- und Projekterfahrung habe ich sehr de-
taillierte Kenntnisse des Alltags und der Bediirfnisse der Administration
von Netzwerken in etlichen Unternehmen vielerlei Branchen gewinnen
konnen, die in dieses Buch eingeflossen sind.

Als jiingstes meiner Biicher tiber Windows-Client-Betriebssysteme habe
ich Anregungen und Wiinsche meiner Leserinnen und Leser {iber die vori-
gen Versionen, die ich erhalten habe, bei der Erstellung beriicksichtigt.



VI  Vorwort

Wenn Sie mich kontaktieren mochten, konnen Sie das unter meiner E-
Mail-Adresse MG@MartinGrotegut.de gerne tun.

An der Erstellung dieses Buchs sind aufler mir als dem Autor viele ande-
re Leute beteiligt gewesen: Mein ausdriicklicher Dank geht an das Sprin-
ger-Verlag I'T-Lektorat und an meine Ehefrau fiir die Durchsicht des Ma-
nuskripts sowie ihre stetige Unterstiitzung in allen Phasen der Erstellung
dieses Werks.

Eventuelle Fehler gingen aber selbstverstindlich zu meinen Lasten. Ent-
sprechende Errata wiirde ich dann auf meiner Website (http://www.zbc-
berlin.de) verdffentlichen.

Ich wiinsche Thnen viel SpaB3 beim Lesen, und dass Sie mdglichst viele
Informationen und Anregungen aus diesem Buch iiber Windows 7 entneh-
men konnen.

Martin Grotegut
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1. Die Systemarchitektur von Windows 7

Windows 7 ist die siebte und damit gegenwirtig neueste Version der Win-
dows-Betriebssystem-Familie. Uber die ,,7* im Namen gab es viele Speku-
lationen: Ist die ,,7 eine Anlehnung an den Nachnamen von Bill Gates als
einem der drei Microsoft-Griindern? SchlieBlich ist das ,,G* der siebte
Buchstabe im Alphabet. Wie sonst kommt Microsoft auf die Vorstellung,
dass sie erst jetzt, nach all den 1.x, 2.x, 3.x, 9x etc. Versionen ausgerechnet
die siebte Windows-Version verdffentlichen?

Microsoft erklért es in einem Blog-Eintrag' so: 1.0 = 2.0 = 3x =
95/98/ME (9x) (4.0) = XP = Vista = Windows 7.

Einer solchen Auffassung kann der Autor dieses Buchs nicht folgen.
Windows 7 ist schlieBlich kein ,,DOS-Aufsatz*, sondern steht in der Reihe
der NT-Betriebssystem-Familie. Und unter dieser Betrachtungsweise ist
Windows 7 tatsdchlich die siebte Version von NT: NT 3.1 (allererste Versi-
on) = NT 3.5x = NT 4.0 = Windows 2000 = Windows XP = Windows
Vista = Windows 7.

Intern trdgt Windows 7 jedoch die Versionsnummer 6.1. Ein wichtiger
Grund dafiir liegt in der Kompatibilitit mit anderer Software: Viele Pro-
gramme priifen anhand der Versionshauptnummer die Ausgabe des vorlie-
genden Betriebssystems ab. Und da besteht die Gefahr, dass auch éltere,
fiir Windows Vista geschriebene Programme mit einer Versionsnummer
,» 7 nichts anfangen kénnen und z. B. auf einer ,,6° bestehen (fiir Vista),
obwohl Windows 7 voll mit Windows Vista kompatibel ist. Das heif}t,
praktisch alle Programme, die unter Windows Vista laufféhig sind, funkti-
onieren auch ohne Anderungen unter Windows 7.

Die Windows-NT-Betriebssystem-Familie zeichnet sich durch hohe Sta-
bilitdt und Sicherheit aus. Microsoft verspricht sogar, mit Windows 7 die
robusteste und sicherste Windowsversion ausgeliefert zu haben. Aber wie
wird dies realisiert?

Das Betriebssystem Windows 7 ist in zwei wichtige Bereiche unterteilt:
Es gibt den Kernel-Modus und den Benutzermodus, die voneinander ge-
trennt sind. Sehen wir uns diese Bestandteile einmal genauer an.

! http://windowsteamblog.com/blogs/windowsvista/archive/2008/10.aspx

M. Grotegut, Windows 7, X.systems.press, DOI 10.1007/978-3-642-01035-4 1,
© Springer-Verlag Berlin Heidelberg 2011
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Abb. 1.1. Windows 7 Systemarchitektur

1.1 Der Kernel-Modus

In der oberen Hilfte des zur Verfligung stehenden Adressraums des Prozes-
sors arbeiten in einem besonders geschiitzten Bereich die Kernel-Prozesse.
Der direkte Zugriff auf die Komponenten, die Hardware des Systems ist
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Benutzerprozessen verwehrt und kann nur durch den Kernel selbst vorge-
nommen werden.? Das bewirkt, dass das Betriebssystem zu jeder Zeit die
volle Kontrolle iiber das gesamte Computersystem hat. Nicht erlaubte
Zugriffe werden abgefangen, und falls ein Benutzerprozess abstiirzen soll-
te, zieht dies nicht etwa das ganze System in Mitleidenschaft, sondern der
betreffende Prozess kann einfach neu gestartet werden, ohne dass der
Rechner an sich neu gestartet werden miisste. Der Kernel selbst besteht aus
weiteren Unterfunktionen (siehe unten), die um einen Mikro-Kernel herum
realisiert, und z. T. in einzelnen Dateien enthalten sind, und ist daher nicht
monolithisch. Andererseits hat der Windows-7-Kernel aber auch nicht eine
Mikro-Kernel-Architektur in Reinform, weil die Funktionen nicht geéndert
bzw. ersetzt werden konnen. Das von Microsoft hierbei realisierte Modell
wird Hybrid-Kernel genannt. Aber blicken wir auf die einzelnen Unter-
funktionen:

1.1.1 Die Hardwareabstraktionsschicht

Durch die HAL (Hardware Abstraction Layer) werden simtliche Gerite
und Schnittstellen im System virtualisiert und hardwareabhingige Details
wie Interruptcontroller, E/A-Schnittstellen etc. verborgen. Kein Prozess
oder Treiber (auch solche des Kernels selber) kann dadurch mehr direkt
auf die Hardware zugreifen.

Die urspriingliche Absicht war es, Unterschiede der verschiedenen Platt-
formen (Windows NT gab es auch mal fiir Power PC-, MIPS- und Alpha-
Systeme sowie fiir Ein- und Mehrprozessorsysteme) auszugleichen und
Programmierern eine homogene Programmierebene zu geben.

HALs gibt es nun nur noch als Mehrprozessorversionen fiir Intel x86-
32-Bit, 64-Bit und Intel IA-64-Bit kompatible Systeme, die aber natiirlich
auch auf PCs mit nur einer CPU bzw. nur einem CPU-Kern funktionieren,
wenn auch geringfiigig langsamer als die fritheren Uniprocessor-Versio-
nen. Gleichfalls wurde die Unterstiitzung von Nicht-ACPI-fdhigen (Ad-
vanced Configuration and Power Interface) Systemen durch eigene HALs
eingestellt.

Samtliche dieser genannten Funktionen sind in der Datei HAL.DLL
enthalten.

2 So ist z. B. die Virtualisierung der Benutzerkontensteuerung im Kernel realisiert.
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1.1.2 Der Mikro-Kernel

Auf der HAL setzt der Mikro-Kernel (und auch die Kernel-Modus-Treiber,
siche unten) auf. Dieser besitzt Multiprozessor-Ablaufkoordinations-,
Threadzeitsteuerungsfunktionen, Kernel Transactionmanager- (Ktm) und
Interruptweiterleitungsfunktionen.

Samtliche Mikro-Kernel-Routinen sind in der Datei NTOSKRNL.EXE
enthalten.

1.1.3 Der Scheduler

Ein Bestandteil des Mikro-Kernels ist der Scheduler. Er steuert die Zuord-
nung und Lange der zur Ausfiihrung bereiten einzelnen Threads auf die zur
Verfiigung stehenden CPUs bzw. -Kerne. Dadurch wird entschieden, wel-
che Threads ausgefiihrt werden sollen und wie lange sie jeweils CPU-Zeit
erhalten. Er kann in den 32-Bit-Varianten bis zu 32, und in den 64-Bit-
Varianten bis zu 256 CPUs (bzw. CPU-Kerne) gleichzeitig mit Threads be-
legen.

Als Threads werden Unterfunktionen eines Prozesses (auch Tusk ge-
nannt) bezeichnet, die gleichzeitig ausgefiithrt werden konnen (mehrere
CPUs vorausgesetzt). Ein Beispiel: Eine typische Office-Anwendung wie
Microsoft Word fiihrt wihrend der Texteingabe (das ist ein Thread) perma-
nent weitere Funktionen wie den Druckumbruch, damit der Anwender
weil}, auf welcher Seite er sich befindet, die Rechtschreibkorrektur, die
Grammatikpriifung usw. aus.

1.1.4 Kernelmodusgeritetreiber

Geritetreiber, die exklusiv den physischen Zugriff auf die Ressourcen ei-
nes Gerdits realisieren, missen als Kernel-Modus-Treiber, welche dann in
derselben Schutzebene wie das Betriebssystem ausgefiihrt werden, pro-
grammiert und digital signiert sein.

3 Bei einer digitalen Signatur wird iiber einen Text- oder Code-Block ein Hash-
Verfahren wie MD5 oder SHA-1 angewendet, das einen kurzen ,Finger-
abdruck® (z. B. 160 Bits) erzeugt und diesen mit dem privaten Schliissel eines
asymmetrischen Verschliisselungsalgorithmus codiert. Eine Priifung kann da-
durch erfolgen, dass auf einem System der gleiche Hashalgorithmus auf densel-
ben Datenblock angewendet wird und das Ergebnis mit dem durch Entschliisse-
lung mit dem bekannten 6ffentlichen Schliissel erhaltenen Original Hash-Wert
verglichen wird: Wenn nur ein einziges Bit der Daten absichtlich oder unab-
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Dabei ist sorgfaltige Entwicklung wichtig, denn ein Problem in einem
beliebigen Kernelmodusgeritetreiber wiirde das gesamte System zum Ab-
sturz bringen.

Die Treibersignatur ist fiir die 64-Bit-Varianten von Windows 7 obliga-
torisch (siehe unten)*. Fiir die 32-Bit-Varianten ist sie zwar freigestellt, es
bringt aber dennoch Vorteile mit sich, wenn Treiber signiert sind, denn ne-
ben dem Schutz gegen Kernel-Viren und -Trojaner miissen fiir die Wieder-
gabe von hochaufgeldsten (engl.: High Definition, HD) Inhalten alle Ker-
nel-Modus-Treiber auch in den 32-Bit-Version digital signiert sein!®

1.1.5 Die Ausfiihrungsschicht

Die Ausfiihrungsschicht (engl.: Executive) ist ein Bindeglied zwischen den
Benutzermodus-Subsystemen und den anderen Kernel-Bestandteilen und
ist damit ein Hauptbestandteil des Windows-7-Kermnels.

Seine wichtigste Aufgabe besteht in der Kommunikation mit den Benut-
zermodus-Subsystemen und seinen eigenen Kernel-Subsystemen Objekt-
Manager, IPC-Manager, E/A-Manager, VM-Manager, PnP-Manager, Si-
cherheitsmonitor, Power Manager und dem Windows Manager.S

1.1.6 Der Objektmanager

Der Objektmanager ist ein spezielles Subsystem der Ausfithrungsschicht,
der fiir den Zugriff auf Objekte durch alle anderen Subsysteme zustindig
ist. Fiir den Objektmanager sind alle Ressourcen des Systems Objekte. Da-
zu gehoren physische Objekte (wie E/A-Schnittstellen oder ein Dateisys-
tem) und logische Objekte (bsp. ein Verzeichnis oder eine Datei).

Durch den Objektmanager erscheinen alle Bestandteile von Windows 7
objektorientiert zu sein und der Zugriff hierauf wird durch Klassen und
Methoden realisiert.

Andere wichtige Aufgaben des Objektmanagers sind, den gleichzeitigen
Zugriff auf Systemressourcen zu steuern, so dass es hierbei nicht zu Kon-

sichtlich (bsp. durch Ubertragungsfehler) gedndert ist, sind die beiden Hash-
Werte ungleich und die Anderung wird erkannt.

4 Keine Regel ohne Ausnahme: Es gibt einen Schalter der Startumgebung, mit
dem diese Priifung abgeschaltet werden kann (siche Anhang).

5 Siehe dazu Kapitel 1.4.

¢ Ein weiterer Bestandteil der Ausfiihrungsschicht ist der Konfigurationsmanager,
der Zugriffe auf die Registrierung koordiniert. Aufgrund dieser Funktion ist er
gelegentlich in anderer Literatur als eigenstandiger Teil aufgefiihrt.
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flikten kommt, und den Speicher fiir Objektbeschreibungsstrukturen anzu-
fordern und freizugeben.

1.1.7 Der E/A-Manager

Der Eingabe-/Ausgabe-Manager (engl.: Input/Output-Manager bzw. 1/O-
Manager) steuert die Kommunikation zwischen den Benutzermodus-Sub-
systemen und den Kernel-Modus-Gerétetreibern. Sdmtliche Ein- und Aus-
gabeanforderungen werden an ihn in geriteunabhédngiger Form geschickt
und von ihm an die Kernel-Modus-Geritetreiber weitergeleitet, die dann
mit den entsprechenden virtuellen, logischen und physischen Geréten
kommunizieren. Falls es mehrere gleichzeitige Anforderungen gibt, liegt
es in der Verantwortung der Treiber, eine Priorisierung und Reihenfolge
festzulegen, in der sie an die E/A-Gerite weitergeleitet werden.

Wenn Geritetreiber mit anderen Gerétetreibern kommunizieren moch-
ten, geschieht das gleichfalls {iber den E/A-Manager.

Der E/A-Manager arbeitet eng mit dem PnP-Manager (fiir das Hinzufu-
gen und Entfernen von Gerdten und ihren Treibern) und der Energiever-
waltung (Unterstiitzung beim Wechsel in den Energiesparmodus und zu-
riick) zusammen.

Unterfunktionen des E/A-Managers sind der Dateisystemmanager
(engl.: File System Manager) und der Dateisystemcache. Letzterer kom-
muniziert dazu mit dem Virtuellen-Speicher-Manager.

Der E/A-Manager kiimmert sich auch um die Kommunikation mit Sys-
temen, die {iber Netzwerke miteinander verbunden sind.

Bei den Eingabe- und Ausgabeanforderungen wird zwischen synchroner
und asynchroner E/A unterschieden: Bei der synchronen E/A sendet eine
Anwendung eine E/A-Anforderung und wartet auf ihren Abschluss, (der
erfolgreich oder fehlerhaft sein kann,) bevor sie weiterarbeitet. Bei asyn-
chroner E/A, welche die Leistung einer Anwendung im allgemeinen er-
hoht, wartet sie nicht auf die Fertigstellung der Anforderung, sondern ar-
beitet wihrenddessen weiter. Insbesondere bei Leseoperationen muss die
Anwendung sicherstellen, dass erst nach erfolgreicher Beendigung des
Vorgangs auf den Dateipuffer zugegriffen wird. Hierzu sendet der E/A-
Manager nach dem Abschluss der angefragten Operation eine Benachrich-
tigung, die auch einen Statuscode enthélt.

Programmierer haben zudem die Mdglichkeit, anzugeben, ob die Opera-
tionen seitens des E/A-Managers gepuffert oder ungepuftert erfolgen sol-
len bzw. es dem jeweiligen Geritetreiber iiberlassen werden soll, ob Da-
tenpuffer tiberhaupt verwendet werden.



