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Vorwort  2. Auflage 

Die zweite, aktualisierte und erweiterte Auflage wurde ergänzt 
durch aktuelle Problemstellungen wie etwa Phishing, Voice over 
IP, https-Scanning oder die neuen Rundfunkgebühren auf Com-
puter. Das Recht der Informationssicherheit ist stark im Fluss und 
entwickelt sich permanent weiter. Auch der Gesetzgeber erlässt 
fortlaufend neue Bestimmungen, die einzuarbeiten waren. Zu-
letzt das neue Telemediengesetz oder das Gesetz über elektroni-
sche Handelsregister, das nun auch in E-Mails die Pflichtangaben 
der Geschäftsbriefe vorschreibt. Vieles davon ist stark umstritten, 
z.B. die neue Strafbarkeit der Hackertools gemäß § 202c StGB. 
Das Risikomanagement mit Basel II und Sarbanes Oxley wird 
vertieft dargestellt, da SOX über EU-Richtlinien auch nach 
Deutschland kommen wird. Neue Standards für Informationssi-
cherheit und Zertifizierung nach ISO 2700x wurden ergänzt. 
Auch die zweite Auflage gibt dem Leser wieder zahlreiche Mus-
terbeispiele und praktische Orientierungshilfen für die rechtli-
chen Probleme im IT-Bereich. Neu aufgenommen wurde auf 
vielfachen Wunsch ein IT-Rechts-Leitfaden für den Schnellüber-
blick. 

Stuttgart, im Mai 2007 

Horst Speichert 
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Vorwort  1. Auflage 

Zunehmend durchdringt die Informationstechnologie alle Le-
bens- und Arbeitsbereiche, so dass mit Recht von einer revoluti-
onären Entwicklung gesprochen wird. Für das IT-Recht ergibt 
sich zwangsläufig ein ausgeprägter Querschnittscharakter. Der 
aufzuspannende Bogen reicht vom allgemeinen Teil des Bürger-
lichen Rechts, über weite Felder des Arbeits- und Wirtschafts-
rechts bis hin zu straf- und öffentlich-rechtlichen Themen, etwa 
wenn es um Datenschutzfragen geht. Das IT-Recht sprengt die 
sonst übliche Dreiteilung des Rechtslebens in Zivil-, Straf- und 
Öffentliches Recht und lässt sich kaum in einem klar umgrenzten 
Rechtsgebiet fassen. Es insgesamt darstellen zu wollen, erscheint 
angesichts der Breite der Disziplin als gewaltige Aufgabe. Praxis-
nahe Auswahl der Themen und Beschränkung auf das Wesentliche 
taten deshalb Not. Dabei konnte gewinnbringend auf eine langjäh-
rige Seminar- und Vortragstätigkeit vor den Praktikern der IT zu-
rückgegriffen werden. Die hierbei aufgeworfenen vielfältigen Fra-
gen sind zugleich Fundus und Fokus der vorliegenden Darstellung. 

Die Entwicklung in der IT befindet sich ständig im Fluss. Noch 
längst nicht sind die technischen und organisatorischen Rahmen-
bedingungen zu greifbaren Formen erstarrt. Eine rechtsdogmati-
sche Durchdringung der IT insgesamt erscheint im Moment nur 
schwer möglich. Nichts desto trotz benötigt die Praxis die notwen-
digen Spielregeln, um effektiv arbeiten zu können. Nirgendwo 
wird das deutlicher als im Bereich der IT-Sicherheit, wo die techni-
sche Entwicklung aufgrund der ausgeprägten Gefährdungslage 
weit fortgeschritten ist. Die aufgeworfenen Rechtsfragen – insbe-
sondere zu Haftung und Datenschutz – führen in Unternehmen 
und Behörden zu großer Verunsicherung. Hier will das Buch 
durch die Darstellung der juristischen Zusammenhänge prakti-
sche Lösungswege aufzeigen. 

Das Buch wendet sich an all diejenigen, welche als Entschei-
dungsträger, Techniker, Juristen oder Studierende mit dem IT-
Recht praxisnah umgehen wollen. Um Kosten und Umfang des 
Buches überschaubar zu halten, wurde auf den Abdruck der 
zahlreichen gesetzlichen Vorschriften im Anhang verzichtet. 
Stattdessen stehen die für den IT-Sektor einschlägigen Gesetze 
und Verordnungen unter www.speichert.de unter dem Stichwort 



Vorwort  

VIII 

 

„Internetservice“ zum Aufruf und Download bereit. Ich bin für 
Hinweise und Verbesserungsvorschläge sowohl aus dem techni-
schen wie auch aus dem juristischen Umfeld stets dankbar und 
unter der Adresse Mailadresse horst@speichert.de zu erreichen. 

Zu Beginn mag der interdisziplinäre Charakter aus Technik und 
Recht dem Nichtjuristen und Juristen gleichermaßen Schwierig-
keiten bereiten. Soweit möglich, wird deshalb auf rechtsdogmati-
sche Detailtiefe und überladene Begrifflichkeiten zu Gunsten ei-
ner verständlichen Darstellung verzichtet. Wer die Anfangshür-
den überwunden hat, dem eröffnet sich mit dem IT-Recht nicht 
nur ein spannendes Rechtsgebiet, sondern die schillernde Welt 
der neuen Medien. 

Stuttgart, im September 2004 

Horst Speichert 
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1 Verträge im elektronischen Geschäftsverkehr 

1.1 Vertragsschluss im Netz 
 

Verträge werden nicht nur schriftlich, sondern in allen denkba-
ren Lebenssituationen geschlossen. Mit der zunehmenden Be-
deutung der digitalen Medien steigt parallel auch die Anzahl der 
elektronischen Vertragsabschlüsse. 

1.1.1 Angebot und Annahme 

Es gilt zunächst zu klären, aus welchen rechtlich relevanten Bau-
steinen ein Vertrag besteht. 

1.1.1.1 Zwei übereinstimmende Willenserklärungen 

Voraussetzung für einen Vertragsschluss sind zwei übereinstim-
mende, auf den Vertragschluss gerichtete Willenserklärungen der 
beteiligten Personen nach §§ 145 ff. BGB: das Angebot (Antrag) 
und die Annahme. Diese beiden übereinstimmenden Willenser-
klärungen – etwa das Kaufangebot des Verkäufers und die ent-
sprechende Annahmeerklärung des Käufers – müssen den betei-
ligten Parteien wechselseitig zugehen. Durch den Zugang sind 
die Voraussetzungen für den Vertragsschluss erfüllt. 

Auch eine Computererklärung ist nach heute herrschender Mei-
nung eine Willenserklärung. Die Willenserklärungen können 
auch online, z. B. durch die elektronische Übermittlung einer 
Datei im Internet (z. B. eine E-Mail) oder durch Mausklick ab-
gegeben und wirksam werden (so etwa BGH NJW 2002, 363 in 
der Entscheidung ricardo.de). 

Die bloße Bewerbung oder Präsentation eines Produkts im Inter-
net ist genauso wenig wie die Schaufensterauslage im Ladenge-
schäft bereits ein rechtsverbindliches Angebot des Verkäufers, 
sondern die bloße Aufforderung an einen potentiellen Käufer, 

Grundsatz 

Elektronische 
Erklärungen 

invitatio ad 
offerendum 



1 Verträge im elektronischen Geschäftsverkehr 

2 

 

seinerseits ein Angebot abzugeben; sogenannte „invitatio ad offe-
rendum“, also Einladung zum Angebot. 

Mit der Eröffnung eines Webshops gibt der Onlineanbieter also 
noch keine wirksamen Willenserklärungen ab. Selbst wenn das 
automatisierte Kundeninformationssystem des Webshops auf An-
frage eine individuell zugeschnittene Produktauswahl und 
Preisbestimmung vornimmt, liegt noch kein rechtswirksames An-
gebot vor. 

Eine Webseite hat nur ganz ausnahmsweise eine derart konkrete, 
rechtsverbindliche Wirkung, dass in ihr bereits ein verbindliches 
Vertragsangebot zu sehen ist. Ob die bloße Aufforderung zur 
Abgabe eines Angebots oder aber bereits ein verbindliches An-
gebot vorliegt, beurteilt sich danach, wie der Besteller (Kunde) 
den Inhalt der Webseite nach Treu und Glauben unter Berück-
sichtigung der Verkehrssitte verstehen darf. 

Beim klassischen Warenautomaten wird das Rechtsgeschäft 
ebenfalls vollautomatisch abgewickelt, ohne dass ein menschli-
cher Vertreter des Verkäufers an dem Vorgang willentlich teil-
nimmt. Das Aufstellen des Automaten gilt solange als Angebot, 
wie Waren im Automaten vorhanden sind. 

Diese Grundsätze lassen sich auf den Onlinebereich übertragen, 
sofern wie beim Warenautomaten die Vertragsabwicklung vollau-
tomatisch abläuft. Die elektronisch abgegebenen Willenserklä-
rungen stehen auch hier jeweils unter dem Vorbehalt „solange 
der Vorrat reicht“. Dies gilt für Warenbestellungen aller Art, aber 
auch für Downloads oder Bestellungen „on demand“ bezüglich 
Büchern oder Filmen, sofern die Anzahl begrenzt ist. Anders 
verhält es sich allerdings, wenn in die Vertragsabwicklung 
menschliche Mitarbeiter des Onlineanbieters eingebunden sind. 
Hier sind rechtsverbindliche Angebote auch abgegeben, wenn 
der Warenbestand erschöpft ist. 

Regelmäßig wird man also sagen können, dass die Produktpräsen-
tation auf der Webseite lediglich zur Abgabe eines Angebots auf-
fordert. Das Angebot zum Kaufvertrag gibt dann der bestellende 
Käufer ab, das durch eine Annahmeerklärung des Anbieters bestä-
tigt wird, so dass der Kaufvertrag zum Abschluss kommt. 

Verlangt der Onlineanbieter vom Käufer eine Faxbestätigung der 
Bestellung, so hat diese keine rechtsbegründende Wirkung, auch 
hier kommt der Vertrag mit der Annahmeerklärung des Anbieters 
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zustande. Die Faxbestätigung des Käufers dient dem Anbieter 
nur zur Sicherung und Beweiserleichterung. Sie ist Vorausset-
zung dafür, dass er die Ware ausliefert. 

1.1.1.2 Kaufmännisches Bestätigungsschreiben 

Abweichend vom Regelfall der Notwendigkeit zweier überein-
stimmender Willenserklärungen, gelten für den Kaufmann auf-
grund seiner geringeren Schutzwürdigkeit Besonderheiten. Beim 
sogenannten „kaufmännischen Bestätigungsschreiben“ führt 
schon das Schweigen eines Kaufmannes zu Rechtsfolgen.  

Wird unter Kaufleuten ein Geschäft zunächst mündlich abge-
schlossen, beispielsweise auf der Messe, so ist es nach dem Ver-
tragsschluss per Handschlag üblich, dem Geschäftspartner ein 
sogenanntes kaufmännisches Bestätigungsschreiben zur (schriftli-
chen) Fixierung der maßgeblichen Vertragsinhalte zuzusenden. 
Schweigt die Gegenseite auf den Erhalt eines solchen kaufmän-
nischen Bestätigungsschreibens, so gilt der Vertrag mit dem In-
halt des Schreibens als zustande gekommen (vgl. hierzu auch 
unten Kapitel 7.2.6 zu den besonderen Auswirkungen beim Ein-
satz eines Spamfilters). Hierbei wird deutlich, dass zumindest un-
ter Kaufleuten Verträge nicht nur gegenseitig zustande kommen, 
sondern auch einseitig beeinflusst werden können. Die zu die-
sem beredten Schweigen entwickelten gewohnheitsrechtlichen 
Grundsätze sind auch auf die E-Mail-Kommunikation übertragbar. 

1.1.2 Beweisschwierigkeiten 

Das theoretische Vorliegen der Voraussetzungen des Vertrags-
schlusses nützt jedoch wenig, wenn sie nicht bewiesen werden 
können. Zwischen Recht haben und Recht bekommen muss in 
der Praxis vor allem deshalb unterschieden werden, weil wer 
Recht haben will, sein Recht auch beweisen muss. In der Regel 
muss der Anspruchsteller alle Voraussetzungen für seinen An-
spruch auch darlegen und beweisen können. 

1.1.2.1 Ausgangssituation 

Beweisschwierigkeiten bestehen vor allem bei Online-
Bestellungen, bei denen anders als im normalen Ladengeschäft 
regelmäßig keine unterstützenden Zeugenaussagen herangezo-
gen werden können. 

Will also zum Beispiel der Internetprovider gegenüber dem Nut-
zer eine Dienstleistung abrechnen, so muss er u. a. Beweis dar-
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über führen, dass gerade mit diesem Nutzer ein Vertrag zustande 
gekommen ist. Die belegte Tatsache, dass das Geschäft über ei-
nen bestimmten Internetzugang abgewickelt wurde, beweist 
noch nicht, dass gerade der Zugangsinhaber auch der Geschäfts-
partner des Internetproviders ist. Der Dienstleister kann aber re-
gelmäßig nur Beweis darüber führen, wer Inhaber des Internet-
zuganges ist, nicht jedoch, wer die elektronische Bestellung oder 
sonstige Willenserklärung tatsächlich abgegeben hat. So etwa 
dann, wenn der Zugang von mehreren Personen benutzt wird 
(beispielsweise in einer studentischen WG etc.).  

Aus diesem Grunde ist der Dienstleister darauf angewiesen, von 
seinen Kunden sichere Zahlungsmodalitäten wie Vorauskasse 
oder Kreditkarte zu verlangen, weil er ansonsten seine Zah-
lungsforderungen nicht durchsetzen kann. Hieran krankt im we-
sentlichen der E-Commerce, da viele Nutzer nicht das nötige 
Vertrauen in die E-Commerce-Betreiber haben, um ihre Kredit-
kartennummer preiszugeben oder Vorauskasse zu leisten. 

So können die E-Commerce-Betreiber nicht auf Rechnung lie-
fern, weil Ihre finanziellen Einbußen zu groß wären. Denn sie 
können im Zweifel nicht beweisen, wer eigentlich ihr Vertrags-
partner ist. Der in Anspruch genommene Schuldner kann einfach 
behaupten, nicht er habe die Dienstleistung bestellt und in An-
spruch genommen, sondern z. B. ein Mitbewohner. 

Es wird deutlich, dass unter der Beweisproblematik ein zukunfts-
trächtiger Geschäftszweig wie das E-Business erheblich leidet. 
Dies liegt insbesondere darin begründet, dass mit elektronischen 
Dokumenten bisher keine sichere Beweisführung möglich ist. 
Abhilfe könnte hier nur die flächendeckende Einführung der 
digitalen Signatur schaffen. 

1.1.2.2 Beweislast 

Grundsätzlich hat der Anspruchsteller – z. B. der Webshop-
Betreiber (Verkäufer) oder Internetdienstleister, der einen Kauf-
preisanspruch oder Zahlungsanspruch geltend macht – alle Vor-
aussetzungen seines Anspruchs zu beweisen. 

Hierzu gehören insbesondere die drei Punkte: 

Sichere  
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 ist ein Vertrag wirksam zustande gekommen, also der Ver-
tragsschluss  

 mit wem ist der Vertrag zustande gekommen, also die Identi-
tät des Schuldners (Käufers) 

 was wurde im Vertrag im Einzelnen vereinbart, insbesondere 
die Höhe des Kaufpreises, also der Vertragsinhalt 

Die Identifizierung des Online-Bestellers von Waren oder Dienst-
leistungen wird regelmäßig über eine Eingabepflicht von Na-
me, Adresse und sonstigen Kontaktdaten in eine Bildschirmmas-
ke (Webformular) vor dem eigentlichen Geschäftsabschluss an-
gestrebt. Ebenso regelmäßig führt der Anbieter jedoch keine ge-
sicherte Identitätsprüfung durch, die letztlich nur über die Ver-
wendung einer digitalen Signatur erfolgen könnte. Vielmehr ver-
lässt sich der Anbieter darauf, dass die Eingabe der Kontaktdaten 
wahrheitsgemäß erfolgt. Dies birgt ein hohes Fälschungsrisiko, 
da im Internet ohne großen Aufwand fremde Namen verwendet, 
Mailadressen gefälscht oder fremde Zugangsberechtigungen ge-
nutzt werden können. Auch die Angabe der Kreditkarten-
nummer bewirkt keinen sichern Identitätsnachweis, sondern 
schafft für den Anbieter lediglich Zahlungssicherheit bis zu dem 
von der Bank garantierten Betrag. 

Muss der Anbieter im Falle der Zahlungsverweigerung die gefor-
derten Nachweise bringen, so kann er in der Regel über eine 
Auskunft des Providers nur den Inhaber des Internetzugangs bzw. 
die IP-Adresse nachweisen, über die die Bestellung erfolgt ist. Dies 
genügt aber nicht, wenn der Zugangsinhaber einwendet, eine drit-
te Person habe (unerlaubt) seinen Namen und Zugang für die Be-
stellung verwendet. Allein der Nachweis des Zugangs und der IP-
Adresse beweist also noch nicht die Identität des Bestellers. Kann 
der Anbieter somit den geforderten Nachweis nicht führen, kann er 
seinen Zahlungsanspruch gerichtlich auch nicht durchsetzen.  

Allerdings kommen dem Online-Anbieter gewisse Beweiserleich-
terungen zugute. Juristisch spricht man von Anscheinsbeweis 
(prima-facie-Beweis) oder Rechtsschein bis hin zur Beweislast-
umkehr. 

 

1.1.2.3 Anscheinsbeweis 
Ein Anscheinsbeweis (Beweisvermutung) ist gegeben, wenn bei 
typischen Lebenssachverhalten aufgrund ständiger Erfah-

Identitätsprüfung 

Identitäts-
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Definition 
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rungswerte ein bestimmter Geschehensablauf vermutet werden 
kann.  

Bei Kfz-Unfällen zum Beispiel gilt der Merksatz: „Wenn`s hinten 
schellt, gibt’s vorne Geld“. Wer also auf ein anderes Fahrzeug hin-
ten auffährt, muss bezahlen, ohne dass der Geschädigte ein Ver-
schulden des Auffahrenden nachweisen müsste. Dem Geschädig-
ten wird die Beweislast von den Schultern genommen, weil auf-
grund der allgemeinen Lebenserfahrung der hinten Auffahren-
de regelmäßig den Unfall verschuldet hat, da er nach den Straßen-
verkehrsregeln stets ein rechtzeitiges Bremsen sicherstellen muss. 
Sein Verschulden wird also zugunsten des Geschädigten vermutet. 

Der Anscheinsbeweis kann entkräftet werden, indem der An-
spruchsgegner (Online-Besteller) Umstände vorträgt und beweist, 
die einem typischen Geschehensablauf widersprechen.  

Kann z. B. der hinten Auffahrende beweisen, dass der Geschä-
digte ohne Anlass eine Vollbremsung gemacht hat, so ist der An-
scheinsbeweis erschüttert, weil der typische Ablauf nicht mehr 
vermutet werden kann. Die Beweiserleichterung entfällt, vielmehr 
gilt wieder die allgemeine Beweisregel, wonach der Geschädigte 
das Verschulden des hinten Auffahrenden beweisen muss.  

Bei Online-Bestellungen gibt es zwar keine Beweisvermutung 
(Anscheinsbeweis) zu Lasten des Inhabers eines bloßen Internet-
zuganges. Wohl aber wird vermutet, dass der Passwortinhaber 
auch der Besteller ist. Kann also der Online-Anbieter beweisen, 
das eine Bestellung über einen bestimmten passwortgeschütz-
ten Account, der zum Zwecke der Bestellung zuvor eingerichtet 
wurde, erfolgt ist, so wird vermutet, dass der Passwortinhaber 
die Waren oder Dienstleistungen auch bestellt hat.  

Die hierfür maßgebliche Rechtsprechung stammt zum Teil noch 
aus dem Btx-Zeitalter, wo ebenfalls zu Lasten des sogenannten 
Kennungsinhabers vermutet wurde, dass Bestellungen über die 
Kennung auch vom Inhaber vorgenommen wurden.  

 

1.1.2.4 Zurechnung 

Zum gleichen Ergebnis gelangt die Rechtsprechung über die 
Rechtsfigur der Anscheins- oder Duldungsvollmacht (OLG Köln 
NJW-RR 1994, 177; OLG Oldenburg NJW 1993, 1400). Hier gilt 
der Grundsatz des Vertrauensschutzes. Sofern ein Besteller ein 
fremdes Passwort verwendet, erzeugt er beim Anbieter den 
glaubwürdigen Rechtsschein, dass er ein rechtmäßiger Vertre-
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Anscheins- und 
Duldungs-
vollmacht 



1.1 Vertragsschluss im Netz 

7 

 

ter des Passwortinhabers ist (Anscheinsvollmacht). Möglicher-
weise handelt er sogar mit dessen stillschweigendem Einver-
ständnis (Duldungsvollmacht).  

Solange der Online-Anbieter gutgläubig von der Vertretungs-
macht des Bestellers ausgehen durfte, wird sein Vertrauen in den 
erzeugten Rechtsschein geschützt. Denn der Passwortinhaber 
muss dafür sorgen, dass sein Passwort geheim bleibt und kein 
Missbrauch betrieben werden kann.  

Solange der Rechtsschein besteht, werden die getätigten Ge-
schäfte dem Passwortinhaber zugerechnet. Der Anbieter kann 
seine Zahlungsansprüche gegenüber dem Passwortinhaber 
durchsetzen. Erst wenn der Rechtsschein zerstört wird, etwa weil 
bestimmte Indizien auf einen Missbrauch hindeuten oder der 
Passwortinhaber die fehlende Vertretungsbefugnis des Bestellers 
mitteilt, erfolgt keine Zurechnung mehr. Der Online-Anbieter ist 
gewarnt und nicht mehr gutgläubig. Vertraut er weiterhin auf die 
Rechtmäßigkeit der Bestellungen, so ist dieses Vertrauen nicht 
mehr schutzwürdig, so dass der Passwortinhaber für die Zah-
lungsansprüche nicht mehr haftet. 

Diese Gedanken der Zurechnung werden zum Teil auch auf den 
geschäftlichen und häuslichen Bereich übertragen. Sofern Ange-
stellte oder Familienangehörige über den PC- oder Btx-Zugang 
Bestellungen vornehmen, wird der Bestellvorgang dem Zugangs-
inhaber (Arbeitgeber oder Eltern) zugerechnet. Dieser hätte die 
Möglichkeit, über einen Passwortschutz Missbräuche zu verhin-
dern oder durch die Vergabe von Passwörtern den eigentlichen 
Besteller zu identifizieren. Der Zugangsinhaber ist daher nicht 
schutzwürdig und muss haften (OLG Köln, NJW 1994, 177). 
Auf den Internetzugang im allgemeinen sind diese Grundsätze 
aber nicht pauschal übertragbar (vgl. oben, Kapitel 1.1.2.1). 

 

1.1.2.5 Sonstige Beweiserleichterungen 

Ebenso kann die Beweislast im Einzelfall durch rechtliche Regeln 
oder durch die Lebenserfahrung erleichtert werden. So kann der 
Rechtsgedanke des § 282 BGB a. F. zu einer Umkehr jedenfalls 
der Darlegungslast führen, wenn es sich um Vorgänge allein aus 
der Sphäre des Bestellers handelt (OLG Frankfurt CR 2002, 720). 

Grundsätzlich gelten die dargestellten Regeln zur mangelnden 
bzw. eingeschränkten Beweiskraft von E-Mails. In einzelnen 
Ausnahmefällen spricht die Rechtsprechung E-Mails unter den 
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besonderen Umständen des Einzelfalles auch eine rechtswirksa-
me Beweiskraft zu (z. B. ArbG Frankfurt CR 2002, 615). 

1.1.3 Zugang der Willenserklärungen, insbesondere von E-Mails 

Voraussetzung für einen wirksamen Vertragsschluss ist wie be-
reits erwähnt auch der wechselseitige Zugang von Angebot und 
Annahme, den ebenfalls der Onlineanbieter als Anspruchsteller 
zu beweisen hat.  

1.1.3.1 Grundregeln des Zugangs 

Sofern die Willenserklärung gegenüber einer anwesenden Per-
son erfolgt, geht sie unmittelbar zu und wird wirksam. In einer 
laufenden Onlinesitzung beispielsweise geht die elektronische 
Erklärung, abweichend vom Zugang der E-Mail, unmittelbar zu, 
wenn sie bei der anderen Partei auf dem Bildschirm erscheint.  

Wird die Willenserklärung in Form einer E-Mail abgegeben, so 
geschieht dies in Abwesenheit des Erklärungsempfängers. Ge-
mäß § 130 Abs. 1 Satz 1 BGB werden Willenserklärungen unter 
Abwesenden erst im Zeitpunkt des Zuganges wirksam. Es ist 
deshalb zu klären, wann dieser Zugang erfolgt. 

Eine Willenserklärung ist zugegangen, wenn sie so in den 
Machtbereich des Empfängers gelangt, dass dieser die Möglich-
keit der Kenntnisnahme hat und unter normalen Umständen 
mit der Kenntnisnahme auch zu rechnen ist (BGH NJW 1980, 
990). Hierfür spricht nun auch der Wortlaut des § 312 e Absatz 1 
Satz 2 BGB, der laut Regierungsentwurf der Rechtsprechung zum 
Zugang von Willenserklärungen gemäß § 130 BGB entspricht 
(BT-Drucksache 14/6040 Seite 172). Er bestimmt: „Bestellung und 
Empfangsbestätigung gelten als zugegangen, wenn die Parteien, 
für die sie bestimmt sind, sie unter gewöhnlichen Umständen ab-
rufen können“. 

 

1.1.3.2 Machtbereiche und Risikoverteilung 

Von der Verfügungsgewalt (Zugriffsmöglichkeit) des Empfän-
gers kann erst ausgegangen werden, wenn die E-Mail oder sons-
tige elektronische Erklärung im EDV-System des Empfängers 
aufgerufen werden kann, nicht jedoch schon dann, wenn sie 
beim Provider eingegangen ist. Der Provider ist nicht dem 
Machtbereich des Empfängers zuzurechnen. Denn der Empfän-
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ger kann seine E-Mails nicht unter allen Umständen beim Provi-
der abholen, weil er im Zweifel keinen Einfluss auf den Provi-
der hat. Etwa wenn der Provider in Insolvenz gerät oder der Zu-
gang des Empfängers wegen Zahlungsverzug gesperrt wird. 

Die E-Mail-Verbindung könnte bereits wegen rückständiger Ba-
gatellforderungen gesperrt werden. Der Empfänger steht einer 
solchen Sperrung zunächst hilflos gegenüber und muss gegebe-
nenfalls die Wiederfreischaltung erst gerichtlich durchsetzen. Aus 
den gleichen Gründen kann der E-Mail-Provider auch nicht als 
Empfangsbote oder Empfangsvertreter des Empfängers ange-
sehen werden. Zum Teil wird in der juristischen Literatur jedoch 
vertreten, dass die E-Mail bereits mit Eingang auf dem Server des 
Providers als zugegangen gilt. 

Solange sich die E-Mail auf dem Weg zum Empfänger befindet, 
trägt allein der Absender das Transportrisiko. Es spielt dabei kei-
ne Rolle, aus welchen Gründen die E-Mail vom Empfänger nicht 
abgerufen werden kann. Dies kann eine Insolvenz des Providers 
genauso sein, wie technische Störungen oder Zahlungsrückstände 
des Empfängers. Nähme man den Zugang einer E-Mail bereits mit 
Eingang beim Provider an, so ergäbe sich ein ungerechtfertigter 
Wertungswiderspruch zu den in jahrzehntelanger Rechtspre-
chung entwickelten Grundsätzen beim Zugang postalischer Briefe. 

So erachtet der BGH die Niederlegung eines postalischen Schrei-
bens bei der Post noch nicht als ausreichend für den Zugang, 
selbst wenn dem Empfänger eine entsprechende Benachrichti-
gung in den Briefkasten gelegt wurde (BGHZ 67, 275). Dem ge-
genüber erhält der Adressat einer E-Mail von seinem Provider 
nicht einmal eine Eingangsbestätigung, die ihn zum Abruf seiner 
E-Mails auffordert. Mit Eingang beim Provider ist die E-Mail dem 
Empfänger daher noch nicht zugegangen. 

Vielmehr erfolgt der Zugang erst durch den Eingang auf seinem 
eigenen Server bzw. wenn er seine E-Mails abgeholt hat. Nur so 
ist die Gleichstellung der klassischen und der neuen Kommuni-
kationsmedien im Rahmen der BGH-Rechtsprechung gewahrt.  

Die rechtlichen Zuordnungsprobleme sind geringer, wenn der 
Empfänger einen eigenen E-Mail-Server betreibt. Die E-Mail ge-
langt bereits mit Passieren der internen Schnittstelle – nicht erst 
mit Abspeichern – in den Machtbereich des Empfängers und 
geht zu. Damit unterfallen auch zentrale Filtermaßnahmen auf 
dem Gateway bereits dem Organisationsrisiko des Empfängers. 
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Die Fragen von Machtbereich und Risikoverteilung werden vor 
allem bedeutsam, wenn E-Mails unterwegs verloren gehen oder 
fehlgeleitet werden. Der Absender trägt hierbei das Transportrisi-
ko. Dagegen geht es zu Lasten des Empfängers, wenn eine Er-
klärung, wieder verloren geht, über die er bereits die Verfü-
gungsgewalt besitzt, z. B. durch eine Filtermaßnahme. Das Or-
ganisationsrisiko vor Ort liegt also beim Empfänger, da nur er 
selbst den notwendigen Einfluss in seinem Machtbereich hat.  

Diese Grundsätze werden beispielsweise beim Einsatz von 
Spamfiltern bedeutsam, wo Fehlleitungen vorkommen können 
(vgl. hierzu unten, Kapitel 7.2.5). 

 

1.1.3.3 Objektive Möglichkeit der Kenntnisnahme, Zugangsfiktion 

Für den Zugang genügt die objektive Möglichkeit der Kenntnis-
nahme, sofern eine Kenntnisnahme objektiv zu erwarten ist. Ob 
der Empfänger von dieser Möglichkeit tatsächlich Gebrauch 
macht, geht dagegen zu seinen Lasten. Holt er beispielsweise die 
E-Mails bei seinem Provider mutwillig nicht ab, so gelten sie 
gleichwohl als zugegangen (Zugangsfiktion). 

Für die Beantwortung der Frage, wann die Kenntnisnahme ob-
jektiv zu erwarten ist, kann die Faxrechtsprechung des BGH 
entsprechend herangezogen werden. Demnach gilt ein noch 
während der Geschäftszeiten an das Empfangsgerät eines 
Kaufmannes übermitteltes Faxschreiben spätestens mit Ge-
schäftsschluss des Kaufmannes als zugegangen. Es ist also aner-
kannt, dass mit der Kenntnisnahme eines per Fax übermittelten 
Schreibens noch während der Geschäftsstunden eines Unter-
nehmens gerechnet werden darf, den Faxempfänger also eine 
entsprechende Überprüfungspflicht hinsichtlich der Faxeingänge 
trifft (BGHZ 67,271, 278).  

Entsprechendes gilt für den E-Mailverkehr, sofern ein Unter-
nehmen durch Angabe einer E-Mail-Adresse auf Webseite, Brief-
bogen oder sonstigen Werbeträgern dem Geschäftsverkehr signa-
lisiert, dass es die E-Mail-Kommunikation bereithält. Damit trifft 
das Unternehmen auch die Pflicht, seine E-Mails regelmäßig ab-
zurufen, da der Absender mit einer zeitnahen Kenntnisnahme 
rechnen darf.  

Ist der Empfänger Kaufmann, kann auch hier eine Zugangsfikti-
on der versendeten E-Mail zum Geschäftsschluss des Empfän-
gers angenommen werden. Die im Laufe des Tages abgesendete 
E-Mail geht also noch während der Bürozeiten am selben Tage 
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zu. Innerhalb der üblichen Geschäftszeiten kann mit der Kennt-
nisnahme gerechnet werden. Sofern die Erklärung außerhalb der 
Geschäftszeiten versendet wird, geht sie erst am darauf folgen-
den Geschäftstag zu. Betreibt der Anbieter einen 24-Stunden-
Service, so ist sogar jederzeit mit der Kenntnisnahme zu rech-
nen. Wer am elektronischen Rechts- und Geschäftsverkehr teil-
nimmt, muss also seine Mailbox ständig im Auge behalten.  

Dagegen sind die Erwartungen an den Privatmann geringer. Ihm 
kann lediglich die tägliche Einsichtnahme in seine Mailbox zu-
gemutet werden, so dass der Zugang einer versendeten E-Mail 
erst mit dem darauf folgenden Tag angenommen wird. 

 

1.1.3.4 Zugangsvereitelung  

Der Empfänger kann den Zugang der E-Mail nicht hinauszögern, 
indem er seine Nachrichten beim Provider nicht abholt. Denn 
wie gesehen muss jeder, der mit einer E-Mail-Adresse am 
Rechtsverkehr teilnimmt, sicherstellen, dass ihn die E-Mail-
Nachrichten erreichen. Für den Kaufmann besteht sogar eine be-
sonders zeitnahe Pflicht, seine E-Mails abzurufen. Ruft der Emp-
fänger seine E-Mails pflichtwidrig über einen längeren Zeitraum 
nicht ab oder löscht er sie ohne Kenntnisnahme, so erfolgt die 
beschriebene Zugangsfiktion. 

In den Fällen der Zugangsvereitelung muss sich der Empfänger 
im Wege einer Annahme so behandeln lassen, als sei ihm die E-
Mail in seinem Machtbereich zugegangen (BGHZ 67, 271, 278). 
Dabei wird der Zugang zu dem Zeitpunkt unterstellt, zu dem un-
ter gewöhnlichen Umständen mit einer Kenntnisnahme ge-
rechnet werden kann. Dies ist wie beschrieben bei Geschäftsleu-
ten noch am selben Tag, sofern die E-Mail nicht zur Unzeit ver-
sendet wurde. Bei Privatpersonen wird der Zugang dagegen erst 
am nächsten Tag angenommen. 

Sofern der Empfänger erkennen konnte, dass die Weiterleitung 
oder sein Zugriff auf die E-Mails gestört ist, muss er zumutbare 
Möglichkeiten ausschöpfen, um das Hindernis zu beseitigen. 
Bleibt es dennoch bestehen, so ist der Zugang nicht erfolgt, 
vielmehr verwirklicht sich das Transportrisiko beim Absender. 
In diesem Fall kann im Rahmen der technischen Möglichkeiten 
von einer vertraglichen Hinweispflicht des Empfängers auf die 
Störung ausgegangen werden. 
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1.1.3.5 Zugangsbeweis 

Den Zugangsbeweis kann der Anspruchsteller nur unter 
Schwierigkeiten führen. Übermittlungsfehler sind beim E-Mail-
Verkehr genausowenig ausgeschlossen wie beim postalischen 
Brief. Der Schuldner (Besteller) kann deshalb immer behaupten, 
er habe die Annahmeerklärung des Anbieters nicht erhalten, 
weshalb kein Vertrag zustande gekommen sei. Denn sofern auf-
grund eines Übermittlungsfehlers die E-Mail oder sonstige Nach-
richt nicht in den Machtbereich des Empfängers gelangt, fehlt es 
wie gesehen am Zugang und damit am Vertragsschluss.  

Fraglich ist, wie der Zugangsbeweis in der Praxis sicher geführt 
werden kann. Auch hier ist an erster Stelle wiederum die digitale 
Signatur zu nennen, die auch den Zugang verlässlich belegen 
kann. 

Einen Anscheinsbeweis dürfte die Empfangs- und insbesondere 
die Lesebestätigungsmail vom Empfänger liefern, die den Ein-
gang bzw. den Aufruf der Mail beim Empfänger dokumentieren. 
Bei Rücksendung einer solchen Bestätigungsmail wird in aller 
Regel der Zugang technisch erfolgt sein. Hier muss der Empfän-
ger also durch Darlegung und Beweis außergewöhnlicher Um-
stände die Anscheinssituation entkräften. Hinreichende Sicherheit 
bietet die Lese- oder Empfangsbestätigungsmail aber schon des-
halb nicht, weil ihre Rücksendung von der ausdrücklichen Zu-
stimmung des Empfängers, die stets auch verweigert werden 
kann, abhängig ist. Überdies kann der Empfänger in seinem 
Mailprogramm die gesamte Funktion einfach abschalten. 

Nicht ausreichend für einen Anscheinsbeweis ist – entspre-
chend den Grundsätzen des BGH zum Faxprotokoll – die Vorla-
ge einer Sendebestätigung. Diese kann lediglich belegen, dass 
die E-Mail den Mailserver des Absenders verlassen hat, nicht je-
doch, dass sie auch in die Mailbox des Empfängers gelangt ist.  

Allerdings wird man zur Beweisführung mit unterstützenden 
Zeugenaussagen arbeiten können, zumal im gewerblichen Be-
reich, wo zumeist Mitarbeiter als Zeugen zur Verfügung stehen. 
Sofern ein Zeuge aussagt, dass die E-Mail entsprechend der Sen-
debestätigung den Mailserver des Absenders verlassen hat, und 
ein weiterer Zeuge den Eingang auf Empfängerseite bestätigt, 
wird ein ausreichender Beweis für den Zugang geführt sein. 
Auch für die Empfangs- und Lesebestätigungs-Mails können un-
terstützende Zeugenaussagen wichtig werden. 
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In diesem Zusammenhang muss natürlich auch mit Gefälligkeits-
aussagen aufgrund falsch verstandener Loyalität von Mitarbeitern 
gerechnet werden. Regelmäßig wird es sich ein Zeuge aber gut 
überlegen müssen, die Unwahrheit zu sagen, da bei der E-Mail 
stets mit der Kenntnisnahme mehrerer Personen gerechnet wer-
den muss. Man denke nur an die CC-Benachrichtigung oder 
Mailboxen mit mehreren Zugangsberechtigten, die zu einer 
Nachprüfbarkeit von Zeugenangaben führen. 

1.1.4 Fazit 

Der Anbieter von E-Commerce-Dienstleistungen hat bei der 
Durchsetzung seiner Zahlungsansprüche besondere Schwierig-
keiten, da er die Anspruchsvoraussetzungen, für die er grund-
sätzlich die Beweislast trägt, regelmäßig nicht beweisen kann. Als 
kleine Hilfestellung ist ihm deshalb zu raten, seine Leistungen 
über einen passwortgeschützten Account anzubieten. Dann 
kommt ihm zumindest ein Anscheinsbeweis (Beweisvermutung) 
für die Zahlungsverpflichtung des Passwortinhabers zu Hilfe. Je-
doch ist dieser Schutz begrenzt, da auch bei der Passwortvergabe 
jederzeit Missbräuche möglich sind. Sicherheit für den Anbieter 
geben nur die digitale Signatur oder ein fälschungssicheres Iden-
tifikationssystem. 

 

1.2 Online-AGB 
 

Für die Wirksamkeit des sogenannten Kleingedruckten (Allgemei-
ne Geschäftsbedingungen, AGB) gibt es eine ganze Reihe von 
gesetzlichen Vorschriften, die seit der Schuldrechtsreform nicht 
mehr in einem eigenständigen AGB-Gesetz (AGBG), sondern in 
den §§ 305 ff. BGB verankert sind. 

AGB sind also nur wirksam, wenn sie den gesetzlichen Vorgaben 
entsprechen. Trotzdem gelten die AGB nicht auf Grund des Ge-
setzes, sondern sind vertragliche Bestimmungen, die wie alle an-
deren Vertragsbestandteile auch rechtswirksam in den Vertrag 
miteinbezogen werden müssen. Es handelt sich um willentliche 
Vereinbarungen zwischen den beteiligten Vertragsparteien. In 
der Folge wird deshalb erläutert, unter welchen Voraussetzungen 
AGB Vertragsbestandteil werden. 
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