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V o r w o r t  

S o n j a S t e ß l  

S e h r  g e e h r t e  L e s e r i n ,  s e h r  g e e h r t e r  L e s e r ,  

v o r  k n a p p  e i n e m  V i e r t e l j a h r h u n d e r t  w u r d e  i n  Ö s t e r r e i c h  d e r  e r s t e  C o m p u t e r  o f f i 
z i e l l  m i t  d e m  I n t e r n e t  v e r  h u n d e n .  H e u t e  l e b e n  w i r  m i t  d e m  I n t e r n e t ,  i m  I n t e r n e t  
u n d  v o m  I n t e r n e t  - s e l b s t v e r s t ä n d l i c h ,  m i t u n t e r  a f f i r m a t i v ,  m i t u n t e r  k r i t i s c h .  I n  
d e n  v e r g a n g e n e n  J a h r z e h n t e n  h a t  d a s  I n t e r n e t  d e n  A u s t a u s c h  v o n  I n f o r m a t i o n e n  
b e s c h l e u n i g t  u n d  h a t  d a m i t  a u c h  d a s  K o m m u n i k a t i o n s v e r h a l t e n  v o n  u n s  a l l e n  
g r u n d l e g e n d e r  v e r ä n d e r t  a l s  v i e l e n  b e w u s s t  ist. 

D i e  D i g i t a l i s i e r u n g  i s t  i n  n a h e z u  a l l e n  L e b e n s b e r e i c h e n  u n v e r z i e h t b a r  g e w o r 
d e n  u n d  b i e t e t  C h a n c e n  u n d  P a r t i z i p a t i o n  fiir P r i v a t p e r s o n e n ,  U n t e r n e h m e n  u n d  
d i e  ö f f e n t l i c h e  V e r w a l t u n g .  D o c h  d i e s e  n e u  g e s c h a f f e n e ,  u m f a s s e n d e  V e r n e t z u n g  
h a t  a u c h  v i e l  R a u m  f ü r  R i s i k e n  u n d  B e d r o h u n g e n  g e s c h a f f e n .  D i e s e  e n t w i c k e l n  
s i c h  l a u f e n d  w e i t e r ,  d i e  G e s e l l s c h a f t  s t e h t  f a s t  t ä g l i c h  v o r  n e u e n  H e r a u s f o r d e r u n 
g e n .  

T h e m e n  w i e  d e r  S c h u t z  v o n  g e i s t i g e m  E i g e n t u m ,  D a t e n s c h u t z ,  S c h u t z  k r i t i 
s c h e r  I n f r a s t r u k t u r e n  u n d  a n d e r s  e r f a h r e n  m i t  d e r  A u s w e i t u n g  d e s  C y b e r  S p a c e  
eine neue Dimension. 

D e r  S t a a t  a l l e i n e  k a n n  d i e  H e r a u s f o r d e r u n g e n  n i c h t  b e w ä l t i g e n .  E i n  G r o ß t e i l  
der I n t e m e t i n f r a s t r u k t u r  i s t  i n  p r i v a t e r  H a n d .  S o m i t  i s t  e i n e  t r a g I a h i g e  K o o p e r a t i o n  
z w i s c h e n  W i r t s c h a f t  u n d  S t a a t  n o t w e n d i g ,  u m  g e m e i n s a m  d i e  S i c h e r h e i t  i m  C y 
b e r s p a c e  z u  g e w ä h r l e i s t e n .  D a r ü b e r  h i n a u s  k ö n n e n  i n  Z e i t e n  v o n  C l o u d - C o m p u 
t i n g  u n d  w e l t w e i t  v e r t e i l t e r  d i g i t a l e r  P r o z e s s e  o f f e n e  F r a g e n  n i c h t  l e d i g l i c h  n a t i o 
n a l  b e a n t w o r t e t  w e r d e n .  E s  b e d a r f  v i e h n e h r  e i n e r  i n t e r n a t i o n a l e n  K o o r d i n a t i o n  
u n d  k o n z e r t i e r t e r  A k t i v i t ä t e n .  D a f i i r  s e t z e  i c h  m i c h  a u c h  a l s  fiir d i e  B e r e i c h e  I K T  
u n d  E - G o v e m m e n t  z u s t ä n d i g e  S t a a t s  s e k r e t ä r i n  i m  B u n d e s k a n z l e r a m t  e i n .  D e n n  
n i c h t  z u l e t z t  s p i e l t  d a s  B e w u s s t s e i n  u n d  V e r h a l t e n  v o n  P r i v a t p e r s o n e n  i m  N e t z  
e i n e  w e s e n t l i c h e  R o l l e  i n  d i e s e m  K o n t e x t ,  w e s h a l b  I n f o r m a t i o n ,  A u s b i l d u n g  u n d  
B e w u s s t s e i n s b i l d u n g  m ö g l i c h s t  b r e i t e r  B e v ö l k e r u n g s s c h i c h t e n  e i n  w e i t e r e r  w e 
s e n t l i c h e r  A s p e k t  v o n  C y b e r  S e c u r l t y  ist. D a s  i s t  a u c h  g e s e l l s c h a f t s p o l i t i s c h  r e l e 
v a n t .  
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S i c h e r h e i t  u n d  V e r t r a u e n  i m  I n t e r n e t  s i n d  w e r t v o l l e  G ü t e r .  E s  g i l t  s i e  z u  
s c h ü t z e n ,  s o  w i e  m a n  a n d e r e  S t a n d o r t f a k t o r e n  s c h ü t z t .  D i e  P o l i t i k  i s t  s i c h  d i e s e r  
V e r a n t w o r t u n g  b e w u s s t  u n d  h a t  b e r e i t s  2 0 0 8  d a s  G o v e r n m e n t  C o m p u t e r  
E m e r g e n c y  R e s p o n s e  T e a m  ( g o v C E R T )  e t a b l i e r t  u n d  e i n e n  n a t i o n a l e n  C E R T 
V e r b u n d  2 0 1 1  i m  B u n d e s k a n z l e r a m t  i n s t i t u t i o n a l i s i e r t .  D a d u r c h  wurden r e c h t z e i 
t i g  w e s e n t l i c h e  o p e r a t i v e  A k z e n t e  g e s e t z t .  D i e s e  S t r u k t u r e n  h a b e n  s i c h  b e w ä h r t  
u n d  s i n d  z u  e i n e m  b e s t ä n d i g e n  G r u n d p f e i l e r  z u r  A u f r e c h t e r h a l t u n g  d e r  d i g i t a l e n  
S i c h e r h e i t  g e w o r d e n .  D u r c h  e i n  q u a l i t a t i v  h o c h w e r t i g e s  S e r v i c e  i s t  e s  u n s  i n  Ö s 
t e r r e i c h  g e l u n g e n ,  d i e  C E R T - S t r u k t u r e n  a l s  f i x e  A n l a u f s t e I l e n  i m  F a l l e  v o n  I K T 
S i c h e r h e i t s v o r r a l l e n  f ü r  d i e  ö f f e n t l i c h e  V e r w a l t u n g  u n d  d e r  P r i v a t w i r t s c h a f t  z u  
e t a b l i e r e n .  I m  F a l l e  e i n e r  K o m p r o m i t t i e r u n g  e r h a l t e n  B e t r o f f e n e  h i e r  R a t  u n d  
H i l f e .  D a b e i  p r o f i t i e r e n  s i e  a u c h  a n  d e r  i n t e r n a t i o n a l e n  V e r f l e c h t u n g  d e r  C E R T s ,  
d i e  e i n e n  k o n t i n u i e r l i c h e n ,  i n t e r n a t i o n a l e n  I n f o r m a t i o n s a u s t a u s c h  m i t  a n d e r e n  B e 
t r o f f e n e n  e r m ö g l i c h t .  S o  e n t s t e h t  W i s s e n  u m  B e s t  P r a c t i c e  u n d  u m  e f f i z i e n t e  L ö 
s u n g s m ö g l i c h k e i t e n .  

D i e s e  S t r u k t u r e n  u n d  P r o z e s s e  s i n d  b e i s p i e l g e b e n d  f ü r  a n d e r e  B e r e i c h e .  D e r  
C E R T - V e r b u n d  d i e n t  a l s  P l a t t f o r m  f ü r  ö s t e r r e i c h i s c h e  C E R T s ,  u m  d i e  K o m m u n i 
k a t i o n  z w i s c h e n  d e n  e i n z e l n e n  O r g a n i s a t i o n e n  z u  i n i t i i e r e n  u n d  d a s  V e r t r a u e n  z u  
f e s t i g e n .  B e r e i t s  e t a b l i e r t e  C E R T s  g e b e n  E r f a h r u n g e n  u n d  L e s s o n s  L e a r n e d  ü b e r  
d i e  A u f b a u p h a s e  v o n  S t r u k t u r e n  u n d  P r o z e s s e n  a n  n e u e  M i t g l i e d e r  w e i t e r .  

Z i e l  d i e s e r  P l a t t f o r m  i s t  a u c h  S p e z i a l e x p e r t i s e ,  d i e  b i s h e r  n i c h t  i n  a l l e n  
C E R T  - O r g a n i s a t i o n e n  v o r h a n d e n  w a r ,  z u  i d e n t i f i z i e r e n  u n d  f ü r  a l l e  B e t e i l i g t e n  
n u t z b a r  z u  m a c h e n .  A u f  B a s i s  d e r  C E R T  - V e r b u n d  I n i t i a t i v e  s i n d  a u f  d i e s e  W e i s e  
z u m  B e i s p i e l  S c h u l u n g s m ö g l i c h k e i t e n  f ü r  n e u e  T e a m s  e n t s t a n d e n ,  u m  S p e z i a l 
w i s s e n  ü b e r  d i e  B e h a n d l u n g  v o n  I K T  - S i c h e r h e i t s v o r f ä l l e n  v o n  e r f a h r e n d e n  
C E R T s  v e r m i t t e l t  z u  b e k o m m e n .  

E i n e  V o r a u s s e t z u n g  f ü r  p o s i t i v e  E f f e k t e  a u s  e i n e m  N e t z w e r k  i s t  V e r t r a u e n .  
V e r t r a u e n  i s t  e i n  w e s e n t l i c h e r  F a k t o r  i n  d e r  C E R T - C o m m u n i t y ,  d a m i t  e i n  r e i 
b u n g s l o s e s  M i t e i n a n d e r  i n  d e r  V o r f a l l s b e h a n d l u n g  s i c h e r s t e l l t  ist. 

I n  d e n  v e r g a n g e n e n  J a h r e n  i s t  e i n e  V i e l z a h l  v o n  C o m p u t e r  E m e r g e n c y  
R e s p o n s e  T e a m s  e n t s t a n d e n .  S i e  g e w ä h r l e i s t e n  d i e  W i d e r s t a n d s f ä h i g k e i t  d e r  v o n  
u n s  t ä g l i c h  g e n u t z t e n  N e t z e .  E s  g i b t  b e r e i t s  v i e l e  S t u d i e n  ü b e r  S t r u k t u r e n  u n d  t e c h 
u i s c h e  P r o z e s s e  a u s  dem C E R T  - K o m p l e x .  D a s  T h e m a  d e s  m u l t i d i s z i p l i n ä r e n  Z u 
s a m m e n h a l t s  d e r  C E R T  - C o m m u n i t y  i s t  e i n  n e u e r  A s p e k t ,  d e m  d i e  v o r l i e g e n d e  
w i s s e n s c h a f t l i c h e  A r b e i t  z u  G r u n d e  l i e g t .  D i e s e  S t u d i e  g e h t  d e r  F r a g e  n a c h ,  w e I 
c h e  P a r a m e t e r  e r f i i l l t  s e i n  m ü s s e n ,  u m  d i e  K o m m u n i k a t i o n  z u  v e r b e s s e r n ,  u n d  g e h t  
d a b e i  i m  D e t a i l  a u f  d i e  O r g a n i s a t i o n s s t r u k t u r e n ,  P r o z e s s e ,  K o m m u n i k a t i o n s s t r u k 
t u r e n  u n d  P e r s ö n l i c h k e i t s v a r i a b l e n  d e r  C E R T s  e i n .  

I c h  f r e u e  m i c h ,  I h n e n  h i e r m i t  d i e  E r g e b u i s s e  d i e s e r  s p a n n e n d e n  u n d  i n t e r e s 
s a n t e n  A r b e i t  p r ä s e n t i e r e n  z u  d ü r f e n  u n d  b e d a n k e  m i c h  i m  N a m e n  d e r  p o l i t i s c h e n  
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S p i t z e  i m  B u n d e s k a n z l e r a m t  h e r z l i c h  b e i  d e n  b e t e i l i g t e n  W i s s e n s c h a f t e r I n n e n n ,  
d i e  h i e r  g r o ß a r t i g e  A r b e i t  g e l e i s t e t  h a b e n .  D i e  E r g e b n i s s e  d i e s e s  P r o j e k t e s  w e r d e n  
u n s  i n  Z u k u n f t  h e l f e n ,  C E R T  - S e r v i c e s  n o c h  b e s s e r  u n d  e f f e k t i v e r  g e s t a l t e n  z u  
k ö n n e n  u n d  s o m i t  d i e  d i g i t a l e  W e l t  f ü r  a l l e  B e t e i l i g t e n  s i c h e r e r  z u  m a c h e n .  



E i n l e i t u n g  

E d i t h H u b e r  

K a u m  e i n  T a g  v e r g e h t ,  a n  d e m  d i e  M e d i e n  n i c h t  v o n  e i n e m  n e u e n  A b b ö r s k a n d a l ,  
C y b e r a n g r i f f  o d e r  e i n e n  I n t e r n e t m i s s b r a u c h  b e r i c h t e n .  D i e  n e u e  I n f o r m a t i o n s t e c b 
n i k  m a c b t  e s  m ö g l i c h .  E i n  s t ä n d i g e s  I m m e r - e r r e i c b b a r - S e i n  h a t  i n  d e n  l e t z t e n  J a h 
r e n  u n s e r  K o m m u n i k a t i o n s v e r h a l t e n  m a ß g e b l i c h  v e r ä n d e r t .  D a b e i  i s t  d i e  K o m m u 
n i k a t i o n  i n  N e t z w e r k e n  e i n  w e s e n t l i c h e r  B e s t a n d t e i l  u n s =  G e s e l l s c h a f t  g e w o r 
d e n .  D i e  h i e r  d u r c h g e f ü h r t e  S t u d i e  " C E R  T - K o m m u n i k a t i o n "  1 b e s c h ä f t i g t  s i c h  
m i t  d e n  s i c h e r h e i t s r e l e v a n t e n  H e r a u s f o r d e r u n g e n  e i n e r  K o m m u n i k a t i o n  u n d  W i s 
s e n s t r a n s f e r  i n  C E R T s .  D a b e i  s t e h e n  F r a g e n  n a c h  , s c h u t z w ü r d i g e r  I n f o r m a t i o n e n  
u n d  K o m m u n i k a t i o n ' ,  , I n t e r n e t k r i m i n a l i t ä t '  u n d  v o r  a l l e m  d e r  , V  e r t r a u e n s w ü r 
d i g k e i t  d e r  K o m m u n i k a t o r e n  u n d  i n  s i c h e r h e i t s r e l e v a n t e n  N e t z w e r k e n '  u n d , d e m  
s i n n v o l l e n  A u s t a u s c h  v o n  W i s s e n '  i m  V o r d e r g r u n d .  

M a n  d a r f  e s  n i c h t  l e u g n e n ,  i n  d e n  l e t z t e n  25 J a h r e n  h a t  s i c h  u n s e r  K o m m u n i 
k a t i o n s v e r h a l t e n  m a s s i v  v e r ä n d e r t .  K a u m  e i n e  a n d e r e  T e c h n o l o g i s i e r u n g  h a t  i n  
d e n  v e r g a n g e n e n  J a h r e n  d a s  L e b e n  d e r  M e n s c h e n  so i n t e n s i v  v e r ä n d e r t .  M i t  s t ä r 
k e r  w e r d e n d e r  V e r n e t z u n g ,  D i g i t a l i s i e r u n g  u n d  A u t o m a t i s i e r u n g  s i n d  i m m e r  m e h r  
A n g r i f f s f l ä c h e n  a u f  I n f o r m a t i o n  u n d  K o m m u n i k a t i o n  g e g e b e n .  D i e  T a g e s m e d i e n  
s i n d  v o l l  v o n  M e l d u n g e n  ü b e r  A b h ö r s k a n d a l e ,  C y b e r a n g r i f f e n  u n d  I n t e r n e t k r i m i 
n a l i t ä t .  D i e s e  E n t w i c k l u n g  b e e i n f l u s s t  a u c h  m a s s i v  d a s  K o m m u n i k a t i o n s v e r h a l t e n  
i n n e r h a l b  d e r  C E R  T s .  

E i n  w e s e n t l i c h e s  Z i e l  d i e s e s  F o r s c h u n g s p r o j e k t e s  i s t  e s  das K o m m u n i k a t i 
o n s v e r h a l t e n  i n  s i c h e r h e i t s r e l e v a n t e n  B e r e i c h e n  - a l s o  i n  C E R T s  - z u  v e r b e s s e r n .  
D e m  B e d a r f  e i n e r  Z u s a m m e n a r b e i t  w i r d  s o w o h l  v o m  ö s t e r r e i c h i s c h e n  S t a a t  ( s i e h e  
D i g i t a l e  A g e n d a )  u n d  v o n  d e r  E u r o p ä i s c h e n  K o m m i s s i o n  s c h o n  s e i t  l a n g e m  p r o 
p a g i e r t  u n d  g e f o r d e r t .  ( K o m m i s s i o n ,  2 0 1 4 )  D a b e i  i s t  e s  j e d o c h  u n e r l ä s s l i c h  d i e  
G r u n d l a g e n  u n d  U r s a c h e n  d i e s e r  E n t w i c k l u n g  a u f z u z e i g e n .  

1 Die Studie wurde finanziert durch die ForschWIgllfönlerung d e r  Programmlinie KIRAS, Programm
linie 4, Förderung 2013 vom Bundesministerium für Verkehr, Innovation und Technologie, abgewi
ckelt durch die österreichische Forschungsfdrderungsgcsellschaft m.b.H FFG 

 



16 Einleitung 

C y b e r c r i m e  i n  Ö s t e r r e i c h  

E i n  B e t r a c h t u n g s g e g e n s t a n d  v o n  C E R T s  i s t  e s  a u c h  k r i m i n e l l e  A n g r i f f e  a u f  I K T  
z u  d o k u m e n t i e r e n  u n d  z u  m e l d e n .  D a m i t  e i u h e r  l ä s s t  s i c h  d i e  D i s k u s s i o n  i m  Z u 
s a m m e n h a n g  m i t  C o m p u t e r k r i m i n a l i t ä t  u n d  C y b e r t e r r o r i s m u s  n i c h t  v e r h i n d e r n .  
B e t r a c h t e t  m a n  d i e  D i s k u s s i o n e n  d e r  l e t z t e n  J a h r e ,  8 0  m u s s  m a n  festhalten, d a s s  
es i m m e r  w i e d e r  u n k l a r  ist, w a s  n u n  k o n k r e t  u n t e r  dern B e r e i c h  , C y b e r c r i m e '  z u  
s u b s u m i e r e n  ist. 

D i e  D e f i n i t i o n  des B e g r i f f s  , C y b e r c r i m e '  i s t  a b h ä n g i g  v o n  d e s s e n  V e r w e n 
d u n g  u n d  v o r  a l l e m  d e r  j e w e i l i g e n  R e c h t s l a g e  d e r  e i n z e l n e n  L ä n d e r .  E i n e  b e 
g r e n z t e  M e n g e  v o n  D e f m i t i o n e n  b e z i e h t  s i c h  j e d o c h  a u f  d i e  V e r t r a u l i c h k e i t ,  l n 
t e g r i t ä t  u n d  V e r f i i g b a r k e i t  v o n  C o m p u t e r d a t e n  u n d  d e s s e n  Systeme. ( U N O D C ,  
2 0 1 3 )  B i s l a n g  w e r d e n  i n  Ö s t e r r e i c h  f o l g e n d e  D e l i k t s a r t e n  u n t e r  d e m  B e r e i c h ,  C y 
b e r c r i m e '  i m  S t G B  g e l i s t e t :  

• § § 118a: W i e d e r r e c h t l i c h e r  Z u g r i f f  a u f  e i n  C o m p u t e r s y s t e m  
• 119: V e r l e t z u u g  des T e l e k o m m u n i k a t i o n s g e h e i m n i s s e s  
• 119a: M i s s b r ä u c h l i c h e  A b f a n g e n  v o n  D a t e n  
• 126a: D a t e n b e s c h ä d i g u n g  
• 126b: S t ö r u n g  d e r  F u n k t i o n s f i i h i g k e i t  e i n e s  C o m p u t e r s  
• 126c: M i s s b r a u c h  v o n  C o m p u t e r p r o g r a m m e n  
• 148a: B e t r ü g e r i s c h e r  D a t e n v e r a r b e i t u n g a m i s s b r a u c h  
• 2 2 5 a :  D a t e u f ä l s c h u n g  

I n  d e n  v e r g a n g e n e n  J a h r e n  k a m e n  n o c h  h i n z u :  

• 2 0 7 a :  K i n d e r p o m o g r a p h i e  ( p o r n o g r a p h i s c h e  D a r s t e l l u n g  M i n d e I j ä h r i 
g e r )  

• 2 0 8 a :  A n b a h u u n g  v o n  S e x u a l k o n t a k t e u  z u  U n m ü n d i g e n  ( s e i t  J ä n n e r  
2 0 1 2 )  ( K r i m i u a l s t a t i s t i k ,  2 0 1 3 )  

D e r  S c h a d e n ,  d e n  C y b e r c r i m e  a n r i c h t e t ,  b e t r ä g t  l a u t  e i n e r  S t u d i e  des C e n t e r  f o r  
S t r a t e g i c  a n d  I n t e r n a t i o n a l  S t u d i e s  i n  Ö s t e r r e i c h  a l l e i n e  0,41 % des B r u t t o i u l a n d s 
p r o d u k t e s .  ( A P A ,  2 0 1 4 )  
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Abb. 1: Kriminalstatistik 2013 - BMI Wien 


