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Editorial

Liebe Leserinnen und Leser,

es gibt im Wesentlichen einen Grund, warum Linux weniger verbreitet
ist als Windows: Linux ist auf den meisten Computern nicht vorinstal-
liert. Denn was die Bedienbarkeit angeht, muss sich Linux nicht
verstecken. Langst sind dessen Desktopoberflachen auch fur einge-
fleischte Mausschubser bequem zu bedienen. Im Alltag ist Linux auf
dem Desktop mindestens genauso stabil wie Windows - auf dem
Server sowieso. Auch die Installation gelingt auf vielen Laptops und
PCs meist mihelos. Und der SpaB bleibt auch nicht auf der Strecke:
Wie gut Linux sich zum Zocken eignet, erfahren Sie in diesem
Ct-Linux-Guide.

Doch warum sich die Arbeit machen, wenn doch Windows vorinstal-
liert ist? Vielleicht nervt Sie die ganze Werbung im Windows-Startme-
nu oder lhnen missfallt Microsofts wachsender Datenhunger. Auf3er-
dem riickt das Ende von Windows 10 naher. Doch langst nicht jeder
funktionsttchtige Computer bekommt Microsofts Segen fir Windows
11. Warum funktionstlichtige Hardware nach Microsofts Gutdiinken
aussortieren? Oder Sie sind schlicht neugierig auf ein neues System,
wollen spannende Technik entdecken.

Alles gute Grinde. Mit diesen c't-Linux-Guide zeigen wir lhnen, wie
Sie eine erfolgreiche Installation vorbereiten, auch parallel zu
Windows. Aus dem Meer an unzahligen Linux-Distributionen haben
wir lhnen zwei ganz unterschiedliche Systeme herausgesucht, die
unterschiedliche Bedurfnisse abdecken. Mit diesem Guide finden
Sie heraus, welcher Linux-Typ Sie sind.

Viel Spafl mit dem Pinguin, ganz gleich, ob Sie mit Linux arbeiten,
spielen oder einen Zweitcomputer fligge machen.

K. Jonelaaoons

Keywan Tonekaboni
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Mint oder Fedora
statt Windows 11

Microsofts Gangeleien gehen mehr und mehr Anwendern auf die Nerven. Sei es
Werbung im Startmenii oder neue Windows-Versionen, die trotz brauchbarer
Hardware den Dienst verweigern. All dem entkommen Sie mit einem Wechsel
auf Linux. Wir zeigen, wie Sie den Umzug meistern.

Bild: Andreas Martini
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as freie Betriebssystem Linux ist eine gute,
D dauerhafte und obendrein gunstige Alter-

native zu Windows, mit der man Microsofts
wachsendem Datenhunger entgeht. Besonders
jetzt, wo das Ende von Windows 10 naht, bietet sich
ein Umstieg auf Linux statt auf Windows 11 an.
Zumal Microsoft nach Gutdinken funktionstlichtige
Hardware aussortiert: Vielen Computern verweigert
Microsoft den Windows-11-Segen, obwohl die noch
problemlos und schnell genug laufen [1].

Wenn da nur nicht die Linux-Installation ware!
Aber keine Sorge, die gelingt heutzutage erfreulich
leicht und erfordert auch keine Kommandozeilen-
kenntnisse. Zwar klemmt es manchmal mit Hard-
ware, deren Hersteller sich nicht um Linux schert,
doch aufsolche Probleme kénnen Sie gefahrlos vor
der Installation testen. Auf den meisten Geraten
klappt die Installation reibungslos, besonders, wenn
es sich nicht um brandneue Computer handelt.

Die Vielfalt eingedampft

Nun gibt es nicht das eine Linux-System, sondern
unzahlige Linux-Distributionen, die unterschiedli-
che Ansatze verfolgen und unterschiedliche Vor-
und Nachteile haben. Das Linux-Team der c't hat
lange gerungen, welche Linux-Distribution wir Ihnen
empfehlen sollen. Dabei ging es nicht um individu-
elle Praferenzen, sondern um unter-
schiedliche Sichtweisen darauf, wel-
che Distribution sich fur Umsteiger
am ehesten eignet.

Hilft ein Bedienkonzept, das dem
von Windows gewohnten moglichst
ahnlich ist? Oder verwirrt es eher,

Fedora Workstation fiir

neu Linux sein kann. Linux Mint spricht pragmati-
sche Nutzer an, die an den bewahrten Bedienkon-
zepten Gefallen finden. Das verbreitete Ubuntu
Linux[2] geht mittlerweile so viele Sonderwege,
dass wir uns dagegen entschieden haben, es zu
empfehlen. Manch andere, auch in der Redaktion
beliebte Distribution, stellt Umsteiger trotz aller Ver-
besserungen vor unnotig grofle Hirden. Einen klei-
nen Eindruck davon, wie vielfaltig Linux-Distributio-
nensind, bietet der c’t-Linux-Netzplan aus 't 3/2022
(ct.de/linuxplan).

Anleitungen in Schrift und Bild

Die Starken und Schwachen von Fedora Workstation
und Linux Mint stellen wirim Artikel ,Bewahrt: Linux
Mint Cinnamon® gegenuber. Wie die Installation
einer Linux-Distribution ablauft, erklaren wir im
Artikel ,Sicher durch die Linux-Installation®. Dabei
zeigen wir, welche allgemeinen Schritte notwendig
sind und worauf Sie achten mussen, egal welches
Linux Sie installieren. Falls Ihnen einer unserer Dis-
tributionsvorschlage zusagt, finden Sie aulerdem
unter ct.de/waqg detaillierte Videos. Die erklaren
Schritt fur Schritt und fir jede dieser beiden Dis-
tributionen, wie Sie Linux neben Windows instal-
lieren. Mit diesem allgemeinen Wissen und den
distributionsspezifischen Videoanleitungen berei-
ten lhnen mogliche Stolperfallen
keine Probleme.

Doch auch das beste Betriebs-
system ist nur die halbe Miete, erst
mit den richtigen Anwendungen
konnen Sie durchstarten. Die gute
Nachricht: Reichhaltig geftillte App-

Lesen Sie mehr in c’t Linux-Guide 2024
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Spielen unter Linux
leichteemacht

Wer spielen will, braucht Windows: Das stimmt schon lange nicht mehr. Unzéhlige
Indie-Games und AAA-Titel laufen einwandfrei unter Linux — in der Regel ohne
Frickelei. Wir geben Tipps zur Wahl der richtigen Linux-Distribution und stellen
praktische Tools und Alternativen fiir Problemfalle vor.

Von Liane M. Dubowy
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Spielen unter Linux

Bild: Albert Hulm
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och vor wenigen |ahren undenkbar, mittler-
N weile keine Seltenheit mehr: Wenn der

Freundeskreis gerade begeistert von den
grandiosen Spielwelten von Cyberpunk 2077, Elden
Ring oder Baldur's Gate 3 schwarmt, bleiben auch
Linux-Gamer nicht aufBen vor. All diese Spiele und
viele mehr laufen namlich auch unter Linux.

Vor fast genau zehn Jahren hat Valve eine Linux-
Version seiner Steam-Client-Software veroffentlicht
und damit den Stein ins Rollen gebracht. Bis dahin
war Linux-Gaming eine kleine Nische, Linux-Spiele
wurden bestenfalls mit eigenen Installern ausge-
liefert. Damit Windows-Games mithilfe der Kompa-
tibilitatsschicht Wine liefen, musste man erst tief in
die Details der Wine-Konfiguration einsteigen. Nur
selten folgten Linux-Ports fur erfolgreiche Titel und
wenn, dann mit grofSer Verzogerung. Der Linux-Client
fur Steam vereinfachte plotzlich vieles: Zur Installa-
tion der unterstitzten Spiele reicht - wie unter
Windows - ein Mausklick [1]. Obwohl Valve mit gutem
Beispiel voranging und alle eigenen Spiele auf Linux
portierte, blieb das Spieleangebot zunachst klein.

Konsequent Linux

Seither hat Valve hartnackig weiter auf Linux gesetzt.
Valves Spiele-Linux SteamOS machte zunachst eine
Bauchlandung als Basis fiir einen wohnzimmertaug-
lichen Spiele-PC (SteamBox). Als Betriebssystem fur
Valves Gaming-Handheld Steam Deck [2] feierte es

2022 ein umso erfolgreicheres Comeback. Mit dem
Steam Deck hat Valve das Linux-Gaming endlich aus
der Nische geholt und viele Menschen zu Linux-
Gamern gemacht. Der Erfolg des Gaming-Handhelds
motiviert Game-Studios, denn jedem Hersteller ist
daran gelegen, dass seine Spiele auf dem Mobil-
gerat der riesigen Steam-Plattform laufen.

Den Erfolg verdankt die Mobilkonsole nicht zu-
letzt der Kompatibilitatsschicht Proton, die Valve
2018 in den Steam-Client integriert und nach und
nach verbessert hat. Mittlerweile laufen damit tau-
sende Windows-Spiele unter Linux - oft so, dass man
kaum einen oder gar keinen Unterschied merkt. Im
Artikel ,Die wichtigsten Linux-Gaming-Tools® geben
wir Tipps zum Spielen unter Linux mit Steam.

Komfortable Tools

Von der Entwicklung haben auch die Spiele abseits
von Steam profitiert. Allerdings lauft da nicht alles
automatisch, sondern es sind ein paar Hirden zu
Uberwinden. Einen Launcher fir Linux bietet nur die
Indie-Plattform Itch.io, grofie Spiele suchen Sie dort
abervergebens. Epic Games, Ubisoft oder EA wiede-
rum scheren sich keinen Deut um Linux. Die dort
verkauften Spiele sind ausschlieBlich fir Windows
und mussen Uber proprietare Launcher herunter-
geladen und installiert werden. Die Linux-Commu-
nity hat sich davon nicht abschrecken lassen und
fehlende Tools einfach selbst entwickelt. Mit den

Lesen Sie mehr in c’t Linux-Guide 2024
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Tipps und Tools Fur
den Linux-Alltag

Linux ist schnell installiert und mit wenigen Handgriffen I6st man die meisten Prob-
leme. Tipps dazu, finden Sie auf den nachsten Seiten — ebenso zu Videoschnitt unter
Linux oder wie Sie Windows-Programme starten. Wer Lust auf mehr hat, lernt hier
auch die ersten Schritte mit der Linux-Kommandozeile Bash.

Von Keywan Tonekaboni

Bild: KI Midjourney Bearbeitung: c't
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FAQ

Bootloader GRUB ignoriert
windows

Ich habe auf meinem PC Kubuntu neben Win-

Of dows installiert. Ich kann beide Betriebssyste-

me iber das Bootmenii meines UEFI-BIOS starten.

Frither tauchte Windows auch als Booteintrag im

Linux-Bootloader GRUB auf. Wie kann ich den Boot-
loader dazu bringen, auch Windows zu starten?

Um andere Betriebssysteme zu finden, verwen-
det GRUB das Tool os-prober. Da das Tool mit
Root-Rechten alle Partitionen abklappert, beftirch-
ten die GRUB-Entwickler eine Angriffsmoglichkeit.
Ein Angreifer konnte Schwachstellen im Datei-
system-Code nutzen, um Root-Rechte zu erlangen.

NDechalh ict ac-nrabhar mittlarweile hei vielen |

Ubuntu: Update scheitert an
zu kleiner Boot-Partition

Beim Update meines Ubuntu 22.04 erhalte ich

jedes Mal eine Fehlermeldung. Anscheinend
ist /boot zu voll. Wie kann ich dieses nervige Pro-
blem beseitigen?

Zwei Schritte konnen bei Platzproblemen auf/

boot helfen: Entfernen Sie zunachst nicht mehr
benotigte Linux-Kernel und Header-Dateien, bei-
spielsweise mit dem Kommandozeilenbefehl:

sudo apt autoremove

Haufig reicht das schon. Hat auch das nicht genug
Platz freigeschaufelt, kdnnen Sie das Initramfs
starker komprimieren. Die daftir notigen Einstellun-
gen nehmen Sie mit Admin-Rechten in der Datei
initramfs.conf vor. Das geht im Terminal beispiels-
weise so:

sudo nano /etc/initramfs-tools/initramfs.conf
Diese Anweisung offnet die Datei im Editor nano.
Suchen Sie dort nach einer Zeile, die mit ,COMPRESS®
beginnt und ersetzen Sie darin die Zeichenkette zstd
durch xz. Dort steht dann

COMPRESS=xz

Speichern und schlieen Sie die Datei (Strg+O und
Strg+X). Bauen Sie anschlieBend das Initramfs neu:

sudo update-initramfs -u -k all

Lesen Sie mehr in c’t Linux-Guide 2024
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LUKS-Header
aktualisieren

Linux ist keine Blackbox, sondern wird 6ffentlich entwickelt. Die folgenden
Artikel bieten einen Einblick hinter die Kulissen. Den Anfang macht eine Praxis-
anleitung zur Datentragerverschliisselung LUKS, die erklart, wann Sie auf die
einen kontrollierenden Blick werfen sollten. Denn dltere LUKS-Container

entsprechen oft nicht den aktuellen Empfehlungen.

Von Sylvester Tremmel
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atentrager verschlisselt man unter Linux
D Ublicherweise mithilfe von LUKS, dem Linux

Unified Key Setup. Obwohl LUKS schon 2004
entstand und obwohl sich zwischenzeitlich sowohl
Angriffe als auch der Stand der Technik deutlich wei-
terentwickelt haben, blieb es durch eine Reihe von
Verbesserungen und Anderungen der Standardein-
stellungen sicherheitstechnisch auf der Hohe der
Zeit. Davon profitieren allerdings nur neue LUKS-
Container ohne Weiteres. Die Parameter vorhande-
ner Container werden nicht automatisch angepasst,
weshalb alte Container aus heutiger Sicht oft nicht
optimal eingestellt sind.

Relevante Verbesserungen gab es in letzter Zeit
bei Schlusselableitungsfunktionen (key-derivation
function, KDF). Wie der Name nahelegt, dienen diese
Funktionen dazu, aus einem Passwort den eigent-
lichen Schlissel zu generieren. Das tun sie mog-
lichst rechen- und speicherintensiv, um Brute-Force-
und Worterbuch-Angriffe zu erschweren: Massenhaft
Passworter auszuprobieren, wird unertraglich lang-
wierig, wenn jede Schlisselableitung ein, zwei
Sekunden dauert. Nutzer, die in der Regel nur ein -
korrektes - Passwort eingeben, stort die kurze War-
tezeit hingegen kaum.

Altere LUKS-Container nutzen die Schliisselablei-
tungsfunktion PBKDF2 (password-based key deriva-
tion function 2). Wie bei anderen KDFs kann man
einstellen, wie viel Rechenaufwand die Funktion

sylvester@bombadil:~ — Konsole PN

Settings  Help

syt@ct$ sudo cryptsetup luksDump /dev/nvme®nlp2
LUKS header information

Version:

('t Linux-Guide 2024

2

erfordert, indem man festlegt, wie viele Iterationen
die Funktion intern durchlaufen muss. Allerdings
benotigt PBKDF2 nur wenig RAM, weshalb poten-
zielle Angreifer ihre Berechnungen gut mit Grafik-
chips oder spezialisierter Hardware beschleunigen
kénnen, was den Nutzen der Ableitungsfunktion
verringert.

Ein zweites Problem ist, dass LUKS den Rechen-
aufwand beim Anlegen eines Containers nach der
aktuell genutzten Hardware bemisst, damit die Ent-
schlisselung nicht zu lange dauert. Nachtraglich
angepasst wird der Wert nicht mehr. Wer also Con-
tainer nutzt, die einst auf alter oder recht schwacher
Hardware angelegt wurden, dessen LUKS-Verschlis-
selung bietet heute nur bedingt Schutz vor Brute-
Force-Angriffen mit moderner Hardware.

Beide Probleme beseitigt eine Aktualisierung des
LUKS-Headers, sodass der Rechenaufwand zu aktu-
ellen Sicherheitseinstellungen sowie der aktuell ge-
nutzten Hardware passt und eine bessere KDF zum
Einsatz kommt. Mittlerweile nutzt LUKS nicht mehr
PBKDF2 als Standard, sondern ,argon2id®, eine KDF,
die auch das Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) empfiehlt. Argon2id erlaubt,
sowohl den Rechenaufwand als auch den nétigen
Speicherbedarf einzustellen, und schitzt damit auch
vor Angreifern mit sehr leistungsfahiger Hardware.

Upgrade notig?

Mit dem LUKS-Verwaltungstool cryptsetup finden Sie
heraus, welche KDF Ihre LUKS-Container einsetzen:

sudo cryptsetup luksDump /dev/DEVICE

Lesen Sie mehr in c’t Linux-Guide 2024
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