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Vorwort

Die Datenschutz-Grundverordnung ist ein großer Wurf. Sie regelt erstmals
für die gesamte Europäische Union einheitlich und unmittelbar die
Grundsätze einer zentralen Gestaltungsaufgabe aller Bereiche der digitalen
Gesellschaft, nämlich der Verarbeitung personenbezogener Daten. Die
Verordnung hat globale Dimensionen und dient vielen Staaten als Vorbild
für einen dritten Weg der Entwicklung in die digitale Welt: Zwischen dem
Modell des rücksichtslosen kalifornischen Datenkapitalismus und dem
Modell der totalen chinesischen Überwachungsdiktatur zeigt die Daten-
schutz-Grundverordnung einen Entwicklungspfad. Sie gibt die Richtung
an, wie die Nutzung personenbezogener Daten für gesellschaftliche, öko-
nomische und staatliche Zwecke mit der Achtung und dem Schutz von
Grundrechten und Freiheiten vereinbart werden kann.

Die Datenschutz-Grundverordnung ist ein erster Wurf. Sie ist das Ergeb-
nis des Versuchs, für die Gesellschaften, Volkswirtschaften und Staaten der
Europäischen Union ein einheitliches normatives Grundgerüst des Daten-
schutzes zu bauen. Sie ist das Ergebnis eines mühsamen Aushandlungspro-
zesses, der Kompromisse zwischen vieldimensionalen Interessengegensät-
zen und gegebenen Machteinflüssen finden musste. Sie ist das Resultat von
unterschiedlichen normativen Ordnung- und Entwicklungsvorstellungen,
und Wirkungsprognosen, die die vielen und vielfältigen Praxisprobleme
gar nicht kennen konnten, die bei ihrer Umsetzung in allen von ihr erfass-
ten Wirtschafts-, Verwaltungs- und Gesellschaftsbereichen entstehen. Sie
ist schließlich ein mühsamer Versuch, die aus unterschiedlichsten Einflüs-
sen entstandenen Einzelregelungen nachträglich in einem in sich stimmi-
gen Gesetzeswerk zu systematisieren.

Aus diesen Gründen verwundert es nicht, dass bereits vier Jahre nach
Inkrafttreten und zwei Jahre nach Geltungsbeginn in der Praxis des Daten-
schutzes Handwerksfehler, Inkonsistenzen, Wertungswidersprüche, Rege-
lungslücken und Überregulierungen deutlich werden. Sie verursachen Un-
verständnis, Abwehrhaltungen, Rechtsunsicherheiten, Investitionsstau,
Vollzugshemmnisse und Handlungsbarrieren. Gerade gegenüber neuen
Herausforderungen der Digitalisierung zeigen sich Schutzlücken, die be-
fürchten lassen, dass das Datenschutzrecht nicht geeignet ist, auch künftig
ausreichenden Grundrechtsschutz zu gewährleisten. Diese Defizite verhin-
dern, dass die Datenschutz-Grundverordnung in der Lage ist, das Ziel ei-
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nes einheitlichen, rechtssicheren und effektiven Datenschutzes zu errei-
chen.

Um ihren eigenen Zielen und ihrer globalen Vorbildfunktion gerecht
zu werden, ist die Datenschutz-Grundverordnung dadurch zu verbessern,
dass ihre erkannten Defizite beseitigt werden. Hierfür bot die Evaluierung
der Verordnung 2020 eine gute Gelegenheit. In der Evaluation sollten ins-
besondere die Defizite aufgedeckt und Lösungen diskutiert werden. Geeig-
nete Verbesserungsvorschläge sollten in einem Überarbeitungsprozess um-
gesetzt werden. Wie im Entstehungsprozess der Datenschutz-Grundverord-
nung wurden auch im Evaluationsprozess aus den Blickwinkeln der unter-
schiedlichsten Interessen Wirkungsanalysen und normative Gestaltungs-
vorschläge vorgetragen. Ein sehr wichtiges, aber seiner Bedeutung meist
nicht angemessen gewürdigtes Interessenbündel ist das der Verbraucher,
die weitgehend mit den „betroffenen Personen“ identisch sind. Bei einer
Überprüfung aus der Sicht der Verbraucher geht es also überwiegend um
die Personen, deren informationelle Selbstbestimmung durch das Daten-
schutzrecht geschützt und gestärkt werden soll.

Dass diese und viele andere Stellungnahmen im Bericht der Europä-
ischen Kommission über die Evaluation der Datenschutz-Grundverord-
nung vom 24. Juni 2020 ignoriert wurden, ist enttäuschend. Dass der Be-
richt sich ausschließlich mit ausgewählten Aspekten der Umsetzung der
Datenschutzgrundverordnung befasst, ist kurzsichtig. Dass kein einziger
Vorschlag zur Verbesserung der Datenschutz-Grundverordnung auch nur
erörtert wurde, ist für die Zukunftsfähigkeit des Datenschutzrechts in der
Europäische Union schädlich. Dennoch muss und wird die öffentliche Dis-
kussion um notwendige und mögliche Verbesserungen der Datenschutz-
Grundverordnung weitergehen.

Das Ziel dieses Buches ist es, Verbesserungsnotwendigkeiten aufzude-
cken, Verbesserungsmöglichkeiten zu erkennen und Verbesserungsvor-
schläge aus der Sicht der Verbraucher zu erarbeiten und vorzustellen. Es
beruht in seiner Grundstruktur und in wesentlichen Ergebnissen auf
einem Rechtsgutachten, das die Autoren für den Verbraucherzentrale Bun-
desverband (vzbv) erstellt haben. Es diente diesem als argumentative
Grundlage dafür, sich in der Debatte um die Evaluation der Datenschutz-
Grundverordnung und um die künftige Fortentwicklung des Datenschutz-
rechts in der Europäischen Union zu positionieren. Das Rechtsgutachten
wurde im November 2019 abgeschlossen und vom vzbv im Internet veröf-
fentlicht.

Für das Buch wurde das Rechtsgutachten im Rahmen des Projekts „Fo-
rum Privatheit und selbstbestimmtes Leben in der digitalen Welt“, das

Vorwort
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vom Bundesministerium für Bildung und Forschung gefördert wird, in-
tensiv überarbeitet und aktualisiert. Zum einen wurde neuere Literatur –
auch zur Evaluation der Datenschutz-Grundverordnung – berücksichtigt.
Zum anderen wurden zahlreiche Stellungnahmen zur Evaluation von Rat
und Kommission, Mitgliedstaaten, Bundesregierung und Bundesrat sowie
Verbänden und Organisationen in die Ausarbeitung integriert und der
Evaluationsbericht der Europäischen Kommission vom 24. Juni 2020 be-
rücksichtigt. Drittens erfolgten auf kritische Anmerkungen hin zahlreiche
Präzisierungen, Klarstellungen und Erläuterungen der Analysen, Bewer-
tungen und Änderungsvorschläge. Außerdem wurden zusätzliche Erkennt-
nisse zum Änderungsbedarf der Verordnung gewonnen und weitere Ver-
besserungsvorschläge erarbeitet.

Die in diesem Buch präsentierten Analysen, Bewertungen und Vorschlä-
ge sollen dazu beitragen, Argumente für die notwendige Diskussion zur
Fortentwicklung des Datenschutzrechts in der Europäischen Union zu lie-
fern und Möglichkeiten aufzuzeigen, wie Grundrechte und Freiheiten in
der Entwicklung zu einer digitalen Welt besser gefördert und geschützt
werden können.

Kassel, Juli 2020 Alexander Roßnagel
 Christian Geminn
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Einführung

Am 24. Mai 2016 trat nach mehr als vierjähriger Verhandlung die Verord-
nung (EU) 2016/679 des Europäischen Parlaments und des Rates vom
27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung – DSGVO)1 in Kraft.
Nach Ablauf einer zweijährigen Übergangsfrist ist sie seit dem 25. Mai
2018 in allen EU-Mitgliedsstaaten unmittelbar anwendbar. Seitdem wird
die Datenschutz-Grundverordnung in der Praxis der Datenverarbeitung
personenbezogener Daten angewendet.

Für die von der Verarbeitung personenbezogener Daten betroffenen
Personen bringt die Datenschutz-Grundverordnung sowohl Vor- als auch
Nachteile gegenüber der bisherigen Rechtslage.2 Bezogen auf die Daten-
verarbeitung durch private Unternehmen sind die meisten betroffenen
Person auch zugleich Verbraucher.3 Daher bezeichnen im Folgenden „be-
troffene Person“ und „Verbraucher“ immer dieselbe natürliche Person.
Diese Gruppe betroffener Personen benötigt den stärksten Schutz, weil sie
wirtschaftlich die Gruppe der schwächsten Markteilnehmer ist. Für sie
stellt sich am dringendsten die Frage, ob in der Datenschutz-Grundverord-
nung die Vor- und Nachteile für unterschiedliche Interessengruppen aus-
geglichen sind. Genau diese Frage untersucht die folgende Abhandlung.
Vier Jahre nach Inkrafttreten und zwei Jahre nach Geltungsbeginn konn-
ten bereits ausreichende Erfahrungen mit der Datenschutz-Grundverord-
nung gewonnen werden. Auf deren Grundlage muss sich die folgende Un-
tersuchung nicht darauf beschränken, Defizite der Datenschutz-Grundver-
ordnung aus Verbrauchersicht festzustellen, sondern kann auch erste Vor-
schläge entwickeln, wie sie aus der Perspektive von Verbrauchern verbes-
sert werden kann.

1

1 EU ABl. L 119 vom 4.5.2016, 1.
2 S. z.B. Roßnagel, VuR 2015, 361; Roßnagel, in: Brönneke/Willburger/Bietz, 2020,

299 ff.
3 Zur besseren Lesbarkeit des Textes wird auf die Aufzählung mehrerer Geschlechter

verzichtet. Der Begriff „Verbraucher“ und ähnliche Begriffe umfassen immer auch
alle Personen anderen Geschlechts.
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Status quo des europäischen Datenschutzrechts

Die Datenschutz-Grundverordnung gilt seit dem 25. Mai 2018 mit all
ihren Regelungen in allen Mitgliedstaaten unmittelbar und ist Teil ihrer
Rechtsordnung. Sie bestimmt vorrangig das Datenschutzrecht in der Uni-
on und im Europäischen Wirtschaftsraum. Sie genießt gegenüber allen Re-
gelungen der Mitgliedstaaten Anwendungsvorrang. Kommt die Anwen-
dung mitgliedstaatlicher Regelungen und der Datenschutz-Grundverord-
nung zu unterschiedlichen Ergebnissen, ist die Datenschutz-Grundverord-
nung anzuwenden. Dies gilt allerdings nur dem Grundsatz nach. Denn die
Datenschutz-Grundverordnung enthält 70 Öffnungsklauseln. Durch diese
überlässt sie in vielen Bereichen und Aspekten die Regelungskompetenz
den Mitgliedstaaten. Für das europäische Datenschutzrecht besteht somit
eine Ko-Regulierung durch Union und Mitgliedstaaten.4

Zwar wurden aufgrund der Datenschutz-Grundverordnung das Bundes-
datenschutzgesetz novelliert und allein im Bund Anpassungen in ca. 200
Gesetzen mit Datenschutzregelungen durch drei umfangreiche Artikelge-
setze vorgenommen.5 Doch sind dadurch kein einziges Datenschutzgesetz
und kein einziger Abschnitt zum Datenschutzrecht in einem Gesetz gestri-
chen worden. Sie gelten trotz Datenschutz-Grundverordnung weiter. Die
Datenschutz-Grundverordnung hat daher das Datenschutzrecht in Europa
nicht vereinheitlicht, sondern dieses einer Ko-Regulierung durch die Ge-
setzgeber der Union und der Mitgliedstaaten unterworfen. Wer wissen
will, was nach geltendem Datenschutzrecht in Deutschland geregelt ist,
muss somit immer in die Datenschutz-Grundverordnung und in das ein-
schlägige deutsche Gesetz schauen. Für den Datenschutz der Verbraucher
gelten grundsätzlich und überwiegend die Vorgaben der Datenschutz-
Grundverordnung, für einzelne Fragestellungen aber auch die Regelungen
des Bundesdatenschutzgesetzes.

Die Datenschutz-Grundverordnung orientiert sich in weiten Teilen wei-
terhin an den alten Zielen und Grundsätzen der Datenschutzrichtlinie
95/46/EG6 von 1995.7 Sie übernimmt unter anderem in Art. 2 und 3

1.1

4 S. Roßnagel, in: Roßnagel, 2018, § 1 Rn. 47 ff.
5 Datenschutz-Anpassungs- und -Umsetzungsgesetz EU vom 30.6.2017 (DSAnpUG-

EU), BGBl. I, S. 2097; Zweites Datenschutz-Anpassungs- und Umsetzungsgesetz
EU (2. DSAnpUG-EU), BT-Drs 19/4674; Gesetz zur Umsetzung der Richtlinie (EU)
2016/680 im Strafverfahren sowie zur Anpassung datenschutzrechtlicher Bestim-
mungen an die Verordnung (EU) 2016/679, BT-Drs 19/4671.

6 EG ABl. L 281 vom 23.11.1995, 31.
7 S. Erwägungsgrund 9 DSGVO.
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DSGVO weitgehend die Regelungen zum sachlichen und räumlichen An-
wendungsbereich, in Art. 5 DSGVO nahezu unverändert die Grundsätze
der Datenverarbeitung, in Art. 6 Abs. 1 DSGVO wörtlich die Vorausset-
zungen für die Zulässigkeit der Datenverarbeitung und in Art. 9 DSGVO
grundsätzlich die Regelungen zu besonderen Kategorien personenbezoge-
ner Daten. Hinsichtlich der Rechte der betroffenen Person orientiert sie
sich in den Art. 12 bis 23 DSGVO ebenfalls stark an der Richtlinie. In
Art. 28 und 29 DSGVO greift die Verordnung grundsätzlich auf die Vorga-
ben der Richtlinie zur Auftragsverarbeitung zurück. In Art. 32 DSGVO
übernimmt sie weitgehend die Anforderungen an die Datensicherheit, in
Art. 44 bis 50 DSGVO konzeptionell die Grundsätze zur Datenübermitt-
lung in Drittländer und in Art. 51 bis 59 DSGVO die Konzeption der Stel-
lung und Aufgaben der Aufsichtsbehörden. Diese Regelungen werden in
der Verordnung präzisiert, neugestaltet oder erweitert, aber konzeptionell
nicht weiterentwickelt.

Allerdings enthält sie in wenigen Bereichen auch Innovationen, die in
der Richtlinie nicht enthalten oder nur angedeutet waren. Diese neuen
Instrumente betreffen vor allem die Pflichten der Verantwortlichen und
deren Durchsetzung durch die Aufsichtsbehörden, die betroffenen Perso-
nen und ihre Verbände.8 Diese Innovationen sind für Verbraucher mit
großen Hoffnungen verbunden.9 Innovativ ist z.B. in Art. 3 Abs. 2 DSGVO
die Ausweitung des räumlichen Anwendungsbereichs durch das Aufent-
haltsprinzip. Danach ist die Verordnung auch anwendbar, wenn ein Da-
tenverarbeiter personenbezogene Daten von Personen verarbeitet, die sich
in der Union aufhalten. Dies gilt allerdings nur, wenn der Verarbeiter ent-
weder der betroffenen Person Waren oder Dienstleistungen anbietet oder
die Datenverarbeitung der Beobachtung ihres Verhaltens in der Europä-
ischen Union dient. Diese Erweiterung sorgt auf dem europäischen Markt
für Wettbewerbsgleichheit zwischen Anbietern in der Union und Anbie-
tern außerhalb der Union und vereinfacht die Wahrnehmung von Betrof-
fenenrechten. Bisher unbekannt ist das Recht für betroffene Personen in
Art. 20 DSGVO, ihre Daten, die sie einem Verantwortlichen bereitgestellt
haben, auf einen anderen Datenverarbeiter zu übertragen. Innovativ sind
auch die Anforderungen an den Verantwortlichen in Art. 25 DSGVO, Da-
tenschutz durch Systemgestaltung und Voreinstellungen herzustellen. Neu

8 S. zu den Innovationen ausführlich Roßnagel, DuD 2019, 467 ff. und das gesamte
Heft 8 der DuD 2019.

9 S. z.B. Verbraucherzentrale Bundesverband, 2013; Verbraucherzentrale Bundesver-
band, 2018.
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ist auch seine Verpflichtung in Art. 35 DSGVO, vor riskanten Datenverar-
beitungen eine Datenschutz-Folgenabschätzung durchzuführen. Die enge-
re Zusammenarbeit der Aufsichtsbehörden in der Union erforderte in
Art. 60 bis 76 DSGVO eigene Regelungen zu deren Durchführung. Eine
auffällige Veränderung bringt auch Art. 83 DSGVO, der für Verstöße ge-
gen Vorgaben der Verordnung drastische Sanktionen ermöglicht. Nach
Art. 83 Abs. 5 DSGVO können bei den dort aufgelisteten Verstößen Geld-
bußen von bis zu 20 Mio. Euro oder im Fall eines Unternehmens von bis
zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschäftsjahrs verhängt werden, je nachdem, welcher der Beträge
höher ist.

Herausforderungen für den Verbraucherdatenschutz

Die Datenschutz-Grundverordnung will das Datenschutzrecht der Mit-
gliedstaaten ablösen. Wo bisher die Mitgliedstaaten jeweils viele Hunderte
von Vorschriften zum Datenschutz hatten, sollen nun die 99 Artikel der
Datenschutz-Grundverordnung gelten. Von diesen befassen sich nur 50
Artikel mit materiellen Fragen des Datenschutzes und die anderen Artikel
vor allem mit Aufgaben und Kompetenzen und Zusammenarbeit der Auf-
sichtsbehörden und sonstigen organisatorischen Fragen. Um alle vielfälti-
gen Datenschutzprobleme in der gesamten Union in allen Gesellschafts-,
Wirtschafts- und Verwaltungsbereichen in 50 Artikeln zu regeln, musste
der Unionsgesetzgeber für die Datenschutz-Grundverordnung ein sehr ho-
hes Abstraktionsniveau wählen.

Für den Datenschutz von Verbrauchern enthält die Datenschutz-Grund-
verordnung auf diesem Abstraktionsniveau eine Reihe von Verbesserun-
gen – in der Regelung des Anwendungsbereichs, in der Anerkennung von
Grundsätzen der Datenverarbeitung, in den Rechten für betroffene Perso-
nen,10 in neuen Pflichten für Verantwortliche, in drastischen Sanktions-
drohungen und in neuen Möglichkeiten für Verbraucher, die Aufsichtsbe-
hörden anzurufen und Verbraucherverbände einzuschalten.

1.2

10 S. Aridor/Che/Nelson/Salz, 2020 zu den empirischen Wirkungen der DSGVO auf
die Überwachung und die Verhaltensvorsage von Verbrauchern: Zunahme von
Opt-out.
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Sie hat aber auch die Verarbeitung personenbezogener Daten erleich-
tert,11 Zweckänderungen der Datenverarbeitung ermöglicht, eine Reihe
von Pflichten der Verantwortlichen reduziert und zahlreiche Möglichkei-
ten geschaffen, Betroffenenrechte außer Kraft zu setzen. Vor allem hat sie
keine einzige Regelung getroffen, die die modernsten Herausforderungen
für den Datenschutz von Technikanwendungen spezifisch adressieren. Die
Risiken von Big Data, Cloud Computing, smarten Informationstechniken
im Alltag, Künstlicher Intelligenz, lernfähigen Systemen, Social Networks
oder anderen datengetriebenen Geschäftsmodellen haben keine spezifische
Regelung erfahren.12

In der Praxis entscheidend ist, wie die vorteilhaft oder nachteilig klin-
genden Regelungen in ihrer hohen Abstraktheit konkretisiert werden.
Hierfür ist entscheidend, dass zwar die Datenschutzaufsichtsbehörden ein-
greifen und irgendwann die Gerichte entscheiden können, den ersten Zu-
griff auf das Verständnis und die Konkretisierung der Regelungen aber die
Verantwortlichen haben. In jedem Interessenkonflikt nutzen sie jede Un-
klarheit, Ungenauigkeit, Regelungslücke – schlicht jeden Abstraktionsgrad
für ihre Interessen. Die Erfahrung zeigt, dass überall da, wo das Recht nor-
mative Spielräume eröffnet, letztlich soziale, politische und wirtschaftliche
Macht eindringt und einseitige Ergebnisse durchsetzt.13

Als ein Defizit der Datenschutz-Grundverordnung gelten im Folgenden
zwei verschiedene regulatorische Schwachstellen. Eine solche kann zum
einen darin liegen, dass die Verordnung bestimmte Anwendungsvorausset-
zungen oder Anwendungsfolgen ausgeblendet oder übersehen hat, die zu
unausgeglichenen Regelungen führen. Die gleiche Wirkung haben Rege-
lungslücken, die regelungsbedürftige Fragen ungeregelt lassen und ihre
Beantwortung dem Stärkeren überlassen. In der Folge bevorzugen sie un-
gerechtfertigt bestimmte Interessen und benachteiligen andere. Zum ande-
ren kann eine Schwachstelle in der mangelnden Praktikabilität der Rege-
lung liegen. Diese fehlt, wenn die Vorschrift uneindeutig oder missver-
ständlich ist, Wertungswidersprüche zu anderen Vorschriften oder sonsti-
ge Inkonsistenzen enthält oder Widersprüchliches regelt. Sie werden zu
Defiziten der Datenschutzpraxis, wenn sie Rechtsunsicherheit, Investiti-
onsstau, Vollzughemmnisse, Unverständnis und Handlungsbarrieren ver-

11 S. Aridor/Che/Nelson/Salz, 2020 zu den empirischen Wirkungen der DSGVO auf
die Überwachung und die Verhaltensvorsage von Verbrauchern: Zunahme der
Intensivierung der Datenverarbeitung.

12 S. hierzu kritisch Roßnagel, in: Roßnagel, 2018, § 1 Rn. 41 f.
13 Roßnagel, MMR 2020, 222.
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