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Mi nombre es Silvia, aunque me Ilaman Zebra.

Llevo més de 22 afios en el mundo de la informética,
docenciay ciberseguridad, en realidad yo queria estudiar
Ingenieria de Telecomunicaciones de Imagen y Sonido,
que es algo que me apasiona, pero las causalidades
de la vida me trajeron al mundo TI, me entrd un virus
en el ordenador de mi hermana al cual tenia el acceso
absolutamente denegado, tuve que buscar la forma de
arreglarlo antes de que llegara de su viaje de fin de curso,
lo que de urgencia fue bastante caro, y dias después
alguien me ofrecié un folleto paseando por Gran Via de un curso de reparacion
de ordenadores y redes, y pensé esto no me vuelve a pasar, asi comencé a arreglar
ordenadores de amigos y poco después monte una empresa de informatica.

Desde muy joven he sido muy inquieta, y me ha gustado aprender cosas
nuevas, con 20 afios monté junto a un amigo, Javier, una empresa de informatica, CSR
Soluciones Informaticas, lugar donde verdaderamente comprendi la importancia de
lo que es aprender a la fuerza, trabajar duro, y que ser empresaria no siempre es un
lujo. Sin muchos conocimientos, en aquel momento, solo un curso de Reparacion
de Ordenadores y Redes, pero con muchas ganas, juventud a raudales y ganas de
ofrecer o mejor a mis clientes comencé a estudiar Ingenieria Informatica, y todo lo
gue podia y me permitia el tiempo.

El mundo de la informatica, y mas en la especialidad de Ciberseguridad,
hace que estés en constante aprendizaje, asi que me considero la eterna estudiante,
ASIR, casi Ingeniera Informaética, y casi Ingeniera de Telecomunicaciones, Master
en Ciberseguridad y Hacking ético, certificaciones de varios fabricantes EC-
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Council, COMPTIA, Microsoft, Cisco, Paloalto, Google IT, Fortinet, Ethical Hacker
(CEH)..., y en definitiva en constante crecimiento mental y profesional.

Actualmente diversifico mi tiempo entre estudiar, impartir formacion privada
en Empresas (DHL, Registro de la Propiedad, COFRESCO, etc.) y en Certificados de
profesionalidad del SEPE, como el de Seguridad informatica entre otros relacionados
con el mundo IT, colaborar en algunos proyectos de ciberseguridad, Ejército de
Tierra en la especialidad de informatica, mi canal de Youtube para apoyar y ayudar a
mis alumnos y a quien lo necesite y mis nuevos proyectos HackingBytesZebra.com
y la Produccion musical. Como buena profesional 1T duermo poco y necesito dias
mas largos.

¥ LinkedIN: https://www.linkedin.com/in/silviaclara/
¥ Canal Youtube: https://www.youtube.com/c/silviacma
¥ Plataforma cursos de ciberseguridad: https://www.HackingBytesZebra.com



CRITERIOS GENERALES COMUNMENTE
ACEPTADOS SOBRE AUDI'[ORIA
INFORMATICA

1.1 ;QUE ES UNA AUDITORIA INFORMATICA?

Una auditoria informética es un proceso que permite evaluar y medir si el
sistema de seguridad informatico implantado realiza sus funciones adecuadamente,
permitiendo poner de manifiesto y mejorar cualquier incidencia que se pueda
presentar y que afecte a la triada CIA, confidencialidad, integridad y disponibilidad.
Esto nos da la capacidad de tomar las medidas adecuadas para minimizar el riesgo de
materializacion de una vulnerabilidad tomando medidas para eliminar esos riesgos o
minimizarlos, incluso a veces permitiendo aceptar el riesgo, esto ocurre en sistemas
Legacy, donde a veces tenemos equipos o sistemas operativos que ya no pueden
actualizarse, pero que contienen aplicaciones vitales para los procesos de negocio
de la empresa, y que muchas veces la migracion a sistemas mas actuales supone una
gran inversion econémica que es mayor a asumir el riesgo de que se materialice una
vulnerabilidad.

Ademas, nos permite comprobar el cumplimiento (compliance) de leyes,
normas y procedimientos de obligado cumplimiento para proteger el activo méas
importante de las empresas que son los datos, en las dimensiones CIA, especialmente
en materia de proteccion de datos, cumpliendo con leyes como la LOPD y RGPD.

Se evallan aspectos tanto técnicos como humanos.
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Las auditorias se deben hacer de forma periddica, y tienen un caracter
preventivo y proactivo donde se analiza la seguridad de la empresa y se actla en
base a los resultados obtenidos.

Las ventajas de realizar estas auditorias periédicas son muchas, entre ellas:

4

4

Optimizar los procesos informaticos de negocio.

Detectar y conocer las vulnerabilidades existentes de forma que podamos
eliminar o reducir el riesgo.

Permite actuar antes de que se materialice un incidente de seguridad.

Permite crear procedimientos de actuacion en caso de sufrir el incidente,
como, por ejemplo, poder recuperar la informacion si hemos hecho copias
de seguridad en caso de que suframos un ataque de tipo Ransomware 0
cualquier otro que afecte a la integridad y disponibilidad de los datos.

Permite optimizar, mejorar y actualizar las politicas de seguridad
existentes en la empresa, asi como los procedimientos a seguir.

Evita multas y sanciones debidas al incumplimiento de leyes, buenas
précticas y normativas de proteccion de datos.

Reduce costes a futuro, y hace que hagamos un mejor uso de los recursos.
Mejora la imagen de empresa.

Siguen procesos de mejora continua como el ciclo PDCA (Plan, do,
check, act), en los que basicamente planificamos lo que vamos a hacer, lo
hacemos, comprobamos que funcionay lo ponemos en préctica, y con los
resultados positivos o0 negativos que obtenemos en la puesta en practica,
volvemos a iniciar el proceso.

1.2 CODIGO DEONTOLOGICO DE LA FUNCION DE AUDITORIA

Es necesaria la existencia de un cédigo deontoldgico, basado en cuestiones
como la moral y la ética profesional que se compone de varios principios:

1.

Principio de beneficio del auditado.

a. La actividad realizada por el auditor debe estar orientada a sacar el
maximo beneficio para su cliente.

b. No deben anteponerse aspectos o intereses personales.
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C.

d.

No debe existir por parte del auditor ningun tipo de interés o beneficio
por parte de marcas, productos o fabricantes.

El auditor debe de abstenerse de recomendar actuaciones innecesarias
0 que vayan a generar riesgos que estén injustificados.

2. Principio de calidad.

a.

Si existe algun impedimento por parte de la empresa o por su propia
parte, como no tener las licencias de las herramientas necesarias
para hacer la auditoria de forma satisfactoria, o no tener el suficiente
conocimiento, el auditor debe de negarse a realizar la auditoria, para
no comprometer la calidad del servicio prestado y ofrecer las maximas
garantias en este sentido.

. Dicho lo anterior si el auditor considera que el informe de auditoria

debe ser hecho por un profesional méas capacitado debera remitirlo
al mismo para una mejor calidad de la auditoria. Supongamos, por
ejemplo, que somos especialistas en auditorias de sistemas Microsoft
Windows, y que conocemos Linux pero no en profundidad, en este
caso, deberiamos delegar esa auditoria a un especialista e Linux, que
garantice una correcta auditoria.

3. Principio de capacidad.

a. Elauditor debe realizar formacién continua, algo que es muy evidente

b.

en el cambiante mundo IT.

El auditor debe de incidir en la toma de decisiones del cliente con
cierta libertad.

. Debe ser consciente del grado de conocimientos, capacidades y

aptitudes para desarrollar el proceso de auditoria, siendo consciente
de sus limitaciones sin hacer una valoracion personal sobreestimada
que pueda derivar en el incumplimiento total o parcial de la auditoria
o crear deficiencias en la misma.

. El auditor tiene que evolucionar con el desarrollo de las TI, es decir,

estar actualizado en sus conocimientos.

4. Principio de cautela.

a.
b.

Las recomendaciones efectuadas han de estar basadas en la experiencia.

El auditor esta al corriente de la evolucion tecnoldgica y es capaz de
informar al cliente.

Debe actuar con humildad.
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5. Principio de comportamiento personal.

a.

El auditor actuara conforme a las normas implicitas o explicitas dignas
de la profesion.

. NO debe exponer juicios de valor personales.
. Debe estar seguro de sus conocimientos para el trabajo solicitado.

. Debe respetar la politica empresarial del cliente auditado.

6. Principio de concentracion en el trabajo.

a.

El auditor debe evitar el exceso de trabajo que influya en su capacidad
de concentracién y precision en las tareas ejecutadas.

. Debe estimar las posibles consecuencias del trabajo acumulado.

Evitar copiar conclusiones de trabajos anteriores para ahorrar tiempo,
ya gque ademas cada empresa es un mundo, y dispone de diferentes
procesos de negocio y tecnologias asociadas.

7. Principio de confianza.

a.

El auditor fomenta la confianza siendo transparente en su forma de
actuar.

. Las auditorias requieren confianza y didlogo entre ambas partes para

solucionar posibles dudas.

Se debe adecuar el lenguaje al nivel de comprension del auditado, ya
que el cliente no tiene por qué comprender nuestro “mismo idioma” o
lenguaje técnico, es por ello que ademas en toda auditoria se realizan
dos informes, uno técnico para los miembros de Tl y otro ejecutivo
con un lenguaje mas simple y cercano a una persona que no tienen
conocimientos técnicos.

8. Principio de criterio propio.

a.

Este principio esta relacionado con el principio de independencia, el
auditor debe actuar con criterio propio y no dejarse llevar por otros.

Si por alguna razon existen discrepancias de criterio con otros
profesionales, el auditor debe reflejar esas diferencias en su informe
poniendo de manifiesto su criterio.

9. Principio de economia.

a.

El auditor debe evitar generar gastos innecesarios al cliente auditado.
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b. Debe delimitar adecuada y concretamente el alcance, objetivos y
limites de la auditoria.

c. Debe rechazar ampliaciones del trabajo que no estén directamente
relacionadas con la auditoria.

10. Respeto por la profesion.

a. El auditor debe reconocer y dar valor a su trabajo.

b. LA remuneracion por la auditoria debe estar de acuerdo a los
conocimientos, preparacion y experiencia del auditor.

c. Evitar la competencia desleal poniendo precios méas baratos que los
del mercado.

d. Promover el respeto mutuo por los compafieros de profesion.

11. Principio de integridad moral.

a. Elauditor debe ser leal, honesto y diligente en su desempefio, dedicado
Y preciso.

b. Evitar participar de forma consciente o inconsciente en actos de
corrupcion.

c. No puede aprovechar los conocimientos adquiridos de la auditoria de
la empresa para usarlos en su contra.

12. Principio de legalidad.

a. El auditor debe evitar el uso de sus conocimientos en pro de la
desobediencia de la legalidad en vigor.

b. No consentira ni colaborara en cualquier acto que implique acciones
no legales como borrado de archivos, manipulacion de evidencias,
obtencidn de claves de acceso restringidas, etc.

c. El auditor debe de abstenerse de intervenir lineas de comunicacion
que impliquen la vulneracion de la privacidad.

13. Principio de precision.

a.

Este principio se relaciona directamente con el de calidad del servicio
prestado, no se debe establecer una conclusion hasta que no estamos
totalmente seguros y tenemos todas las evidencias que permite dar esa
conclusion como valida.

Debe ser critico.



18 AUDITORIA DE SEGURIDAD INFORMATICA. CURSO PRACTICO © RA-MA

¢. Debe indicar en todo momento cdmo se ha realizado la evaluacion,
el procedimiento seguido, su validez, y herramientas usadas que
evidencian lo observado de forma absoluta.

14. Principio de responsabilidad.
a. El auditor se responsabiliza de todo lo que haga, diga o aconseje.

b. Estd obligado a hacerse cargo de los dafios o perjuicios que haya
podido ocasionar a su cliente derivados de una actuacion culpable.

15. Principio de secreto profesional.

a. La confidencialidad respecto al proceso de auditoria es una
caracteristica esencial en la relacién entre cliente-auditor.

b. Elauditor en su debe de secreto profesional no debe difundir a terceros
informacion del cliente, de nada de lo visto, deducido u oido durante
el desarrollo de su actividad.

c. Es responsabilidad del auditor tomar las medidas de seguridad
necesarias para garantizar que la informacion documentada esta a
salvo.

16. Principio de veracidad.

a. El auditor debe asegurar la veracidad de sus conclusiones y
manifestaciones.

Adicionalmente voy a mencionar el codigo de ética profesional de ISACA,
Information Systems Audit and Control Association (Asociacién de Auditoria
y Control de Sistemas de Informacion), asociacion de ambito internacional que
patrocina el desarrollo de metodologias y certificaciones para auditorias y control en
sistemas de informacion. Los miembros de las certificaciones de ISACA en materia
de auditoria deben:

1. Soportar la implementacion de procedimientos y fomentar el
cumplimiento de normas, procedimientos y controles adecuados para los
sistemas de informacion.

2. Ejecutar las tareas y deberes de forma objetivay con la debida diligenciay
profesionalidad conforme a las normas y mejores practicas profesionales
(I1SO 27000, ITIL, COBIT, etc.).

3. Servir al interés de la empresa de forma legal y honesta manteniendo
estandares altos de conducta y carécter sin cometer actos que pudieran
deshonrar la profesion.
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4. Mantener la privacidad y confidencialidad de toda informacion obtenida
durante la auditoria, a excepcion de que una autoridad legal requiere la
revelacion del secreto. Dicha informacion no se dara a terceros ni sera
usada para el beneficio personal.

5. Mantener competencia en el campo a auditar y emprender Unicamente las
acciones que podamos realizar en base a nuestro conocimiento.

6. Informaralas personas responsables y adecuadas del curso de la auditoria.

7. Aumentar la comprension y conocimiento del cliente en la seguridad y
control de los sistemas de informacion.

1.3 RELACION DE LOS DISTINTOS TIPOS DE AUDITORIA EN EL MARCO DE LOS
SISTEMAS DE INFORMACION

Como bien sabes el mundo de la tecnologia es muy extenso y variado y
es imposible tener un conocimiento de todo, por lo que existen especialistas en
diferentes areas relacionadas con IT y ciberseguridad, por lo que existen multitud de
tipos de auditorias en funcién del area.

Una auditoria como has podido extraer de los puntos anteriores es un
procedimiento sistemético, independiente y documentado donde obtenemos
evidencias objetivas que determinan el grado de cumplimiento de los criterios
previamente marcados en el plan de seguridad de la empresa y el nivel de
cumplimiento legal en funcion de la informacién que se tiene que asegurar en cada
caso, acorde a la LOPD (Ley orgéanica de proteccion de datos).

Inicialmente las auditorias pueden ser de dos tipos:
1. Internas: cuando son realizadas por el personal de la propia empresa.

2. Externas: la auditoria la hace un agente externo a la empresa. A su vez
puede ser de dos tipos:

a. Auditoria externa de segundas partes: ocurre cuando un cliente
quiere comprobar si sus proveedores cumplen los requisitos esperados
(calidad y seguridad de los servicios, leyes, normas, procedimientos
estipulados, 1S0O, etc.) De forma que contrata una entidad externa para
la evaluacion.

b. Auditoria de terceros: en este caso, es una entidad certificadora
independiente la que comprueba el cumplimiento, emitiendo un
certificado final de cumplimiento si todo esta conforme, por ejemplo,
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para que una empresa pueda obtener la certificacion ISO 27001 debe
someterse a una auditoria externa por parte de entidades como por
ejemplo AENOR, que confirma si se cumplen con todos los requisitos
establecidos en dicha ISO.

Por otra parte, también podemos tener auditorias segun la metodologia
empleada, estas pueden ser:

1. De cumplimiento: verifican cumplimiento de leyes, normas,
procedimientos, estandares de seguridad, politicas y procedimientos
internos.

2. Técnicas: auditorias en las que se revisan aspectos técnicos de seguridad
acotadas generalmente a un sistema o sistemas especificos.

Como ya hemos mencionado pueden existir diferentes tipos de auditorias en
funcion del area a auditar, entre las que destacan:
¥ Auditoria de redes y comunicaciones.
Auditoria de sistemas operativos.
Auditoria de aplicaciones.
Auditoria forense.
Hacking ético (Pentesting).

Anélisis de codigo.
Auditorias de seguridad légica.
Auditorias de seguridad fisica.

4
4

4

4

¥ Auditoria de vulnerabilidades.
4

4

4

¥ Auditorias Web.

1.4 CRITERIOS A SEGUIR PARA LA COMPOSICION DEL EQUIPO AUDITOR

Dado que las auditorias pueden versar de algo muy concreto como puede ser
auditar un servidor o auditar toda la infraestructura de la empresa, hay que tener en
cuenta que uno no puede tener todos los conocimientos de absolutamente todo, por
lo que normalmente las auditorias se realizan por un equipo multidisciplinar, cada
integrante con su “expertise” en la materia a auditar.
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1.5 EL INFORME DE AUDITORIA

Los resultados de la auditoria se deben documentar, se realizaran 2 informes,
uno técnico y otro ejecutivo que puedan entender las personas que no tengan
conocimientos técnicos informaticos. En este informe debemos:

4

| 4

Documentar leyes, normativas y procedimientos que se han utilizado.

Realizar un pequefio glosario de palabras y siglas para una mejor
comprension del lector del informe.

Documentar todo el procedimiento realizado con la informacion
recopilada adjuntando pantallazos, fotos de las evidencias que pueden
incluirse en un anexo. Especificando también fecha y hora de realizacion.
Estas evidencias deben ser objetivas, tangibles y bien documentadas con
detalle.

Los criterios de la auditoria vienen dados por la norma o metodologia que
estemos utilizando. Por ejemplo, la 1ISO 27001.

Hay que documentar las no conformidades o desviaciones.

Todo lo que esté conforme a la norma estara documentado, pero no es
necesario incluirlo en el informe final de conclusiones, salvo que lo
requiera el cliente.

Este informe de conclusiones serd un resumen de todas las valoraciones
y no conformidades que debe ser firmado por el auditor y entregado al
cliente.

e En el anexo A 16.1 de la ISO 27001 se define el término de no
conformidad como el incumplimiento de un requisito especifico
de dicha norma, que por otra parte también puede tratarse de un
incumplimiento legal que implica la implementacion de una accion
correctiva formal.

Uno de los objetivos del informe es que cualquiera que use la misma
metodologia y herramientas pueda llegar a las mismas conclusiones que
nosotros.

Tendremos que hacer unas recomendaciones de las medidas correctoras
que se pueden aplicar para cada no conformidad. Por ejemplo, si hemos
detectado una vulnerabilidad CVE-XXXX-XXXX podemos consultar la
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web de cve-mitre, donde encontraremos una descripcion de la misma y
enlaces a documentos que permiten solventar esa vulnerabilidad, o en

la propia web de los fabricantes, por ejemplo, en la web de Microsoft,
Cisco, etc.

Enlace a cve mitre: hitps://cve.mitre.org/cve/search_cve_list.htm/



