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El ecosistema en el que discurren nuestras vidas hoy en dia es computacional.
Esta, en efecto, poblado de multiples dispositivos de diferentes dimensiones, pesos,
costes, consumos energéticos y propiedades especificas, que comparten la capacidad
de almacenar informacion en formato digital, elaborarla y transmitirla a través de
redes de diversa naturaleza.

Un ecosistema radicalmente distinto del de hace algunas décadas. Los
instrumentos fisicos analdgicos para la reproduccion de musica o video, por
ejemplo, han desaparecido, suplantados por un unico tipo de dispositivo, que trata
los datos representados tnicamente de un modo, en digital. Y muchas actividades
que requerian alguna forma de interaccidon real, son a menudo sustituidas por
operaciones equivalentes y mas rapidas que el usuario efectia a través de uno de
esos dispositivos con el que esta conectado a la red y que requiere simplemente
computo y comunicacion.

Vivimos, por tanto, en un ecosistema en el que muchisimas actividades
han perdido fisicalidad y existen s6lo en forma de transacciones digitales o
de objetos representados mediante un flujo de bits que puede ser procesado y
transmitido. En este nuevo ecosistema, los problemas de seguridad y de privacidad
no han desaparecido: tenemos la necesidad de garantizar para todas las actividades
reproducidas digitalmente las mismas propiedades de seguridad que garantizdbamos
en el mundo fisico.

En el mundo fisico, a menudo, eran de ayuda distintos tipos de soportes:
candados y cajas fuertes para proteger material sensible, papeles especiales resistentes
a falsificaciones para elaborar billetes bancarios y documentos importantes, sobres
opacos para proteger nuestra oferta en una subasta, cabinas en los colegios electorales
para proteger la privacidad de nuestro voto, procedimientos de identificacion para
reconocer nuestra identidad, procedimientos de autenticacion para certificar la
autoria de documentos y actos... y la lista podria continuar alargandose. Y estos
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soportes eran para nosotros tranquilizadores: teniamos confianza en ellos porque nos
garantizaban, con buenos resultados, las propiedades de seguridad y de privacidad
que deseabamos en el ejercicio de nuestra actividad.

En el ecosistema computacional en el que vivimos hoy no disponemos de
todo esto. Pero disponemos de un potentisimo instrumento matemdtico que nos
permite dar respuesta a los problemas de seguridad y de privacidad que surgen en el
nuevo contexto: este instrumento es la Criptografia.

La Criptografia moderna proporciona, en efecto, técnicas matemadticas utiles
para proteger la informacion digital, los sistemas de procesado y la computacion
distribuida de ataques adversarios. Permite garantizar la confidencialidad de las
comunicaciones, la integridad de los mensajes intercambiados y la autenticacion de los
mensajes y los participantes en juego. Y, es mas, permite la creacion de protocolos que
implementan de forma segura bases de datos distribuidas, autenticadas y persistentes,
que implementan dinero digital, que soportan subastas electronicas o juego on-line,
que implementan formas de voto electronico. En general, la Criptografia moderna se
convierte en el instrumento que corrobora la confianza en la actividad y los procesos
que hemos reproducido o creado desde cero en el mundo digital.

Este volumen presenta a los estudiantes, de forma sencilla, los principios
y las técnicas basicas de la Criptografia moderna. De los preliminares de teoria de
numeros y teoria de la complejidad a la seguridad demostrable y los protocolos
avanzados, el tratamiento es siempre riguroso y preciso. Esta escrito con riqueza
de detalles por dos excelentes criptografos, figuras de referencia en la comunidad
cientifica nacional y bien conocidos y apreciados en la comunidad internacional,
como atestigua su curriculum vitae. La Profesora Maria Isabel Gonzalez Vasco y
el profesor Angel Pérez del Pozo llevan afios comprometidos con la investigacion
bésica, con publicaciones en actas de importantes conferencias y prestigiosas
revistas, asi como con la ensefianza y la divulgacion de la Criptografia a través de
libros, proyectos y programas de trabajo que unen a entidades publicas y privadas.

He tenido el placer de colaborar con ellos durante cerca de 15 afos. Aprecio
profundamente su capacidad cientifica, profesionalidad y cualidades humanas: el
cuidado que ponen en su trabajo y la atencion que prestan a las personas con las que
interactian los convierten en un sélido punto de referencia.

Sin ninguna sombra de duda, escrito con competencia y pasion, este texto
puede ser verdaderamente 1til a los estudiantes: podran apreciar la importancia de la
Criptografia, aprender sus elementos basicos y ser capaces de utilizarla en todos los
contextos en los que resulte necesario.

Salerno, a 20 de octubre de 2020
Paolo D’Arco,
Professore Associato, Universita degli studi di Salerno, Italia.



La Criptografia, ciencia (y arte) de la gestion, transmision, almacenamiento
y procesado de informacion en entornos hostiles, es una disciplina fascinante en la
que confluyen las Ciencias de la Computacion, las Matematicas, la Fisica y distintas
areas de Ingenieria. Resulta sorprendente analizar su evolucion a lo largo de la
historia, viendo como se ha desarrollado en paralelo a los diferentes sistemas de
comunicacion. Las primeras civilizaciones desarrollaron, a medida que avanzaban
en nuevas formas de lenguaje y transmision de mensajes a distancia, métodos
mas 0 menos ingeniosos para restringir el acceso a la informacion. Asi, la llamada
Criptografia simétrica, clasica o de clave secreta, se considera tan antigua como el
lenguaje. Algunos jeroglificos egipcios (datados hacia el 1900 a.C.) ya utilizaban
simbologia que era solo conocida por ciertas clases de sacerdotes, en un intento de
limitar el acceso al contenido de inscripciones consideradas delicadas. Hay también
multitud de ejemplos de métodos de cifrado elementales utilizados por las antiguas
civilizaciones del Mediterraneo, generalmente utilizados para enviar 6rdenes a los
ejércitos manteniendo cierto nivel de confidencialidad. Este tipo de Criptografia
clasica se cimenta en el principio de que s6lo aquellos que conocen cierta informacion
restringida (la clave) podran tener acceso a los mensajes transmitidos a través de
un cierto sistema de comunicacion. En contraposicion, la llamada Criptografia
asimétrica o de clave publica, surge en los afios setenta del siglo pasado partiendo
de un escenario abierto en el que no podemos suponer el intercambio “seguro” de
secretos a priori. En los ultimos afios, la proliferacion de métodos y dispositivos para
comunicarnos en entornos cada vez mas complejos ha supuesto un reto fascinante
para el desarrollo de herramientas criptograficas. También, esta proliferacion ha
traido la necesidad imperiosa de disponer de métodos formales para la validacion de
herramientas criptograficas que permitan perfilar con precision cudl es mas adecuado
para cada contexto.



18 CRIPTOGRAFIA ESENCIAL © RA-MA

Esta obra es uno de los libros con mas contenido matematico de la coleccion de
Ingenieria de la Ciberseguridad de la editorial RAMA. Dicho contenido, minimalista
en cierto sentido, es a nuestro juicio fundamental para cualquier ingeniero en
ciberseguridad. Igual que no es posible ser un excelente arquitecto sin poder validar
la calidad y robustez de los materiales de construccion, resulta impensable que un
experto en ciberseguridad pueda desempefar su labor sin conocer coémo funcionan
las piezas basicas con las que se implementan soluciones en este ambito: las
herramientas criptograficas. Perseguimos pues con este volumen distintos objetivos:

¥ Familiarizar al lector con la terminologia y nociones fundamentales que
se utilizan en Criptografia moderna,

¥ Presentar los paradigmas de Criptografia simétrica y asimétrica, su
filosofia y las primitivas esenciales que permiten conseguir los objetivos
basicos de confidencialidad, integridad y autenticacion.

¥ Exponer, de manera sencilla y comprensible, las nociones elementales
de seguridad demostrable, de modo que el lector pueda comprender
demostraciones matematicas sencillas de seguridad y entienda las
implicaciones practicas de los teoremas en este campo.

7 Permitir al lector asomarse al fascinante mundo de los protocolos
criptograficos, ver distintos ejemplos de disefios adaptados a aplicaciones
actuales en los que la Criptografia juega un papel esencial (y, a menudo,
insospechado).

El material que presentamos se estructura en cinco capitulos. Cada uno
finaliza con un breve test sobre los contenidos expuestos, y con una lista de lecturas
sugeridas para profundizar en los temas tratados a lo largo del capitulo. Comenzamos
en el Capitulo 1 dando una breve introduccion a distintos fundamentos matematicos y
computacionales necesarios para la comprension del resto del libro. Esta introduccion
es suficiente, pero en modo alguno exhaustiva, si bien seguramente sea prescindible
para la mayoria de los lectores que hayan cursado asignaturas basicas de Algebra
Lineal, Matematica Discreta y Programacion. El Capitulo 2 se centra en Criptografia
simétrica o de clave secreta, dedicandose el Capitulo 3 a la Criptografia asimétrica
o de clave publica. En ambos casos proporcionamos descripciones teoricas de
diferentes tipos de construcciones, ilustrando dichas definiciones con ejemplos
concretos cuidadosamente seleccionados. La seguridad demostrable, centrada en el
caso asimétrico, se introduce en el Capitulo 4, donde hablamos fundamentalmente de
seguridad para esquemas de cifrado. El Capitulo 5 contiene una muestra ilustrativa
de diferentes tipos de herramientas criptograficas, quizd menos conocidas, pero sin
duda esenciales para muchas aplicaciones actuales.

Finalizamos con un breve apéndice que contiene las soluciones a los tests
presentados al final de cada capitulo.



1.1 FUNDAMENTOS MATEMATICOS

Para afrontar el estudio de la Criptografia de manera seria es imprescindible
manejar con soltura algunas nociones matematicas. Muchas de ellas no estan
presentes en las ensefianzas previas a los estudios universitarios. En esta primera
seccion revisamos las que son necesarias para seguir el resto del libro.

1.1.1 Conjuntos, funciones y estructuras algebraicas

Definicion. [Conjunto. Pertenencia] Un conjunto se define, de manera
informal, como una coleccion de objetos, que reciben el nombre de elementos de ese
conjunto. Se dice también que esos objetos pertenecen al conjunto.

Una opcion habitual para describir un conjunto es enumerar sus elementos,
que se escriben entre llaves y separados por comas. Asi, por ejemplo, podemos
escribir el conjunto 4 formado por los 5 primeros niimeros impares positivos como
A={1,3,5,7,9} . Para denotar que 3 pertenece al conjunto 4 podemos escribir
3 € A mientras que 6 ¢ A quiere decir que 6 no es un elemento de A .

Definicion. |Contenido. Subconjunto] Dados dos conjuntos 4 y B,
diremos que A esta contenido en B sitodo elemento de A es también elemento de
B ; también se dice que A es un subconjunto de B y se escribe A< B.

Definicion. [Conjunto vacio] Necesitaremos un conjunto caracterizado por
la propiedad de no tener elementos. A ese conjunto lo llamaremos conjunto vacio
y utilizaremos el simbolo J para representarlo. Es facil convencerse de que, dado
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como hemos definido la relacion de contenido, siempre se cumple que &J < A para
cualquier conjunto 4.

Ejemplo. [Conjuntos numéricos] Sera frecuente que trabajemos con
conjuntos formados por numeros, que seguramente el lector ya conocera. El
mas sencillo es el formado por los numeros naturales, los “ntimeros de contar”.
Consideraremos que 1 es el primer numero de este conjunto; asi escribiremos

N =1{1,2,3,4,...,

donde los puntos suspensivos indican que este conjunto nunca termina de enumerarse
ya que es infinito. A continuacion tenemos el conjunto de los niimeros enteros, que se
obtiene anadiendo a N el 0 y los nimeros negativos. Se denota

Z={.,-2,-1,0,1,...}.

El conjunto de los numeros racionales se denota Q y esta formado por
las fracciones cuyo numerador y denominador son nimeros enteros, siendo el
denominador distinto de 0. Dos fracciones se consideran iguales con la nocidén
habitual de equivalencia, es decir, si el producto cruzado de ambas coincide. Los
numeros enteros se pueden considerar fracciones con denominador 1. Todo nimero
racional tiene una expresion en base 10, que puede tener decimales. Esa parte decimal
puede ser finita o infinita pero periddica. Si consideramos todos los niimeros que
tienen expresion decimal, siendo esta finita, infinita periodica o infinita no periddica,
obtenemos el conjunto de los numeros reales R . Algunos ejemplos de numeros
reales que no son racionales son \/5,6,7[,... Usaremos R™ para referirnos al
conjunto de los nimeros reales positivos, es decir, aquellos x € R tales que: x>0.
Noétese que cada uno de estos conjuntos estd contenido en el siguiente; asi pues:

Otra forma de describir un conjunto, en lugar de mediante enumeracion,
es especificando las propiedades que cumplen sus elementos. Asi, por ejemplo, el
conjunto B={xeR:3<x<6} es el formado por los nimeros reales del intervalo
[3,6) y P={xeN:xesprimo} es el conjunto infinito formado por los numeros
primos (recordemos que un nimero entero p es primosi p > 2 y sus Unicos divisores
positivosson 1y p).

Definicion. [Cardinal] Dado un conjunto cualquiera A4, se llama cardinal
de ese conjunto a su nimero de elementos. Se denota como | 4|. Por ejemplo,
1{1,3,5,7,9}|=5. Cuando un conjunto tiene infinitos elementos, diremos que su
cardinal es infinito y escribiremos | 4|=o0.
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Los conjuntos numéricos de los ejemplos anteriores tienen todos cardinal
infinito, asi como el conjunto P del ejemplo anterior, el formado por los numeros
primos. Es posible dar una definiciéon mas sofisticada bajo la cual no todos los
conjuntos infinitos tienen el mismo cardinal, hay algunos mas “grandes” que otros,
pero no la necesitamos para los objetivos de este libro. Por tltimo, el cardinal del
vacio, por definicion, es |J|=0.

Definicion. [Operaciones con conjuntos] Dados dos conjuntos 4 y B se
definen su interseccion, su union y la diferencia de A menos B como:

Vi AnB={x:xedy xeBy}.
¥ AuB={x:xeAd o xeB}.
VAN B={x:xeAdy xgB}.

Definicion. |Funcion] Vamos a explorar ahora el concepto de funcion,
fundamental en todo el desarrollo de las Matematicas contemporaneas. Es posible
dar una definicion rigurosa de funcion, pero no lo necesitamos para nuestros
objetivos, asi que adoptaremos una informal. La idea que subyace en el concepto de
funciodn es la de un mecanismo que permite asignar a cada elemento de un conjunto
“inicial” (Ilamado dominio de la funcién) un tinico elemento de otro conjunto “final”
(llamado codominio de la funcién). Si f es el nombre de una funcion, se suele
escribir f': A — B para indicar que A4 es el dominio de f y B es su codominio.
Si un elemento a del dominio se transforma en otro 5 del codominio, decimos que
b eslaimagen de a por f y escribimos b= f(a).Decimos también que a es una
preimagen de b para f

Definicion. [Funciones inyectivas y suprayectivas] Una funcion f': 4 — B
es inyectiva si nunca transforma dos elementos distintos de 4 en el mismo elemento
de B. Dicho de otra forma, si dados r,s € 4 cualesquiera con r #s se cumple que
f(r)# f(s).Lafuncionserd suprayectiva o sobreyectiva si cumple que todo elemento
de B es imagen de algiun elemento de A . Por tltimo diremos que una funcién f
es biyectiva (o una biyeccion) si es simultaneamente inyectiva y supreyectiva. Las
funciones biyectivas son importantes ya que estdn caracterizadas por poseer una

funcién inversa, que se suele denotar como 7' : B — 4. Dos funciones que sean
inversas la una de la otra tienen la propiedad de que si aplicamos primero una y luego
la otra volvemos al mismo elemento de partida.

Es importante darse cuenta de que una funcion f: 4 — B entre conjuntos
finitos que cumpla que | 4[> B| nunca podrd ser inyectiva. Anilogamente, si
| A|<| B|, la funcidén no podré ser suprayectiva.



22 CRIPTOGRAFIA ESENCIAL © RA-MA

Una funcién biyectiva establece una correspondencia biunivoca
entre los elementos de dos conjuntos: cada elemento del conjunto
inicial (dominio) estd vinculado con un dnico elemento del
conjunto final (codominio) y viceversa. Es por esto que estd
caracterizada por tener una funcién inversa que la “revierte”.
Una funcién biyectiva de un conjunto en si mismo se denomina
una permutacién de ese conjunto.

Llamamos estructura algebraica a una abstraccion matematica que modela
un conjunto dotado de una o varias operaciones que cumplen ciertas propiedades. Por
ejemplo, en el conjunto de los nimeros enteros Z podemos considerar las operaciones
internas de suma y producto. Estas operaciones verifican varias propiedades, como
la conmutativa, la asociativa, la distributiva de la segunda respecto de la primera,
la existencia de elementos neutros para ambas y de opuestos para la primera. La
abstraccion de todo ello conduce al concepto de anillo (en este caso conmutativo'y
con unidad). Otro ejemplo es la estructura de cuerpo, en la que, adicionalmente, cada
elemento distinto del neutro de la suma tiene inverso para la segunda operacion. En
este texto estamos especialmente interesados en la estructura de grupo, en la que se
considera tinicamente una operacion. La definimos formalmente a continuacion.

Definicion. |Grupo] Un grupo es una pareja (G,-), donde G es un conjunto
no vacio y - es una operacion interna en G . Esto quiere decir que al operar dos
elementos a y b de G se obtiene un tercer elemento ¢ que vuelve a estaren G . Se
denota a-b = c . A esta operacion se le pide que cumpla las siguientes propiedades:

¥ Asociativa: dados a,b,c € G, siempre se cumple que a-(b-c)=(a-b)-c.

¥ Existencia de elemento neutro: existe un elemento e € G con la propiedad
de que para cualquier ¢ € G se cumplea-e=e-a=a.

¥ Existencia de inversos: dado cualquiera € G existe un elemento a' € G
que cumple a-a' =a-a=e.

Si ademaés la operacion es commutativa, esto es, siempre se cumple que
a-b=b-a, sedice que el grupo es conmutativo o abeliano.

Es importante puntualizar que la operacion de grupo puede tener formas
muy distintas. Por ejemplo, (Z,+) es un grupo abeliano. Cuando la operacion
es “parecida” a la suma se suele decir que estamos ante un grupo aditivo. Las
propiedades son las mismas formalmente, pero en lugar de hablar del inverso de un
elemento, se habla de su opuesto. Asi pues, el neutro para esta operaciones e=0 y
el opuesto de, por ejemplo, 5 es —=5,yaque 5+(-5)=0=e.
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Otras veces la operacion es “mas parecida” al concepto que tenemos de una
multiplicacion. En estos casos hablamos de grupos multiplicativos y mantenemos la
denominacion de inversos. Asi, R*, el conjunto de los nimeros reales positivos, con
la operacion de multiplicar es un grupo abeliano, el elemento neutro es e=1 y el
inverso de, por ejemplo, 2 es 0,5, ya que 2-(0,5)=1; escribiremos2™ =0,5. Un
ejemplo de grupo multiplicativo no abeliano son las matrices 2 por 2 con determinante
distinto de cero, dotadas de la multiplicacion habitual de matrices. En este caso el
elemento neutro es la matriz identidad y el inverso de una matriz es, como no podia
ser de otra forma, lo que habitualmente llamamos inversa de esa matriz.

También es habitual dotar de estructura de grupo a algunos conjuntos de
funciones biyectivas de un conjunto en si mismo. La operacion en este caso es la
composicion de funciones, que consiste en aplicar primero una funcion y al resultado
aplicarle la siguiente. Por ejemplo, el conjunto de las biyecciones de un conjunto
finito en si mismo junto con la operacién de componer es un grupo no abeliano que
recibe el nombre de grupo simétrico.

Un concepto importante en la Teoria de Grupos es el de orden de un elemento
a € G . Para definirlo necesitamos primero introducir notacién de potencias: dado
k un entero positivo, se define a* como el resultado de operar el elemento a
consigo mismo k veces; a”* se define como (a™')*; por ultimo se considera que
a’ = e. Esta notacion es compatible con las propiedades de las potencias a las que
estamos acostumbrados: para multiplicar potencias de las misma base se suman
los exponentes, una potencia elevada a otra se calcula usando como exponente el
producto de los exponentes, etc.

Definicion. [Orden de un elemento] Dadoa € G, se define el orden de a
como el minimo entero positivo m que cumple que a” =e, en caso de que dicho
entero exista, y escribiremos ord(a)=m. Si no es asi, se dice que a tiene orden
infinito. Si nos fijamos en esta definicion observaremos que el elemento neutro e
siempre tiene orden 1.

Definicion. [Grupo ciclico] Decimos que un grupo G es ciclico si puede
obtenerse calculando todas las potencias de uno de sus elementos. En el caso de
que a € G sea uno de esos elementos, decimos que a es un generador de G y
escribimos G ={a) . La situacion en la que estamos mas interesados es aquella en
la que G es finito. En ese caso, el orden de todos sus elementos también tiene que
ser finito. Si ademds G es ciclico, | G|=m y a esuno de sus generadores, se puede
demostrar que ord(a)=m y que G ={a)={e,a,a’,...,a""'}. Cabe puntualizar que
hablamos de uno de sus generadores y no del generador ya que habitualmente un
grupo ciclico tendra mas de un generador.



