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Vorwort

Es sind schon eine ganze Reihe Biicher zum Thema mobile und drahtlose Sicherheit ver-
fasst worden [1-5], sodass man sich mit Recht fragen kann, inwieweit ein weiteres Buch
zu diesem Thema sinnvoll erscheint. Die Anregung hierzu liefert der Begriff , Selected
Areas of...“. Bei der Erstellung der Mastervorlesung ,,Mobile Security” im Studiengang
Enterprise- and IT-Security (ENITS) an der Hochschule Offenburg hat sich gezeigt, dass
dieses Feld (bis zum Jahre 2019) so mannigfaltig angewachsen ist, dass es sich in dem
Format einer ,Zwei-plus-zwei‘-Veranstaltung innerhalb eines Semesters nicht anndhernd
abdecken ldsst. Allerdings sollte ein Fachbuch aus meiner Sicht auch nicht deutlich
umfangreicher sein, um die Leserschaft nicht schon aufgrund der schieren Seitenzahl
abzuschrecken. So mochte ich mich, auch wenn der Themenbereich Mobile Security
sicherlich einige Ankniipfungspunkte an das Thema Social-Engineering-Angriffe bie-
tet, darauf beschrinken, hierzu auf [6] hinzuweisen. Ahnliches gilt fiir den technischen
Datenschutz, oder privacy-by-design. Auch wenn dieses Thema zum Ende des Buches
angeschnitten wird so mochte ich fiir ein tieferes Studium auf [7] verweisen.

Die rasante Entwicklung digitaler Technologien wird offenkundig, wenn man sich
zwei inzwischen beriihmte Zitate vergegenwirtigt: So behauptete Thomas John Watson,
Vorstandsvorsitzender bei IBM, im Jahre 1943: | Ich glaube, dass es wohl weltweit einen
Markt fiir vielleicht fiinf Computer gibt.“. Ein wenig weitsichtiger formuliert hat es Mark
Weiser, Chef-Entwickler bei Rank Xerox, Palo Alto Research Center, USA, mit seinem
1991 geduBerten Begriff des ,, Ubiquitous Computing “. Dieser ein halbes Jahrhundert nach
Watson geformte Begriff des allgegenwirtigen Rechnens kumulierte eine ganze Reihe
technologischer Entwicklungen. Er prognostizierte quasi implizit die Sidulen der modernen
IT: die Moglichkeit der Massenfertigung durch die Chipindustrie, massiv erweiterte Adress-
rdume, deutlich kleinere Formfaktoren der Gerite, tragbare digitale sowie eingebettete digi-
tale Gerite, die mehrheitlich drahtlos kommunizieren. Nun, die Prognose Mark Weisers hat
sich in schon fast verstorender Weise bewahrheitet und die Zukunft diirfte aller Voraussicht
nach wohl noch ,, ubiquitdirer* werden. Wer dabei einordnen mochte, welche Autonomiever-
schiebungen durch Informations- und Kommunikationstechnologie derartige Entwicklungen
der Gesellschaft abverlangen, der sei beispielsweise auf [8] verwiesen.



X Vorwort

Das Anliegen dieses Buches ist es nunmehr, durch eine gezielte Auswahl einzelner
Schwerpunkte dem Leser einen soliden Einblick in Fragestellungen rund um die IT-
Sicherheit mobiler drahtloser digitaler Consumer-Gerite zu geben und ihm die dahinter-
liegenden Architekturen respektive deren Angreifbarkeit zu vermitteln. Dabei sollen uns
nicht nur Fragen der Verwundbarkeit einzelner Technikkomponenten interessieren, son-
dern oftmals auch Aspekte der Privatheit der Nutzer solcher Systeme.

Offenburg, Deutschland Prof. Dr. Dirk Westhoff
Dezember 2019
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Einfliilhrung

Es ist wohlbekannt, dass mobile eingebettete Gerite schon jetzt in ihrer Anzahl einen
signifikanten und in ihrer wirtschaftlichen Bedeutung hochst relevanten Anteil an der
heutigen Netzlandschaft darstellen. Beispielsweise spielen CPUs fiir Laptops und PCs
im Mikroprozessormarkt zahlenméfig mit etwa 1 % nur eine geringe Rolle, wihrend
der Anteil eingebetteter Prozessoren bei weit iiber 90 % liegt. Dies gilt insbesondere fiir
Deutschland, da hier neben der stark anwachsenden Anzahl mobiler digitaler Gerite fiir
den Consumer-Bereich (Smartphone, Tablet, Smartwatch) einer vergleichsweise schwach
ausgeprigten PC-Industrie auch Schliisselindustrien wie Maschinenbau, Automobil oder
Medizintechnik gegeniiberstehen, bei denen eingebettete Gerite von zentraler Bedeutung
sind. Wihrend der letzten Dekade wurden diese Geriite immer mehr vernetzt, wobei funk-
basierte Anbindungen zunehmend dominieren. Drahtlose mobile Endgerite sind allerdings
aufgrund ihrer Ressourcenbeschrinktheit und dem per se offenen Ubertragungsmedium
Luft prominente Angriffsziele. Félle aus der jiingeren Vergangenheit wie der Stuxnet-
Virus [1] oder Angriffe gegen Fahrzeuge tiber die GSM-Schnittstelle [2] haben zudem das
erhebliche und im Fall Stuxnet nicht nur hypothetische Schadenspotenzial von Angriffen
auf eingebettete Gerite aufgezeigt. In der Zukunft werden eingebettete und oftmals mobile
Gerite und Systeme, die besonders eng mit der physikalischen Umgebung verbunden
sind, eine sehr wichtige Rolle spielen. Unter diese sogenannten Cyber-physische Systeme
(CPS) fallen viele gerade fiir die deutsche Wirtschaft wichtige Industrien, z. B. Sensor-
netze in der Automatisierung, Uberwachung und Steuerung von Stromnetzen mittels
,Supervisory Control and Data Acquisition (SCADA)-Systemen, Smart Metering, Sen-
soren in der Medizintechnik und zahlreiche weitere als ,Internet of Things (IoT)* bzw.
Industrie 4.0 bezeichnete Anwendungen.

Neben der Sicherheit werden in zunehmendem Mafle Losungen zu entwickeln sein,
unter anderem aufgrund von einer steigenden Zahl mobiler Gerite beispielsweise durch
fahrerlose Transportsysteme, aber auch durch Einbindung von Smartphone und Tablet
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in diverse digitale Geschiftsprozesse. Drahtlose Nachrichteniibertragungssysteme stel-
len hierfiir geeignete Technologien der Nachrichteniibertragung dar. Die Verwendung
eines gemeinsam genutzten Ubertragungsmediums macht drahtlose Nachrichteniiber-
tragungssysteme allerdings verwundbar, sowohl im Hinblick auf die Zuverlédssigkeit und
Verfiigbarkeit der Nachrichtenverbindung, z. B. bei Interferenz, als auch wegen ihrer
Verwundbarkeit gegeniiber Angriffen auf dem gemeinsam genutzten Ubertragungs-
medium. Die Systeme bediirfen daher einer verlidsslichen Nachrichtenverbindung —
sowohl im Sinne der Verfiigbarkeit als auch im Sinne der Echtheit, Vertraulichkeit und
Einmaligkeit der Daten — iiber die eingesetzten Kommunikationssysteme. Insbesondere
aufgrund langer Innovationszyklen in Industrieanlagen ist die Bereitstellung von ver-
lasslichen Nachrichtenverbindungen auf Grundlage verfiigbarer Technologien der draht-
losen Kommunikation daher von grofer Bedeutung. Eine zusitzliche Angriffsflache ist
der Tatsache geschuldet, dass die mobilen Betriebssysteme und die auf ihnen laufenden
Anwendungen heutiger mobiler Consumer-Gerite eine Reihe Einfallstore bereitstellen.
Gleichzeitig offenbart sich, dass das Ausspidhen sensibler Daten zur Wirtschaftsspionage
deutlich auf dem Vormarsch ist [3].

1.1 Was nicht Gegenstand dieses Buches ist

Wenn man eine Themenauswahl trifft, dann bedeutet es immer auch, dass einige Themen
zwangsldufig nicht aufgenommen werden konnen. Daher skizzieren wir nun einzelne
Themen, die wir im Rahmen dieses Buches nicht weiterverfolgen, an denen sich der
Leser jedoch die Weitldufigkeit des Feldes bewusst machen kann:

Funktionale Sicherheit Bevor man sich an die Absicherung von Systemen zum Schutze
gegen verschiedenste Arten von Angreifern macht, ist es unerlésslich, die funktionale
Sicherheit eines Systems, also die Sicherstellung seiner korrekten Funktion, zu gewéhr-
leisten. So sind uns allen die Meldungen zu explodierten Akkus im Smartphone-Modell
Samsung Galaxy 7 noch gut in Erinnerung. Sie verdeutlichen, auf welch vielfiltige
Aspekte Ingenieure und Produktentwickler eingehen miissen, um ein System ganzheit-
lich funktionsfdhig, ausfallsicher, verfiigbar, robust bzw. fehlertolerant zu gestalten. So
behandelt beispielsweise die Norm EN/IEC 61508 die funktionale Sicherheit sicherheits-
bezogener elektrischer, elektronischer und/oder programmierbarer Systeme.

Biometrische Authentifizierungsverfahren Die Nutzerauthentifizierung auf einem Smart-
phone mittels biometrischen Finger-Scanning ist noch viel zu einfach zu umgehen. Es
reicht schon das Foto eines Fingers mit einer hochauflosenden digitalen Kamera, das
dem Smartphone vorgehalten wird. Dies gilt auch fiir aktuelle Smartphones wie das im
Mirz 2019 erschienene Samsung Galaxy S10 mit Ultraschall-Sensoren, welche im Dis-
play verbaut sind. Vielleicht ist das ja ein Grund fiir die konsequente Raute-Stellung der
Hinde unserer Kanzlerin. Hat man es mit einem Smartphone-Nutzer zu tun, der derart
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bedacht auf seine Handstellung ist und seinen Zeigefinger auf gar keinen Fall ablichten
lassen mochte, so kann dessen biometrische Authentifizierung dennoch mittels Finger-
abdriicken an Gegenstinden wie beispielsweise Glidsern unterlaufen werden. Ahnliches
gilt fiir biometrische Authentifizierungsverfahren mittels Gesichtserkennung: Auch hier
ist es noch viel zu einfach, die Gesichtserkennungs-Software auszutricksen, indem man
dem Smartphone mit der Gesichtserkennungs-Software einfach ein weiteres Smartphone
mit dem Gesicht der Person auf dem Display gegenhilt. Und schlieflich: Biometrische
Authentifizierungskennungen, die einmal genutzt als digitaler Représentant in die Hiénde
von Betriigern fallen, konnen nicht wie das gute alte Passwort nach einiger Zeit gedndert
werden, sondern konnen von nun an fortwihrend zum Identitidtsdiebstahl verwendet
werden.

Verwendung von USB-Kabeln Die Verwendung eines Universal-Serial-Bus-(USB-)Kabels
ermdoglicht immer eine zweiseitige Kommunikation. Die Sicherheitsproblematik ist damit
inhdrent. Wenn Sie also wieder einmal im Drogeriemarkt Thre Urlaubsbilder ausdrucken,
dann sollte Thnen bewusst sein, dass hierbei auch Malware auf Thr Smartphone aufgespielt
werden konnte.

Stauvorhersage Seit einiger Zeit profitieren wir von den Stauvorhersagen durch Google
Maps. Dabei tragen wir Smartphone-Nutzer aktiv zu diesem Location Based Service (LBS)
bei, indem das Unternehmen Google Nutzer-Tracking durchfiihrt. Bei iPhones betrifft
dies all diejenigen Gerite, die Google Maps aktiviert haben, und bei Android-Geriten die-
jenigen, deren Lokationsdienste aktiviert sind. Diese Gerite senden ,anonymisierte* Daten
an Google. Auf Basis dieser Daten kann das Unternehmen Google nun auf die Gesamtzahl
der Fahrzeuge auf einem Streckenabschnitt schlieen und ermitteln, wie schnell diese sich
fortbewegen, und zwar auf jeder Strafle und zu jeder Zeit.

IMSI-Catcher und stille SMS Mit OpenBTS, OsmonconBB oder OpenLTE stehen
neben Produkten wie IMSI-Catcher PKI 1640 eine Reihe von Losungen fiir einen IMSI-
Catcher-Angriff bereit. Somit kann die International Mobile Subscriber Identity (IMSI)
des Mobiltelefons sowie dessen gegenwirtiger Standort in Erfahrung gebracht wer-
den. Ebenso dient das Absetzen von stiller SMS der Erzeugung eines Ortungsimpulses
fiir mobile Gerite. Dabei ist der Einsatz von stiller SMS als Ermittlungswerkzeug fiir
Behorden insbesondere hinsichtlich der Tatsache zu diskutieren, dass hierbei die aktive
Erzeugung eines Ortungsimpulses erforderlich ist. Dies ist mit dem klassischen Einsatz
eines IMSI-Catchers nicht der Fall. Denn letztere Technologie agiert rein passiv. Das
Eingehen einer stillen SMS zum Erhalt von Verbindungsinformationen durch den Mobil-
funkanbieter wird der Nutzer des mobilen Gerites nicht gewahr. Mit HushSMS war lange
Zeit eine App im Google Store verfiigbar mit der ebenfalls SMS-Class-0-Ortungsimpulse
versendet werden konnten.
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Pager In Deutschland und Frankreich werden dedizierte Infrastrukturen auf Basis von
NP2M-Techologie (Narrowband Point-to-Multipoint) betrieben, um im Falle von Katas-
trophen unabhingig von bekannten Netzbetreibern zu sein. Es wird eine Schmalband-
technologie verwendet mit dem vorrangigen Ziel, versorgungssicher zu sein. Dabei geht
es darum, eine grof3e Anzahl von Empfingern in kiirzester Zeit zu erreichen. Durch eine
Standardisierung des ETSI (das Europdische Institut fiir Telekommunikationsnormen)
aus dem Jahre 2013 ist es ideal fiir einen landes- und europaweiten Alamierungs- und
Informationsdienst. Allerdings hat sich herausgestellt, dass Pager wie e*message auch
sehr leicht manipulierbar sind. Dies ist gerade als Kommunikationswahl in Katastrophen-
fillen nicht hinnehmbar.

Prozessoren Mit Spectrel, Spectre2, Meltdown und Spectre Next Generation sind seit
2017 eine Reihe von sehr ernstzunehmenden Seitenkanalangriffen auf Chiparchitekturen
bekannt geworden, die auch in mobilen Geriten verbaut sind. Dabei kann man sich
einen Seitenkanal als eine geteilte Ressource vorstellen, die urspriinglich nicht zum Aus-
tausch von Informationen konzipiert worden ist, jedoch findig hinsichtlich dieser Eigen-
schaft zweckentfremdet wurde. Damit ist jedes digitale Gerét, welches solche Chips
(Intel, Cortex-A75) hardwareseitig verbaut hat, anfillig gegeniiber derartigen Angriffen.
Solche Seitenkanalangriffe die im konkreten Fall auf Sprungvorhersage und auf einer
Ausfithrung von Instruktionsabfolgen in einer anderen Reihenfolge als vorgesehen (out-
of-order execution) basieren, ermoglichen einen unautorisierten Zugriff auf die Speicher-
bereiche fremder Prozesse. Und dies auch dann, wenn dem aufrufenden Prozess fiir
diesen Prozess keine Zugriffsrechte vorliegen. Da die anfilligen Prozessoren auch in
Smartphones und Tablets verwendet werden, sind diese Schwachstellen auch fiir mobile
IT-Systeme von sehr groer Relevanz.

1.2 Was die Themen dieses Buches sind

Nachdem wir nun einen Eindruck gewinnen konnten, was dieses Buch inhaltlich nicht
bietet, stellt sich die Frage nach dessen Beitrag. Wenn man eine grobe Einordnung treffen
mochte, so werden Sicherheitskonzepte sowie bekannte Schwachstellen der folgenden
beiden Siulen bedient:

1. Drahtlose Ubertragungstechnologien
II. Softwarekomponenten mobiler digitaler Gerite

Es wird sich aber sehr schnell zeigen, dass solch eine strikte Klassifizierung oftmals nicht
durchhaltbar ist. Beim Verfassen dieses Buches stellte sich zudem heraus, dass es héufig
einfacher ist, die Verwundbarkeit einzelner Komponenten zu beschreiben, als iiber deren
gelungene und im Idealfall beweisbar sichere Sicherheitsarchitektur zu berichten. Im
Vordergrund steht daher vor allem die Vermittlung eines umfassenden Problembewusstseins
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und die Erorterung der Fragestellung, warum es eben nicht so einfach oder nahezu unmog-
lich ist, komplexe I'T-Systeme abzusichern. Hierzu muss man sich eigentlich nur anschauen,
aus wie vielen Seiten Spezifikation einzelne Standarddokumente der Internet Engineering
Task Force (IETF) bzw. des 3rd Generation Partnership Project (3GPP) oder des Europii-
schen Instituts fiir Telekommunikationsnormen (ETSI) bestehen. Oder aus wie vielen Lines-
of-Code Bluetooth, WLAN und andere drahtlose Kommunikationsprotokolle bestehen bzw.
wie ,geschwitzig® heutige Betriebssysteme sind, was den ungefragten Aufbau von Ver-
bindungen zu IP-Adressen in alle Welt angeht. Denn dann erhilt man einen Eindruck von
der allumfassenden Problematik, mit der sich nicht nur der IT-Sicherheitsbeauftragte und
die IT-Abteilung eines Unternehmens auseinanderzusetzen haben. Nicht zu vergessen sind
die vielfiltigsten Aspekte und gegenseitigen Abhédngigkeiten, die sich zum Teil aus der, in
Standards vorgeschriebenen Abwirtskompatibilitit einzelner kryptografischer Verfahren
fiir Protokollklassen zur Drahtlos-Kommunikation ergeben oder ganz einfach durch offen
formulierte respektive via hidden agenda ausgetragene Zielkonflikte einzelner Interessen-
gruppen innerhalb derartiger Standardisierungsgremien.

Die Sorglosigkeit, mit der wir alles miteinander vernetzen, sei es in den Bereichen
Industrie 4.0, Smart Home, Advanced Metering Infrastructure (AMI), oder im Bereich
des autonomen Fahrens und der Fahrzeug-zu-Fahrzeug-Kommunikation macht zumindest
mich schier fassungslos. Wie konnen wir annehmen, dass aus einer Reihe von nachweis-
bar unsicheren Komponenten ein sicheres und gegeniiber verschiedensten Arten von
Angreiferkategorien gehirtetes Gesamtsystem entsteht? Zauberformeln wie , Predictive
Maintenance* oder ,Mensch, Maschine, Werkstiick.., alles digital vernetzt* sollen gerade
auch den deutschen Mittelstand bewegen, seine Produktionsstitten zu vernetzen, oftmals
animiert durch weltweit agierende internationale Konzerne, deren Zulieferer sie sind.

So kann es bei aller Euphorie um die digital Vernetzung nicht schaden, einen Schritt
zurlickzugehen und sich die Diskussionen in ,artfremden‘ Disziplinen vor Augen zu fiih-
ren, in denen das Thema Sicherheit eine deutlich ldngere Tradition hat: Im Beitrag ,Sicher-
heitsforschung — Sichern auf Hochtour* [4] wird fiir das alpine Gehen neben verschiedenen
Seilsicherungsformen mit Seil auch das seilfreie Gehen als Option erortert. Hierzu heif3t
es: ,,Dem bewussten Verzicht auf ein Sicherungsseil liegt eine niichterne Risikoabwdigung
zugrunde: Das Schadensausmayfs ist reduziert, wenn nur eine Person ins Rutschen kommt. ...
Wenn dagegen eine angeseilte Seilschaft mal Fahrt aufgenommen hat, verheddern sich die
Mitglieder im Seil und ziehen sich gegenseitig nach unten.“ Und weiter: ,,Die Abwdigung,
wann seilfreies Gehen noch fiir alle im Team passt, ist nicht einfach. Sie erfordert realistische
Selbsteinschditzung, Einfiihlungsvermogen und offene, klare Kommunikation. Wie generell
Jjede Entscheidung iiber angemessene Sicherungsmafinahmen.

Es ist nicht zuletzt diese Forderung einer klaren und ungeschonten Kommunikation
tiber angemessene SicherungsmafBnahmen, die die IT-Welt beherzigen und verinnerlichen
sollte. Dies betrifft insbesondere die Unternehmensfiihrung, die meist nicht mit , Bits and
Pieces‘ behelligt werden mochte. Wer nun der Meinung ist, dass der obige Vergleich
doch arg hinkt, der moge sich insbesondere mit den Themen dieses Buches auseinander-
setzen. Ubrigens: In der IT-Welt wiren mit ,seilfreiem Gehen® die ,air-gapped systems*
gemeint, also solche, die keinerlei Kommunikationsschnittstelle miteinander teilen.
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1.4  Noch eine Bemerkung in eigener Sache

Bevor es los geht, noch eine Bemerkung in eigener Sache:

Wir wollen Schwachstellen verstehen und Angriffsszenarien nachvollziehen!
Wichtig dabei ist:

e Der Inhalt des Buches soll nicht als ,,Hacker-Anleitung* dienen.
e Der Inhalt des Buches soll insbesondere nicht dazu beitragen, sich auf illegalem Wege
Daten zu beschaffen

Vorsicht
Die Anwendung der gezeigten Techniken und Methoden kann gegen geltendes Recht
verstofien!

Im Einzelnen sind dies:

e StGB § 202a: Ausspihen von Daten

e StGB § 202b: Abfangen von Daten

e StGB § 202c: ,,Der Hackerparagraph‘
e StGB § 303a: Datenverinderung

e StGB § 303b: Computersabotage

Prof. Dr. habil. Dirk Westhoff vertritt an der Hochschule Offenburg das Themengebiet
Sicherheit und Verldsslichkeit in Informationssystemen. Er ist Griindungsmitglied des
Institutes fiir verldssliche Embedded und Kommunikationselektronik (ivESK) und
Studiendekan des Master-Studienganges ENITS (Enterprise- and IT-Security). Vor-
herige Stationen an Hochschulen fiir Angewandte Wissenschaften waren Hamburg und
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Furtwangen. Dr. Westhoff habilitierte 2007 zum Thema Sicherheit und Verlédsslichkeit
drahtloser Zugangsnetze an der FernUniversitit Hagen. Im Unternehmen NEC R&D
am Standort Heidelberg war er zustindig fiir die Einwerbung und Durchfiihrung von
EU-Projekten wie EU FP6-IST STREP UbiSec&Sens' (Technischer Projektleiter), EU
FP7-IST SENSEI? sowie EU FP7-IST STREP WSAN4CIP?, bei denen ein Schwerpunkt
auf der Erarbeitung von Sicherheitslosungen fiir drahtlose Sensornetze lag. Projekte
aus Hamburger Zeiten sind SKIMS* (BMBF) und Smart Power Hamburg® (BMWI). In
Furtwangen und Offenburg erfolgten Arbeiten auf den BMBF-Projekten UNIKOPS®
und ProSeCCo’ sowie dem Projekt PAL-SAaaS8, wobei UNIKOPS sich der Erarbeitung
universell konfigurierbarer Sicherheitslosungen fiir Cyber-physische Systeme widmete.
Dr. Westhoff ist Mitbegriinder der Springer-Serie LNCS ESAS® und Co-Autor von ca. 90
Veroffentlichungen. Dr. Westhoff hilt acht Patente zu Sicherheit in drahtlosen Sensor-
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