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A. Entwicklung von IT- Bedrohungen

Die immer starker ausgepragte Implementierung der
Informationstechnik (IT) in kleinen, mittelstandischen
Unternehmen und Konzernen und die seit Jahren wachsende
Anzahl potenzieller ~Bedrohungen im Bereich der
Wirtschaftskriminalitat sowie der zum Teil aulBerst
fahrlassige Umgang innerhalb der Datenverarbeitung und -
speicherung steigern den Bedarf an  maoglichen
LOosungsansatzen im Bereich des GRC- Managements, vor
allem in Hinblick auf die IT-Sicherheit als Bestandteil eines
integrierten Compliance-Managements. Nach einer Studie
der Wirtschaftsprufungsgesellschaft KPMG beflirchten weit
uber drei Viertel (87 Prozent) der Unternehmen potenzielle
Opfer von Datenmissbrauch oder Datendiebstahl zu werden.
Tatsachlich wurde bereits jedes dritte Unternehmen in den
Jahren 2012 und 2013 Opfer von Wirtschaftskriminalitat.
Obwohl von einer potenziell steigenden Gefahr in diesem
Bereich ausgegangen werden kann und bereits 55 Prozent
der Tater wirtschaftskrimineller Handlungen innerhalb des
Unternehmens anzutreffen sind sowie 45 Prozent der
deliktischen Handlungen von Personen aus dem
unternehmensexternen Umfeld erfolgen,! stufen 70 Prozent
der befragten Unternehmen in Deutschland das eigene
Risiko in Hinblick auf Handlungen im Bereich der
Wirtschaftskriminalitat  als gering ein.2 Deutsche
Unternehmen verkennen die steigende Anzahl potenziell
organisierter Cyberkriminalitat und Wirtschaftsspionage, als
auch die Risiken der eigenen Mitarbeiter. Dies kann fur die
Unternehmen massive rechtliche und finanzielle Folgen
haben. Der Schaden durch Wirtschaftsspionage wird nach



dem Verein Deutscher Ingenieure (VDI) in Deutschland
jahrlich auf 100 Milliarden Euro geschatzt.3 Unternehmen,
insbesondere kleine, mittelstandische Unternehmen (KMU),
ricken vermehrt in den Fokus von Cyberkriminellen. Dabei
sind diese haufig Opfer von Erpressung, Wirtschaftsspionage
und Abgreifen von Know- How durch
Konkurrenzunternehmen.4 Es existieren in der
Informationstechnologie unterschiedliche Risikoakteure bzw.
Angreifertypologien (versierte und weniger versierte Hacker,
politische Gruppierungen oder Innentater,> als auch
Nachrichtendienste). Seit den Jahren 2013 und 2014 ist das
technische Verstandnis und Wissen uber
nachrichtendienstliche Aktivitdten gewachsen.®

In den folgenden Seiten wird ein Einblick in das Thema
,GRC-Management- Governance, Risk and Compliance: IT-
Sicherheit als Bestandteil eines integrierten Compliance-
Managements” gegeben und Losungsansatze aufgezeigt.

I. Industrie 4.0

Die Industrie 4.0 wurde aufgrund einer Hightech-Strategie
der Bundesregierung und des gleichnamigen Projektes ins
Leben gerufen. Unter diesen Begriff fallt die Vernetzung der
Produktion mit  modernster Kommunikations-  und
Informationstechnik.’

Industrie 4.0 bezieht sich auf die vorherigen drei
industriellen Revolutionen (Dampfmaschine (1.0), FlieBband
(1.0), Elektronik und IT (3.0) Die Produktion mittels Industrie
4.0 bedeutet die Nutzung intelligenter Fabriken- smart
factories durch digital vernetzte, intelligente Systeme, um
eine effiziente und flexible Produktion zu ermoglichen. Es
soll die individuelle Produktion ebenso ermaoglichen, wie



auch die damit verbunden Produkte maligeschneidert an
den Kunden zu bringen.8

Hierbei mussen Normen  Standards fur einzelne
Industriesektoren entwickelt, der Datenschutz und die IT-
Sicherheit ebenso beachtet werden, als auch die
Verédnderungen in der Arbeitsorganisation.®

II. Folgen der Vernetzung

Im Mai 2015 erfolgte ein Hackerangriff auf den Bundestag.10
Hierbei wurden 50 Gigabyte Daten!l durch den Angriff
entwendet. Zu diesem Zeitpunkt war noch nicht
abschliefend geklart, welche Informationen abgeflossen
sind.12 Anfang Juli 2015 erklérte ein Mitarbeiter des
Bundesamtes fur Sicherheit in der Informationstechnologie
(BSI), dass auf das folgende Wochenende des 7. Mai 2015
Tater in der Lage gewesen seien, sich frei im Bundestag-
Netzwerk bewegen zu konnen. Es sei den Angreifen, so der
Mitarbeiter des BSI moglich gewesen, funf von sechs der
Domainadministratoraccounts der Bundestagsverwaltung zu
kompromittieren und nutzen zu konnen. Beangstigend ist,
dass Hinweise von Nutzern bei der IT- Abteilung des
Bundestages nicht ernst genommen worden waren und man
erst mit der Meldung des Verfassungsschutzes am 12. Mai
2015 den Ernst der Lage erkannte. Noch dazu wurde das
Bundesamt fur Verfassungsschutz (BfV) uUber ein britisches
Unternehmen daruber informiert, dass ein Kunde des
Unternehmens die uUbertragenen Daten des Bundestages
auf dessen Server hatte und sich dartber ,wunderte”. In der
Sommerpause des Bundestages 2015 erfolgte eine
viertagige Netzabschaltung, die darin gipfelte, dass nur mit
Hilfe des BSI, des BfV und durch externe Unternehmen der



Angriff nun abgewehrt werden konnte.l3 Die Linkspartei
weigerte sich aufgrund der Uberwachung der Partei durch
das BfV bei deren Mitwirkung.14 Laut dem Abschlussberichts
des BSI vom 03. November 2015 wurde die methodische
Einordnung des Cyber-Angriffs festgestellt. Es handelte sich
hierbei um ein klassisches Advanced Persistent Threat
(APT)- Muster,1> welches durch géngige Methoden und fir
die Offentlichkeit verfiigbare Programme durchgefiihrt
worden ist. Die Analyse ergab, dass die Angreifer drei
Wochen Zeit hatten, um die Daten entsprechend abgreifen
zu konnen. Ende Mai 2015 sei, so laut BSI, das IT- System
vom Bundestag wieder vollstandig abgesichert. Anfang
2016 teilte das BfV mit, dass davon auszugehen sei, dass es
sich bei dem Hackerangriff auf den Bundestag um einen
geheimdienstlich gesteuerten Angriff gehalten haben
konnte. Die Bundesanwaltschaft nahm daraufhin Mitte
Januar 2016 formliche Ermittlungen wegen des Verdachts
von geheimdienstlicher Agententatigkeit gegen unbekannt
auf.16

Anfang Mai 2020 hat die Bundesanwaltschaft laut
Informationen des Westdeutschen Rundfunks (WDR), der
Suddeutschen Zeitung (SZ) und des Norddeutschen
Rundfunks gegen einen moglichen Mitarbeiter des
russischen Militargeheimdienstes Glawnoje
Raswedywatelnoje Uprawlenije (GRU) Haftbefehl erlassen.
Der Mitarbeiter steht in Verdacht, an dem Hackerangriff auf
den Bundestag beteiligt gewesen zu sein.l’ Hierbei wurde
bei der niederlandischen Spionageabwehr im Jahr 2018
durch Abfangen des PKW von vier russischen Diplomaten
und dem sichergestellten Material die Beweislage zum
Haftbefehl geschaffen.18



Ein weiteres Beispiel ist der am 12. Mai 2017 ,WannaCry*“
Trojaner,1? der innerhalb von wenigen Stunden mehr als
7.000 Rechner befallen hatte und dazu fuhrte, dass
Automobilunternehmen ihre Produktion stoppten und
britische Krankenhauser Operationen verschoben haben.
Daneben waren 450 Rechner der Deutschen Bahn, deren
Befall sich durch nicht mehr funktionierende Anzeigetafeln
und VideolUberwachungssysteme an den Bahnhofen
duBerte, betroffen.29

Die Vernetzung unterschiedlicher Systeme fuhrt zu einer
immer weiteren potenziellen Bedrohung von IT- Systemen.
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