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die ersten sonnigen Wochenenden haben 
uns nach draußen gelockt. Ob im eigenen 
Garten, im Park oder einfach durch die 
Stadt bummeln. Auch die ersten Urlaubsrei-
sen sind bereits geplant. Das wirft für viele 
wieder die Frage auf, wie kann ich mein 
Hab und Gut zu Hause am besten schützen 
und meine Wohnung überwachen. Lohnt 
sich die Installation einer Alarmanlage,  
helfen mir Überwachungskameras für die 
Abschreckung von Einbrechern?

In diesem Magazin haben wir für Sie alle wichtigen Aspekte für ein 
sicheres Zuhause zusammengefasst. In mehreren Praxistests erfah-
ren Sie, welche Alarmanlage sich für welchen Einsatzort lohnt und ob 
und wo man sie installieren kann. Auch eine Videotürklingel schreckt 
viele Einbrecher ab. Wir haben aktuelle Modelle getestet, mit denen 
Sie bequem von der Couch aus auf Ihrem Smartphone sehen können, 
wer vor der Tür steht. Möchten Sie Ihr Zuhause per Kamera überwa-
chen, geben wir Ihnen praktische Tipps und stellen Modelle verschie-
dener Hersteller für unterschiedliche Einsatzzwecke vor.

Auch Rauch, Wasser und schlechte Luft stellen eine Gefahr dar.  
Smarte Raumluftsensoren und WLAN-Rauchmelder ermöglichen die 
Einbindung in ein Smart-Home-System. Tritt unerwartet Rauch auf 
oder die Raumtemperatur erreicht einen kritischen Wert, werden Sie 
hierüber direkt per Pushnachricht aufs Smartphone informiert. Wir 
sagen Ihnen, wie das geht – für ein sicheres Gefühl!

Viel Spaß beim Lesen wünscht

Dirk Weyel

Liebe Leserinnen, liebe Leser,

  Editorial
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1Vor dem Kauf einer Alarmanlage, Überwachungskamera oder Video
türklingel gilt es einige technische Dinge zu beachten. Denn was viele 
Einsteiger nicht wissen: Nicht jedes Produkt können Sie mit jeder 
SmartHomeZentrale verknüpfen. Und auch rechtlich gesehen darf 
man nicht überall einfach eine Kamera oder Alarmanlage installieren.

Bevor Sie anfangen
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D ie offizielle Bezeichnung einer Alarmanlage 
ist Einbruchmeldeanlage (EMA). Genau das 
machen solche Systeme: Sie melden einen 

Einbruch, und zwar dann, wenn es eigentlich schon 
zu spät ist, – wenn Fenster oder Türen aufgebrochen 
sind oder Personen im Inneren des Gebäudes Bewe
gungsmelder auslösen. Darum empfiehlt die Polizei, 
eher Fenster, Türen und Schlösser abzusichern, als 

eine Alarmanlage nachzurüsten. Sie halten die bö
sen Buben im Zweifelsfall gleich draußen.

Ob eine Alarmanlage abschreckt, weil das Ent
deckungsrisiko höher ist oder anlockt, weil es ja of
fensichtlich etwas zu holen gibt, ist umstritten. Die 
Entscheidung kann einem niemand abnehmen. Fakt 
ist, dass viele Versicherer dann Einbruchmeldeanla
gen vorschreiben, wenn hohe Werte zu schützen sind.

Von Daniel Schräder und Dirk Weyel

Alarmanlagen geben Sicherheit und sorgen dafür, dass man sich wohler fühlt.  
Doch darf man überhaupt einfach so eine Alarmanlage installieren? Und wenn ja, 
wie mache ich das? 

Know-how: Smarte  
Alarmanlagen
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Das Montieren der einzelnen Komponenten ist 
keine große Sache. Die Polizei rät allerdings davon 
ab, eine EMA selbst einzubauen, stattdessen sollte 
man besser auf einen ausgebildeten und zertifizier
ten Errichterbetrieb zurückgreifen. Dafür gibt es 
mehrere Gründe: Durch das Nichtbeachten grund
legender Vorschriften ist zum einen die Fehlalarm
quote von Selbstbauten erheblich höher, zum an
deren löst das System unter Umständen aufgrund 
von Planungsfehlern nicht aus, wenn wirklich ein 
Einbruch stattfindet.

Die Auswahl an Alarmanlagen ist groß. Soge
nannte Startersets bestehend aus Alarmzentrale 
und Dutzenden Tür und Fensterkontakten samt Be
wegungsmeldern gibt es schon für 100 bis 200 Euro. 
Hiermit können Sie Wohnungen und Häuser preis
wert absichern, doch nicht alle Systeme in dieser 
Preisklasse funktionieren automatisch zuverlässig. 
Einfache Komponenten und unverschlüsselte Über
tragung stellen nicht sicher, dass Sensoren tatsäch
lich reagieren, ob der Batteriestatus ausreichend ist, 
ob es Störungen gibt und ob nicht böse Buben von 
außerhalb des Hauses die Zentrale deaktivieren. 
Zudem funktionieren sie nur innerhalb des Hauses, 
da meist eine Anbindung an das Internet fehlt.

Anders verhält es sich bei Alarmanlagen mit App
Anbindung. Hier findet man die größte Auswahl an 
unterschiedlichen Modellen verschiedener Herstel
ler. Ob und wie zuverlässig die Systeme funktionie
ren, hängt von verschiedenen Faktoren ab. Zunächst 
ist es wichtig, dass die Systeme korrekt konfiguriert 
und fachgerecht montiert sind. Die Systeme sind 

auch für die Nachrüstung in Häusern und Wohnun
gen geeignet, lassen sich beim Umzug spurlos wie
der beseitigen und ziehen bei Bedarf mit um. Viele 
Hersteller bieten StarterPakete mit unterschiedli
chen Komponenten und Sensoren an.

Hauptbestandteil einer Einbruchmeldeanlage ist 
die Alarmzentrale, die per LAN oder WLAN an den 
bestehenden Internetrouter angeschlossen ist. Hier 
sammeln sich die Informationen der einzelnen Kom
ponenten und anhand der Programmierung wird 
entschieden, was passiert.

Hinzu kommen nun die einzelnen Sensoren. Sie 
reagieren auf Bewegung (mit Infrarot oder Radar
Meldern), auf Öffnung (Magnetkontakte für Türen 
und Fenster), auf Glasbruch (akustisch im Raum oder 
per PiezoMelder auf der Scheibe), auf Erschütterung 
oder auf andere Gefahren wie Gas, Rauch oder Was
ser. Sinnvoll ist außerdem ein PanikTaster, etwa am 
Bett oder an der Haustür, über den Bewohner Hilfe 
rufen können. Allerdings sollte man dann auch si
cherstellen, dass dieser Hilferuf von jemandem ent
gegengenommen wird.

Als weitere Komponenten können Sie Innen und 
Außensirenen, aber auch schaltbare Steckdosen und 
Leuchten in die Systeme integrieren. Weitere Mög
lichkeiten zur Bedienung bieten Zifferntastaturen 
oder RFIDLeser, die das Schärfen und Entschärfen 
der Alarmanlage ermöglichen, ohne dass die Zen
trale erreichbar sein muss.

Leuchtmelder, die den Status (Scharf / Unscharf) 
zeigen sind zwar bei vielen günstigen Alarmanlagen 
vorgesehen, gehören aber eigentlich nicht in ein 
Alarmsystem: Von außen sollte man nicht erkennen 
können, ob die Anlage aktiv ist oder nicht.

Außenhaut- oder  
Fallenüberwachung
Eine Alarmanlage kann die Außenhaut eines Gebäu
des überwachen. Dazu müssen Fenster und Türen 
lückenlos mit Öffnungskontakten versehen sein, 
außerdem sind Glasbruchmelder überall dort nötig, 
wo Einbrecher durch eine Scheibe ins Haus gelan
gen könnten. Die Alternative dazu ist die Fallenüber
wachung. Dabei werden Bewegungsmelder ge
schickt an Orten platziert, an denen ungebetene 
Gäste vorbeimüssen, etwa Flure, Eingangsbereiche 
oder Treppenhäuser.

Prinzipbedingt ist die Außenhautüberwachung 
die teuerste Variante: Hier ist eine Vielzahl an Senso
ren nötig, um Wohnungen oder Häuser rundherum 
abzusichern. Dafür erfasst die Anlage einen Einbruch 

Alarman
lagenSets 
wie Smart
vest von 
Abus lassen 
sich einfach 
einrichten 
und per App 
bedienen.
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Rechtliche Rahmenbedingungen für Alarmanlagen
Unterschiedliche Varianten von Alarmanlagen bringen un
terschiedliche rechtliche Anforderungen mit sich. Grundsätz
lich bilden Alarmanlagen die zweite Sicherheitsstufe inner
halb eines Sicherungskonzepts der eigenen vier Wände 
oder des Grundstücks. Die erste Sicherheitsstufe sollte 
immer die solide mechanische Sicherung von Türen, Toren 
und Fenstern sein, um unerwünschten Besuchern den Zu
gang zu Haus, Grundstück oder Wohnung zu erschweren. 
Doch eine mechanische Sicherung kann immer überwunden 
werden. In diesem Fall bleiben nur Alarmanlagen, um den 
unerwünschten Eindringling zu vertreiben oder zu ermitteln.

In technischer Hinsicht funktionieren alle Alarmanlagen 
nach demselben Prinzip: Unterschiedliche Arten von Senso
ren erkennen das Eindringen in ein Gebäude oder einen 
Sicherheitsbereich und zeigen dies mittels akustischen oder 
visuellen Alarmes an, wobei teils auch eine Mitteilung an 
die nächstgelegene Notrufleitstelle ergeht, wenn dies vom 
Nutzer gewünscht ist. Auch Nebelsysteme sind möglich, die 
einem Eindringling die Sicht in kürzester Zeit derart neh
men, dass das gezielte Durchsuchen der Räumlichkeiten 
unmöglich wird. Doch was ist bei den verschiedenen Varian
ten in rechtlicher Hinsicht zu beachten?

Nutzt das Alarmsystem Videokameras zur Erkennung von 
Eindringlingen und werden die Aufnahmen auf einer Fest
platte gespeichert, sind insbesondere die Vorgaben der 
DSGVO zu beachten. Das von einer Kamera aufgezeichnete 
Bild einer Person fällt unter den Begriff der personenbezoge
nen Daten, sofern die Person anhand der Aufzeichnung iden
tifiziert werden kann. Die Verarbeitung solcher Daten ist nur 
unter bestimmten Voraussetzungen zulässig. Die Aufzeich
nung von Personen auf öffentlichem Grund ist nicht zulässig, 
da hierfür keinerlei Rechtsgrundlage besteht. Befindet sich 
der Eindringling jedoch ohne Einverständnis auf Privatgrund, 
ist die Videoaufzeichnung zur Wahrung der berechtigten Inte
ressen des Eigentümers – namentlich der Strafverfolgung 
und gegebenenfalls der Durchsetzung zivilrechtlicher Ansprü
che – zulässig. Diese Interessen überwiegen in einem sol
chen Fall die Interessen und Grundrechte – insbesondere das 
Persönlichkeitsrecht – der eindringenden Person.

Bewegungsmelder oder Schocksensoren zeichnen keinerlei 
personenbezogene Daten auf und sind daher in daten
schutzrechtlicher Hinsicht unbedenklich. Besteht jedoch 
eine Verbindung zur Notrufleitstelle, trägt der Nutzer – wie 

auch bei allen anderen Varianten von Alarmanlagen – die 
Verantwortung für die korrekte Funktion des Systems. 
Kommt es zu einem Fehlalarm und rückt die Polizei aufgrund 
dessen vergebens aus, können dem Eigentümer unter Um
ständen die Kosten für den Einsatz auferlegt werden.

Bei akustischen Alarmsignalen ist insbesondere auf die 
Nachbarn Rücksicht zu nehmen. Grundsätzlich muss das 
Signal natürlich ausreichend laut sein, um einen Einbrecher 
abschrecken zu können und auch in der Umgebung befind
liche Personen zu alarmieren. Gesetzlich vorgeschriebene 
Maximalvorgaben für den Schalldruckpegel gibt es nicht. 
Erfolgt das Alarmsignal aufgrund eines tatsächlichen Ein
bruchs, besteht immer ein berechtigtes Interesse des Eigen
tümers, sodass die Nachbarn das Alarmsignal in diesem Fall 
dulden müssen. Anders verhält es sich, wenn die Alarman
lage auch aus anderen Gründen – beispielsweise beim Ein 
oder Ausschalten – einen erheblichen Signalton erzeugt. In 
diesem Fall besteht kein berechtigtes Interesse, da das Sig
nal beim Ein oder Ausschalten keinen ersichtlichen Nutzen 
hat und insbesondere zur Nachtzeit eine unzumutbare Be
einträchtigung der Nachbarn darstellt. Die Rechtsprechung 
stufte in vergleichbarer Konstellation einen kurzzeitigen 
Schalldruckpegel von 105 Dezibel als unzumutbar ein. Bei 
der Nutzung akustischer Warnsignale sollte also immer da
rauf geachtet werden, dass unnütze Signaltöne unterbun
den werden. In der Regel ist es technisch möglich, Signale 
beim Ein und Ausschalten des Systems zu unterbinden.

Bei Verwendung eines Nebelsystems ist zu beachten, dass 
der Nebel keine gesundheitsgefährdenden Stoffe enthält, 
da sich der Verwender bei gesundheitlichen Folgen für den 
Eindringling selbst zum Ziel einer strafrechtlichen Verfol
gung machen könnte. Grundsätzlich sind die in Deutschland 
erhältlichen Nebelsysteme jedoch CEzertifiziert und ge
sundheitlich unbedenklich.

Insgesamt sind die rechtlichen Vorgaben für Alarmanlagen 
überschaubar und stellen keine allzu große Hürde für die
jenigen dar, die den Schutz des Eigenheims verbessern wol
len. Wird sich vor der Anschaffung ausreichend mit der Ma
terie auseinandergesetzt und werden entsprechende Maß
nahmen zur Einhaltung des rechtlichen Rahmens getroffen, 
stellen Alarmanlagen eine effektive Methode dar, die Siche
rung der eigenen vier Wände über eine bloße mechanische 
Sicherheitsstufe hinaus zu verbessern. (Timo Busch, Jurist)
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in der Regel früher, nämlich bereits beim Öffnen von 
Tür oder Fenster und nicht erst dann, wenn ungebe
tene Gäste bereits im Haus sind. Auch Einbrecher 
wissen, dass die Polizei nicht in Sekundenschnelle 
vor der Tür steht – wer schon „drin“ ist, nimmt viel
leicht noch schnell etwas mit, während er vielleicht 
nicht einsteigt, wenn der Alarm bereits beim Öffnen 
des Fensterflügels ertönt.

Weit verbreitet ist auch die Kombination aus 
Außenhaut und Fallenüberwachung. Da die Nachrüs
tung speziell von Glasbruchmeldern teuer und um
ständlich ist und sich akustische Glasbruchsensoren 
nicht in allen Fällen eignen, werden vor allem bei 
SelbstbauAlarmanlagen gerne Öffnungskontakte 
an wichtigen Türen und Fenstern angebracht und 
um Bewegungsmelder ergänzt.

Wer Haustiere hat, kommt um die Außenhaut
überwachung in den meisten Fällen nicht herum. 
Zwar gibt es auch Bewegungsmelder, die nicht auf 
Tiere reagieren, hier kommt es aber stark auf die 
Montage, die Auswahl der Komponenten und die 

Größe der Tiere an – Laien sollten von solchen Expe
rimenten lieber die Finger lassen, um Fehlalarme zu 
vermeiden.

Wie baut man eine  
Alarmanlage ein?
Die Alarmzentrale gehört an einen Platz, der für 
Einbrecher nicht schnell zu erreichen ist. Vor allem 
billige Alarmanlagen haben Bedieneinheit, Code
Eingabe oder RFIDLeser und eventuell sogar eine 
Sirene in der Zentrale integriert, aber wird die Zen
trale zerstört oder stromlos gemacht, geht die Alar
mierung etwa per SMS, Internet (Pushnachricht) 
oder Telefon nicht weiter, – die Investition ist dann 
nutzlos. Alarmzentralen sollten grundsätzlich über 
einen Pufferakku verfügen, der auch bei Stromaus
fall noch für Funktion sorgt. Erfolgt die Alarmierung 
neben einer Sirene auch über Telefon oder Internet, 
muss natürlich auch die InternetAnbindung funk
tionieren, – etwa über eine integrierte SIMKarte 



(ausreichenden Empfang am Montageort prüfen) 
oder mit einer Notstromversorgung (USV) für DSL
Router und Telefonanlage.

Magnetkontakte werden oben mittig am Fenster 
oder Türflügel platziert. Doppeltüren oder fenster 
benötigen zwei Kontakte. Wer zwischen Gekippt und 
Geschlossen unterscheiden möchte, bringt einen 
zweiten Magnetkontakt unten seitlich am Rahmen 
an, allerdings: Gekippte Fenster sind für Einbrecher 
eine Einladung und kein Hindernis. Auf gekippte Fens
ter sollte man vor allem bei Abwesenheit grundsätz
lich verzichten. Sinnvollerweise bringt man zusätzlich 
im Rahmen eine Feder an, die angelehnte Türen oder 
Fenster aufdrückt, damit die Alarmanlage nicht bei 
einem geschlossenen, aber nicht verriegelten Fenster 
von einem sicheren Zustand ausgehen kann.

Bei Bewegungsmeldern ist grundsätzlich die 
Montageanleitung zu beachten – aus ihr gehen Win
kel und Montagehöhe sowie der überwachte Be
reich hervor. Die Melder sollten nie auf Fenster ge
richtet sein, sondern immer von Fenstern wegse
hen – zum einen, um Fehlalarme durch Bewegung 
oder Tiere außerhalb des Hauses auszuschließen, 
zum andern, um nicht von außen absichtlich aus
gelöst zu werden.

Alarmsirenen im Inneren sorgen vor allem für 
Lärm und Stress. Davon können es gerne mehrere 
sein, die im Idealfall nicht leicht zu erreichen und zu 
zerstören sind. Auch Außensirenen sollten nicht er
reichbar sein, generell empfehlen wir aber, mit der 
Montage von Alarmsirenen außen am Gebäude vor
sichtig umzugehen: Man sollte sie erst anbringen, 
wenn die Anlage mehrere Monate fehlalarmfrei 
funktioniert hat, um Ärger mit den Nachbarn, der 
Polizei und den Behörden zu vermeiden. Grundsätz
lich sollten Außensirenen natürlich gut zu sehen 
und zu hören sein, das rote Blink oder Blitzlicht 
sollte in Richtung der Anfahrtsstraße für Sicherheits
dienste oder Polizei ausgerichtet sein, damit der 
Tatort schnell gefunden wird.

Was passiert im Alarmfall?

Darf meine Alarmanlage die Polizei anrufen? Klare 
Antwort: Nein. Auch wenn viele und vor allem billige 
Alarmanlagen ein Telefonwahlgerät integriert haben 
und aufgesprochene Ansagen am Telefon wieder
geben können, sollte man auf keinen Fall und vor 
allem nicht ohne Rücksprache die Notrufnummer 
110 einprogrammieren. Spätestens beim wieder
holten Fehlalarmfall kommt ansonsten eine Rech
nung von den Behörden.

Doch was soll passieren, wenn die Alarmanlage 
losgeht? Will man die Nachbarn oder Verwandte 
einem potenziellen Einbrecher in die Hände schi
cken? Oder selbst auf Pirsch gehen, wenn man in 
der Nähe ist?

Der Idealfall sind professionelle Sicherheits
dienste, an die die Alarmanlage „aufgeschaltet“ wird. 
Anhand eines vorher vereinbarten Protokolls wird 
festgelegt, was im Alarmfall passiert. Üblicherweise 
versucht der Sicherheitsdienst zunächst, Bewohner 
zu erreichen. Schlägt das fehl, schickt er ein eigenes 
Einsatzfahrzeug zum AlarmOrt und überprüft vor Ort, 
ob es Anzeichen für einen Einbruch oder Einbruchs
versuch gibt, verständigt dann die Polizei und be
wacht gegebenenfalls das Objekt, bis es – etwa mit 
aufgehebelter Tür – wieder gesichert ist.

Solche Sicherheitsdienste kosten natürlich Geld. 
Los gehts mit einer Grundgebühr ab etwa 10 Euro 
pro Monat zuzüglich Kosten für Einsätze.  (dwe)

Bewegungsmelder lassen sich flexibel platzieren. 
Sie sollten am besten nicht direkt auf das Fenster 
oder die Tür zeigen. Ideale Aufstellorte sind Flure 
und Ecken in Innenräumen.
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Möchten Sie eine Überwachungskamera an-
schaffen, sollten Sie vorab einige grundle-
gende Dinge beachten. Damit Sie das lau-

fende Geschehen auch von unterwegs aus beob-
achten können, muss die Kamera ans Internet an-
gebunden sein. Am Aufstellort sollte also bestenfalls 
ein ausreichend starkes WLAN-Signal vorhanden sein. 
Gerade wenn Sie die Kamera im Außenbereich instal-
lieren, müssen Sie hier besonders darauf achten.

Wird die Kamera draußen installiert, muss Sie für 
die unterschiedlichen Umgebungstemperaturen 

ausgelegt sein. Im Idealfall installieren Sie die Ka-
mera nicht komplett frei, sondern unter einem Vor-
dach. Ist dies nicht möglich, sollte das Modell in 
jedem Fall die IP-Schutzklasse X5 oder höher haben.

Einzelne Kameras haben zusätzlich eine Netz-
werk-Schnittstelle an Bord. Hierüber können sie sich 
auch per LAN-Kabel mit dem Internet-Router ver-
binden. Gerade für feste Installationen ist diese Ver-
bindung am sichersten. Bei der Montage im Außen-
bereich müssen Sie darauf achten, dass das Kabel 
sicher und witterungsbeständig verlegt wird, sodass 

Von Dirk Weyel

Das Angebot an Überwachungskameras mit App-Steuerung  
ist vielfältig. Doch was gilt es bei der Auswahl zu beachten,  
welches Modell ist für mich das Richtige und darf ich  
eine Kamera überall installieren?

Know-how IP-Über-
wachungskameras
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