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KRYPTOGRAFIE

SICHER KOMMUNIZIEREN

Hackerangriffe Datenschutz Messenger
Unsere verwundbare IT-Infrastruktur Die Kunst des guten Passworts Wie sicher sind Telegram und Co?
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Manon Bischoff
E-Mail: m.bischoff@spektrum.de

Liebe Leserinnen und Leser,

immer wieder hort man von Hackerangriffen, sei es, um
geheime Informationen abzugreifen, Institutionen zu er-
pressen oder Unternehmen gezielt zu schaden. Zudem
sollen kiinftige Quantencomputer die gangigen Verschlus-
selungen, auf denen bislang viele Sicherheitssysteme
basieren, knacken konnen. Daher tiifteln Informatikerinnen
und Informatiker auf der ganzen Welt an neuartigen
kryptografischen Verfahren, die sensible Daten zuverlassig
schutzen sollen.

Doch auch als einzelner Nutzer drangen sich angesichts
der rasanten Entwicklungen in dem Bereich einige Fragen
auf: Wie sicher sind die Programme, die ich verwende?
Und wie gut sind meine Passworter? Nach der Recherche
habe ich jedenfalls meine Zugangscodes geandert -

ich bin gespannt, ob es Ihnen genauso ergeht.

Eine spannende Lektlre wunscht Ihnen herzlich,
K-
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HACKERANGRIFFE

DEUTSCHLANDS
»EXTREM VERWUNDBARE«
IT-INFRASTRUKTUR

von Eike Kiihl
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Hacker greiten gezielt da an, wo es weh tut. Denn dort sitzen die
lukrativsten Opfer. Das musste jetzt getan werden, um Unternehmen und

atastrophenfall, das klingt
dramatisch. Das klingt nach
Hochwasser und Waldbrin-
den, nach Reaktorunfillen,

Flugzeugabstiirzen und
Terroranschldgen. Im Landkreis Anhalt-
Bitterfeld steht der Begriff seit dem
Sommer 2021 fiir ein weiteres Szenario:
einen Hackerangriff. In der ersten Juli-
woche ging in der Verwaltung des Land-
kreises praktisch nichts mehr; keine E-
Mails, keine KFZ-Zulassungen, kein Be-
gleichen von Sozialleistungen. Um
besser reagieren zu konnen und Hilfe
von anderen Stellen anzufordern, rief
der Landrat am 9. Juli schlief}lich den
ersten Cyberkatastrophenfall in der Ge-

schichte Deutschlands aus. Glaubt man

Eike Kiihl ist freier Journalist fur Digital- und
Wissenschaftsthemen.

Behorden besser zu schutzen.

Experten, wird es nicht der letzte gewe-
sen sein.

Mindestens 100 deutsche Amter, Re-
gierungsstellen, landeseigene Kliniken,
Stadtverwaltungen und Gerichte sind in
den vergangenen sechs Jahren Opfer von
Hackerangriffen geworden, fand unlangst
eine Recherche des Bayerischen Rund-
funks und von »ZEIT ONLINE« heraus.
Zuletzt traf es Mitte Juli das Klinikum

fragten Unternehmen im vergangenen
Jahr Schiden durch Cyberangriffe erlit-
ten haben. In diesem Jahr traf es unter
anderem die Madsack Verlagsgruppe und
den Autozulieferer EDAG, zu Beginn des
Jahres zog der Angriff auf das Unterneh-
men SolarWinds weltweite Kreise, und
vergangenen Sommer standen gleich
mehrere deutsche Supercomputer, Uni-

versititen und Forschungsinstitute im

Wolfenbiittel. Fast immer nutzen die An-

greifer so genannte Ransomware: Schad-
software, die tiber Sicherheitsliicken oder
eine infizierte Datei eingeschleust wird
und Computer und Daten verschliisselt -
so lange, bis die Opfer bereit sind, das ge-
forderte Losegeld zu zahlen.

In Wirtschaft und Forschung sieht es
nicht besser aus. Eine aktuelle Studie des

IT-Branchenverbandes Bitkom kommt

zu dem Ergebnis, dass 86 Prozent der be-

Visier. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) beurteilt
in seinem jiingsten Jahresbericht die Lage
der IT-Sicherheit in Deutschland als
»nach wie vor sehr angespannt«.

Professionelle Cyberangriffe treffen

auf anfallige Infrastruktur

»Die Beispiele der letzten Wochen und
Monate zeigen, dass wir extrem ver-
wundbar sind«, sagt Michael Wiesner,
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Glossar: Beliebte Cyberangriffe

Zero-Day
Hierbei handelt es sich um Sicherheitsliicken, fur die es zum Zeitpunkt des
Angriffs noch keine GegenmafBnahme gibt. Entwickler haben keine Zeit

(»null Tage, »zero days«), die Nutzer zu schiitzen. Hacker halten Zero-Day-

Licken meist lange geheim oder verkaufen sie fur viel Geld, zum Beispiel
an staatliche Akteure. Sie gelten als eine der machtigsten Waffen im Cy-
berkrieg.

Advanced Persistent Threats

Bei APTs handelt es sich um zielgerichtete Cyberangriffe auf ausgewahlte
Institutionen und Einrichtungen, bei denen sich ein Angreifer dauerhaften

Zugriff zu einem Netzwerk verschafft und diesen in der Folge auf weitere

Systeme ausweitet. Solche Angriffe, wie etwa auf den Deutschen Bundes-
tag, sind haufig sehr spezialisiert und deshalb schwer zu entdecken.

Backdoor

Ein Backdoor (Hintertdir) ist ein {iblicherweise durch Viren, Wiirmer oder
einen Trojaner installiertes Programm, das Dritten einen unbefugten Zu-
gang zu einem Computer verschafft. Um Backdoors einzuschleusen, wer-
den haufig Sicherheitsliicken und Schwachstellen ausgenutzt.

Botnetz

Als Botnetz wird ein Verbund aus zahlreichen Rechnern bezeichnet, die
allesamt von einem fernsteuerbaren Schadprogramm (Bot) befallen sind.
Der Botnetz-Betreiber kontrolliert den Rechnerverbund von zentraler Stelle
aus und nutzt die kombinierte Leistung, um weitere Schadsoftware zu
verbreiten oder DDoS-Angriffe (siehe dort) zu starten.

DDoS

Denial-of-Service-Angriffe richten sich gegen die Verfligharkeit von Diens-
ten. Ziel ist es, Websites, einzelne Systeme oder ganze Netzwerke durch
unzahlige gleichzeitige Anfragen lahmzulegen.

Exploit

Ein Exploit ist die Moglichkeit, Schwachstellen auszunutzen, die bei der
Entwicklung von Hard- und Software entstanden sind. Dabei werden Si-
cherheitslicken und Fehlfunktionen von Programmen oder Geraten ver-
wendet, um sich Zugang zu verschaffen. Eine spezielle Form ist der Drive-
by-Exploit: Hier werden, etwa schon beim blofen Betrachten einer Website,
automatisiert Schwachstellen im Browser oder im Betriebssystem ausge-
nutzt, um Schadsoftware zu installieren.

L ENVET

Ein anderer Begriff fir Schadsoftware oder Schadcode; das Kunstwort ist
abgeleitet aus Malicious Software und bezeichnet Software, etwa Trojaner
und Viren, die mit dem Ziel entwickelt wurde, unerwiinschte und meistens
schadliche Funktionen auszufiihren. Schadsoftware ist Ublicherweise fur
ein bestimmtes Betriebssystem, etwa Windows oder Android, konzipiert.

Phishing

Zusammensetzung aus »Password« und »Fishing«: Die Angreifer versu-
chen, Uber gefalschte Websites, E-Mails oder Whatsapp-Nachrichten an
personliche Daten eines Internetnutzers zu gelangen, zum Beispiel Log-in-
Daten oder Kreditkarteninformationen. Diese werden dann verwendet, um
in weitere Systeme einzudringen, oder weiterverkauft.

Ransomware

Schadprogramme, die es dem Opfer unmaoglich machen, auf die eigenen
Daten oder Systeme zuzugreifen, indem sie die Inhalte verschlisseln. Erst
gegen Zahlung eines Losegelds, meist in Form von Kryptowahrungen,
heben die Erpresser die Sperre wieder auf — wenn man Glick hat.

Supply-Chain-Angriff

Hier werden Backdoors (siehe dort) und Malware (siehe dort) nicht direkt
in ein System eingeschleust, sondern ber Software von Dritten. Es werden
gezielt Schwachstellen bei Softwareentwicklern und Dienstleistern ge-
sucht, um Uber deren Produkte auf die Systeme der Kunden zu gelangen.




IT-Sicherheitsexperte und einer der
Sprecher der unabhingigen Arbeits-
gruppe Kritische Infrastrukturen (AG
KRITIS). Vor allem kleine und mittlere
Unternehmen, Organisationen und
Kommunen seien hdufig unzureichend
aufgestellt, wenn es um die Abwehr von
Cyberangriffen geht.

Die Griinde sind vielfiltig. Eine Er-
klarung ist, dass sich Art und Weise der
Angriffe verdndern. Lange Zeit haben
sich die Opfer vor allem Schadsoftware
eingefangen, weil Mitarbeiter verseuch-
te Websites und Dateien aufriefen. Vi-
ren, Trojaner und Computerwiirmer
wurden von den Angreifern mit Hilfe
von Botnetzen (siehe Glossar) moglichst
breit gestreut, um mdoglichst viel unko-
ordinierten Schaden anzurichten. »Die-
se Art von Schwachstellen hat man mitt-
lerweile einigermafien gut unter Kont-
rolle«, sagt Thorsten Holz, Professor am
Lehrstuhl fiir Systemsicherheit an der
Ruhr-Universitit Bochum. »Die Angrei-
fer sind professioneller geworden, es
gibt weniger Einzelkimpfer und statt-
dessen mehr organisierte Gruppen, die
Hacking als Dienstleistung anbieten,

sagt Holz.

Das fiihrt dazu, dass die Ziele immer
genauer ausgewidhlt werden. Vor allem
bei Ransomware-Attacken wollen die An-
greifer moglichst zahlungskriftige Opfer
finden; sie haben es darum meist auf Un-
ternehmen oder die Betreiber kritischer
Infrastruktur abgesehen. Beim Angriff
auf die US-amerikanische Colonial Pipe-
line im Mai konnten damit rund 3,6 Mil-
lionen Euro erbeutet werden. »Statt so-
fort anzufangen, alles zu verschliisseln,
meldet der Schadcode dem Angreifer
haufig erst einmal, dass er ein System in-
filtriert hat«, sagt Michael Wiesner.
»Dann schauen die Hacker, wen sie ei-
gentlich vor sich haben und was dort zu
holen ist, teilweise werden sogar zu-
nichst Firmenbilanzen tiberpriift.«

Um Schadcode einzuschleusen, nutzen
die Kriminellen zunehmend so genannte
Supply-Chain-Angriffe aus. So geschehen
etwa im Fall von SolarWinds oder beim
Hack des US-Dienstleisters Kaseya: In
beiden Fillen infiltrierten die Hacker zu-
nachst die Hersteller von Spezialsoftware,
die die Opferfirmen nutzen. Auf dem Rii-
cken dieser Systeme drangen sie dann in
die IT der Kunden vor. Das Perfide: Fir-
men miissen der Software, die sie von

(Richard Werner,
IT-Sicherheitsunternehmen
Trend Micro)



