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LIEBE LESERINNEN UND LESER,

AUCH WEN N wir inzwischen alle mehr

oder minder krisenmude sind - in diesem Heft kommen wir zumindest

nicht um die Klimakrise herum. Wir klagen nicht gerne, sondern zeigen

lieber Losungen auf. Losungen, die das Problem nicht bei der Wurzel

packen, sondern nachgeschaltet die Symptome lindern, fihren bei uns
in der Redaktion allerdings zu - sagen wir - lebendigen Diskussionen. Unsere Positi-
on ist eigentlich klar: Einer Kette von Fehlern mit einer neuen, unkalkulierbaren
Technologie begegnen zu wollen, statt die Fehler zu beheben - das ist damlich.
Wenn die Menschheit aber einer globalen Krise wie dem Klimawandel gegenutber-
steht, steigt die Toleranz. Experten sind sich inzwischen erstaunlich einig dartber,
dass es nicht mehr ausreicht, unseren Ausstols an Kohlendioxid zu senken, um ein
dramatisches Aufheizen der Atmosphare zu verhindern - was zu viel ist, muss wie-
der raus. In unserer Titelgeschichte ab Seite 26 zeigen wir Ihnen, wie das funktionie-
ren kann: Forschende arbeiten daran, CO, massenhaft, erstaunlich einfach und
auf unterschiedlichsten Wegen in Gestein zu verwandeln. Ja, verwandeln, nicht
darin speichern.

Das enthebt uns nicht der Verantwortung, die Wurzelbehandlung fortzusetzen
und unseren Ausstols an Klimagasen zu senken. Eine wichtige Rolle in unserem Land
spielt dabei das Erneuerbare-Energien-Gesetz, kurz EEG. Obwohl die meisten dieses
sperrige, verworrene Gesetz mit steigenden Strompreisen verbinden, hat es riick-
blickend den Boom von Solar- und Windenergie erst moglich gemacht. Ohne die-
ses kleine Gesetz hatten wir der Klimakrise heute noch viel weniger entgegenzuset-
zen. Nun laufen 20 Jahre EEG-Forderung aus. Fir uns ein guter Anlass, ab Seite 76
in unserem Fokus zu fragen: Wo stehen wir? Was brauchen wir?

Einen ganz anderen Blick auf existenzielle Krisen und die Traumata, die sie auslo-
sen konnen, hat die Neuro-Wissenschaftlerin Isabelle Mansuy. Sie spricht ab Seite
48 (iber die Spuren, die Traumata in unseren Genen hinterlassen und die wir von un-
seren Ahnen erben. Und sie erklart, wie wir mit dieser Last umgehen kénnen - un-
sere Seele und die unserer Kinder vor unseren Sorgen schiitzen kénnen.

Herzlich willkommen in unserer Dezember-Ausgabe!
lhre f

v Sl /’?
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Q EIMBLICK

Little LIDAR

Die ersten Versuchsfahrzeuge fir autonomes Fahren waren schon von Weitem

an unformigen Kuppeln an Stolkstangen und Dach zu erkennen. Darunter befanden
sich Laserscanner (,LiDAR"). Sie waren oft so teuer wie die Basisfahrzeuge selbst.
Mittlerweile sind sie so kompakt und preiswert geworden, dass sie sogar in Smart-

phones eingebaut werden.
TEXT: UDO FLOHR; GRAFIK: BRIAN SIPPLE

LIDAR-SCANNER

Scannende Lidar-Systeme tasten die Umgebung
mit Hunderttausenden Laserpulsen pro Sekunde
ab, erfassen deren Reflexion mit einem Sensor
und ermitteln aus der Laufzeit den Abstand und
die Geschwindigkeit der erfassten Objekte. Sie

arbeiten unter anderem mit rotierenden Spiegeln
und mit mikroelektromechanischen Systemen
{MEMS). Detaillierte Objekterkennung
funktioniert bis zu 250 Meter Entfernung und
einer Auflosung von 0,1 Grad.

Mikroelektromechanische Systeme (MEMS)
verringern den Aufwand fir die Spiegelbewe-
gung. Neuerdings werden sie sogar in
Smartphones integriert, zum Beispiel in Apples
neues iPhone 12. Sie lenken den Strahl eines

seitlich angebrachten Lasers mit einem 0,8
Millimeter groRen Mini-Spiegel ab. Der hier
gezeigte nutzt dazu vertikal einen elektrostati-
schen Aktuator, horizontal einen elektromag-
netischen, der groRere Winkel ermdglicht.
Beide ziehen den Spiegel jeweils in eine
Richtung, gegen eine Feder- beziehungsweise
Magnetkraft.

MEMS-SCANNER [ —

Elektromagnetischer
Aktuator

Laser-
diode

Laser-
strahlen
(Sender)

Fotodiode

) TECHHOLOGY REVIEW | DEE



KLASSISCHE
SPIEGEL-SCANNER

—a Rotierender Kopf
Spiegel
GPS-Empfinger
Laserstrahl
| fiode I ROTIERENDE SPIEGEL
Reflektierter Strahl Die klassische Bauform lenkt den Laserstrahl mit einem
rotierenden Spiegel ab. Solche Systeme kénnen - je nach
Datenrekorder Bauform - nahezu ihre ganze Umgebung in einem 3D-Kugel-

panorama abbilden. In der Hand gehalten oder auf einem Stativ

eignen sie sich zum Beispiel, um Gebaude, Tatorte, Hohlen oder
Fikiioaiitapringsd archaologische Ausgrabungen zu digitalisieren (siehe TR
3/2020, 5. 22). Stationire Systeme werten die Streuung des
Tragheitsmessung reflektierten Lichts aus und erfassen so unter anderem
(Lagesensor) Staubteilchen, Aerosole, Wasserdampf, Spurengase, Emissionen
aus Fabrikschornsteinen, Windgeschwindigkeit und -richtung.
Fliegende Lidar-Scanner eignen sich fur Kartografie-Anwendun-
gen aller Art. Grundsatalich fliegt ein GPS-Empfanger mit, der
die Scannerdaten georeferenziert. Das gezeigte Modell ist rund
; . 30 cm hoch und wiegt zwei Kilogramm.

I FLASH-LIDAR

Hier werden die Laserpulse nicht
zeilenweise abgelenkt, sondern optisch
aufgefachert - wie ein Foto-Blitz
beleuchten sie die Szene als Ganzes.
Entsprechend verwendet der Empfinger
ein Sensorfeld. Weil sie ohne bewegliche
Teile auskommen, sind sie kostenginsti-
ger und unempfindlicher, etwa gegen
Vibrationen. In Fahrzeugen dienen sie
der Abstands- und Kollisionswarnung -
wie das 2018 von Continental
vorgestellte ,HFL1100 30" mit 120
Crad Sichtfeld auf 50 Meter Entfernung.

10x12x6,5cm,
750 Gramm | 128 x 32 Pixel
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Kl zieht Madchen aus

Uber den Messenger Telegram verbreitet sich derzeit ungehindert ein Dienst, der
Bilder von Kindern und Jugendlichen in Nacktfotos umwandelt - ohne deren Wissen.

beunruhigende App namens DeepNude. Sie erlaubte es,

ein Foto einer bekleideten Frau fiir 50 Dollar hochzuladen
und kurze Zeit spater ein kiinstlich generiertes Nacktfoto von
ihr zurtickzubekommen. Dies geschah mit sogenannten ,,Ge-
nerative Adversarial Networks“ (GAN), wie sie fiir Deepfakes
héufig benutzt werden (siche TR 5/2018, S. 58). Die GAN

I m Juni 2019 schrieb das Online-Magazin Vice iiber eine

18 TECHNOLOGY REVIEW | DEZEMEER 2628

tauschten die Kleidung der Frauen gegen hochrealistische
nackte Korper. Je spérlicher das Opfer bekleidet war, desto
besser. Bei Mannern funktionierte das nicht.

Innerhalb von 24 Stunden hatte der Vice-Artikel eine
solche Gegenreaktion hervorgerufen, dass die Entwickler
der App sie schnell wieder aus dem Netz nahmen und per
Twitter ankiindigten, keine weiteren Versionen mehr zu

Foto: Savka Jankovic/EyeEm/Getty Images



veréffentlichen und niemandem Zugang zu ihrer Technologie
zu verschaffen.

Nun aber hat die Cybersicherheitsfirma Sensity AL die
sich auf die Aufdeckung manipulierter Medien konzentriert,
einen sehr dhnlichen Dienst entdeckt. Er lauft als Bot auf dem
Messaging-Dienst Telegram und ist noch einfacher zu bedie-
nen: Jeder kann dem Bot ein Foto schicken und erhalt inner-
halb von Minuten eine Nacktaufnahme zurtick - kostenlos. Fiir
100 Rubel (etwa 1,11 Euro) ldsst sich das Wasserzeichen entfer-
nen oder die Verarbeitung beschleunigen. Im Juli 2020 hatte
der Bot bereits mindestens 100 000 Frauen entkleidet — die
meisten von ihnen sind wahrscheinlich ahnungslos. ,Norma-
lerweise sind es junge Madchen, sagt Giorgio Patrini, Chef von
Sensity. ,,Leider einige auch ganz offensichtlich minderjéhrige.*

Der Bot wurde am 11. Juli 2019 gestartet und liuft auf
sieben Telegram-Kanilen, der grofite davon mit mehr als
45000 Mitgliedern. Sie konnen unter anderem angeben, wie
gut ihnen ein Nacktbild gefillt. Je besser es ankommt, desto
grofler ist die Belohnung fiir den Ersteller, das ist etwa der
Zugang zu Premium-Funktionen des Bots. ,Der Erzeuger des
Bildes erhilt einen Anreiz wie bei einem Spiel®, sagt Patrini.

Die leicht auffindbare Community ist im vergangenen Jahr
stetig gewachsen. Eine Umfrage unter 7200 Nutzern ergab,
dass etwa 70 Prozent von ihnen aus russischsprachigen Lan-
dern kommen. Die Opfer stammen unter anderem aus Ar-
gentinien, Italien, Russland und den USA. Die meisten
Bot-Benutzer kennen ihre Opfer nach eigenen Angaben per-
sonlich oder haben Fotos von ihnen auf Instagram gefunden.

Patrini vermutet, dass der Bot erst der Anfang ist und
solche Angriffe noch viel schlimmer werden konnten. So ent-
deckten er und seine Forscherkollegen etwa ein Okosystem
von mehr als 380 Seiten zur Erstellung und zum Austausch
von Porno-Deepfakes auf der russischen Social-Media-Platt-
form VK. Die Plattform versprach gegeniiber TR: ,Wir wer-
den eine zusitzliche Uberpriifung durchfiihren und unange-
messene Inhalte und Gemeinschaften blockieren.*
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Schon seit Lingerem werden Pornobilder gegen Frauen
eingesetzt. 2019 ergab eine Studie der American Psychological
Association, dass eine von zwolf Frauen irgendwann in jhrem
Leben Opfer von ,,Rachepornografie® wird. In Australien,
Grof3britannien und Neuseeland soll sogar eine von vier
Frauen betroffen sein, so eine Studie der australischen Regie-
rung. Deepfake-Rachepornos sind damit eine neue Dimen-
sion der sexuellen Beléstigung, weil die Opfer nicht einmal
wissen, dass solche Bilder existieren.

Die Technologie wurde zuerst dazu genutzt, Prominente
mit gefilschten Pornos zu mobben oder Journalistinnen
zum Schweigen zu bringen. Patrini sagt, er habe mit Influ-
encern gesprochen, von denen pornografische Bilder direkt
an ihre Sponsoren geschickt wurden, was immensen emo-
tionalen und finanziellen Stress bedeutet habe.

Die Forscher fanden heraus, dass der Entkleidungs-
Algorithmus allméhlich auch auf Videos angewandt wird,
etwa auf Filmmaterial von Bikini-Models auf dem Lauf-
steg. Derzeit muss der Algorithmus allerdings noch jedes
einzelne Bild manipulieren. ,, Aber ich bin sicher, dass die
Leute ihn perfektionieren und lizenzieren werden®, sagt
Patrini.

Leider gibt es immer noch wenige Moglichkeiten, solche
Aktivitaten zu stoppen. Die Forscher wandten sich mit ihren
Erkenntnissen an Telegram und an die zustidndigen Straf-
verfolgungsbehorden, darunter das FBI. Beides habe laut
Patrini keine ,,spiirbaren Auswirkungen® gehabt. Immerhin
wichst das Bewusstsein fiir die Problematik: Unternehmen
wie Facebook und Google haben begonnen, ernsthafter in
die automatische Erkennung von Deepfakes zu investieren.
Und im vergangenen Jahr hat der US-Kongress einen Gesetz-
entwurf eingebracht, der es Opfern erleichtern soll, Schaden-
ersatz wegen Rufschiddigung einzuklagen.

Auch Sensity will laut Patrini das Thema weiterhin verfol-
gen und versuchen, mehr iiber die Motive der Téter und die
Folgen fiir die Opfer zu erfahren. ,Tatsachlich sind unsere
Daten nur die Spitze des Eisbergs®, sagt er. KAREN HAQ
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