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V

Vorwort

Die Blockchain-Technologie gehört wohl zu den am häufigsten diskutierten Innovationen 
seit dem Aufkommen des Internets. Durch Nutzung der Konzepte der Dezentralisierung, 
Zuverlässigkeit und Fälschungssicherheit hat Blockchain das Potenzial, ein breites Feld 
innovativer Anwendungen und neuer Formen der Zusammenarbeit zu ermöglichen. Im 
Kern vermittelt Blockchain in Ermangelung einer offensichtlichen zentralisierten Autori-
tät Daten und kann dazu beitragen, Vertrauen zwischen allen Netzwerkteilnehmern aufzu-
bauen. Darüber hinaus können mithilfe der Blockchain-Technologie fast alle denkbaren 
Werte, Rechte und Pflichten von materiellen und immateriellen Gütern durch Token dar-
gestellt werden, wodurch deren Handelbarkeit und Austauschbarkeit vereinfacht wird. 
Welche Auswirkungen diese Entwicklung weltweit haben wird, bleibt abzuwarten. 
Kryptowährungen wie Bitcoin und Ethereum haben die erste „Killer“-Anwendung dieser 
Technologie markiert; immer mehr Organisationen erforschen jedoch, wie sie Blockchain 
in ihre bestehenden Systeme integrieren können.

Zunehmend wird Blockchain nicht mehr nur als ausschließlich störend/schädigend, 
sondern als zukunftsweisendes Protokoll anerkannt. Natürlich ging dieser Bedeutungs-
zuwachs mit einer Flut von öffentlichen Weißbüchern einher, die das Störungspotenzial 
von Blockchain auf die Probe stellten. Auch die Bücherregale füllten sich schnell mit 
akademisch orientierten Bänden über ihre theoretischen und mathematischen Grundlagen. 
Nichtsdestotrotz finden wir trotz der Flut des verfügbaren Materials, dass erstere stilisierte 
Diskussionen auf hohem Niveau liefern, während letztere sich für tief gehende Er-
klärungen der Technologie entscheiden. Keiner der beiden Ansätze stattet die Leserschaft 
mit den Werkzeugen aus, die für eine praktische Umsetzung von Blockchain erforderlich 
sind, und auch nicht mit dem Wissensumfang, der für die Einbindung Blockchain-fähiger 
Technologien in bestehende Unternehmensrahmen und die Steuerung organisatorischer 
Entscheidungen notwendig ist. Da sich die Blockchain-Technologie ihrem elften Geburts-
tag nähert, sind wir der Ansicht, dass die Trennung von Theorie und Anwendung schon zu 
lange andauert.

Dieses Buch verbindet Theorie und Praxis. Es richtet sich an ein nicht-technisches 
Publikum und stellt alle grundlegenden Bausteine zum Verständnis von Blockchain vor, 
gefolgt von praktischen Problemlösungsroutinen. So führen wir in jedem Kapitel die 
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Hauptideen konzeptionell und praktisch ein, wobei die nachfolgenden Kapitel auf dem in 
den vorhergehenden Abschnitten erworbenen Wissen und Können aufbauen. Um es unse-
rer Leserschaft so einfach wie möglich zu machen, sich mit diesen Übungen zu be-
schäftigen, haben wir die Docker-Technologie unter Verwendung vorkonfigurierter Con-
tainer eingesetzt, bei denen es sich um eine Software-Standardeinheit handelt, die den 
Code und all seine Abhängigkeiten bündelt. Dieser Aufbau ermöglicht es, dass An-
wendungen schnell und zuverlässig von einer Computerumgebung zur anderen laufen, 
und stellt sicher, dass alle unsere Leser  –  sowohl Windows- als auch MacOS-Benut-
zer – die Übungen mit minimalen technischen Schwierigkeiten absolvieren können.

Das Buch ist in drei Abschnitte unterteilt.
Teil I, Blockchain-Grundlagen, gibt einen Überblick über die wichtigsten, für prakti-

sche Anwendungen relevanten Blockchain-Komponenten und umfasst die ersten fünf 
Kapitel:

 1. Blockchain-Grundlagen
 2. Kryptowährungen
 3. Konsensmechanismen
 4. Smart Contracts
 5. Privatsphäre und Anonymität

Teil II, Grundlagen der Kryptografie, bietet eine detaillierte Einführung in die zugrunde 
liegenden technologischen Grundlagen der in Teil I untersuchten Konzepte, vor allem, was 
die Kryptografie-Rahmenwerke und -Mechanismen betrifft.

 6. Verschlüsselungsmethoden
 7. Bereitstellung digitaler Signaturen

Teil III, Anwendungen aus der realen Welt, bietet eine Zusammenfassung vergangener 
und laufender realer Anwendungsfälle, kategorisiert nach Industriezweigen, die Gründe 
für die Wahl der Blockchain-Technologie sowie die Herausforderungen, denen man sich 
in jedem Fall stellen muss.

Wie die meisten im Entstehen begriffenen Technologien war auch Blockchain nicht 
immun gegen den traditionellen Zyklus von Hype, Enttäuschung und Aufklärung. Der 
globale Markt ist der Technologie heute wohl immer noch voraus, was viele dazu ver-
anlasst, die angebliche Bedeutung und das Potenzial von Blockchain angesichts der gro-
ßen Versprechungen und des derzeitigen Mangels an erfolgreichen und wirkungsvollen 
Implementierungen in Frage zu stellen. Während wir jedoch weiterhin neue Einsichten in 
diese neue Technologie gewinnen und immer konkretere Anwendungen auf dem Markt 
auftauchen (z.  B.  Geldbewegung über die JPM-Münze von JP Morgan und erweiterte 
Datenschutzkontrollen, die über Zero-Knowledge-Beweise ermöglicht werden), hat Block-
chain begonnen, den „Berg der Erleuchtung“ hinaufzusteigen.

Vorwort
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Dieses Buch zielt darauf ab, Sie mit den Fähigkeiten auszustatten, die notwendig sind, 
um das Potenzial dieser Technologie bei ihrer Entfaltung voll auszuschöpfen. Daher hof-
fen wir, dass Ihnen dieses Buch dabei helfen wird, ein grundlegendes Verständnis der 
wichtigsten Implementierungskomponenten von Blockchains zu erlangen. Ferner ist es 
unser Ziel, Ihnen das praktische Wissen, das für die Einbindung Blockchain-fähiger Mo-
dule in bestehende und zukünftige Geschäftssysteme erforderlich ist, zu vermitteln. Nicht 
zuletzt hoffen wir, dass Ihnen die Ausführungen in diesem Buch auch einen Überblick 
hinsichtlich der potenziellen Auswirkungen der Blockchain auf Volkswirtschaften und 
globale Finanzstrukturen verschaffen wird.

Vallendar, Deutschland Daniel Hellwig
New York, USA Goran Karlic 
Vallendar, Deutschland Arnd Huchzermeier

Vorwort
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1.1  Einführung

Eine Blockchain ist ein Verzeichnis von Informationsblöcken (z. B. Transaktionen, Ver-
träge, etc.), die aufeinander aufbauend über ein Computernetzwerk verteilt gespeichert 
werden. Sie ist nicht einfach nur ein Algorithmus, sondern ein komplexes technologisches 
Konstrukt und Freigabeprotokoll, das eine dezentralisierte Vermittlung von Daten zwi-
schen den Teilnehmern ermöglicht. Die revolutionären Eigenschaften der Blockchain er-
geben sich daraus, dass sie Daten auf einzigartige Weise sicher speichern kann – sofern sie 
entsprechend implementiert und verwendet wird –, nämlich dezentralisiert und ohne da-
rauf angewiesen zu sein, dass die Netzwerkteilnehmer sich gegenseitig vertrauen müssen 
(im Folgenden wird das englische Wort „trustless“ mit „vertrauensfrei“ übersetzt). So wie 
das Transmission Control Protocol und das Internet Protocol (TCP-IP), in den 1970er- 
Jahren an der DARPA (Held 2003) erfunden, erstmals den dezentralen Austausch von In-
formationen (d. h. das Internet) möglich machten, so ermöglicht eine Blockchain die de-
zentralisierte Übertragung von Vermögenswerten. Die aus der Blockchain resultierende 
Innovation ergibt sich nicht aus einem grundlegend neuen Technologieansatz, sondern aus 
der Anwendung etablierter Methoden der Informationstechnologie auf das Problem der 
Informationsübertragung, wie kryptografisches Hashing, asymmetrische Verschlüsselung 
und Peer-to-Peer-Netzwerkarchitektur.

Die Blockchain erlaubt die Erstellung eines digitalen Kontobuchs (das „Ledger“) und 
die gemeinsame Nutzung der darin enthaltenen Daten durch ein Netzwerk unabhängiger 
Parteien (die „Nodes“), die über die zugrunde liegende Internetinfrastruktur verbunden 
sind (Abb. 1.1). Jeder Knoten („Node“) verfügt zu jedem Zeitpunkt über eine exakte Ko-
pie des Ledgers, was permanente, mit Zeitstempel versehene Transaktionsaufzeichnun-
gen, die aus den zugrunde liegenden Blockchain-Knoten bestehen, sicherstellt. Um einen 

http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-662-62966-6_1&domain=pdf
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Datensatz zu ändern, muss ein großer Teil der Blockchain-Netzwerkteilnehmer gleichzei-
tig der Änderung der Informationen zustimmen, und es müssen mehrere zusätzliche Si-
cherheitsvorkehrungen überwunden werden: Sobald ein Knoten Informationen in der 
Blockchain-Datenbank speichert, ist es nahezu unmöglich, diese zu entfernen.

In diesem Kapitel werden die relevante Terminologie und die grundlegenden Funktio-
nen von Blockchains, die sie für solche Operationen prädisponieren, am Beispiel von Bit-
coin vorgestellt.

1.1.1  Terminologie

Zunächst einmal gilt es, zwischen der Blockchain- und der Distributed-Ledger- Technologie 
(DLT) zu unterscheiden: „Blockchain“ beschreibt eine Datenstruktur, die eine permanente 
Chronik von Transaktionen speichert, während „Distributed-Ledger- Technology“ (DLT) 
eine Datenstruktur bezeichnet, die sich über mehrere Computer erstreckt und für gewöhn-
lich über viele verschiedene Standorte und Regionen verteilt ist.

Blockchain, einer breiteren Öffentlichkeit als die Technologie hinter Bitcoin, Ethereum 
sowie anderen Kryptowährungen bekannt, ist somit eine Untergruppe von DLT. Der Be-
griff Blockchain wird aber manchmal auch für Transaktionen und andere Datensätze ver-
wendet, die in Blöcken zusammengefasst und an eine Reihung bereits verifizierter Blöcke 
angehängt werden.

Blockchain - Netzwerk

Knoten A

Transportebene 

Paketebene

Anwendungsebene

TCP-IP

Knoten B

Transportebene 

Paketebene

Anwendungsebene

Knoten C

Transportebene

Paketebene

Anwendungsebene

RouterRouter

Bitübertragungsschicht

Internet

Abb. 1.1 Übersicht der Blockchain-Netzwerkinfrastruktur
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„Bitcoin“ ist die erste und am häufigsten verwendete Kryptowährung und beschreibt 
sowohl das Netzwerk als auch die Software und die Community; „Bitcoin“ bezeichnet 
auch die eigentliche Währung (d. h. eine Einheit).

Das „Token“ ist eine digitale Repräsentation eines Vermögenswertes. Bitcoins sind also 
keine Token, da sie selbst einen Wert darstellen (d. h. gemäß ihrem de facto begrenzten 
Angebot).

Der Begriff „Fiat-Währung“ bezieht sich auf eine Währung ohne inneren Wert. Eine 
solche wird in der Regel durch staatliche Regulierung als Geld festgelegt (z.  B.  USD 
oder EUR).

1.1.2  Die erste Blockchain-Anwendung

Die Bitcoin-Kryptowährung war die erste Blockchain-Anwendung, die einen sicheren, 
digitalen und dezentralen Geldtransfer zwischen zwei Personen bieten sollte. Das auf der 
Blockchain basierende Bitcoin-Netzwerk ermöglicht Werttransfers, welche völlig unab-
hängig von externen Parteien wie beispielsweise Banken oder Kreditkartenanbieter sind. 
Mittels Bitcoins können Händler Zahlungen von überall auf der Welt annehmen, ohne 
technischen oder rechtlichen Einschränkungen zu unterliegen, die häufig durch die beste-
hende Zahlungsinfrastruktur auferlegt werden (z. B. Wechselkurse, Verzögerungen bei 
der Abwicklung, regulatorische Beschränkungen). Allerdings muss der Empfänger einer 
Überweisung von Bitcoins diese wieder in eine Fiat-Währung umtauschen, um damit Wa-
ren kaufen zu können, es sei denn, der Verkäufer der Waren akzeptiert bereits Bitcoins als 
Zahlungsmittel.

Da Blockchains Transaktionen überwachen können, die digital in Datensätzen darge-
stellt werden, sind die Anwendungen, für die sich Blockchains am besten eignen, vertrau-
ensfreie Asset-Transfers (z. B. Kryptowährungen). Diese wurden erst möglich, als mithilfe 
von Blockchain herkömmliche Methoden wie Rechnungen oder Aktien durch digitale 
Token ersetzt wurden.

Kryptowährungen sind nur eine von vielen möglichen Anwendungen, die sich die 
Blockchain-Infrastruktur zunutze machen können (Abb. 1.2). Der Bereich der denkbaren 
Blockchain-Anwendungen ist sehr groß und geht über den primären Anwendungsfall des 

Vertrauensfreie 
Übertragung von 

Positionen 

Blockchain

Anwendung
(z. B. Bitcoin)

Basistechnologie

Andere

Abb. 1.2 Blockchain ist eine Basistechnologie
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Werttransfers mittels Token hinaus: Es kann im Prinzip jedes reale physikalische Gut auf 
einer Blockchain nachverfolgt („tracked“) werden, da das zugrunde liegende Netzwerk als 
Vermittler und Buchhaltung fungiert.

Zu solchen Anwendungen gehören fehlersicheres Datenmanagement und Identitätsver-
folgung, da Blockchains eine exakte Chronik erzeugen können, die zeigt, wer wann wel-
che Daten gespeichert hat. Der Zugang dazu eröffnet eine Vielzahl von Möglichkeiten für 
Anwendungen sowohl im öffentlichen (z. B. bei vertrauensfreien Grundbuchämtern) als 
auch im privaten (z. B. bei grenzüberschreitenden Geldtransfers) Bereich.

Blockchains bieten ein Datensystem, das niemandem gehört, an dem jeder teilnehmen 
kann und welches über einen Pay-to-Play-Mechanismus verfügt (d. h. für das Hinzufügen 
von Daten entstehen Kosten). Damit eignet sich die Technologie gut für Szenarios, in de-
nen es darauf ankommt, dass alle Netzwerkteilnehmer den darin enthaltenen Informatio-
nen vertrauen, und zwar ohne zentralisierte Autorität, welche diese Angaben bestätigen 
oder legitimieren könnte.

Der Hauptunterschied zwischen herkömmlichen zentralisierten Systemen wie denen, 
die von Banken verwendet werden, und dezentralisierten Blockchain-Systemen besteht 
darin, dass erstere auf einen Vermittler angewiesen sind. So wird beispielsweise bei einer 
traditionellen Banküberweisung eine Clearingstelle mit dem Saldieren der Transaktion 
zwischen den Banken beauftragt (Choudhry 2012) (Abb. 1.3). Blockchains benötigen dies 
nicht, da Sender und Empfänger Transaktionen direkt miteinander ausmachen.

Lassen Sie uns als Nächstes die Funktionen und Merkmale unseres traditionellen Wäh-
rungssystems sowie herkömmlicher Zahlungsmittel begutachten, um dann am Beispiel 

Verrechnungs-
stelle

Abb. 1.3 Blockchain und das Konzept der Dezentralisierung
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von Bitcoin die Mechanismen, die den Kryptowährungen und der Blockchain- Technologie 
zugrunde liegen, zu verdeutlichen.

1.1.3  Währungen: Traditionell und Krypto

Herkömmliches Geld, wie Banknoten und Münzen, muss drei Funktionen erfüllen (Mar-
tin 2015):

• Zahlungsmittel zur Erleichterung von Transaktionen
• Werterhalt über die Zeit
• Rechnungseinheit, die zum Beispiel für die Wertberechnung oder den Vergleich 

von Waren oder Dienstleistungen verwendet werden kann

Um diesen Anforderungen gerecht zu werden, muss Geld folgende Merkmale aufweisen:

• Schutz gegen Vervielfältigung
• Physische Sicherheit, sodass der physische Besitz des Geldes Eigentümerschaft bedeutet

Unser traditionelles Währungssystem beruht auf Fiat-Währungen, d. h. Währungen, die 
an sich wertlose Objekte sind (Münzen und Geldscheine), ihren Wert jedoch fast vollstän-
dig aus der staatlichen Unterstützung beziehen (Graeber 2014). Ein solches System hat 
sowohl Vor- als auch Nachteile: Wenn die Regierung, die eine Währung stützt, stabil ist, 
dann ist auch die Währung tendenziell stabil, und es gibt Mechanismen, mit denen inflati-
onären Schwankungen begegnet werden kann. Immer wieder versagen Regierungen im 
Hinblick auf diese wichtige volkswirtschaftliche Funktion. Dabei verlieren Währungen oft 
einen großen Teil ihres Wertes, wie jüngst am Beispiel Venezuelas zu beobachten war.

Kryptowährungen wie Bitcoin erfüllen sowohl die funktionalen Anforderungen (Zah-
lungsmittel, Werterhalt und Rechnungseinheit) als auch die Sicherheitsmerkmale (Schutz 
gegen Vervielfältigung und physische Sicherheit) eines herkömmlichen Währungssystems.

Bitcoin etwa ermöglicht den direkten und diskreten Token-Transfer von einer Person 
zur anderen und funktioniert damit per definitionem als Zahlungsmittel, ohne dabei auf 
einen Vermittler angewiesen zu sein. In der Praxis muss jede Transaktion dieser Art eine 
Herkunfts- und eine Zieladresse sowie die Anzahl der zu übertragenden Wertmarken be-
nennen. Kap. 3 gibt einen detaillierten Überblick über alle Daten, die in einer Bitcoin- 
Transaktion enthalten sind.

Was den Werterhalt betrifft, kann man Bitcoin am ehesten mit Rohstoffressourcen wie 
Silber und Gold vergleichen, die einen bestimmten Preis pro Einheit haben. Die Markt-
kräfte (d. h. Angebot und Nachfrage) bestimmen den Preis dieser Rohstoffe ebenso, wie 
sie den Preis von Bitcoin beeinflussen. Daher erfüllt Bitcoin die Werterhaltsanforderung 
auf der Grundlage seiner aktuellen marktbestimmten Bewertung. Bitcoin ist so gegen die 

1.1 Einführung



8

meisten Faktoren immun, die den Wertverlust einer traditionellen Währung verursachen 
können, wie etwa Regierungsversagen.

Schließlich hat Bitcoin, wie herkömmliche Währungen, eine Rechnungseinheit. Die 
Währungseinheit des Bitcoin-Netzwerks ist der „Bitcoin“ mit der Abkürzung BTC. Die 
kleinste Einheit ist ein Satoshi, benannt nach dem Pseudonym Satoshi Nakamoto, dem 
anonymen Erfinder des Bitcoin-Netzwerkprotokolls (siehe Kap. 3). Ein Bitcoin entspricht 
100.000.000 Satoshis.

1.1.4  Eigentum

In blockchainbasierten Systemen werden individuelle Transaktionen nicht einzeln ver-
sandt. Stattdessen führen die Netzwerkknoten Transaktionen in sogenannten Blöcken 
durch und fügen diese Blöcke dann an ein dezentralisiertes Ledger (d. h. die Blockchain) 
an. Wenn ein Benutzer Bitcoins besitzt, zeigt das Ledger jederzeit an, wie viele Bitcoins 
er auf seinem Konto, also der Bitcoin-Adresse, hat. Der Benutzer kann Bitcoins nur dann 
auf einen anderen übertragen, wenn er sie tatsächlich besitzt. Eine gültige Transaktionsan-
weisung aktualisiert das Ledger entsprechend (Abb. 1.4).

Als einfaches Beispiel können wir annehmen, dass die Summe aller traditionellen 
Münzen und Scheine, die eine Person besitzt, den aktuellen Nettowert darstellt: Wenn ich 
Dollarscheine in meiner Tasche habe, dann gehören diese Dollars mir, und es gibt keine 
Unklarheit bezüglich der Frage des Eigentums daran.

Bei traditionellen Bankkonten werden umfangreiche Datenbanken eingesetzt, um zu 
überblicken, über wie viel Geld ein Kunde dort verfügt. Wir können diese Systeme als 
zentralisierte, ständig aktualisierte Ledger betrachten, die das Guthaben eines jeden Kon-
toinhabers nachverfolgen.

Im Hinblick auf Bitcoin funktioniert das System anders. Anstatt eine zentrale Stelle 
zu haben, die ein großes Ledger kontrolliert, unterhält jeder Teilnehmer („Node“) des 
Blockchain- Netzwerks eine kryptografisch verifizierte Kopie des neuesten dezentralen 
Ledgers, das alle jemals stattgefundenen Transaktionen enthält. Dieses Ledger ist öffent-

Ledger

Nutzer 1 100
Nutzer 2 0
Nutzer 3 200
Nutzer 4 10
Nutzer 5 1
Nutzer 6 50

Ledger

Nutzer 1 70
Nutzer 2 30
Nutzer 3 200
Nutzer 4 10
Nutzer 5 1
Nutzer 6 50

Nutzer 1 transferiert 
30 BTC an Nutzer 2

Abb. 1.4 Übertragung von Positionen mithilfe eines blockchainbasierten Kontobuchsystems
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