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Prologo

Las Tecnologias de la Informacién y la Comunicacién (las TIC) han sido y seguiran
siendo dinamicas y evolutivas, por naturaleza, liderando la emergencia continua
de nuevas tendencias tecnoldgicas y empresariales. Los avances en los recursos
de informatica, sistemas de software y redes de comunicaciones, unidos a la
continua miniaturizacion de los componentes hardware (sensores y dispositivos),
han hecho posible un ecosistema de Internet de las cosas inteligente y
desplegado a lo largo de toda la superficie geografica global.

La Internet de las cosas (Internet of Things, 10T) es un nuevo ecosistema
tecnolégico y social que desde hace unos anos estd emergiendo en
organizaciones y empresas, y estd comenzando a llegar a la sociedad como una
nueva revolucion tecnolodgica y social. Esta ayudando a la transformacion digital
de las organizaciones y empresas, y es la espina dorsal de la Industria 4.0 y la
naciente cuarta revolucion industrial. Este libro trata de describir y analizar el
nuevo ecosistema creado en torno a las tecnologias facilitadoras de las cosas y
los objetos inteligentes.

Su potencial es muy elevado, y las posibles aplicaciones de este modelo son
incontables. Por consiguiente, es importante tener un conocimiento exhaustivo y
profundo de las comunidades sociales, tecnolégicas y de negocios sobre la
disciplina. El libro, en consecuencia, proporciona un modelo y unos principios, y
presenta sus principales tecnologias habilitadoras en los dominios de aplicacion
de mayor impacto, destacando aspectos importantes, como la necesidad de
estandares y seguridad. Se presenta el panorama actual y futuro, asi como los
sectores de mayor impacto para el bienestar de las personas y la riqueza de las
organizaciones y empresas, destacando especialmente las ciudades inteligentes
€ hiperconectadas.

Los dispositivos de informatica de conectividad entre objetos han conducido a
un mundo conectado digitalmente, que se inicié al principio de la década de
2010, e incluso la década anterior, cuando el mundo cableado (cable y fibra
Optica) era omnipresente y las conexiones a Internet crecian a gran velocidad.

La aparicion y el despliegue de entornos cada vez mas digitalizados, gracias a
las infraestructuras de la nube (cloud computing) y sus dos plataformas
complementarias, la informatica o computacion en el borde (edge computing) y la
informatica en la niebla (fog computing), unidas al crecimiento de sensores
inteligentes, etiquetas RFID y NFC, teléfonos inteligentes, dispositivos “ponibles”
(wearables), o el crecimiento continuo de los drones (vehiculos voladores), o robots
virtuales de software (RPA, automatizacion robética de procesos), han conducido a
un mundo mas hiperconectado, sustentado en tecnologias y redes 5G, que ya han
iniciado su despliegue en numerosas regiones del globo, asi como las redes
inaldambricas wifi con el desarrollo creciente de la Ultima version Wifi 6.
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El libro presenta las tecnologias habilitadoras y herramientas de mayor
impacto, junto con las técnicas y metodologias que estan haciendo posible el
despliegue de la Internet de las cosas. En ese sentido, esta obra describe los
retos y oportunidades que trae esta nueva revolucion de Internet. También
aborda los cambios sociales y organizativos a los que se debera enfrentar la
sociedad desde una perspectiva tecnoldgica y de convergencia de las tecnologias
facilitadoras antes mencionadas; y analiza las organizaciones y consorcios
nacionales e internacionales del sector, y las normativas legales y de privacidad
vigentes en Europa y América, fundamentalmente.

OBJETIVOS

El libro se ha escrito con una vision global dirigida tanto a lectores generalistas
interesados en conocer los retos y oportunidades que Internet de las cosas trae a
la sociedad actual y futura, como a los profesionales, empresarios, docentes e
investigadores en las tecnologias disruptivas de impacto.

Por eso, puede ser utilizado como libro de texto para estudiantes de grado
(carreras universitarias, tecnoldgicas y de formacion profesional) o posgrado
(master, especializaciones, expertos y doctorados). Asimismo, busca llegar a
aquellos investigadores y profesionales de las TIC interesados en esta materia.
Por estas circunstancias, se han incluido en cada capitulo notas de referencia y
bibliografia, ademas de recursos fisicos y en linea que puedan ayudar.

La Internet de las cosas es una nueva disciplina y tendencia tecnolégica que
cada dia se implanta mas en numerosas organizaciones y empresas, y su
desarrollo sera creciente. De igual forma, se esta introduciendo como asignatura
o cursos en carreras de Ingenieria y Ciencias, carreras de Economia,
Administracion de Empresas, Marketing, Comunicacién y Biblioteconomia, y otras
disciplinas afines. Asi, en los Ultimos anos han nacido numerosas asignaturas
con el mismo titulo para numerosas carreras y diferentes facultades y escuelas e
institutos tecnoloégicos y politécnicos, asi como masteres especificos. Por estas
razones, el autor ha intentado escribir un libro profesional que a la vez pueda ser
utilizado como libro de texto y consulta por docentes, alumnos, profesores y
maestros que lo consideren oportuno.

La obra tiene un perfil muy generalista y profesional. Si bien tiene un marcado
caracter tecnoldgico innovador y avanzado, dirigido a profesionales de ingenieria,
empresa y negocios, se ha escrito de modo que pueda llegar a profesiones
relacionadas con las ciencias sociales, el derecho, las relaciones publicas, el
marketing o el turismo, y que deseen conocer el impacto de esta revolucion en la
sociedad, pero con el foco en el analisis social, econémico y tecnolégico.

Internet de las cosas es una nueva obra de la coleccidon NTICS (Negocios,
Tecnologia, Innovacién, Conocimiento y Sociedad), dirigida a describir la nueva
revolucién de Internet de las cosas y el nuevo mundo que se configura en torno a
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los miles de millones de objetos y dispositivos inteligentes conectados entre si a
través de Internet.

ORGANIZACION

La obra se ha organizado de modo que ayude al lector a conocer los conceptos
clave y las tecnologias habilitadoras de loT para el aprendizaje de aplicaciones
especificas, y un conocimiento con mayor profundidad de este ecosistema. Se
han incluido referencias, bibliografia y recursos en cada capitulo con el objetivo
de facilitar al lector los conceptos basicos, y proporcionarles los medios
necesarios para ampliarlos desde el punto de vista profesional, de estudiante,
profesor o investigador. El libro se ha dividido en cinco partes, cada una de las
cuales se dedica a un area de conocimiento especifico, y quince capitulos.

Parte I. El ecosistema de Internet de las cosas (IoT)

Esta parte se compone de cinco capitulos, que contienen los conceptos
fundamentales y nucleares que definen la Internet de las cosas, asi como su
origen y evolucion.

Capitulo 1. Proporciona una revision introductoria del ecosistema de la
Internet de las cosas, incluyendo sus ideas conceptuales notables, y las
tecnologias habilitadoras de la transformacion digital, asi como las
caracteristicas mas importantes de la hiperconectividad de las redes de
comunicaciones generalistas y especificas, y los conceptos nucleares de la
arquitectura y las plataformas de la Internet de las cosas y la Internet industrial
de las cosas. Se realiza también una primera introduccion sobre las ciudades
inteligentes, la seguridad, y las normas y aspectos regulatorios de la l0T.

Capitulo 2. Explora las nuevas tendencias tecnoldgicas de la Industria 4.0, y
las ideas fundamentales que soporta la cuarta revolucién industrial. Describe el
panorama tecnolégico de loT con sus tecnologias habilitadoras, centrandose en
la descripcién de las tecnologias y dispositivos fundamentales que estan
alcanzando gran influencia, como: dispositivos drones y wearables (“ponibles”),
experiencias inmersivas (realidad virtual, realidad aumentada y realidad mixta),
gemelos digitales, fabricacion aditiva/impresion 3D, y una primera revision de
blockchain, la inteligencia artificial y la fabricacion digital inteligente.

Capitulo 3. La espina dorsal del ecosistema |oT es la hiperconectividad de sus
redes de comunicaciones. El capitulo describe las tecnologias y redes de
comunicaciones utilizadas en la Internet de las cosas, tanto méviles o celulares
como 4G Y 5G, y la Gltima version oficial de las redes wifi, Wifi 6, y las redes de
comunicaciones especificas de loT LPWAN, como las redes celulares NB-loT y
LTE-M, y las redes especiales de bajo consumo y largo alcance abiertas “sin
licencia de frecuencia” como LoRa o Sigfox.

Capitulo 4. Los sistemas de hardware y software de Internet se articulan en la
denominada arquitectura de referencia de Internet y de Internet de las cosas. Se
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describen las arquitecturas tradicionales de Internet: OSI y TCP/IP, asi como los
modelos de referencia de tres capas y cinco capas mas utilizados en Internet de
las cosas. Se describen los componentes de las plataformas de loT, como los
sensores, actuadores y otros dispositivos. Por su importancia comercial, se hace
una primera introduccion a los informes especificos de la consultora Gartner,
como el cuadrante magico de plataformas de IoT.

Capitulo 5. El ecosistema de loT tiene un gran impacto en el sector industrial.
La Internet industrial como origen, y la Internet industrial de las cosas como
destino, son los temas centrales del capitulo. Se describen los tradicionales y
clasicos sistema SCADA, que desde hace anos se integran en la industria y sus
cadenas industriales; sus caracteristicas mas importantes y su integracién con el
lloT se resenan en el capitulo. Se dedican apartados especificos a proveedores
de soluciones de lloT recurriendo a informes de las consultoras Gartner, Forrester
e loT Analytics.

Parte Il. Infraestructuras de Internet de las cosas

Esta parte comprende cinco capitulos (6 al 10), que describen las
infraestructuras de asistencia que constituyen el armazén del ecosistema de loT
como cloud computing, Big Data, inteligencia artificial (IA), robética y blockchain.

Capitulo 6. Se centra en la infraestructura clave de loT: la nube (cloud
computing), sus conceptos y modelos fundamentales, asi como temas relativos a
la seguridad, aspectos econdmicos y contratacion de servicios. loT ha traido la
potenciacion de la informatica en el borde (edge computing) y en la niebla (fog
computing), asi como en los depdsitos de informacion mas modernos, los lagos
de datos (data lake).

Capitulo 7. Los grandes volimenes de datos (Big Data) generados y
recolectados por las fuentes de la loT adquieren su importancia y fiabilidad en la
toma de decisiones, cuando se utilizan eficazmente los diferentes tipos y fuentes
de datos. La optimizacion de los datos requiere de una arquitectura de Big Data
organizada en capas que permita la conversién adecuada de los datos para una
toma de decisiones mas eficiente.

Capitulo 8. La inteligencia artificial aplicada (IAA) se ha convertido en la
tendencia tecnolégica de mayor impacto en la Internet de las cosas, integrada
con las otras tecnologias nucleares como Big Data, cloud, blockchain y la
robédtica. Los asistentes virtuales y altavoces inteligentes se han convertido en
dispositivos y software de impacto en la loT.

Capitulo 9. La robética, sin duda, se integra con la Inteligencia Artificial, la
gran tendencia tecnologia de impacto en la lloT. Los robots colaborativos (cobots)
son uno de los dispositivos de mayor impacto en la fabricacion inteligente. Los
robots virtuales de software RPA son cada dia mas utilizados en las
organizaciones y empresas para reforzar o sustituir el software tradicional, y
convertirlo en una herramienta mas potente. Los drones son robots fisicos que
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tienen innumerables aplicaciones, y contribuyen a la gran instalacion y
despliegue de la Internet de las cosas.

Capitulo 10. Aunque la tecnologia blockchain es antigua (su conocimiento y
uso comenz6 en 2008 con el lanzamiento de la criptomoneda bitcoin), se ha
convertido en una tecnologia clave e innovadora que garantiza la seguridad y
confianza en las transacciones y comunicaciones de la Internet de las cosas.

Parte lll. Ciudades inteligentes (smart cities)

Esta parte solo contiene el capitulo 11, dedicado a las ciudades inteligentes, ya
que la tematica merece entidad de disciplina autdnoma; su soporte basico son
las tecnologias habilitadoras descritas en las partes |y Il.

Capitulo 11. Se describen las tecnologias habilitadoras, modelos y arquitecturas
de la ciudad inteligente, asi como las aplicaciones y casos de uso. Se hace una
referencia al ranking de ciudades inteligentes del IESE, y al rol de las redes 5G y
la propia Internet de las cosas en el desarrollo y funcionamiento de este modelo
de ciudad.

Parte IV. Inteligencia, seguridad y privacidad de los datos

Esta parte se centra en las técnicas, normas y regulaciones legales —nacionales
e internacionales— de la Internet de las cosas para su explotacion en las
actividades diarias de organizaciones y empresas, como el analisis de datos o las
practicas de seguridad y privacidad.

Capitulo 12. El analisis de datos es una de las tareas principales en el ciclo de
vida de los datos para convertirlos en conocimientos que ayuden a tomar
decisiones. Conceptos basicos, clasificacion y tipos de analitica de datos se
revisan en este capitulo. Se describen, de modo muy especifico, los tipos
especiales de analitica de datos centrados en datos sociales, como la analitica
social y la de sentimientos.

Capitulo 13. Internet de las cosas trae consigo una gran cantidad de
oportunidades y de beneficios para la sociedad, economia e industria. Sin
embargo, la evolucion del ecosistema también viene acompanada de grandes
retos que son necesarios afrontar, principalmente, en las areas de seguridad,
seguridad cibernética y privacidad. Las amenazas, riesgos, delitos y ataques
cibernéticos obligan a la necesidad del cumplimiento de estrategias y directivas
de seguridad nacional e internacional.

Capitulo 14. La ética de la Internet de las cosas, unida a la ética en la
inteligencia artificial y la robética, especialmente, hacen de su cumplimiento una
necesidad obligatoria tanto a nivel corporativo como personal. El Reglamento
General de Proteccion de Datos de la Union Europea y la vigente nueva Ley de
Espana son normativas muy avanzadas y de gran fiabilidad, tanto en el aspecto
de la privacidad como de la propia seguridad de la informacion. El capitulo se
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completa con una descripcion de las organizaciones y consorcios nacionales e
internacionales de mayor influencia en el campo de la Internet de las cosas.

Parte V. La conectividad inteligente: Tendencias y tecnologias disruptivas del
futuro de Ia Internet de las cosas

Capitulo 15. El despliegue de Internet de las cosas esta creciendo gracias a las
numerosas tecnologias estratégicas y emergentes que consolidan su ecosistema.
Se destacan en este capitulo final las tendencias tecnolégicas estratégicas que
configuraran el futuro de Internet de las cosas, asi como las tecnologias
inalambricas 6G y Wifi 7, que anuncian el horizonte 2030, pero que llegaran
mucho antes. El ano 2020 comenzd, como cada afno, desde el enfoque de las
novedades tecnoldgicas con dos grandes eventos mundiales: el primero, la feria
de Electrénica CES Las Vegas (del 7 al 11 de enero de 2020) y su lema central
fue: “La Inteligencia de las Cosas”; el segundo gran evento mundial es el
Congreso Mundial de Mobviles (MWC) de Barcelona, referencia obligada en el
mundo de las telecomunicaciones méviles, cuya celebracion estaba prevista del
24 al 27 de febrero de 2020, pero fue suspendido por la GSMA por razones de
causa mayor relacionadas con la epidemia del coronavirus.
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INTERNET DE LAS COSAS: UNA VISION
GENERAL DEL ECOSISTEMA DE
INTERNET DE LAS COSAS

INTRODUCCION

La Internet de las cosas (Internet of Things, l0T) se ha convertido en una tendencia al
alza, y de modo exponencial en la industria y la empresa. La industria, sobre todo, se
esta viendo afectada positiva y considerablemente, y se ha consolidado el concepto de
Internet industrial de las cosas, apoyado en las tendencias de la Internet industrial y la
Industria 4.0, a las que se han unido las nuevas tendencias tecnolégicas disruptivas que
estan llegando con la cuarta revolucion industrial.

Los analistas y las consultoras predicen que los productos y servicios de loT creceran
exponencialmente en los préximos anos. En 2020, segin Cisco, se esperan mas de
50.000 millones de dispositivos conectados entre si y a Internet, en un mundo
interconectado y ubicuo; la consultora Gartner calcula, también para el afio 2020,
25.000 millones de dispositivos, e IDC prevé 20.000 millones. La cantidad de cifras es
diferente y grande, pero tienen en comiln que son decenas de miles de millones las
previsiones de objetos conectados, cuando la poblacion mundial en 2019 no superaba
los 8000 millones de personas; es decir, de 3 a 5 dispositivos conectados por habitante.

La explosion de la Internet de las cosas se debe, esencialmente, a una confluencia
de diferentes sistemas: M2M (maquina a maquina), sistemas embebidos, sistemas de
comunicaciones, sistema de la Web, dispositivos y aplicaciones moviles. Pese a los
espectaculares nimeros y las grandes oportunidades que ofrecera en nuestras vidas,
Internet de las cosas también se enfrenta a muchos retos y limitaciones, debido a un
gran numero de factores que impulsaran en sentido negativo su despliegue universal.
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En el capitulo se hard una introduccién general de las tendencias tecnoldgicas
disruptivas, la evolucion y las perspectivas histéricas de la Internet de las cosas, asi
como de las aplicaciones y sectores de mayor impacto, junto a una introduccion al ciclo
de vida de los datos de las fuentes de la Internet de las cosas, junto con una
introduccion a las amenazas, oportunidades, fortalezas y habilidades que traen consigo.
Asimismo, se hara una breve introduccion a la seguridad y privacidad de la Internet de
las cosas. Todos estos conceptos se detallardan en mayor profundidad en los capitulos
restantes de esta obra.

1.1. ¢QUEES INTERNET DE LAS COSAS
(INTERNET OF THINGS, 10T)?

La Unién Internacional de Telecomunicaciones (UIT, ITU), organismo de las Naciones
Unidas encargado de la estandarizacion y normativas de las telecomunicaciones méviles
a nivel mundial, publico, a principios de 2019, estadisticas sobre el nimero de usuarios
conectados a Internet a finales de 2018. El organismo internacional indicaba en su
informe que unos 3900 millones de personas utilizaban Internet, por lo que por primera
vez sefnalaba que mas de la mitad de la poblacién mundial estaba conectada en linea
(un 51,2 % de los habitantes del mundo). La plataforma Hootsuite da la cifra de 4338
millones de usuarios de Internet en todo el mundo, un 57 % de la poblacion mundial. El
67 % dispone de un teléfono movil, es decir, 5112 millones de personas. La UIT
estimaba el 28 de diciembre de 2019 que, a finales de 2019, el 50 % de la poblacion
mundial tendra acceso a Internet.

Si unimos estas cifras a las mencionadas anteriormente de previsiones de objetos
(cosas) conectados a Internet, se puede llegar a la conclusién de que la Internet de las
cosas es un ecosistema que traera grandes cambios a la sociedad y a la vida de los
habitantes del mundo. Entonces, podemos definir la Internet de las cosas de modo
estandar (véase el apartado 1.2).

Desde hace unos anos, Internet de las cosas (Internet of Things, 10T) es uno de los
términos mas utilizados y populares en los medios de comunicacién tanto analégicos
como digitales. En la actualidad, es la espina dorsal sobre la que se sustenta, junto con
el Big Data, la nueva tendencia de Industria 4.0.

Los sensores electrénicos estan presentes en todas partes y se integran en infinidad
de dispositivos, que se han vuelto inteligentes y estan conectados en redes cableadas e
inaldmbricas, y a su vez a Internet, constituyendo una red global de conectividad total y
ubicua, llamada Internet de las cosas. Los teléfonos inteligentes incorporan sensores de
todo tipo, giréscopos, acelerometros que permiten su posicionamiento de un modo
rapido casi en tiempo real. La reduccion en tamafio de estos dispositivos electronicos, su
abaratamiento de costes, y el aumento en la cantidad de informaciéon que pueden
generar ha convertido el mundo actual en un mundo conectado de cosas u objetos
inteligentes.

Los protocolos de comunicacién permiten el intercambio de informacion entre
dispositivos y aplicaciones, y los sensores presentes en cualquier lugar son accesibles a
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los demas dispositivos y aplicaciones. Las primeras redes M2M (maquina a maquina)
permitieron la comunicacion entre maquinas, las redes de sensores inaldmbricas (WSN,
World Sensor Network) la conexion “sin cables”, y sobre todo el despliegue universal de
redes inalambricas como wifi y WiMax, han conseguido la conectividad global existente
en la actualidad, que seguird aumentando para llegar a cualquier lugar, y que se podra
realizar en cualquier momento y con cualquier dispositivo.

El despliegue ya universal de las redes inalambricas, méviles 4G y 4G LTE y la nueva
version oficial de wifi, Wifi 6, la creciente llegada de las redes 5G, que aumentaran las
velocidades de transmision de datos de forma espectacular, y la incorporacion de las
innovadoras tarjetas e-SIM en los teléfonos inteligentes con todas las ventajas que
aportaran, y la llegada de los sensores inteligentes a los dispositivos wearables
(ponibles) utilizados por las personas y las cosas, haran que Internet de las cosas
conviva en la sociedad como ahora lo hace la Internet ordinaria.

Cisco, el primer fabricante de telecomunicaciones del mundo, prevé para 2020
cincuenta mil millones de dispositivos conectados en el mundo. Aunque esta cifra puede
variar, l6gicamente segln la fuente con otros estudios, lo que no cabe duda es que
seran decenas de miles de dispositivos. Internet de las cosas, en su acepcion mas
simple, es la conexion de dispositivos y aplicaciones y estd haciendo posible un mundo
conectado o hiperconectado, convirtiendo a las cosas conectadas en inteligentes

Vivimos en un mundo conectado. Cada dia aumenta el nimero de dispositivos de
todo tipo que proporcionan acceso a Internet. Las cosas u objetos que permiten y van a
permitir estos accesos irdn aumentando con el tiempo. Ahora ya tenemos videoconsolas,
automoviles, trenes, aviones, sensores, aparatos de television, electrodomésticos o
desde cosas cada vez mas diversas como la ropa o dispositivos wearables. El término
Internet de las cosas esta llegando al gran publico con la denominacién de Internet de
los objetos. Los objetos son: libros, zapatos o componentes de un vehiculo; y se agrupan
en redes de objetos. Si estuviesen referenciados con dispositivos de identificacion, chips
RFID, NFC, esto es, si todos estuvieran equipados con etiquetas de radio frecuencia,
todos podrian ser identificados y gestionados. Con la actual generacion del protocolo
IPv6 se podréa identificar instantdneamente cualquier tipo de objeto, hasta decenas y
centenas de miles de millones, al contrario que la generacién IPv4, cuyas direcciones de
Internet estan restringidas a 4300 millones.

La consultora McKinsey fue precursora y publico, a principios de marzo de 2010, un
informe de nuevos modelos de negocio basados en los sensores que aportaba como
tema central la Internet de los objetos. McKinsey lo definia como: “Sensores y
actuadores incrustados en objetos fisicos, enlazados mediante redes con cables y sin
ellos, que a menudo utilizan el mismo protocolo de la Internet (IP) que conecta a la Red”.

Internet de las cosas consiste en un nuevo sistema tecnolégico donde tanto
personas como objetos puedan conectarse a Internet en cualquier momento y lugar, y de
esa forma ganar inteligencia y conversacion entre los objetos. Ahora, es el momento de
la comunicacion entre las cosas, las maquinas (M2M, Machine to Machine), los objetos,
a través de sensores, chips, NFC, RDID. Pero, ¢qué sucedera cuando casi todas las
cosas estén conectadas a Internet? Sin duda, se producird una transformacion en la
forma de hacer negocios, la organizacién del sector publico, y el dia a dia de millones de
personas. En un sentido mas técnico, consiste en la integracion de sensores y
dispositivos en objetos cotidianos, que quedan conectados a Internet a través de redes
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fijas e inaldmbricas. El hecho de que Internet esté presente al mismo tiempo en todas
partes permite que la adopcion masiva de esta tecnologia sea mas factible. Dado su
tamano y coste, los sensores son facilmente integrables en hogares, entornos de trabajo
y lugares publicos. De esta manera, cualquier objeto es susceptible de ser conectado y
“manifestarse” en la red. Ademas, la Internet de las cosas implica que todo objeto puede
ser una fuente de datos.

Miles de millones de dispositivos estan siendo conectados entre si a través de
distintas redes de comunicacion. Pequehos sensores permiten medir desde la
temperatura de una habitacion hasta el trafico de taxis en una ciudad. A diario, cAmaras
de vigilancia velan por la seguridad en los edificios, y los paneles del metro nos indican
el tiempo que falta para la llegada del siguiente tren. Incluso en las multas de trafico
existe poca intervencién humana.

En su ordenador hay camaras y micréfonos. En su teléfono, inteligentes sensores
GPS, sensores biométricos, acelerometros y girdscopos. Si trabaja en un edificio
moderno o vive en una casa recién construida vivira rodeado de sensores modernos de
movimiento, temperatura y humedad. Cada vez mas objetos estan siendo integrados con
sensores, ganando capacidad de comunicacion, y con ello las barreras que separan el
mundo real del virtual se difuminan.

El mundo se esta convirtiendo en un campo de informacién global, y la cantidad de
datos que circula por las redes esta creciendo exponencialmente. Como ya hemos
analizado a lo largo del libro, cada vez mas los términos gigabyte y terabyte estan
quedandose como unidades pequeias, y los petabytes y exabytes seran los términos de
unidades de almacenamiento que se utilizaran cada vez con mayor frecuencia.

1.2. DEFINICION DE INTERNET DE LAS COSAS

No existe una definicion Unica de Internet de las cosas, muy al contrario, son numerosas
las definiciones del concepto, algunas de las mas relevantes las iremos viendo a
continuacion. La idea original y su desarrollo fue introducida por Kevin Ashton, en 1999,
un ingeniero que trabajaba por aquel entonces en Procter and Gamble en los Estados
Unidos, con ocasién de una conferencia que imparti6 sobre la idea del uso de las
etiquetas RFID (identificacion por radiofrecuencia) en la optimizacion del proceso de la
cadena de suministro, y como mejora eficaz de los cddigos de barras.

Posteriormente, Kevin Ashton, en un articulo publicado en el RFID Journal el 12 de
julio de 2009, ya introdujo el concepto formal para referirse al hecho de conectar todas
las cosas que nos rodean con la finalidad de poder contarlas, saber su posicion en
cualquier momento, asi como aportarnos informacion sobre el entorno que las rodea. La
definicion de Ashton destacaba:

Si tuviésemos ordenadores que fuesen capaces de saber todo lo que pudiese
saberse de cualquier cosa (“las cosas”) —usando datos recolectados sin
intervencion humana— seriamos capaces de hacer seguimiento detallado de todo,
y poder reducir de forma importante los costes y malos usos. Sabriamos cuando
las cosas necesitan ser reparadas, cambiadas o recuperadas, incluso si estan
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frescas o pasadas de fecha. La Internet de las cosas tiene el potencial de cambiar
el mundo como ya lo hizo Internet. O incluso mas.

En esencia, Internet de las cosas es una nueva dimensién de Internet y una nueva
generacion de servicios que significa que cualquier cosa u objeto se puede comunicar
entre si y a Internet, en cualquier lugar y momento; es decir, de un modo ubicuo vy, al
realizar las comunicaciones mediante numerosos sistemas y tecnologias, el mundo
estara hiperconectado.

La definicién de la Unién Internacional de Telecomunicaciones, UIT (ITU) se publicé el
4 de diciembre de 2012, y destaca que es una vision global, no solo tecnolégica, y que
tendrd numerosas consecuencias tecnoldgicas y sociales:

Infraestructura mundial para la sociedad de la informacion que propicia la
prestacion de servicios avanzados mediante la interconexién de cosas (fisicas y
virtuales) con base en la informacién existente y la evolucion interoperable de las
Tecnologias de la Informacién y la Comunicacion (TIC) presentes y futuras.

Una definicion mas simple que subyace en la ITU es:

Una sociedad definida por cosas inteligentes que pueden comunicarse entre si
directamente o a través de una red. Internet de las cosas comprende la posibilidad
de conectar practicamente cualquier dispositivo a la red, incrementando sus
posibilidades de interaccion con otros elementos gracias al nivel de interaccion
que permite Internet.

La OCDE la define en sentido muy amplio, en concreto, como “todos los dispositivos y
objetos cuyo estado puede ser alterado a través de internet, con o sin la implicacion
directa de las personas”. Incluye, por tanto, ordenadores portatiles, servidores, tabletas y
teléfonos inteligentes, que pertenecen tradicionalmente a la “Internet de las personas”,
por llamarlo de alguna manera. Por otra parte, la verdadera Internet de las cosas es la
que ellos denominan M2M (Machine to Machine) o la comunicacion de datos con poca o
ninguna interaccion humana: “Dispositivos que se comunican activamente utilizando
redes fisicas o inalambricas, que no son ordenadores en el sentido tradicional, y que
utilizan Internet de una forma u otra”.

Otras definiciones practicas

La prestigiosa revista econdmica Forbes da una definicion muy simple e ilustrativa:
“Internet de las cosas es el acto de conectar cualquier dispositivo a Internet, desde
teléfonos moviles hasta maquinas de café”.

Peter Waher (2015: 3) plantea que, si los sistemas pueden acceder a los datos
capturados por sensores directamente, entonces los datos seran mas abundantes y
exactos. Este concepto definié a un campo de estudio conocido como redes de sensores.
¢Cual era la diferencia entre las redes de sensores e 1oT? O entre loT y Big Data. ¢En qué
difiere loT de la tecnologia M2M o también D22 (Device to Device), donde se examinan
con excepciones entre cosas? ¢O también en qué se diferencia de los sistemas
ciberfisicos (CPS, Cyber Physical Sysetms) que se ocupan de sistemas que interactian
en el mundo real a través de sensores y actuadores? Entonces, cual es la diferencia
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entre loT y todos los campos de estudio antes mencionados. Waher (2015) da una
definicion sencilla que creemos refleja bien el concepto: “La Internet de las cosas es lo
que obtenemos cuando conectamos cosas —que no son operadas por seres humanos—
a Internet.

Shaled Mohamed considera que Internet arranca: “Con una cosa y anade inteligencia
computacional para mejorar sus funciones, a continuacion, afade una conexién de red
para mejorar mas tarde sus funciones” (Mohamed, 2019: 2-3). El término digital
representa “cantidades discretas” como la cantidad de personas en un aula, libros en
una biblioteca, motos y automéviles en un aparcamiento, o articulos en un
supermercado. Mientras que el término analdgico se refiere a las magnitudes o valores
que “varian” con el tiempo de forma continua como la temperatura, la velocidad. En la
vida cotidiana, el tiempo se representa de forma analdgica con relojes (agujas), y de
forma discreta (digital) con indicadores digitales.

1.3. OBJETOS INTELIGENTES EN ENTORNOS INTELIGENTES

Seguiremos apoyandonos en Waher. Internet de las cosas no es lo mismo que redes de
sensores dado que las cosas (u objetos) no necesitan ser sensores, ni las redes de
sensores han de conectarse a Internet. De igual forma, Internet de las cosas no es lo
mismo que Big Data, ya que no se requieren cosas para capturar o generar datos, ni
aplicaciones para almacenar datos centralizados en los grandes almacenes de datos (en
la nube).

Internet de las cosas no es parte de M2M, ya que los seres humanos pueden y
desean acceder también a las cosas directamente. De igual forma, los sistemas
ciberfisicos pueden conectarse con protocolos que no son de Internet, transportar
mensajes entre maquinas y/o dispositivos de red, asi como la automatizacién, con
frecuencia en entornos cerrados y controlados.

Internet es mucho méas que simple conectividad e intercambio de mensajes. Internet
es abierto y cualquiera puede anadir cosas al mismo y puede operar de un modo
totalmente acoplado. Internet no solo es abierto, sino que es la red mas grande del
mundo. Existen otras tendencias que consideran la Web de las cosas (Web of Things,
WoT) como su subconjunto, donde las comunicaciones se limitan a tecnologias Web,
tales como HTTP, navegadores, scripting.

Otro concepto que ha aparecido en estos anos pasados es la Internet of Everything
(loE), Internet de todo. Es decir, anadir a las cosas u objetos, procesos y cualesquiera
otras actividades de la vida humana que puedan ser conectadas a Internet. Las
corrientes tecnolégicas que impulsan este término consideran que loT es un
subconjunto de loT. ¢Convivirdn ambos términos? Es preciso considerar que la Internet
de todo estd apoyada por Cisco, la empresa nldmero uno mundial en
telecomunicaciones, y que, en los Ultimos anos, se ha ido introduciendo, ademas de en
comunicaciones digitales, en Internet, en el mundo del software, de la seguridad en TIC.
Esto hace que el término haya adquirido una gran relevancia desde que Cisco lanz6 el
concepto en un articulo (white paper) publicado en 2015, y seguirda en aumento en los
préximos anos.
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Nosotros optaremos por el término loT a lo largo del libro, asumiendo que hoy en dia son
sinénimos la Internet de objetos y la Internet de todo.

Partiendo de la definicion general antes dada de que Internet de todo es aquello que
se tiene cuando conectamos cosas no operadas por los seres humanos a Internet, y
siguiendo a Waher (2018:2), podemos considerar que la definicién incluye cuatro
componentes importantes:

e Conexion, que se refiere al estudio de protocolos de comunicacién.

e Las cosas que se refieren al estudio de sensores, actuadores, controladores,
concentradores...

e La no operacion por seres humanos, que se refiere al aprovisionamiento.

e Internet se refiere a seguridad, incluyendo las identidades, autentificacion y
autorizacion, pero también a la interoperabilidad.

Todos estos conceptos se complementaran con la definicion de Cisco de la Internet
de todo (apartado 1.7), que veremos posteriormente. En consecuencia, los objetos de la
Internet de las cosas son objetos inteligentes que se embeben en entornos inteligentes
para comunicarse entre siy con la red de Internet.

1.4. HISTORIA DE LA INTERNET DE LAS COSAS

El término Internet de las cosas, como ya se ha sefialado, fue acuiiado por Kevin Ashton,
profesor del MIT en 2009 en un articulo publicado en el RFID Journal, aunque en
ambientes de investigacion ya se venia utilizando desde 1999, como el mismo Ashton
declar6 en alguna ocasién, en el Grupo Auto-ID Center también del MIT, donde se
realizaban investigaciones en el campo de la identificacién por radiofrecuencia (RFID) y
tecnologias de sensores. En 1999, impartié una conferencia en Procter and Gamble
donde hablé por primera vez del concepto. En los primeros afnos del siglo XXI, se
publicaron articulos en The Guardian, Scientific American y The Boston Globe. También
se despliega la tecnologia RFID de forma masiva, en la administracién publica, el
Departamento de Defensa de los Estados Unidos y en los almacenes Walmart, también
de los Estados Unidos.

La organizacion internacional de las Telecomunicaciones ITU comenzé sus estudios
sobre el tema con la publicacion de un informe Internet of Things, en 2005, y el
nombramiento de un Comité de Coordinacion para su estudio en profundidad. En 2006, se
consideraban cerca de 2000 millones de dispositivos electronicos, como ordenadores de
escritorio, portatiles, teléfonos moviles, consolas de videojuegos... conectados a Internet.

La empresa Cisco public, en abril de 2011, su teoria de la Internet de las cosas, que
considera nacié como concepto en el periodo 2008-09, y que en esta etapa el nimero
de dispositivos conectados a Internet ya habia superado el nimero de habitantes de la
Tierra. En 2011, se presentd el protocolo de Internet IPV6, que permite identificar un
total de 2128 direcciones, o lo que es lo mismo, ya es factible la conexion de miles de
millones de objetos. La prevision de la propia empresa Cisco, aunque ya la hemos
comentado antes, es de 50.000 millones de dispositivos electrénicos para 2020.
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En 2011, Samsung, Google, Nokia y otros fabricantes anuncian sus proyectos NFC. Se
crea la iniciativa IoT-GSI Global Standards para promover la adopciéon de estandares para
IoT a escala global. En 2012 (15 de junio), ITU publica la Recomendacion ITU-T Y.2060
(06/2012) de loT, que cuando se publicd en espanol, en 2014, se tradujo con el nombre
Descripcion general de Internet de los objetos. Posteriormente, (05-02-2016), la norma
Y.2060, de 2012, fue renombrada sin cambios a la serie Rec. Y.4000 (2016-02-05). Mas
aun, ITU sigue trabajando sus estandares, y asi continlia aprobando decenas de normas
relacionadas con la Internet de las cosas. En 2015, crea una Comision de Estudio 2.0 IoT,
y sus aplicaciones son incluidas en ciudades inteligentes y comunidades.

1.5. APLICACIONES Y CASOS DE ESTUDIO DE LA INTERNET
DE LAS COSAS

La Internet de las cosas es un gran ecosistema de objetos interconectados con miles de
aplicaciones de todo tipo y de impacto en la mayoria de los sectores de la empresa, la
industria, los negocios, la salud, las infraestructuras, la energia, la fabricacion automotriz-
férrea-aérea, los seguros, la cadena de suministro, logistica, etc. Alli donde se encuentren
objetos con sensores, chips RFID y/o NFC, cédigos QR, existe una posible aplicacion.

La Internet de las cosas ha aportado el apellido “inteligente”, que se ha unido a todo
tipo de actividades y servicios, y asi podemos encontrar:

e Redes inteligentes

e Movilidad inteligente

e Ciudades inteligentes

e Edificios inteligentes

e Hogar inteligente/domotica

e Transporte inteligente (publico y privado)

e Automdviles inteligentes (eléctricos, conectados, auténomos)
e Gestidn de aparcamientos publicos y privados inteligentes

e Saludy sanidad inteligente

e Vida inteligente

e Energia eléctrica inteligente (uso de contadores inteligentes)
e Energias alternativas inteligentes

e Entornos inteligentes

e Infraestructuras inteligentes

e Servicios publicos inteligentes

e Sistemas de transporte inteligente

e Agua inteligente
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e Industria inteligente

e Economia inteligente

e Comercio inteligente

e Agricultura inteligente

e Ganaderia inteligente

e Gestidn de recursos inteligentes

e Recogida de basuras inteligente

e Domética y automatizacion del hogar

e Etc.

1.5.1. CASOS DE ESTUDIO DE 10T

La loT afecta a cada una de las facetas de nuestras vidas. Sus aplicaciones abarcan un
gran numero de escenarios, incluyendo casas y edificios inteligentes, ciudades
inteligentes, redes inteligentes, Industria 4.0 y agricultura inteligente. En cada una de
estas areas, el uso del protocolo de comunicacion comdn (IP) permite la construcciéon de
aplicaciones innovadoras. Existen numerosas aplicaciones inteligentes que se han
desarrollado, e indican su potencial en la mejora de la calidad de nuestra sociedad.
Algunas de gran impacto mediatico y social son:

e Automatizacion de las casas (hogar)

e Monitorizacién de la salud

e Proteccion del medio ambiente

e Ciudades inteligentes

e Entornos industriales

e Saludy fitness

e Vida social y entretenimiento

¢ Medio ambiente inteligente y agricultura inteligente

e Cadena de suministro y logistica

e Conservacion de la energia

Vamos a detallar y describir las caracteristicas esenciales de las aplicaciones

usuales de la Internet de las cosas.
Ciudades Inteligentes

Una de las aplicaciones mas sobresalientes, y que dada su importancia le hemos dedicado
un capitulo exclusivo, son las ciudades inteligentes, que incluyen a su vez: transporte
inteligente, vehiculos inteligentes, hospitales inteligentes, escuelas inteligentes,
aparcamientos inteligentes, medio ambiente inteligente (gestion de la poblacion, gestion
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de residuos, monitorizacion del clima y recogida de basura). Las ciudades inteligentes
utilizan las tecnologias TIC y especificas de loT para mejorar la calidad de vida y proteccion
del medio ambiente, asi como en la mejora de la gestion de recursos.

Vehiculos conectados

Un vehiculo inteligente y auténomo es otro caso de uso de gran impacto. EI automovil
estd equipado con numerosos sensores y diferentes dispositivos de redes vy
comunicaciones. Los coches autonomos incluyen gran cantidad de dispositivos fisicos y
I6gicos de hardware y software. La arquitectura de un vehiculo autbnomo tiene como
componentes principales: sensores ultrasénicos, GPS, camaras y sensores especiales
LIDAR.

Los dispositivos de hardware controlan los diferentes métodos de entrada y salida.
Los sensores recolectan informacién de GPS, camaras, sensores especiales LIDAR vy
RADAR. Los vehiculos conectados y autonomos se conectan entre si'y facilitan la captura
de datos y la comunicaciéon con otros vehiculos y otros dispositivos de la ciudad o la
carretera como farolas, semaforos, sefales de trafico, etc. Los sensores son conducidos
por los actuadores que facilitan el control, y son los que realmente activan y mueven la
maquina.

Casas inteligentes

Las casas (hogares) inteligentes estan creciendo a una gran velocidad debido,
fundamentalmente, al gran ndmero de dispositivos que se conectan en aplicaciones y
pasarelas de software (gateways). Asi, dispositivos y aplicaciones inteligentes incluyen:
luces inteligentes, bloqueos inteligentes de puertas, televisiones inteligentes (smart TV),
sistemas de alarmas inteligentes, electrodomésticos inteligentes y cada vez, en mayor
numero, altavoces inteligentes —como Alexa o Google Echo—.

La utilizacion de tecnologias de loT posibilita que los dispositivos y las aplicaciones
se comuniquen entre si de modo que el usuario pueda tener acceso a ellos en cualquier
momento y lugar, y cada vez con mayor frecuencia con cualquier dispositivo fisico
—teléfono inteligente, tabletas, videoconsolas— o dispositivos légicos (bots, chatbots,
asistentes virtuales) o dispositivos hibridos como altavoces inteligentes. Asi, aplicaciones
tipicas del hogar son:

e Sistemas de seguridad y proteccién (cerraduras, camaras, detectores de humo)
e Vigilancia y monitoreo de la salud

e Ahorro de recurso energéticos (iluminacion, calefaccion, aire acondicionado)

e Control y monitorizacién remotos

Existe ya un gran nimero de compaiiias nacionales y multinacionales que construyen
dispositivos y aplicaciones para el hogar (Apple, Google, Amazon, IBM). Los
inconvenientes y riesgos de los hogares inteligentes son grandes. Se pueden producir
ataques activos y pasivos, lo que requiere la necesidad de un mecanismo y sistemas de
autenticacion para prevenir dichos ataques. Los ataques activos incluyen denegacion de
servicios (DoS), modificacion de mensajes y descifrado de contrasefnas. Incluso, los
ataques pasivos como las escuchas en las que el atacante obtiene informacion del
sistema para tener conocimiento de la casa y realizar un posible ataque fisico o



