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Vorwort

Uber die letzten Jahre hinweg konnte ich in meiner Titigkeit als
IT-Systemingenieur sowie durch ein eigenes Gewerbe viele KMU
bei der Einfiihrung und Administration neuer IT-Hardware, Soft-
ware oder auch der Einfiihrung von Produkten des Cloud-Compu-
tings unterstiitzen. Dabei konnte ich nicht zuletzt durch die vielen
verschiedenen Eindriicke in verschiedenen Unternehmen vieles
iiber den Umgang von KMU mit dem Geschiftsfaktor IT lernen.
Uber die Jahre hinweg und nicht zuletzt auch durch mein berufs-
begleitendes Studium der Wirtschaftsinformatik sowie durch
eigenes Gewerbe ist der Wunsch entstanden, ein Buch dariiber zu
schreiben, welche Potenziale fir KMU in der Digitalisierung
liegen und worin deren Anforderungen und auch Angste liegen.
Die genauen Beweggriinde werde ich Ihnen auf den kommenden
Seiten erldutern.

Mein Ziel mit diesem Buch ist es, die Thematik Digitalisierung
in Bezug auf IT-Security und IT-Compliance im Bereich von Ge-
schiifts- und Produktionsprozessen greifbarer zu machen, Angste
durch Informationen im Sinne von Beispielen zu ersetzen und zu
motivieren, die kommenden spannenden Jahre mit positiver Ener-
gie fiir das jeweilige Unternehmen zu beschreiten. Es handelt sich
dabei um eine Einfiihrung in die Thematik, auch fiir Themen-
fremde, mit dem Hauptaugenmerk auf Verstindnis und Heranfiih-
rung an die Bereiche IT-Compliance und IT-Security. Dabei
werden die Teilbereiche weitestgehend oberflichlich, im Rahmen
von Digitalisierung in KMU, behandelt, um eine Abschreckung
durch weitere Fachbegriffe und damit verbundenen, komplexen
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Thematiken zu vermeiden. Deshalb handelt es sich bei dieser
Ausarbeitung um eine Verkniipfung aus Praxis und Theorie. Dies
wird gestiitzt anhand von Beispielen aus der Praxis, personlichen
Erfahrungswerten und durch Studien sowie Umfragen. Die Um-
setzung in der Praxis ist im individuellen Fall verschieden. Daher
sollten Schritte in der Praxis nur nach Beratung durch und in Zu-
sammenarbeit mit entsprechenden Experten/Consultants stattfin-
den. Diese Ausarbeitung versteht sich daher als Bericht iiber den
wahrgenommenen Stand in der Praxis, gestiitzt durch Studien und
Umfragen, und zur Erweiterung des individuellen Know-hows,
nicht aber als Umsetzungsleitfaden. Daher kann diese Ausarbei-
tung etwa in Verhandlungssituationen dabei helfen, besser argu-
mentieren zu konnen und dazu beitragen, in Digitalisierungspro-
jekten besser verstehen zu konnen, welche Schritte aufgrund
welcher Notwendigkeit entstehen.

Ich mochte diese Gelegenheit auch nutzen, um den vielen Ge-
sprachspartnern in den Unternehmen, fiir die ich tétig war, fiir ihre
offenen und ehrlichen Antworten zu danken. Auflerdem mochte
ich meinen Freunden und vor allem meiner Familie fiir das aufge-
brachte Verstindnis in den Zeiten danken, in denen ich mich der
Wirtschaftsinformatik und der Ausarbeitung dieses Buches ge-
widmet habe.

Dank gebiihrt auch meinem Arbeitgeber, der Hermanns HTI-
Bau GmbH u. Co. KG, fiir die Unterstiitzung und die offenen und
fordernden Gespriche, insbesondere mit meinem Vorgesetzten
Christian Becker.

Ein besonderer Dank geht an Hendrik Kloters, Sebastian Rode,
Dr. Philipp Bitzer und Dr. René Wegener. Ohne Euch wiirden mir
heute viele wertvolle Erfahrungen und Erlebnisse fehlen. Danke,
dass Thr mich so offen aufgenommen habt und mich auf meinem
Weg unterstiitzt, motiviert und mir neue spannende Perspektiven
aufzeigt!

Vielen Dank auch an Frau Sophia Leonhard und Herrn Martin
Borger vom Verlag Springer Vieweg fiir die professionelle redak-
tionelle Unterstiitzung.

Kassel, im Juni 2019 Daniel Christian Leeser
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Einfiihrung und Motivation 1

Ich beginne dieses Buch vielleicht etwas uniiblich, und zwar stelle
ich Thnen und mir die rhetorische Frage ,,Warum wurde dieses
Buch geschrieben?*

In den vergangenen Jahren konnte ich in meiner Funktion als
IT-Systemingenieur sowie durch eigenes Gewerbe Einblicke in
viele kleine und mittlere Unternehmen gewinnen. Ich konnte de-
ren Sorgen und Angste in Bezug auf IT erkennen, aber auch Po-
tenziale und positive Effekte durch die fortschreitende Digitali-
sierung aktivieren und feststellen, wie durchaus auch die
Produktivitit des jeweiligen Unternehmens mit der Einfiithrung
von beispielsweise Cloudprodukten stieg. Dennoch musste ich
auch hiufig feststellen, dass gidngige Anforderungen wie zum
Beispiel jene der Datenschutz-Grundverordnung (EU-DSGVO)
oder auch weitere IT-Compliance-Anforderungen, die beispiels-
weise im Zuge der Zusammenarbeit mit Zulieferern und End-
kunden entstanden, und damit in der Folge auch die I'T-Sicherheit
eher auf die leichte Schulter genommen wurden. Denn die tech-
nische Umsetzung einiger dieser Anforderungen im Bereich der
IT fiel anschlieBend in meinen Aufgabenbereich. Vielmehr wur-
den diese Punkte stiefmiitterlich betrachtet und die Digitalisie-
rung in den hiufigsten Fillen abgelehnt, mit der Begriindung,
dass sie I'T-Sicherheit und IT-Compliance sogar gefihrde, da An-
forderungen nicht umgesetzt werden konnten. De facto wurde
also angefiihrt, dass eben diese Punkte, welche selten bereits

© Springer-Verlag GmbH Deutschland, ein Teil von 1
Springer Nature 2020 D. C. Leeser, Digitalisierung in KMU
kompakt, I'T kompakt, https://doi.org/10.1007/978-3-662-59738-5_1


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-662-59738-5_1&domain=pdf

2 1 Einfihrung und Motivation

richtig implementiert waren, die Digitalisierung zum Angstfaktor
machen wiirden. Da hier ein Widerspruch besteht und KMU je
nach Definition iiber 99 % der deutschen Unternehmen ausma-
chen (siehe Abschn. 2.1), ist es mir ein personliches Anliegen,
Starthilfe durch Informationen und Beispiele zu geben und KMU
einen Weg aufzuzeigen, wie Digitalisierung ermoglicht werden
und sich vom Angstfaktor zum Potenzialtriger entwickeln kann.

In dieser Ausarbeitung finden Sie deshalb verschiedene Defini-
tionen und eine grobe Ubersicht iiber beispielhafte Handlungs-
moglichkeiten sowie Erfahrungswerte und Beispiele. Zusammen-
fassend formuliert, eine Verkniipfung von theoretischen Inhalten
mit praktischen Erfahrungen. Die Theorieinhalte, Erfahrungs-
werte und Praxisbeispiele sind dabei aus meiner Titigkeit als
IT-Systemingenieur in der IT-Administration und der Einfiihrung
von IT-Produkten sowie meinem berufsbegleitenden Studium der
Wirtschaftsinformatik und dem Austausch mit vielen Geschifts-
fiihrern von KMU und im Rahmen meines eigenen Gewerbes ent-
standen. Bitte bedenken Sie, dass dieses Werk nicht den Anspruch
auf Vollstindigkeit erhebt, denn viele der zentralen Punkte in die-
sem Feld sind einer stdndigen Evolution unterworfen. Vor allem
im Themenbereich dieser Ausarbeitung gibt es regelmiBige An-
derungen. In diesem Buch wird beispielhaft aufgezeigt, wie IT bei
der Umsetzung von Compliance unterstiitzen kann und welche
Anforderungen es durch IT-Compliance geben konnte. Die In-
halte sind jedoch nicht zur Umsetzung gedacht. Wie Sie bereits
dem Vorwort entnehmen konnten, sollte ein [T-Projekt immer mit
entsprechenden Experten durchgefiihrt werden, da die Anforde-
rungen im individuellen Fall grundlegend verschieden sein kon-
nen und jeweils entsprechende andere Losungen/Prozesse etab-
liert werden miissen.

Mir ist es daher wichtig, dass Thnen bewusst ist, dass es sich
hierbei um Erfahrungswerte und Beispiele aus der Praxis handelt,
also um reine Informationen zur Erweiterung Thres Know-hows
und zur Erleichterung des Verstidndnisses der IT, insbesondere im
Bereich von Digitalisierungsprojekten. Bei der Umsetzung von
Projekten wurden immer entsprechende Experten wie Daten-
schutzberater, Datenschutzbeauftragte sowie themenbezogen
Consultants hinzugezogen. Deshalb mochte ich Thnen mit dieser
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Ausarbeitung einen Einblick in die Praxis geben und Ihnen auf-
zeigen, wo und wann Sie Experten hinzuziehen sollten und wie
man die Dinge auch aus anderen Blickwinkeln angehen kann.
Doch muss Ihnen auch bewusst sein, dass Ihnen diese Informatio-
nen nur helfen konnen, wenn Sie selbst anfangen zusammen mit
Experten, ,umzusetzen‘, und Thnen bewusst ist, dass es keine Uni-
versallosung fiir Digitalisierung sowie IT-Security und IT-
Compliance gibt und diese Ausarbeitung auch keine solche dar-
stellt, sondern immer der individuelle Fall betrachtet werden
muss. Somit soll auch darauf aufmerksam gemacht werden, dass
Digitalisierung, auch unabhingig von IT-Security und IT-
Compliance, regelmiBigen Investitionen bedarf, dies wird jedoch
im Laufe der Ausarbeitung nochmals aufgegriffen.

Mein erklirtes Ziel ist es, nicht die Digitalisierung aufzuzwin-
gen, sondern Wege aufzuzeigen, wie diese Threm Unternehmen
helfen kann. Des Weiteren mochte ich Thnen Definitionen ver-
schiedener Technologien und géngiger Begriffe aufzeigen, damit
Sie im IT-Urwald den Durchblick behalten kénnen und auch in
einem moglichen Digitalisierungsprojekt verstehen, welche Té-
tigkeiten die Projektbeteiligten verrichten und wieso einige
Punkte durchaus Investitionen erfordern. Daraus resultierend
wiinsche ich mir, dass es Thnen gelingt, zusammen mit der Bera-
tung und Umsetzung durch Experten eine Digitalisierungsstrate-
gie fiir Ihre Firma auszuarbeiten, die sie langfristig konkurrenz-
fahiger macht und die IT-Compliance und IT-Security einhilt,
ohne dass diese Punkte einen Angstfaktor darstellen.

Wie bereits eingehend angesprochen, machen KMU in
Deutschland je nach Quelle iiber 99 % der gesamten deutschen
Unternehmen aus (siche Abschn. 2.1). Damit Sie diese Zahlen
besser einordnen konnen, erfolgt im Definitionsbereich dieses
Werkes ebenfalls eine Abgrenzung des Begriffs KMU. Letztlich
habe ich mir beim Verfassen dieser Ausarbeitung und bereits da-
vor immer wieder die Frage gestellt: ,,Wie konnen KMU in
Deutschland weiterhin auch gegen internationale Konkurrenz be-
stehen, die durch die Digitalisierung verstdrkt zunehmen wird?*.
Damit diese Frage beantwortet werden kann, lade ich Sie zu-
néchst auf eine kleine Reise in die Hintergriinde der IT-gestiitzten
Wirtschaft ein.
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Etwa ab den 1980er-Jahren hat IT erstmals dazu beigetragen,
dass die Okonomie weltweit entscheidend verindert wurde. De-
ren 6konomische Prozesse sowie die Art des Handels wurden
massiv beschleunigt. Zum einen liegt dies an der Einfiihrung des
Personal Computer, kurz: PC und zum anderen ist es spéter in der
Folge des Zugangs zum Internet erstmals moglich geworden,
auch im Ausland Waren zu beziehen, die es dort womoglich giins-
tiger gibt als im eigenen Land. Vielleicht haben auch Sie mit Ih-
rem Unternehmen bereits einen eigenen Onlineshop als zusitzli-
chen Absatzort in Nutzung oder nutzen die vielen verfiigbaren
Plattformen im Internet, um Ihren Absatzmarkt auszubauen.

In diesem Zusammenhang ist klar zu erkennen, dass diese Ent-
wicklung fiir den Konsumenten sein Gutes haben mag, fiir die
Unternehmen jedoch zu verstiarkten Konkurrenzsituationen fiih-
ren kann. Vergleicht man die aktuelle Entwicklung mit der der
letzten Jahrzehnte, so ist festzustellen, dass es eine klare Trend-
wende zu geben scheint. Egal wo Sie hinsehen, lesen Sie von ,Di-
gitalisierung‘, ,Industrie 4.0°, der ,Cloud‘ oder auch von neuen
,disruptiven Geschiftsmodellen‘. Doch was bedeutet das eigent-
lich fiir Sie? Da ich aus erster Hand weil3, wie sehr eine Entschei-
dungsfindung durch nicht abschitzbare Faktoren negativ beein-
flusst werden kann, werden auch diese Begriffe in dieser
Ausarbeitung verstindlich definiert.

Eine grundlegende Form der Digitalisierung werden Sie be-
reits in Threm Unternehmen vorliegen haben. So haben Sie in Ih-
rem Unternehmen mit groler Wahrscheinlichkeit bereits einen
Server, einige Computerarbeitsplitze sowie Drucker und Scanner
und vermutlich auch ein System zur Verwaltung der Kunden- und
Warendaten. All dies gehort in gewisser Weise bereits zur Digita-
lisierung, da es sich hierbei um ,digitales Arbeiten‘ handelt.

Fiir Sie als Unternehmen bedeutet dies, dass Sie nur konkur-
renzfihig sind und es auch bleiben kdnnen, wenn Sie bereits auf
digitale Datenverarbeitung setzen. Insgesamt ist also feststellbar,
dass Unternechmen am Markt zwangsldufig auf IT angewiesen
sind, um mit der Konkurrenz im In- und Ausland mithalten zu
konnen. Dabei kommt es sowohl auf die Sicht in Richtung des
Absatzmarktes als auch auf die interne Unternehmenssicht und
die Zusammenarbeit mit Lieferanten und Geschiftspartnern an.
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Das heif3it, es kommt darauf an, wie Thre internen Prozesse hin-
sichtlich den klassischen Funktionen Beschaffung, Produktion
sowie Absatz und somit auch Threr internen Organisation gestaltet
sind.

Fiir ein kosteneffizientes Beschaffen, Produzieren und Ab-
setzen eines Betriebs bedarf es meist unter anderem der Planung
mithilfe von Supply-Chain-Management-Tools (SCM), Customer-
Relationship-Management-Tools (CRM), Enterprise-Resour-
ce-Planing-Tools (ERP) und vielem mehr. Eine Umfrage des
Statistischen Bundesamtes aus dem Jahr 2017 zeigt jedoch,
dass beispielsweise CRM-Software noch nicht durchdringend
in allen Wirtschaftszweigen angekommen ist. So nutzen nur
rund 54 Prozent aller Gewerbe in Deutschland eine solche Lo-
sung (vgl. Statista 2019).

Bevor Sie sich die Frage stellen, was diese Begriffe bedeuten,
mochte ich sie kurz erkldren, aber auch betonen, dass sie das
Thema dieser Ausarbeitung nur am Rande begleiten. Supply-
Chain-Management erméglicht prinzipiell das Managen sowie
Organisieren der Lieferkette und somit auch das Optimieren die-
ser Prozesse. Ein Customer-Relationship-Management hingegen
bietet Thnen als Unternehmen unter anderem die Moglichkeit,
Kundendaten zu verwalten, zu erkennen, welche Produkte ein
Kunde héufig kauft, und somit auch abschitzen zu kdnnen, welche
Produkte der Kunde in Zukunft vielleicht kaufen konnte, sowie
viele weitere Moglichkeiten in Bezug auf die Verwaltung von
Kundendaten und Kundenkommunikation. Das Enterprise-
Resource-Planing hingegen erméglicht Thnen beispielsweise die
Planung Ihrer Ressourcen im Unternehmen. Je nach Anforde-
rungszweck kann dies Arbeitskraft oder auch die Verfiigbarkeit
von Waren oder Dienstleistungen sein. Alle Tools bieten Thnen in
ihren jeweiligen Bereichen die Chance, durch Optimierungen
Zeit, Geld und Ressourcen einzusparen und erfolgreicher im
Sinne des Unternehmens zu wirtschaften.

Diese Tools sind, wie bereits angesprochen, in Threm Unterneh-
men vielleicht schon vorhanden, dennoch kommen durch fort-
schreitende Digitalisierung neue produktivititssteigernde Tools
hinzu, die ich Thnen nicht vorenthalten mochte. Big Data und Busi-
ness-Intelligence-Methoden erweitern die bereits angesprochenen



6 1 Einfihrung und Motivation

Tools dabei um Moglichkeiten der Informationserfassung und
-verarbeitung, die ein Mensch im entsprechenden Zeitraum nicht
erfassen und auswerten konnte. Doch mit Industrie 4.0 und mit
Cloud-Computing stehen Unternehmen bereits vor der nédchsten
Herausforderung in Bezug auf die Digitalisierung und Anwendung
von IT. Damit Firmen auch weiterhin erfolgreich am Markt
teilnehmen konnen, miissen diese sich mit den Themen der Digi-
talisierung befassen (vgl. Schmiech 2018, S. 25). Dazu zéhlen
etwa Internet of Things (IoT), kiinstliche Intelligenz (KI) und
Cloud-Computing.

Ich kann mir vorstellen, dass bei Ihnen bereits nach dieser kur-
zen Einfiihrung die ein oder andere Fragestellung entstanden ist.
Dies ist jedoch kein Grund, abgeschreckt zu sein. Auf den nach-
folgenden Seiten werden die Begriffe zunichst definiert und an-
schlieBend gegeniibergestellt, welche Herausforderungen und
Probleme bei einem reinen lokalen Betrieb von IT (,On-Premises )
und bei einer Cloud-Infrastruktur auftreten konnen. In Kap. 5
werden die Ergebnisse diskutiert, beispielhafte Handlungsmog-
lichkeiten und grobe Entscheidungsfaktoren abgeschitzt sowie
ein Fazit gezogen.

Mir ist wichtig, dass ich Sie ermutigen kann, die richtigen Ex-
perten fiir Thr Digitalisierungsprojekt zu gewinnen und Thnen in
diesem Zusammenhang die Angst vor den Faktoren IT-Compliance
und IT-Security nehmen kann. Des Weiteren ist es mir wichtig,
dass Sie IT nach dem Lesen dieser Ausarbeitung nicht mehr nur
als Kostenfaktor ansehen, der sich nicht zu rentieren scheint, son-
dern als Teil der Geschiftsstrategie.

Ich mochte Thnen in diesem Zusammenhang gerne einen
Merksatz mitgeben, der sich aus der Praxis ergeben hat, {iber die
Jahre hinweg zu meiner grundsitzlichen Einstellung geworden
ist, und der sich in so gut wie allen Fillen immer wieder bestétigt
hat. Die Aussage ist aus meiner Sicht selbsterklédrend.

P Wer jetzt 10 € sparen kann, indem er selbst und ohne Hinter-
grundwissen sowie externe Hilfe aktiv wird, zahlt im Nachhin-
ein meist 1000 € mehr”
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1.1 Feststellung der Ausgangssituation

Dass Digitalisierung gerade auch fiir mittelstandische Unterneh-
men an Bedeutung gewinnt, zeigt sich vor allem daran, dass diese
Digitalisierung zunehmend mehr in ihrer Geschiftsstrategie ver-
ankern. Laut einer Studie der Deutsche Telekom AG haben im
Jahr 2016 noch 27 Prozent und im Jahr 2017 bereits knapp 42
Prozent der befragten mittelstandischen Unternehmen die ange-
sprochene Verankerung vorgenommen (vgl. Deutsche Telekom
AG 2017, S. 4).

Des Weiteren ist laut einer repriasentativen Umfrage des Bun-
desministeriums fiir Wirtschaft und Energie (BMWi) die durch-
schnittliche Digitalisierung in KMU im Jahr 2017 auf 52 Prozent
gestiegen; 19 Prozent sind demnach bereits hoch digitalisiert (vgl.
Bundesministerium fiir Wirtschaft und Energie (BMWi) und Kan-
tar TNS 2017, S. 10). Es wurden dabei unter anderem die Nut-
zung von Cloud-Computing, Big Data und die Verwendung von
mobilen Endgeriten sowie von mobilem und stationdrem Internet
als treibende Krifte hinter der Digitalisierung angenommen (vgl.
Bundesministerium fiir Wirtschaft und Energie (BMWi) und Kan-
tar TNS 2017, S. 10).

Die statistischen Werte decken sich dabei mit den Erfahrun-
gen, die ich in KMU sammeln durfte. Mir ist dabei jedoch aufge-
fallen, dass sich zumeist der Dienstleistungssektor stirker fiir Di-
gitalisierung interessiert und die Umsetzung von Projekten
beispielsweise in Richtung Cloud-Computing plant. Aber auch
Themen wie die Nutzung von VPN-Verbindungen oder die zu-
nehmende Zentralisierung von Diensten auf Terminalservern, um
Zugriffe auf die eigenen Server beispielsweise aus dem Home-
Office oder von einem externen Einsatzort zu erhalten, spielen
weiterhin eine wichtige Rolle. In allen Fillen spielt jedoch immer
wieder IT-Compliance und IT-Sicherheit eine wichtige und ent-
scheidende Rolle dabei, wie Teilschritte dieser Digitalisierungs-
strategien umgesetzt werden.

So sind unter anderem Datenschutz- und I'T-Sicherheitsfaktoren
entscheidende Faktoren bei der Durchfiihrung der Migration der
lokalen Daten in die sogenannte Cloud. Die Bitkom Research
GmbH gibt im Rahmen des ,Cloud-Monitor 2018° an, dass 97
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Prozent der befragten Unternehmen die Konformitit mit der seit dem
25.05.2018 giiltigen Datenschutz-Grundverordnung als wichtigs-
tes Kriterium sehen (vgl. Bitkom Research GmbH und KPMG
AG 2018, S. 7).

Dazu fiihrt eine Studie der Hochschule fiir Wirtschaft und
Recht Berlin an, dass die Zahl derer, die Bedenken hinsichtlich
des Datenschutzes hatten, steigt. Nach 60 Prozent im Jahr 2015
hatten im Jahr 2017 bereits 91,3 Prozent entsprechende Bedenken
(vgl. Hochschule fiir Wirtschaft und Recht Berlin und forcont
business technology GmbH 2017, S. 6). Laut einer Studie der
etventure GmbH zu Digitalisierung in GroBunternechmen geben 48
Prozent Sicherheitsanforderungen als blockierend an (vgl. etven-
ture GmbH 2018, S. 6). Daraus lisst sich ableiten, dass auch
KMU Probleme mit Sicherheitsanforderungen haben, vor allem,
da diesen nicht dieselben finanziellen und personellen Mittel zur
Verfligung stehen wie einem GroBunternehmen.

Dies deckt sich auch mit der angesprochenen Praxiserfahrung.
Hiaufig stehen wenige personelle Ressourcen mit aktuellem
IT-Fachwissen zur Beurteilung von IT-Belangen zur Verfiigung.
Das héufigste Kriterium gegen die Nutzung von Cloud-Computing
und das Auslagern von Daten ist laut einer Umfrage der Bundes-
druckerei, die, nach Definition dieser Ausarbeitung (siche Abschn.
2.1), zu iiber 50 Prozent unter KMU durchgefiihrt wurde, das Be-
halten der Hoheit iiber die eigene IT (vgl. Bundesdruckerei GmbH
und Kantar Emnid 2017, S. 5).

Im Widerspruch zum Behalten der Hoheit tiber die eigene lo-
kale IT steht jedoch auch, dass lokale Compliance- und
Sicherheits-Anforderungen ebenso eingehalten werden miissen.
Dazu sind Informationen und MaBnahmen unter anderem in den
Veroffentlichungen zur Umsetzung des IT-Grundschutzes des
Bundesministeriums fiir Sicherheit in der Informationstechnik
(BSI) dargelegt (vgl. Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) o.J.)

Aus der Praxis ist bekannt, dass vor allem Kleinunternehmen
Schwierigkeiten haben, sich an diese Anforderungen zu halten.
GrofBtenteils beschiftigen diese sich wieder verstérkt seit dem In-
krafttreten der Datenschutz-Grundverordnung (EU-DSGVO) mit
der Thematik IT-Compliance und IT-Security. Die Entstehung
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von Schwierigkeiten kann durch die Studie zur IT-Sicherheit in
KMU des BSI aus dem Jahr 2011 bekriftigt werden. Sie gibt in
ihrem Fazit zwar an, dass die Unternehmen generell sinnvoll auf-
gestellt seien, jedoch deutliche Defizite im Bereich der geschifts-
kritischen IT-Sicherheit aufweisen. Es wird angefiihrt, dass die
entsprechenden Unternehmen sich selbst hinsichtlich ihrer Hand-
lungsmoglichkeiten bei Sicherheitsvorfillen iiberschitzen und
deshalb im Vorfeld keine Dokumentation oder Malnahmen er-
greifen wiirden (vgl. Bundesamt fiir Sicherheit in der Informati-
onstechnik 2011, S. 98-99). Das auch im Jahr 2017 noch Heraus-
forderungen hinsichtlich der IT-Sicherheit im Mittelstand, zu dem
auch KMU zihlen, bestanden, zeigt die reprisentative Studie
,Studienbericht zur Security Bilanz Deutschland 2017° der tech-
consult GmbH. Demnach schitzen sich offentliche und mittel-
stindische Unternehmen brancheniibergreifend seit dem Jahr
2014 immer schlechter beziiglich ihrer Sicherheit ein, wohinge-
gen die allgemeine wahrgenommene Gefihrdung stetig steige
(vgl. techconsult GmbH 2017, S. 6). Festzustellen ist auerdem,
dass gerade kleine Unternehmen auf lokaler Ebene verschiedene
Risiken in Kauf nehmen. Im Jahr 2017 haben demnach, laut WIK
Wissenschaftliches Institut fiir Infrastruktur und Kommunikati-
onsdienste GmbH, nur 20 Prozent der kleinen und 48 Prozent
der groBeren Unternehmen mit bis zu 499 Mitarbeitern angege-
ben jemals eine IT-Sicherheitsanalyse durchgefiihrt zu haben
(vgl. WIK Wissenschaftliches Institut fiir Infrastruktur und Kom-
munikationsdienste GmbH 2017, S. 4).

In Anbetracht der Herausforderungen, die KMU, in der wahr-
genommenen Praxis, hinsichtlich der Digitalisierung und insbe-
sondere der Nutzung von Cloud-Diensten sehen, widerspricht
diese allgemeine Grundhaltung der IT-Sicherheit. Wie die bereits
angefiihrte Studie des BSI verdeutlicht hat, haben KMU auf loka-
ler Ebene den Eindruck, dass sie Anforderungen an IT-Sicherheit
und geschiftskritische Vorfille in ihrer eigenen IT am Unterneh-
mensstandort jederzeit problemlos 16sen konnen, stellen jedoch
oft an die Cloud Anforderungen, die sie lokal haufig unzureichend
abbilden. Die entsprechenden KMU scheinen dabei aufler Acht zu
lassen, welche Sicherheitsrisiken auch bei dem Betreiben einer
lokalen und selbstverwalteten IT-Infrastruktur entstehen konnen
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und welchen Einfluss der Faktor Mensch dabei hat. Bekriftigt
wird dies auch durch die Ergebnisse des Cyber-Security Reports
2017 — Teil 2 des Beratungsunternehmens Deloitte, in dessen
Rahmen Aussagen von Fiihrungskriften aus mittelstindischen
und groBen Unternehmen in Deutschland ausgewertet wurden.
Demnach sehen 75 Prozent der Befragten im leichtfertigen Da-
tenumgang von Mitarbeitern ein hoheres Sicherheitsrisiko als in
Hacker-Angriffen. Letztere wurden nur mit 50 Prozent als mog-
liches Sicherheitsrisiko angefiihrt (vgl. Deloitte Global 2017,
S. 14). Im Widerspruch dazu steht, dass nur 46 Prozent der be-
fragten Unternehmen in der bereits benannten Umfrage der Bun-
desdruckerei ihr Personal regelmiflig zu IT-Sicherheit schulen
(vgl. Bundesdruckerei GmbH und Kantar Emnid 2017, S. 5).

Wie Sie nach dem Lesen dieses Unterkapitels feststellen kon-
nen, gibt es viele Teilbereiche, die Einfluss auf IT-Compliance
und IT-Security haben konnen. Ich mochte abermals betonen,
dass Sie sich von diesen Informationen nicht beidngstigen lassen
sollten. Vielmehr mdchte ich Sie bitten, diese Informationen beim
Lesen der nichsten Kapitel im Hinterkopf zu behalten.

In den nachfolgenden Kapiteln werden die hier zusammenge-
fassten Informationen noch einmal aufgegriffen und vor allem
auch in Bezug auf Ihren praktischen Zusammenhang und mogli-
che resultierende Anwendungsfille in der Praxis betrachtet. So
viel mochte ich bereits vorwegnehmen: In der Praxis war es hiu-
fig so, dass nicht immer der Einsatz von neuer Technik zielfiih-
rend war. Vielmehr half es in einigen Fillen schon, die Probleme
mit den Zustindigen im Unternehmen zu besprechen und durch
betriebliche Regelungen sowie deren anschliefende technische
Umsetzung festzulegen, was letztlich aber das Hinzuziehen eines
Experten fiir die jeweiligen Thematiken bedurfte. Zur Umsetzung
von Compliance und in der Folge auch von IT-Compliance und
IT-Security empfiehlt sich die Riicksprache mit Experten zur Ein-
fiihrung von Referenzmodellen zur Umsetzung der Corporate Go-
vernance im Unternehmen. Dies wird in der Definition der
IT-Compliance (Abschn. 2.4) noch einmal kurz angeschnitten, da
diese Thematik den kompakten Inhalt dieses Buches iibersteigen
wiirde und die gewlinschte Heranfiihrung an die Thematik damit
zu umfangreich werden wiirde.
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1.2  Zielsetzung

Wie ich Thnen bereits in der Einfiihrung in das Thema erldutert
habe, ist es mein Ziel, Ihnen die Potenziale von Digitalisierung
aufzuzeigen. Da Digitalisierung in meiner Erfahrung jedoch
filschlicherweise immer héufiger als das Transferieren aller Da-
ten in die Cloud verstanden wird, mochte ich Thnen auch einige
Moglichkeiten zeigen, wie Digitalisierung ohne die Nutzung der
Cloud stattfinden kann.

Damit dies geschehen kann, wird, wie bereits angekiindigt,
eine Abgrenzung von lokaler Ebene und reiner ,Cloud-Com-
puting‘-Ebene vorgenommen. Dabei wurde viel Wert daraufge-
legt, dass auch Argumente der Gegner und Befiirworter jeweils
beider Seiten zusammentragen werden und diese objektiv darlegt
werden. Mit groer Wahrscheinlichkeit werden auch Sie sich in
dem ein oder anderen Argument wiederfinden. Ein kleiner Hin-
weis an dieser Stelle: Auch ich zihlte mich einst zu den Gegnern
von Cloud-Computing und fortschreitender Digitalisierung.

Die Bedenken werden auch deshalb angefiihrt, weil ein Ent-
scheidungstriger seine Entscheidung fiir oder gegen etwas nicht
fundiert begriinden kann, wenn er nicht die Argumente beider Sei-
ten kennt. Daher ist es mir ein groles Anliegen, Thr Know-how in
diesem Bereich bereichern zu kénnen. Es sollte Thnen dennoch
selbst ein Anliegen sein, sich im Bereich Digitalisierung und ge-
nerell IT weiterzubilden. Es ist nachvollziehbar, dass diese Auf-
gabe auf den ersten Blick grol zu sein scheint. Um IThnen die
Wahl der geeigneten Fortbildung oder auch Informationsveran-
staltung etwas zu erleichtern, finden Sie aus diesem Grund in
Kap. 5 einen Fragenkatalog, der Ihnen dabei helfen kann, Ihr eige-
nes Know-how einzuordnen.

Weiterbildung sollte auch im generellen Bereich der IT erfol-
gen, weil IT-Compliance- und IT-Security-Anforderungen auch
dann bestehen, wenn Sie nicht planen sollten, eine umfassende
Digitalisierungsmafinahme zu ergreifen. Zumeist ist es aufgrund
von finanziellen und personellen Aufwendungen oftmals schwer
fiir ein KMU, entsprechende Anforderungen umzusetzen. Damit
Sie dennoch die Wichtigkeit verstehen und einen groben Uber-
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blick dariiber haben, wen Sie in einem solchen Fall mit der Um-
setzung der Anforderungen beauftragen konnen, bedarf es eines
gewissen Grundwissens.

Wie Sie der Einfiihrung bereits entnehmen konnten, ist
Cloud-Computing eine der treibenden Krifte der Digitalisierung.
Aus diesem Grund soll daran dargelegt werden, an welchen Stel-
len Cloud-Computing Sicherheitsvorteile und IT-Compliance-
Vorteile, je nach Einsatzzweck, im Vergleich zur reinen lokalen
IT-Ebene bieten konnte. Es soll jedoch auch aufgezeigt werden
welche Nachteile entstehen konnten. Bedenken Sie aber bitte,
dass es niemals eine 100-prozentige Sicherheit geben kann und
Thnen dies auch niemals jemand zusagen kann und wird.

Im Vergleich zur Nutzung einer lokalen Losung bietet sich in
der Cloud unter anderem der Vorteil, dass Sicherheitskriterien fiir
alle Teilnehmer geschaffen werden. Der Anbieter hat also verein-
facht dargestellt nur einmalig den Aufwand, Sicherheitsmafnah-
men zu ergreifen, und kann diese dann auf alle Teilnehmer der
Cloud anwenden. Zu diesen Sicherheitsmerkmalen zihlen unter
anderem Dienste, die je nach Anbieter sofort nutzbar sind, und
solche, die gesondert hinzugebucht werden kénnen. Dazu zdhlen
generell unter anderem die Zwei-Faktor-Authentifizierung und
der identitdtsgestiitzte Zugriff auf Dateien. Letztlich obliegt die
Umsetzung der Konfiguration und Sicherstellung der Funktion
der Sicherheitsmerkmale jedoch den Kunden.

Dennoch mochte ich an dieser Stelle betonen, dass es aus mei-
ner Sicht nicht absehbar ist, dass jegliche Anwendungsform in
naher Zukunft in die Cloud transferiert wird. Es ist in erster In-
stanz auch nicht zielfiihrend, und Digitalisierung bedeutet fiir ein
Unternehmen auch nicht zwangsldufig, dass Sie alle Daten auf
irgendein Cloudsystem verlagern sollen. Dazu aber im Verlaufe
der Ausarbeitung mehr.

1.3  Vorgehensweise

Damit Sie einen besseren Uberblick iiber die Thematik erhalten,
ist dieses Buch thematisch aufeinander aufbauend gegliedert.
Dennoch konnen Sie jederzeit zu den einzelnen Kapiteln oder



