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Die Digitalisierung wirtschaftlicher Okosysteme fiihrt zu wesentlich beschleunigter In-
teraktion zwischen Menschen, zwischen Menschen und Maschinen und zwischen Ma-
schinen. Sie fiihrt zu einer informationellen Integration ganzer Wertschopfungsketten und
gesteigertem Komfort im Alltag. Technisch wird diese Interaktion und Integration durch
Cloud-Computing erméoglicht und getragen.

Diese Vernetzung und der damit verbundene Wandel bergen ungemein gro3e Chancen,
sowohl fiir jedes Individuum, als auch fiir die Gesellschaft als Ganzes. Gestern noch
komplizierte und aufwindige Vorhaben sind heute bereits einfach umsetzbar und morgen
schon fiir grole Gesellschaftskreise nutzbar. Zum einen stirken die durch die Digitali-
sierung moglichen Effizienzsteigerungen die Wettbewerbsfiahigkeit der Wirtschaft, zum
anderen gibt die sehr viel einfachere Verarbeitung von Information einen breiten Raum fiir
zahlreiche neue Geschiftsmodelle. Geschiftserfolg ohne Digitalisierung ist heute nahezu
undenkbar.

Diesen formidablen Chancen stehen aber auch zunehmende, nicht zu unterschitzende
Risiken entgegen:

* Big-Data-Analysen und kiinstliche Intelligenz liefern die Grundlage fiir wichtige Ent-
scheidungen. Oft werden dabei statistische Zusammenhénge festgestellt, deren kausale
Abhingigkeit jedoch zunichst unklar bleiben. Es gilt darauf zu achten, dass bei
datenbasierten Entscheidungen statistische Korrelation nicht mit erwiesener Kausalitét
verwechselt werden.

* Die Verbreitung von Information erfolgt digital auf intendierte oder nicht-intendierte
Weise so einfach und héaufig, dass der Datenschutz fiir die Gewihrleistung der Wiirde
und Freiheit aller betroffenen Personen mehr und mehr an Bedeutung gewinnen wird.

» Fiir die so genannten , kritischen Infrastrukturen, also fiir die Versorgung der gesell-
schaftlich wichtigen Einrichtungen, entstehen durch die Digitalisierung zahlreiche neue
Angriffsflichen. Die Funktion technischer Anlagen kann durch Angreifer sabotiert
oder verdndert werden, sodass Gefidhrdungen fiir Leib und Leben vieler Menschen
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entstehen konnen. Die zunehmende Abhingigkeit der Systeme untereinander stellt eine
zusitzliche Bedrohung dar.

* Eine der Begleiterscheinungen der Datendkonomie ist die zunehmende Bedeutung der
Wahrung von Geschiftsgeheimnissen fiir den Erfolg und Bestand eines Unternehmens.
Die Umsetzung der EU-, Trade Secret Directive” wird weitere Anstrengungen im
Bereich der IT-Sicherheit in Unternehmen erfordern.

* Viele neue Geschiftsmodelle des ,,Internet of Things* (IoT) bedingen, dass fiir die
Ermittlung von wichtigen Kenngr6é3en, den so genannten ,,Key Performance Indica-
tors“ (KPI), geniigend Daten fiir eine statistisch stabile Auswertung vorhanden sind. Oft
kann diese Datenmenge nur durch eine Datenauswertung iiber Unternehmensgrenzen
hinweg gewonnen werden. Damit der Wettbewerb zwischen den Unternehmen durch
etwaige Datenlecks bei deren Verarbeitung nicht unlauter verzerrt werden kann, ist
eine ausreichende Anonymisierung der Daten im Sinne des fiir die Wirtschaftswelt
notwendigen Vertrauens und des Kartellrechts erforderlich.

All diesen durch die Digitalisierung erhohten Risiken, deren Liste sicher noch un-
vollstiandig ist, liegt das Problem der Cybersicherheit zu Grunde. Die Sicherheit der
informationstechnischen Systeme, einschlieBlich und insbesondere der Cloud, wird zum
Dreh- und Angelpunkt einer zuverlédssigen, nachhaltigen und sicheren Wirtschaft.

Es ist den beiden Griindern der Uniscon GmbH, den Mitherausgebern und Hauptauto-
ren dieses Werkes, den Herren Dr. Hubert Jdager und Dr. Ralf Rieken zu verdanken, dass die
als ,,Sealed Cloud* bezeichnete Technologie erfolgreich entwickelt wurde. Mit ihrer Hilfe
lassen sich die genannten Risiken auf ein fiir die Gesellschaft ertrigliches Maf reduzieren.

Die Technischen Uberwachungsvereine (TUV) sehen es als ihre zentrale Aufgabe, die
negativen Auswirkungen der technischen Entwicklungen auf das Leben der Menschen zu
minimieren. Mit der Digitalisierung erweitert sich dieser Aufgabenbereich auf die infor-
mationstechnischen Systeme und bezieht sich dort insbesondere auf die Cybersicherheit.

Die Aufgaben der Uberwachung von Technik kinnen jedoch nur auf der Grundlage
einer umfassenden Bildung und einem sehr ausgeprigten Know-How in den sich sehr
schnell entwickelnden Feldern wahrgenommen werden. Daher konnen sich die Unterneh-
men der TUV nicht nur auf periodische Inspektionen und Zertifizierungen beschrinken,
sondern miissen sowohl an der Analyse von Problemen als auch an der Entwicklung von
ausreichend sicheren Losungen aktiv beteiligt sein. Dies schlie3t auch eine kontinuierliche
Uberwachung von relevanten Systemen durch automatische Uberwachungsagenten mit
ein, wie es durch die Sealed Cloud beispielhaft umgesetzt wird. Seit der Griindung
der TUV vor iiber 150 Jahren entsprechen priventive Losung von sicherheitsrelevanten
Problemen der Tradition dieser Institutionen. Im Informationszeitalter steigt der Bedarf an
technischer Uberwachung dramatisch an, und entsprechend engagiert sich der TUV ver-
stirkt in den Bereichen Cybersicherheit und digitale Dienste. Daher ist es nur konsequent,
die Aktivititen der Uniscon GmbH in das Portfolio der TUV SUD Gruppe zu integrieren.
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Das vorliegende Werk sei allen Lesern empfohlen, die in Wirtschaft, offentlicher
Verwaltung oder Forschung und Lehre Verantwortung fiir eine nachhaltige Gestaltung der
informationstechnischen Systeme tragen.

Miinchen Axel Stepken
im April 2019



Die Digitalisierung ist ohne sicheres Cloud-Computing nicht denkbar. Fiir den modernen
Menschen ist die Nutzung des Internets zur tiglichen Selbstverstindlichkeit geworden.
Nicht nur verbindet er sich mit Hilfe von PCs, Tablets oder Smart Phones mit Mitmenschen
und Webseiten, mit denen er Informationen austauscht, auch ist er gewohnt, dass Gerite,
Maschinen, Kameras und Sensoren im Haushalt oder der Arbeitsumgebung jederzeit an
das Internet angeschlossen sind. Diese interagieren automatisch miteinander und er-
moglichen dadurch neue Funktionen und Dienstleistungen. Jedoch werden die Signale
nur in seltenen Fillen direkt zwischen den Geriten und Maschinen ausgetauscht. In der
Regel koordinieren zentrale Server den Fluss der Daten.

Diese zentralen Server werden ,,Cloud* genannt, da der Nutzer nur ,,wolkig* ungenau
weil3, wo die Server stehen und was mit den Daten in diesen Servern genau passiert. Dieser
mangelnden Transparenz ist der Nutzer nicht nur beziiglich der Cloud ausgesetzt. Er
kann auch nicht unmittelbar erkennen, was die vielféltige Software seiner eigenen Gerite
und der Sensoren in seiner Umgebung genau bewirkt. Der Cloud gegeniiber aber ist das
Unbehagen am groBten. Je wichtiger die Vertraulichkeit der Daten ist, um so mehr sind
die Nutzer auf Transparenz und nachvollziehbare Sicherheit der Daten angewiesen.

Bevor in die Struktur des Buches eingefiihrt wird, sei die Entstehungsgeschichte der
manipulationssicheren Sealed Cloud aus der personlichen Sicht der Herausgeber eingegan-
gen: Der Grundstein fiir die Entwicklung der Sealed Cloud wurde im Herbst 2007 gelegt,
als sich Arnold Monitzer, Hubert Jager und Ralf Rieken nach mehreren Jahren in den
USA und in den verschiedensten Positionen bei unterschiedlichen Unternehmen wieder
in Miinchen zusammenfanden. Alle drei trieb das unternehmerische Interesse. Doch was
sollte es werden? Der Aufbau eines neuen Geschifts sollte systematisch erfolgen. Also
stellte man eine Liste mit Anforderungen und grundlegenden Ideen zusammen:

1. Es sollte ein Softwareunternehmen werden, da hier die grof3ten Moglichkeiten gesehen
wurden. Auflerdem gab es in diesem Umfeld die meisten Erfahrungen.

2. Als Geschiftsmodell wurde Software as a Service wegen der kontinuierlichen Einnah-
men nach einem Mietmodell als attraktiv bewertet.
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3. Die noch zu entwickelnde Losung sollte einen groBen Bedarf adressieren, fiir den
Europa den Lead-Markt reprisentiert. Auf diese Weise sollte ein ausreichend grofer
Vorsprung erarbeitet werden, bis die iiblicherweise wesentlich besser finanzierten US-
Firmen den Markt entdecken und zu Wettbewerbern werden.

4. Da die Griinder nach vielen Stationen nicht mehr umziehen wollten, sollte das Angebot
sehr gut mit den Kostenstrukturen eines deutschen Standorts vereinbar sein und nicht
leicht in Billiglohnlidnder verschoben werden kénnen.

5. Und damit das Unternehmen neben den geschiftlichen Themen auch inhaltlich an-
spruchsvolle Themen adressiert und somit Ingenieuren Spall macht, sollten moglichst
grundlegende Probleme gelost werden miissen.

Nach Aufstellung dieser Liste begann ein langer Prozess des Suchens, des Analy-
sierens, des Bewertens von vielen Ideen, die zwar interessant aber geschiftlich nicht
attraktiv waren. Es kristallisierte sich jedoch generell das Thema ,,Vertrauen im Internet*
als Kernthema heraus — Vertrauen in privaten und geschéftlichen Beziehungen, Vertrauen
bei der Nutzung von Dienstangeboten, Vertrauen bei Transaktionen, etc.

Vertrauen und Datenschutz spielen in der europdischen Kultur und Gesellschaft eine
wesentlich groflere Rolle als in den USA. Vertrauen ist auch schwer in Billiglohnldnder zu
verlagern. Fiir Angebote mit grofler Vertrauenswiirdigkeit kann eine hohere Zahlungsbe-
reitschaft angenommen werden.

Wenn man vertrauenserzeugende Dienste anbieten mochte, dann stellt sich sofort die
Frage nach dem Vertrauen der Nutzer in den Anbieter der Dienste: Warum sollten die
Nutzer dem Anbieter vertrauen? Bei groen Unternehmen mit einer starken, bekannten
Marke gibt es im Allgemeinen ein Vertrauen in die Marke und damit einhergehend
ein entsprechendes Vertrauen in den Schutz von Daten und Anwendungen bei diesen
Unternehmen. Diese Situation ist das Ergebnis eines oft sehr langen Prozesses. Ein neu
gegriindetes Unternehmen mit geringem Bekanntheitsgrad beginnt hier bei Null. Fiir die
drei Griinder war klar, dass eine fiir den geschiftlichen Erfolg notwendige beschleunigte
Vertrauensbildung nicht durch eine Marke sondern nur durch eine innovative technische
Losung erreicht werden kann, die einen besonders hohen Datenschutz durch rein techni-
sche Mittel und Maflnahmen gewéhrleistet. Eine rein technische Losung bietet eine Reihe
von Vorteilen beziiglich Schutz und Vertrauensbildung:

1. Technische MafBnahmen lassen sich durch unabhingige Experten iiberpriifen.

2. Technische Losungen arbeiten bei korrekter Realisierung kontinuierlich und zuverlis-
sig, wihrend jede Abhingigkeit von menschlichen Akteuren immer wieder zu Risiken
fiihrt.

3. Technisch abgesicherte Infrastrukturen konnen manipulationssicher gestaltet werden,
d. h. der Aufbau und die Inbetriebnahme der Rechenzentren sind so beschaffen, dass
die Sicherheit nur durch ein arglistiges Zusammenwirken von mehren Personen aus
unterschiedlichen Organisationen (engl. ,,cross-organizational malicious coalition®)
verletzt werden konnte.



Vorwort Xl

Ausgehend von diesen Uberlegungen formulierten die Griinder eine wesentliche Grundre-
gel zur Realisierung der Losung:

Die Eigentiimer, Besitzer und Betreiber des Systems miissen jederzeit durch rein technische
Mittel und MaBnahmen manipulationssicher von jeglichem Zugriff auf Daten und Anwen-
dungen der Nutzer ausgeschlossen sein.

Die konsequente Befolgung dieser Regel bei der Entwicklung des Sicherheitssystems fiir
die geplante Cloud-Losung fithrte dann im Resultat zum Konzept der ,,Sealed Cloud* bzw.
des ,,Sealed Computing* oder ,,Confidential Computing*.

Es stellte sich heraus, dass mit diesem Konzept der notwendige Durchbruch fiir
die Sicherheit und den Datenschutz bei Big Data, kiinstlicher Intelligenz und digitaler
Uberwachung erreicht werden kann, der fiir die Entwicklung der Datendkonomie so
wichtig ist. Neben der Anwendung der Technologie fiir Cloud-Computing bietet die
Versiegelung viele weitere attraktive Einsatzbereiche, wie zum Beispiel das ,.Internet der
Dinge*, auf die in diesem Buch ebenfalls eingegangen wird.

Im Teil I dieses Buches werden die Probleme fehlender Sicherheit und fehlen-
den Datenschutzes aus rechtlicher, 6konomischer und technischer Sicht analysiert und
Anforderungen formuliert. Als Losung fiir das Dilemma, dass man entweder auf Cloud-
Computing verzichten, oder den Betreibern und ihren Zulieferern nahezu blind vertrauen
muss, wird das Prinzip der ,,Sealed Cloud* vorgestellt.

Teil II erortert grundsitzliche Voraussetzungen und Optionen fiir Sicherheit, taucht
tief in eine technische Analyse der Sicherheit im Cloud-Computing ein und zeigt die
Charakteristika der Sealed Cloud quantitativ auf.

Teil IIT widmet sich ausgewéhlten Anwendungsbeispielen, die das Potential sicheren
Cloud-Computings aufleuchten lassen.

Hinweis an den eiligen Leser:

Am Ende eines jeden thematischen Abschnitts steht in diesem Buch in einer grauen
Box ein Fazit. Beschrinkt sich der eilige Leser darauf, so erhilt er doch einen
Uberblick zu den in diesem Buch behandelten Themen.

Miinchen, Hubert Jager und Ralf Rieken
im Mirz 2019
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Herkommlich gestaltete zentrale Server-Infrastrukturen werden von Personal der Rechen-
zentren und Software-Administratoren betreut, denen seitens der Anwender ein hohes Maf3
an Vertrauen entgegen gebracht wird. Dies geschieht nicht in erster Linie, weil diese an
sich besonders vertrauenswiirdig wéren, sondern weil bei konventionellen Systemen keine
Maoglichkeit besteht, die privilegierten Zugriffsmoglichkeiten dieses Personenkreises tech-
nisch auszuschlieBen. Es musste bislang einfach den Administratoren vertraut werden.

Durch sorgfiltig umgesetzte Rollen- und Berechtigungskonzepte kann zwar die Wahr-
scheinlichkeit unbefugter Zugriffe und moglicher Missbrauch der Daten durch Insider auf
personenbezogene oder anderweitig sensible Daten reduziert werden, jedoch nicht auf
ein Mal}, das einem hohen oder sehr hohen Schutzbedarf von Verarbeitungsvorgingen
entspriche.

In diesem Teil werden die damit verbundenen Herausforderungen im Cloud-Computing
diskutiert und das Konzept der Sealed Cloud als Losung dieser Thematik vorgestellt.
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Hubert A. Jager, Ralf O. G. Rieken und Edmund Ernst

Zusammenfassung

Der Begriff ,,Verschliisselung* wird klassisch fast synonym zum Begriff ,,Sicherheit*
gebraucht. Welche Sicherheitsliicken offen bleiben, selbst wenn man Verschliisselung
nach allen Regeln der Kunst anwendet, und welche Herausforderung es bedeutet, diese
zu schlieBen, wird in diesem ersten Kapitel behandelt. Zunédchst wird die Verteilung
der Rollen, der Verantwortung und der Haftung beim Cloud-Computing betrachtet. In
diesem Zusammenhang spielt die Zertifizierung von Cloud-Diensten eine entscheiden-
de Rolle. AnschlieBend werden die Angriffsmoglichkeiten, die Herausforderung des
Datenschutzes und der Datensicherheit mit dem Fokus auf das spezielle Problem der
Insider-Attacken und dem damit verbundenen Vertrauensdilemma besprochen. Daraus
ergeben sich schlielich die Anforderungen an sicheres Cloud-Computing, die am Ende
dieses Kapitels formuliert werden.

1.1 Cloud-Computing als Datenverarbeitung im Auftrag

Beim Cloud-Computing werden Teile oder die gesamte Datenverarbeitung nicht auf
den Endgeriten des Nutzers, sondern in einer zentralen Recheninfrastruktur ausgefiihrt.
Der Nutzer erteilt dem Cloud-Anbieter den Auftrag fiir diese Verarbeitungsvorginge. In
diesem Abschnitt wird betrachtet, wer in diesem Konstrukt welche Rolle einnimmt und
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die Verantwortung fiir welche Schutzziele triagt, und wie dies im Datenschutz und weiteren
Gesetzen abgebildet ist.

1.1.1 Beteiligte und Schutzziele

Neben den Nutzern und dem Anbieter der Cloud sind noch eine Reihe weiterer Personen-
kreise an einer Datenverarbeitung in der Cloud beteiligt. Sofern die verarbeiteten Daten
einen Bezug zu natiirlichen Personen aufweisen, sind diese personlich betroffen, also so
genannte ,,betroffene Personen®. In Abb. 1.1 sind neben einem Nutzer und dem Betreiber
bzw. Anbieter der Cloud auch die personlich Betroffenen, ein an sich unbeteiligter Dritter,
sowie fiir den betrieblichen und wirtschaftlichen Kontext ein industrieller Wettbewerber
skizziert. AuBlerdem kann der Betreiber und Anbieter des Cloud-Dienstes eine auch
Konformitétsberwertungs- oder Zertifizierungsstelle genannte Institution beauftragen, die
ihrerseits unabhéngige Priifer beauftragt, den Dienst sowie die Anlagen und Prozesse,
derer er sich zur Bereitstellung des Dienstes bedient, zu auditieren.! Diese Priifer wer-
den dann den Dienst sicherheitstechnisch untersuchen, die Dokumentation sowie die
organisatorische und technische Implementierung priifen, sowie der Zertifizierungsstelle
die Ergebnisse vorlegen, die dann abhingig vom Ergebnis ggf. ein Zertifikat ausstellt.

industrielle unbeteiligte
| Wettbewerber ) Dritte

@

Verarbeitung im Aufirag
Y

E akkreditierte
Lﬂ ) Zertifizierungsstelle

Anbieter ist
Aufiragsverarbeiter

Nutzer ist
Verantwortlicher

& d-

Verarbeitung auf
eigenen Gerdten

unabhingige
Priifer

&% betroffene

Personen

Abb. 1.1 Die Beteiligten beim Cloud-Computing

IDie umgekehrte Reihenfolge, dass etwa der Betreiber und Anbieter des Cloud-Dienstes einen
unabhiéngigen Priifer beauftragt, der seine Ergebnisse dann der Konformitétsberwertungs- bzw. Zer-
tifizierungsstelle vorlegt, ist entsprechend einer Entscheidung der Deutschen Akkreditierungsstelle
(DAKKS) nicht zuléssig [1].



1 Herausforderung Datenschutz und Datensicherheit in der Cloud 5

Welche Rollen die Beteiligten jeweils einnehmen, wird schon deutlich, wenn man sich die
angelsidchsischen Begriffe fiir die Beteiligten vor Augen fiihrt:

¢ Der Cloud-Nutzer ist Verantwortlicher — ,,controller*

* Der Cloud-Betreiber ist Auftragsverarbeiter — ,,processor*

* Die betroffenen Personen sind — ,,data subjects®

* Die datenschutzrechtlich unbeteiligten Dritten sind die — ,,third parties®

* Die Wettbewerber, vor denen Betriebs- und Geschiftsgeheimnisse geschiitzt bleiben
sollen, sind die — ,,competitors‘

* Die unabhingigen Priifer sind — ,,auditors*

* Die akkreditierte Zertifizierungsstelle bzw. Konformititsbwertungsstelle ist der —
»accredited certification body*

Der Cloud-Nutzer verarbeitet Daten teilweise auf den eigenen Geriten und teilweise in der
Cloud. Diese nutzt er als ein weiteres Mittel zur Erledigung seiner Datenverarbeitungsti-
tigkeiten.” Er erteilt hierfiir dem Cloud-Betreiber einen Auftrag zur Datenverarbeitung.
Die Daten, die er verarbeitet, konnen entweder auf die Betroffenen bezogene Daten —
so genannte personenbezogene oder personenbeziehbare Daten — oder Betriebs- oder
Geschiftsgeheimnisse sein. Die Daten konnen gleichzeitig sowohl personenbezogen als
auch von Geheimhaltungsinteresse fiir einen Betrieb sein. Aulerdem ist der Cloud-Nutzer
ggf. ein Berufs- oder Amtsgeheimnistriger. In diesem Fall konnen die personlichen
Daten iiber den Personenbezug hinaus aulerdem Berufs- oder Amtsgeheimnisse sein. Die
Verantwortung des Cloud-Nutzers kann sich also auf drei verschiedene Hauptschutzziele
beziehen:

* Datenschutz
* Berufs- oder Amtsgeheimnisschutz
» Betriebs- oder Geschiftsgeheimnisschutz

Der Datenschutz bezieht sich, wie in Kap. 3 bei der Abgrenzung des Begriffes
Datenschutz von der Datensicherheit detailliert erldutert ist, auf den Schutz der von den
personenbezogenen Daten betroffenen Personen. Wie in Abb. 1.2 angedeutet, bezieht
sich der Datenschutz also nicht, wie der Name vermuten lassen konnte, auf den Schutz
der Daten, sondern auf den Schutz der Personlichkeitsrechte, d. h. letztlich auf den
Schutz der Wiirde und der Freiheit der Betroffenen. Da die Wiirde unantastbar und
die Freiheit unverduferlich sind, sind auch personenbezogene Daten unverdufBerlich.

20b hierfiir eine weitere gesetzliche Grundlage nachgewiesen werden muss, ist umstritten. Diese da-
tenschutzrechtliche Debatte ist fiir Deutschland mit der EU-Datenschutzgrundverordnung (DSGVO)
neu aufgeflackert. Bisher (vor dem Inkrafttreten der DSGVO) wurde von einem gesetzlich speziell
eingerdumten Privileg gesprochen, wenn der Cloud-Nutzer in ein Auftragsdatenverarbeitungsver-
hiltnis eintrat und hierfiir keine weitere gesetzliche Grundlage nachgewiesen werden musste.
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Abb. 1.2 Die Schutzziele des Datenschutzes sind die Wiirde und die Freiheit der Betroffenen

Das heifit, wenn eine Person heute ein Nutzungsrecht einrdumt — gegebenenfalls gegen
Zahlung — so kann sie dieses Recht morgen ohne Weiteres wieder zuriickziehen. Es
findet kein Eigentumsiibergang im klassischen Sinn statt [2]. Mit personenbezogenen
Daten kann in diesem Sinne nicht gehandelt werden. Dies mag vielleicht zunéchst
hochtrabend klingen, wird aber schnell plausibel, wenn man die in Zukunft zu befiirchten-
den Konsequenzen bei fehlendem Datenschutz — wie Konformitétsdruck, Manipulation,
Gingelung und Zwang — bedenkt. Dies ist der Hintergrund fiir den stindig wachsenden
Stellenwert des Datenschutzes. Der Datenschutz darf aber auch nicht den freien Verkehr
von Daten behindern, daher sind alle vom Datenschutz vorgeschriebenen Ma3nahmen stets
»risikoangemessen‘ zu wihlen, d. h. es muss bezogen auf die Schutzziele der Wiirde und
Freiheit die VerhiltnisméBigkeit gewahrt werden.

Personenbezogene Daten konnen jedoch zusitzlich noch Berufs- oder Amtsgeheim-
nisse sein, etwa gemif3 § 203 des deutschen Strafgesetzbuches. Dort ist ein Katalog von
Berufen angegeben, wie z. B. Arzte, Apotheker, Rechtsanwilte, Wirtschaftspriifer, Steuer-
berater, Versicherungsangestellte, Lebensberater, Datenschutzbeauftragte, etc., auf deren
Vertrauensverhiltnis zu den Patienten, Mandanten, Biirgern, etc. das Gesetz als Schutzziel
abhebt. Das Gesetz bezieht sich auch auf Beamte und Angestellte des 6ffentlichen Diens-
tes, die mit Amtsgeheimnissen zu tun haben. In Abb. 1.3 ist angedeutet, dass fiir solche
Daten nach herrschender Meinung [3] ein absolutes Offenbarungsverbot besteht, d. h. das
Gesetz stellt unter Strafe, wenn andere als zur Kenntnis der Geheimnisse befugte Personen
technisch in der Lage wiren, Kenntnis von den Geheimnissen zu erlangen. Es kommt also
nicht darauf an, ob jemand unbefugt Kenntnis von Geheimnissen erlangt, sondern ledig-
lich, ob er aufgrund der technischen Gegebenheiten theoretisch oder praktisch Kenntnis
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Abb. 1.3 Das Schutzziel des Geheimnisschutzes ist die vertrauensvolle Beziehung zu einem

Berufs- oder Amtsgeheimnistriger. Eine Offenbarung liegt bereits ohne Versuch oder Vollzug,
sondern bereits bei einer praktischen Moglichkeit zur Kenntnisnahme durch Unbefugte vor



