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Zusammenfassung

Kiinstliche Intelligenz (KI oder Artificial Intelligence, AI) bezeichnet Systeme, die
intelligentes Verhalten zeigen, indem sie ihre Umgebung analysieren und — mit einem
gewissen Grad an Autonomie — Maflnahmen ergreifen, um bestimmte Ziele zu errei-
chen. Einsteigend wird in diesem Kapitel ein Uberblick iiber die Einsatzfelder von KI,
dort entstehende Problemfelder und den bereits existierenden rechtlichen Rahmen so-
wie die Bezugspunkte zu den jeweiligen Rechtsgebieten und dort zu findende Losungs-
ansitze gegeben.

1.1 Begrifflichkeiten und technische Grundlagen

Kiinstliche Intelligenz (KI oder Artificial Intelligence, AI) bezeichnet ,,Systeme, die intel-
ligentes Verhalten zeigen, indem sie ihre Umgebung analysieren und — mit einem gewissen
Grad an Autonomie — MaBlnahmen ergreifen, um bestimmte Ziele zu erreichen. Kl-basierte
Systeme konnen rein softwarebasiert sein, in der virtuellen Welt agieren (z.B. Sprachassis-
tenten, Bildanalysesoftware, Suchmaschinen, Sprach- und Gesichtserkennungssysteme)
oder in Hardwaregerite eingebettet sein (z.B. fortgeschrittene Roboter, autonome Fahr-
zeuge, Drohnen oder Internet of Things-Anwendungen)* (Hochrangige Expertengruppe fiir
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kiinstliche Intelligenz 2019, S. 1). KI-Systeme versuchen die kognitiven Féhigkeiten des
Menschen durch Algorithmen nachzubilden. Algorithmen sind — einfach gesprochen — ma-
thematische Handlungsanweisungen (Steuerungsbefehle), die dafiir sorgen, dass ein Da-
ten-Input in einen Daten-Output transformiert wird (Plattform Industrie 4.0 2019, S. 3).

1.2 Einsatzfelder von Kl in Unternehmen

Die Einsatzfelder von KI in Unternehmen sind vielfiltig. Zu unterscheiden ist zunéchst
zwischen der Nutzung von KI fiir innerbetriebliche Zwecke des Unternehmens (1), dem
Angebot von Kl-basierten Leistungen und Produkten an den Kunden (2) sowie der Aus-
wertung und Kommerzialisierung der mittels KI gesammelten Daten (3).

(1) Klassische Einsatzfelder von KI fiir innerbetriebliche Zwecke sind beispielsweise der
unter dem Begriff Smart Factories bekannte Einsatz von Kl-basierten Produktionsab-
laufen oder die Verwendung von Kl-basierten Losungen fiir die Kommunikation inner-
halb des Unternehmens. Denkbar ist beispielsweise der Einsatz eines Chatbots, welcher
Reisebuchungen der Mitarbeiter verarbeitet oder Anfragen an den IT-Support beantwortet.

(2) An Kunden gerichtete Angebote Kl-basierter Leistungen und Produkte sind bereits
heute vielfdltig und werden aller Voraussicht nach in den nédchsten Jahren exponentiell
ansteigen. Kundenzielgruppe dieser Angebote sind Unternehmen wie Verbraucher
gleichermalien. Bedeutende Anwendungsfelder des Einsatzes von KI als Tool fiir die
Erbringung von Leistungen im geschiftlichen Verkehr zwischen Unternehmen
(B2B-Bereich) umfassen Predictive Maintenance,! Predictive Analytics,” intelli-
gente Warenlager, visuelle KI zum Auffinden von Fehlern und Schidden sowie KI-
basierte Plattformlosungen fiir die Abwicklung von Geschiftsprozessen jeglicher Art.
Die Palette KI-basierter Produkte im B2B-Bereich reicht von smarten Produktionsma-
schinen bis hin zu Kl-basierten Nutzfahrzeugen, welche z.B. in der Landwirtschaft
zum Einsatz kommen und kontinuierlich Daten sammeln, auswerten und bei den fol-
genden Arbeitsschritten beriicksichtigen. Das Angebot von Kl-basierten Leistungen
gegeniiber Verbrauchern ist insbesondere im Bereich der Kommunikation ausgepragt
und umfasst u. a. digitale Assistenten, Chatbots und sog. Companion Roboter (oder
Co-Bots), die Menschen Gesellschaft leisten. Neben KI-basierten Leistungen erhalten
Verbraucher bereits heute ein grofes Angebot Kl-basierter Produkte, das von (teil-)
autonom fahrenden Autos bis hin zu smarten Haushaltsgeriten reicht. Eine weitere
Besonderheit von KI-basierten Leistungen und Produkten besteht darin, dass diese
auch untereinander, d. h. nicht nur mit ihren Nutzern interagieren (Internet of Things).

Predictive Maintenance ist die vorausschauende Instandhaltung von Industriellen Gegenstiinden.
Dazu werden im Vorfeld instandhaltungsrelevante Daten erhoben und eine Prognose fiir den War-
tungsbedarf erstellt (Faber et al. 2018, S. 300).

2Im Rahmen der Predictive Analytics werden Datenbestdnde durchsucht, um Vorhersagen fiir zu-
kiinftige Entwicklungen (z. B. Trends an Mirkten) zu machen. Dabei kdnnen riesige Datenbestinde
durchsucht und prizise Aussagen getroffen werden (Erichsen 2018, S. 130).
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(3) Mit dem Einsatz und Angebot Kl-basierter Leistungen und Produkte geht die kontinuier-
liche Sammlung groer Mengen von Daten sowohl durch die Anbieter der KI-Losung als
auch durch die Nutzer derselben einher. Zunéchst sind Daten essenziell fiir das ,, Training*
und die kontinuierliche Verbesserung der KI-Losung. Bei Neueinfiihrung einer KI-Losung
kann sich hier freilich das praktische Problem stellen, tiber welche Bezugsquelle die fiir
das ,,Training™ der KI-Losung erforderlichen Daten beschafft werden konnen. Die wih-
rend des Einsatzes der KI-Losung generierten Daten sind haufig nicht nur fiir die Anbieter
und die Nutzer der KI-Losung, sondern auch fiir Dritte, die beispielsweise Komplementiir-
produkte anbieten, von hohem wirtschaftlichem Wert. Dies gilt insbesondere dann, wenn
Anbieter von KI-Losungen durch den Einsatz derselben in unterschiedlichsten Anwender-
unternehmen Zugang zu groien Mengen von Daten erhalten und diese auswerten konnen.
Die mittels KI-Losungen gewonnenen und ausgewerteten Daten sind dann vielfach selbst
(gesonderter) Gegenstand von Handelsgeschiften zwischen Unternehmen. Sie sind ein
zentraler Faktor fiir die Optimierung von Produktentwicklung und Vertrieb und ermdogli-
chen es ggf. sogar, komplett neue Mérkte zu erschliefen.

1.3  Besondere rechtliche Herausforderungen beim
Einsatz von KI

Die Generierung und der Einsatz von ,,KI* stellen ein Geschiftsfeld dar, das im Vergleich zu
sonstigen digitalen Losungen besonders vielfiltige rechtliche Herausforderungen mit sich
bringt. Eine dieser Herausforderungen besteht darin, fiir die Ermoglichung des Einsatzes von
KI auf rechtlicher Ebene Losungen fiir bisher noch nicht (final) entschiedene ethisch-morali-
sche Fragestellungen zu finden, etwa im Bereich des autonomen Fahrens.? Hier bedarf es einer
Untersuchung dahingehend, inwieweit moglicherweise bereits bestehende gesetzliche Vorga-
ben ausreichend sind, um neue Fragestellungen hinreichend rechtlich beantworten zu kénnen.

Eine zentrale Frage betrifft die Frage nach der Haftung fiir KI-Systeme. Trifft den Her-
steller der KI-Software eine besondere Verantwortung fiir Schaden, die infolge des Einsat-
zes der Software eintreten? Lisst sich KI mit den klassischen Mustern des Produkthaf-
tungsgesetzes (ProdHaftG) erfassen? Bestehen Pflichten zur Kontrolle der KI-Losung?
Wie lassen sich die Verantwortungsbereiche zwischen Hardwarehersteller, Nutzer und KI
abgrenzen? Die Brisanz dieser grundlegenden Fragestellungen ldsst sich auch verdeutli-
chen am Beispiel eines Chatbots, der von den Nutzern gezielt mit rechtswidrigen Inhalten
konfrontiert wird und dann selbst rechtswidrige AuBerungen von sich gibt. Trifft das den
Chatbot betreibende Unternehmen eine Pflicht zur Kontrolle der ,,AuBerungen“ des Chat-
bots? Muss das Unternehmen ggf. MaBnahmen zur Abstellung der rechtswidrigen AuBe-
rungen ergreifen, z. B. durch Abstellung des Chatbots?

Neben der Debatte um ein eigenes rechtliches Haftungsregime, auch im Hinblick auf
mogliche rechtliche Vertragsgestaltungen bedarf es der Beleuchtung weiterer Aspekte,
etwa des Einsatzes von KI unter Einhaltung datenschutzrechtlicher Anforderungen.

3Siehe hierzu die Ausfiihrungen im Bericht der Ethik-Kommission (2017).
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Die Automatisierung intelligenten Verhaltens bringt daneben auch neue Fragestellun-
gen im Patent-, Urheber-, Wettbewerbs- und Kartellrecht mit sich, etwa im Hinblick da-
rauf, wie durch KI generierte Innovationen geschiitzt werden und wem beispielsweise
Patent- und Urheberrechte an den generierten Inhalten zustehen. Das vorliegende Buch
nimmt iiberdies auch das Steuerrecht in Bezug, das ebenfalls im Rahmen der Kommerzi-
alisierung von KI Beachtung finden muss.

14 Rechtlicher Rahmen fiir den Einsatz von Kl in Unternehmen

Da bisher fiir KI kein spezieller Rechtsrahmen existiert, richtet sich der rechtliche Rahmen
des Einsatzes von KI nach den allgemeingiiltigen gesetzlichen Regelungen. Je nach Ein-
satzbereich und Zielgruppe der KI-Losung konnen Aspekte des Zivilrechts, des Offentli-
chen Rechts und sogar des Strafrechts beriihrt sein. Angebot und Einsatz einer KI-Losung
erfordern daher bereits in der Entwicklungsphase eine umfassende rechtliche Betrachtung,
um zwingende rechtliche Vorgaben zum frithestmoglichen Zeitpunkt beriicksichtigen zu
konnen und spitere (unter Umstidnden teure) Anpassungen der technischen Losung zu
vermeiden.

Auch wenn Generierung und Einsatz des jeweiligen KI-Programms immer einer indi-
viduellen rechtlichen Wiirdigung bediirfen, so gibt es doch typische Fallkonstellationen,
die nachfolgend rechtlich eingeordnet und iiberblicksartig angerissen werden sollen.

1.4.1 Datenschutzrecht

Der Einsatz von KI-gesteuerten Mechanismen erfordert zunédchst die Verarbeitung grofer
Datenmengen, die naturgemif} im datenschutzrechtlichen Kontext Fragen aufwerfen. Da-
ten bilden den Grundstein fiir Entwicklung, Betrieb und Nutzung von KI-Lésungen. Da-
ten lassen sich als maschinenlesbare, codierte Informationen beschreiben (Zech 2015,
S. 138). Wihrend die Inhalte der Daten die semantische Ebene widerspiegeln, konstituiert
die syntaktische Ebene die Daten als solche (Zech 2015, S. 138). Auf der semantischen
Ebene enthalten Daten Angaben, (Zahlen-)Werte oder formulierbare Befunde, die durch
Messung, Beobachtung u. a. gewonnen wurden. Daten machen letztlich den wirtschaftli-
chen Wert der KI-Losung aus. Der besondere Wert von Daten ergibt sich dabei regelmiBig
nicht aus den Daten als solchen, sondern aus ihren Inhalten, also dem sinnlich wahrnehm-
baren Ergebnis, wenn die Daten bestimmungsgeméil ausgefiihrt werden (Zech 2015,
S. 142). Die Beachtung der fiir die Generierung, Verarbeitung und Speicherung von Daten
geltenden Gesetze ist daher von herausragender Bedeutung fiir den Einsatz von KI. Vor
diesem Hintergrund besteht eine besondere rechtliche Herausforderung darin, die Beson-
derheiten der bisher nicht gesetzlich regulierten KI-Mechanismen mit den Anforderungen
der Datenschutz-Grundverordnung (DS-GVO) in Einklang zu bringen.
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1.4.1.1 Personenbezogene Daten

Hiufig fallen Betrieb und Nutzung von KI-Losungen in den Anwendungsbereich der DS-
GVO. Die Anforderungen der DS-GVO sind gemif Art. 2 Abs. 1 DS-GVO immer — aber
auch nur -— dann zu beachten, wenn personenbezogene Daten generiert, verarbeitet und/
oder gespeichert werden. Gem. Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten ,,alle
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person be-
ziehen®. Identifiziert ist eine Person, wenn sie durch die jeweiligen Daten unmittelbar
bestimmt werden kann. Der sachliche Anwendungsbereich der DS-GVO ist daher eroft-
net, wenn eine ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten
oder eine nichtautomatisierte Verarbeitung personenbezogener Daten vorliegt, die in ei-
nem Dateisystem gespeichert sind oder gespeichert werden sollen. Da die DS-GVO
strenge und umfangreiche Anforderungen in Bezug auf die Verarbeitung personenbezoge-
ner Daten stellt, ist es empfehlenswert, bereits bei der Planung und Entwicklung der
KI-Losung zu evaluieren, ob die KI-Losung DS-GVO-konform umgesetzt und betrieben
werden kann.

1.4.1.2 Schnittstelle zum Arbeitsrecht

Auch am Arbeitsplatz beziehungsweise im Rahmen der Begriindung eines Arbeitsverhilt-
nisses gewinnen KI-Losungen an Bedeutung. Gleichzeitig erfordert dies auch die Betrach-
tung von Konstellationen zwischen Datenschutz- und Arbeitsrecht. Werden etwa Bewer-
bungsverfahren unter Verwendung von KI-Losungen durchgefiihrt oder Arbeitsverhiltnisse
anhand KI-gestiitzter Entscheidungsprozesse begriindet bzw. beendet, ist neben der spezi-
algesetzlichen Regelung zum Beschiftigtendatenschutz in § 26 BDSG auch Art. 22 DS-
GVO* zu beriicksichtigen, der die rechtlichen Anforderungen an automatisierte Entschei-
dungen statuiert.

1.4.1.3 Maschinengenerierte Daten

Werden mittels der KI-Losung Daten generiert, gespeichert und/oder verarbeitet, die keine
personenbezogenen Daten im Sinne der DS-GVO sind (Maschinengenerierte Daten), so
ist auch der Anwendungsbereich der DS-GVO nicht erdffnet. Speziell auf Maschinenge-
nerierte Daten zugeschnittene, gesetzliche Regelungen existieren derzeit nicht. Eine fiir
die Kommerzialisierung Maschinengenerierter Daten zentrale Frage ist daher, ob und in
welchem Umfang Rechte an Maschinengenerierten Daten durch vertragliche Vereinba-
rung der Parteien eingerdaumt werden konnen. Zudem sind auch ohne vertragliche Gestal-
tungen beim Umgang mit Maschinengenerierten Daten einschlidgige Regelungsbereiche
zu beachten, beispielsweise das Geheimnisschutzgesetz oder das Computerstrafrecht.

4Diese Normen regeln die Anforderungen an eine zuléssige Datenverarbeitung fiir Zwecke des Be-
schiftigungsverhiltnisses bzw. das grundsitzliche Verbot einer ausschlieBlich auf einer automati-
sierten Verarbeitung beruhenden Entscheidung im Einzelfall.



6 1 Grundlagen: Rechtliche Einordnung der Thematik Kiinstliche ...

1.4.1.4 Weitere Aspekte des Offentlichen Rechts

Je nach Art und Einsatzzweck kann eine KI-Losung auch weitere Bereiche des offentli-
chen Rechts tangieren. So kann etwa die KI-Losung selbst oder das Programm, in dem sie
verkorpert ist, eine Gefahr fiir die 6ffentliche Sicherheit darstellen. In einer derartigen Si-
tuation kénnen sowohl das Herstellerunternehmen als auch die Anwender der KI-Lésung
als Zustandsstorer Adressaten ordnungsbehordlicher Malnahmen werden. Denkbar wire
eine Verantwortlichkeit als Zustandsstorer’ beispielsweise im Falle eines falsch program-
mierten autonomen Fahrsystems, welches durch die Falschprogrammierung Verkehrsre-
geln missachtet. Eine andere Fallkonstellation, in der Beriihrungspunkte zum o6ffentlichen
Recht bestehen, ist der Einsatz einer KI-Losung in Bereichen, in denen es zu grundrechts-
relevanten Handlungen kommt.® So kann es beim Einsatz automatisierter Bewerbungsver-
fahren oder bei der Kreditvergabe und den diesbeziiglich bestehenden Konditionen zu
Diskriminierungen im Sinne von Art. 3 GG kommen (Hirtel 2019, S. 56). Auch wenn dies
im Rahmen der Privatwirtschaft geschieht, kann die mittelbare Drittwirkung der Grund-
rechte einen Verwender von KI-Losungen verpflichten.

1.4.2 Urheberrecht

Neben datenschutzrechtlichen Problemstellungen werfen Entwicklung, Betrieb und Nut-
zung von KI-Losungen daneben auch vielfiltige urheberrechtliche Fragen auf. Je nach
Einzelfall kann (beispielsweise beim Text- und Data Mining) bereits die Datenerhebung
auf urheberrechtliche Grenzen stof3en. Anbieter von KI stellen sich wiederum die Frage,
ob und inwieweit ihre KI-Losung bzw. die durch diese generierten Daten urheberrechtli-
chen Schutz geniefen. An der KI-Losung selbst konnen Urheber- und Erfinderrechte be-
stehen. Werden Daten so systematisiert, dass eine Datenbank im Sinne des Urheber-
rechtsgesetzes (UrhG) entsteht, so kann diese ebenfalls urheberrechtlichen Schutz
genieBen. Bevor die KI-Losung bzw. durch diese generierte Daten kommerzialisiert wer-
den, sollten daher Bestehen und ggfs. Umfang entsprechender Schutzrechte gepriift wer-

5, Zustandsstorer ist derjenige, der die Beeintrichtigung zwar nicht verursacht hat, durch dessen
malgeblichen Willen der beeintrichtigte Zustand aber aufrechterhalten wird. Voraussetzung dafiir
ist das der Inanspruchgenommene [...] die Moglichkeit zu deren Beseitigung hat. Dariiber hinaus
muss ihm die Beeintrichtigung zurechenbar sein.“ (BGH 18. Dezember 2015, NJW 2016,
S. 863 (865)).

®Je nach Einsatzgebiet der KI und Konstellation des Sachverhalts konnen Entscheidungen der
KI-Losung fiir die betroffene Person einen Eingriff in die Grundrechte darstellen, so dass sie im
Rahmen der Entscheidungsfindung beriicksichtigt werden miissen. Dies gilt einerseits fiir den Ein-
satz von KI-Losungen im Rahmen 6ffentlich-rechtlicher Tétigkeiten als auch im Privatrecht. Letzte-
res ist in Situationen anzunehmen, in denen zwischen den Parteien eine ungleiche Machtverteilung
besteht und die Entscheidung im erheblichen Umfang iiber die Teilhabe am gesellschaftlichen Leben
entscheidet (Werner 2019, S. 1045).



