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Vorwort zur 3. Auflage

Seit dem Geltungsbeginn der EU-Datenschutz-Grundverordnung mit
25. Mai 2018 sind mehr als zweieinhalb Jahre vergangen. Auch wenn der
grofe ,Datenschutz-Hype“ des Jahres 2018 inzwischen abgeklungen ist, ist
die Bedeutung des Datenschutzrechts in der Praxis der Unternehmen ebenso
wie in der Rechtsberatung enorm gestiegen. Dies machen auch die zahlrei-
chen Bescheide der DSB sowie Urteile bzw Erkenntnisse der Zivil- und Ver-
waltungsgerichte zu datenschutzrechtlichen Fragen deutlich, die inzwischen
ergangen sind. Die Menge an Beitrdgen mit Bezug zum Datenschutzrecht in
der osterreichischen Fachliteratur ist kaum mehr zu tiberblicken.

Diese Entwicklungen haben wir zum Anlass genommen, das bisherige
»Manual Datenschutzrecht” von Grund auf zu iiberarbeiten und neu zu kon-
zipieren. Mit der 3. Auflage wurde aus einer Einfithrung in die Grundziige des
Datenschutzrechts ein Lehrbuch zum Datenschutzrecht, das sich vorrangig
an alle an der Materie Interessierten wendet, die tiber juristische Grundkennt-
nisse verfiigen. Dazu wurde der systematische Aufbau etwas angepasst und der
Inhalt um ein Kapitel iiber ,Medienprivileg/Wissenschaftsprivileg“ erweitert.

Dariiber hinaus wollen wir in unserem Buch einen Uberblick iiber die be-
reits vorliegende Judikatur zu den einzelnen Fragestellungen bieten, schneller
und vor allem préziser, als dies durch eine Internetrecherche moglich ist. Dazu
wurden an den relevanten Stellen Entscheidungstabellen mit den Kernaussa-
gen aller Rechtsschutzinstanzen (DSB, BVvwG, OGH und EuGH) in Form von
pragnanten Leitsdtzen eingefiigt. Diese Tabellen sind chronologisch sortiert
und so konzipiert, dass bei kommenden Neuauflagen die neuesten Judikate zu
Beginn angefiigt und tiberholte Entscheidungen gestrichen werden kénnen.
Auf diese Weise erhalten Praktiker in den jeweiligen Kapiteln einen schnellen
Hinweis auf die wesentlichen Aussagen der aktuellen bzw der relevanten alte-
ren Judikatur, den Studierenden wird entsprechendes Anschauungsmaterial
zu den zuvor beschriebenen Fragestellungen geboten.

Fiir diese dritte Auflage wurde die Rechtslage bis November 2020 beriick-
sichtigt. Wir mochten uns bei Frau Mag. Nina Niederstrasser fiir ihre tatkraf-
tige Unterstiitzung bei der Uberarbeitung bedanken. Unser aufrichtiger Dank
gilt auch dem Verlag Facultas, insbesondere Herrn Peter Wittmann und Frau
Carina Glitzner, fiir die tolle Unterstiitzung und angenehme Zusammenar-
beit. Wir freuen uns natiirlich iiber Anregungen und Feedback jeder Art.

Salzburg/Wien, Janner 2021 Angelika Pallwein-Prettner
Dietmar Jahnel



Vorwort zur 1. Auflage

Liebe Leserin, lieber Leser,

am 25. Mai 2018 findet die neue EU-Datenschutz-Grundverordnung
(DSGVO) Anwendung. Gleichzeitig wird das durch das Osterreichische Da-
tenschutz-Anpassungsgesetz 2018 umfassend novellierte DSG 2000 — kiinf-
tig wieder unter dem Titel DSG - in Kraft treten.

Man kann zu Recht behaupten, dass durch die neuen Datenschutzbestim-
mungen kein Stein auf dem anderen bleibt. So wird — nur als beispielhafte
Nennung — das Marktortprinzip den Anwendungsbereich européischen
Datenschutzrechts verdndern. Das in Osterreich bis dato bestehende Da-
tenverarbeitungsregister wird abgeschaftt und zunichst noch quasi zu Ar-
chivzwecken zur Verfiigung gestellt bleiben. Das behordliche Melde- und
Genehmigungssystem wird durch umfassende interne Dokumentations- und
Transparenzpflichten ersetzt, welche fiir die Verantwortlichen einen wesent-
lichen Mehraufwand bedeuten und dazu fithren sollen, einen bewussteren
und sorgsameren Umgang mit Daten zu bewirken. Weiters festgeschrieben
wird eine Art ,Datenschutzauditverpflichtung®, die jedenfalls dann durch-
zufithren ist, wenn die Datenschutzsphire von betroffenen Personen bei der
Verarbeitung derer personenbezogenen Daten einem hohen Risiko ausgesetzt
ist (sog. Datenschutz-Folgenabschétzung). Gleichzeitig erfolgt auch ein Um-
bau der Rechtsschutzbehorden sowie die Festlegung erheblicher Bufigelder
bei Datenschutzverletzungen, die massiv itber den Rahmen des urspriinglich
geltenden DSG 2000 hinausgehen.

Wir hoffen, dass uns Autoren der Spagat gelungen ist, zum einen den Blick
auf das Wesentliche zu lenken, zum anderen aber der Leserin und dem Leser
auch die eine oder andere unabdingbare detaillierte Information iibersicht-
lich aufzubereiten.

Wir mochten uns besonders beim Verlag Facultas fiir die umfassende Un-
terstiitzung bei der Erstellung dieses Werkes bedanken. Hier mochten wir vor
allem Herrn Peter Wittmann sowie dem zusténdigen Lektorat unseren Dank
aussprechen.

Weiters diirfen wir Herrn Mag. Stefan Frank-Woda von der Rechtsan-
waltskanzlei Binder Grosswang fiir seine kompetente Unterstiitzung bei der
Werkserstellung danken.

Angelika Pallwein-Prettner, Christian Marzi

Der Verlag und die Autorin haben die traurige Pflicht, Sie vom unerwarteten
Ableben von Herrn Mag. Christian Marzi unmittelbar vor Drucklegung des
vorliegenden Buches zu informieren. Er hat sich mit grofiem Elan und Freude
diesem Werk zugewandt, das er bis zur Druckfreigabe Anfang Dezember
2017 begleiten konnte.

Es moge allen Lesern dienen und ein Andenken an Christian Marzi sein.

Angelika Pallwein-Prettner
Der Verlag
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1 Gegenstand des Datenschutzrechts und Grundrecht auf
Datenschutz

1.1 Einfiithrung

Die Bezeichnung ,Datenschutz” ist insofern missverstiandlich, als sie wortlich
genommen nahelegt, dass es dabei um den technischen Schutz von Daten geht.
Tatséchlich ist die IT-Sicherheit aber nur ein Teilbereich dieser Materie. Das
Hauptziel des Datenschutzrechts besteht vielmehr im Schutz der Privatsphire
des Menschen bei der Verarbeitung personenbezogener Daten, insbesondere
durch den Schutz vor missbrauchlicher Datenverarbeitung. Gleichzeitig soll
aber der freie Datenverkehr ermdglicht werden. Diese beiden Schutzziele
des Datenschutzrechts, die in einem Spannungsverhiltnis zueinander stehen,
finden sich bereits im Titel der Datenschutz-Grundverordnung (,Verordnung
(EU) 2016/679 des Europidischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG").

1.2 Die historische Entwicklung des Datenschutzrechts
in Osterreich

Etwa seit Beginn der Siebzigerjahre wird versucht, diese schwer miteinander
zu vereinbarenden Ziele in eigenen Datenschutzgesetzen zu regeln. In Oster-
reich war dies das Datenschutzgesetz 1978, welches weltweit eine der ersten
Kodifizierungen auf dem Gebiet des Datenschutzes darstellte. Es verankerte
bereits den Schutz der Privatsphére durch ein eigenes Grundrecht auf Daten-
schutz und fiithrte verschiedene Informations- und Abwehrrechte fiir die von
der Datenverarbeitung Betroffenen ein.

In der Praxis zeigte sich jedoch bald, dass die Biirger diese neuen Rechte
kaum in Anspruch nahmen. Dies fithrte in den Achtzigerjahren zu einer neuen
Sichtweise des Datenschutzes -nicht mehr als blofies Abwehrrecht, sondern
auch als Gestaltungsrecht. Das im ,Volkszdhlungsurteil” des dtBVerfG 1983
erstmals festgehaltene Grundrecht auf informationelle Selbstbestimmung
wurde in den folgenden Jahren zum Leitmotiv der européischen Datenschutz-
entwicklung.

Die Wende zu einem modernen Datenschutzrecht fand durch die euro-
pédische Datenschutzrichtlinie (DS-RL; Richtlinie 95/46/EG des Europii-
schen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr) statt. Fiir Osterreich bedeutete dies die Verpflichtung zu einer tief-
greifenden Umgestaltung der Datenschutzvorschriften durch das DSG 2000,
welches mit etlichen Novellen bis zur direkten Anwendbarkeit der DSGVO
in Geltung stand. Durch die DSG-Nov 2010 wurde ein neues Kapitel tiber Vi-
deoiiberwachung und ein elektronisches Meldeverfahren eingefiihrt. Mit der
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DSG-Nov 2014 trat die Datenschutzbehorde als Kontrollstelle iSd Art 28 Abs 1
der DS-RL an die Stelle der bisherigen Datenschutzkommission.

EU-Richtlinien sind primér an die Mitgliedstaaten adressiert und nur beziig-
lich ihrer Zielsetzung verbindlich. Die einzelnen Mitgliedstaaten sind aber in
der Auswahl der Form und der Mittel zur Erreichung dieser Ziele weitgehend
frei. Richtlinien bedirfen somit einer innerstaatlichen Umsetzung (zumeist in
Form eines nationalen Gesetzgebungsakts) — der Zeitraum fiir die Umsetzung
wird in der Regel in der Richtlinie selbst festgelegt (siehe auch Art 288 Abs 3
AEUV). Anders als EU-Richtlinien sind EU-Verordnungen unmittelbar und
direkt anwendbar. Es bedarf keiner innerstaatlichen Umsetzung der Norm.

Aufgrund der unterschiedlichen nationalen Umsetzungen der Datenschutz-
richtlinie in den einzelnen Mitgliedstaaten, kam es zu einer Zersplitterung
des Datenschutzrechts innerhalb der EU. Dieser Umstand beeintréichtigte
den gemeinsamen Binnenmarkt, insbesondere den notwendigen grenziiber-
schreitenden Datenaustausch. Auch die unterschiedlichen Zustindigkeiten
der jeweiligen Datenschutzbehorden trugen zu einer enormen Biirokratisie-
rung bei, sodass bald schon der Ruf laut wurde, Grofiteile des Datenschutz-
rechts innerhalb der EU zu harmonisieren.

Gelungen ist dies — zumindest Grof3teils — nach mehreren Anldufen mit der
EU-Datenschutz-Grundverordnung (DSGVO). Am 4. Mai 2016 wurde die
DSGVO offiziell im Amtsblatt der Européischen Union veréffentlicht. Die Ver-
ordnung trat am 24. Mai 2016 in Kraft. Nach einer zweijihrigen Ubergangsfrist
wurde die Verordnung am 25. Mai 2018 in der gesamten Europdischen Union
verbindlich und unmittelbar anwendbar.

Mit dieser neuen Rechtsgrundlage waren zwar zahlreiche Neuerungen im
Detail verbunden, die bisher geltenden Grundsitze des europidischen Daten-
schutzrechts wurden aber durch die DSGVO keineswegs tiber Bord geworfen,
sondern aktualisiert, modernisiert und weiterentwickelt. Die DSGVO besteht
aus 99 Artikeln und 173 Erwédgungsgriinden. Wegen der vielen Kompromisse
bei der Textierung des Gesetzestextes der DSGVO und der vielen unbestimm-
ten Rechtsbegriffe (va bei den inhaltlich neuen Bestimmungen) spielen die Er-
wigungsgriinde (ErwGr) bei der Auslegung eine grofSe Rolle (siehe Kapitel 2.1).

Die DSGVO enthilt zahlreiche Offnungsklauseln, die den Mitgliedstaaten
neben den unmittelbar anwendbaren Bestimmungen an den entsprechenden
Stellen einen gewissen Regelungsspielraum einrdumen. Sie wird deshalb auch
als sog ,,hinkende“ Verordnung bezeichnet. In Osterreich wurden diese Off-
nungsklauseln im neuen Datenschutzgesetz (DSG) ausgefiihrt. In Bereichen,
in denen Offnungsklauseln bestehen, ist daher sowohl der Text der DSGVO als
auch der Text des DSG heranzuziehen, um die in Osterreich geltende Rechts-
lage zu eruieren.

Dabei sollte urspriinglich ein vollig neues DSG geschaffen werden, in dem
das Grundrecht auf Datenschutz vereinfacht und auf natiirliche Personen ein-
geschriankt sowie eine einheitliche Kompetenzgrundlage fiir den Bund in den
allgemeinen Angelegenheiten des Schutzes personenbezogener Daten einge-
fihrt werden hitte sollen. Dazu ist es aber mangels Zustandekommens der
notwendigen Verfassungsmehrheit weder im Datenschutz-Anpassungsge-
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setz 2018 (BGBI I 120/2017) noch im Datenschutz-Deregulierungs-Gesetz
2018 (BGBI I 24/2018) gekommen.

Durch BGBI I 14/2019 wurde immerhin eine neue, einheitliche Kompe-
tenzgrundlage fiir den Bund geschaffen. Danach besteht seit 1. Januar 2020
in Art 10 Abs 1 Z 13 die Bundeskompetenz fiir ,,allgemeine Angelegenheiten
des Schutzes personenbezogener Daten®. Durch die Einschriankung auf all-
gemeine Angelegenheiten des Schutzes personenbezogener Daten bleibt die
Zustandigkeit zur Erlassung von auf einen bestimmten Gegenstand bezogenen
datenschutzrechtlichen (Sonder)Regelungen — wie bisher auch — unberiihrt.
Die Regelungen betreffend allgemeine Angelegenheiten des Schutzes perso-
nenbezogener Daten werden auf den neuen Kompetenztatbestand in Art 10
Abs 17 13 B-VG gestiitzt. Hingegen konnen spezifische datenschutzrechtliche
Regelungen sowohl in Angelegenheiten der Bundesgesetzgebung als auch in
Angelegenheiten der Landesgesetzgebung weiterhin auf Basis der Kompetenz-
tatbestinde der jeweiligen Materie erlassen werden (materienspezifischer
Datenschutz als Annexmaterie). Beispiele dafiir sind die sonderdatenschutz-
rechtlichen Vorschriften in den §§ 51 ff Sicherheitspolizeigesetz (SPG) oder in
den Krankenanstaltengesetzen der Lander.

Mit Inkrafttreten der neuen Kompetenzbestimmung am 1. Janner 2020 tra-
ten sowohl die Verfassungsbestimmungen der §§ 2 und 3 DSG als auch die bis-
lang bestehenden Landesdatenschutzgesetze in allgemeinen Angelegenheiten
des Schutzes personenbezogener Daten im nicht-automationsunterstiitzten
Datenverkehr aufSer Kraft.

Neben der unmittelbar anwendbaren DSGVO ist die ,Datenschutz-Richt-
linie Polizei und Strafjustiz“ RL (EU) 2016/680 fiir die Verarbeitung perso-
nenbezogener Daten durch zustindige Behorden zum Zweck der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung, einschliefSlich des Schutzes vor und der Abwehr von Gefahren fiir die
oOffentliche Sicherheit, sowie zum Zweck der nationalen Sicherheit, des Nach-
richtendienstes und der militdrischen Eigensicherung relevant. Diese Richtli-
nie wurde va im 3. Hauptstiick des DSG in den §§ 36 bis 59 ins 6sterreichische
Recht umgesetzt.

Bei der Arbeit mit dem DSG ist daher zu beachten, dass weite Teile dieses
Gesetzes, die keine ndheren Durchfithrungs- oder Ausfithrungsbestimmungen
zur DSGVO enthalten, nur fiir Datenverarbeitungen fiir Polizei und Straf-
justiz anwendbar sind, nicht aber fiir Datenverarbeitungen durch Private oder
sonstige Offentliche Stellen. Dies gilt fiir die §§ 31 — 34 und 36 — 59.

1.3 Das Grundrecht auf Datenschutz

1.3.1 Europdische Grundrechte auf Datenschutz

Auf europiischer Ebene sieht die Grundrechtecharta der EU (GRC) in Art 7
ein Recht auf ,, Achtung des Privatlebens” und in Art 8 unter dem Titel ,Schutz
personenbezogener Daten” ein eigenes Grundrecht auf Datenschutz vor.
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Artikel 8 — Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich ge-
regelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht,
Auskunft tiber die sie betreffenden erhobenen Daten zu erhalten und die Be-
richtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle
iiberwacht.

Nach der Rsp des EuGH ist der personliche Anwendungsbereich des Art 8 GRC
(»jede Person®) so zu interpretieren, dass juristische Personen vom Schutz-
bereich des europdischen Grundrechts auf Datenschutz grundsitzlich nicht
umfasst sind, aufler es findet sich in der Firma der juristischen Person der
Name einer natiirlichen Person (EuGH 09.11.2010, verb Rs C-92/09, C-93/09
[Volker und Markus Schecke und Eifert]). Inhaltlich hat der EuGH in diesem
Urteil im Zusammenhang mit der Veroffentlichung personenbezogener Da-
ten tiber die Empfanger von Agrarbeihilfen die Grundrechtswidrigkeit eines
Rechtsakts des Sekundarrechts festgestellt und diesen fiir ungiiltig erklart.

Von der DSB wurde klargestellt, dass sich ein Beschwerdefithrer nicht nur
gegen Verantwortliche des hoheitlichen Bereichs, sondern auch gegen Rechts-
trdger des privaten Bereichs auf Art 8 GRC berufen kann. Dem européischen
Grundrecht auf Datenschutz nach Art 8 Abs 1 kommt also ebenso wie § 1 DSG
Horizontalwirkung zu.

m DSB 07.03.2019, DSB-D130.033/0003-DSB/2019

¥2¥ Ausgehend von diesen Uberlegungen und aufgrund des Umstands, dass die
DSGVO auch Verantwortliche des privaten (also des nicht-hoheitlichen) Be-
reichs direkt verpflichtet, vertritt die Datenschutzbehorde die Ansicht, dass dem
Grundrecht auf Datenschutz nach Art 8 Abs 1 der GRC ebenso wie § 1 DSG
Horizontalwirkung zukommt.
Mit anderen Worten: Da der DSGVO ein allgemeines Grundrecht auf Daten-
schutz inhérent ist, welches ausdriicklich in Art 8 Abs 1 GRC verankert ist, kann
eine betroffene Person im Ergebnis auch gegen Rechtstréger, die in Formen des
Privatrechts eingerichtet sind, eine Beschwerde nach Art 77 Abs 1 DSGVO ein-
bringen und diese Beschwerde auf eine Verletzung von Art 8 Abs 1 GRC stiitzen.
Eine behauptete Verletzung der Grundsitze nach Art 5 und 6 DSGVO kann da-
her als behauptete Verletzung von Art 8 GRC geltend gemacht werden.

In engem Zusammenhang mit dem Grundrecht auf Datenschutz gemafd § 1
DSG und Art 8 GRC steht das Grundrecht auf Achtung des Privat- und Fa-
milienlebens nach Art 8 EMRK. Dies schon deshalb, weil in § 1 Abs 2 DSG
fiir einen zuldssigen Eingriff in das Grundrecht auf Datenschutz auf die in
Art 8 Abs 2 EMRK angefiihrten Schutzgiiter verwiesen wird (siehe dazu Ka-
pitel 1.3.2.1)

- 18 -



Das Grundrecht auf Datenschutz

Artikel 8 — Recht auf Achtung des Privat- und Familienlebens

(1) Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens,
seiner Wohnung und seines Briefverkehrs.

(2) Der Eingriff einer o6ffentlichen Behorde in die Ausiibung dieses Rechts ist
nur statthaft, insoweit dieser Eingriff gesetzlich vorgesehen ist und eine Maf3-
nahme darstellt, die in einer demokratischen Gesellschaft fiir die nationale
Sicherheit, die 6ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des
Landes, die Verteidigung der Ordnung und zur Verhinderung von strafbaren
Handlungen, zum Schutz der Gesundheit und der Moral oder zum Schutz der
Rechte und Freiheiten anderer notwendig ist.

Kurz zusammengefasst beinhaltet der Schutzbereich von Art 8 EMRK neben
der Wohnung und dem Briefverkehr ganz allgemein das Privat- und Famili-
enleben. Es ist ein Jedermannsrecht, das neben natiirlichen auch juristischen
Personen zukommt. Art 8 EMRK ist insofern weiter gefasst als § 1 DSG und
Art 8 GRC, als er das Geschehen in der Wohnung und den Inhalt der Kor-
respondenz ganz unabhéngig davon schiitzt, ob sie {iber bestimmte oder be-
stimmbare Personen Auskunft geben.

1.3.2 Grundrecht auf Datenschutz nach § 1 DSG

Die Verfassungsbestimmung des § 1 DSG regelt das Grundrecht auf Daten-
schutz.

Artikel 1 (Verfassungsbestimmung)

Grundrecht auf Datenschutz

§ 1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwiirdiges Interesse daran besteht.
Das Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge
ihrer allgemeinen Verfiigbarkeit oder wegen ihrer mangelnden Riickfithrbar-
keit auf den Betroffenen einem Geheimhaltungsanspruch nicht zuginglich
sind.

(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebens-
wichtigen Interesse des Betroffenen oder mit seiner Zustimmung erfolgt, sind
Beschriankungen des Anspruchs auf Geheimhaltung nur zur Wahrung iiber-
wiegender berechtigter Interessen eines anderen zuldssig, und zwar bei Ein-
griffen einer staatlichen Behorde nur auf Grund von Gesetzen, die aus den in
Art. 8 Abs. 2 der Européischen Konvention zum Schutze der Menschenrechte
und Grundfreiheiten (EMRK), BGBL. Nr. 210/1958, genannten Griinden not-
wendig sind. Derartige Gesetze diirfen die Verwendung von Daten, die ihrer
Art nach besonders schutzwiirdig sind, nur zur Wahrung wichtiger 6ffentlicher
Interessen vorsehen und miissen gleichzeitig angemessene Garantien fiir den
Schutz der Geheimhaltungsinteressen der Betroffenen festlegen. Auch im Falle
zulédssiger Beschrankungen darf der Eingriff in das Grundrecht jeweils nur in
der gelindesten, zum Ziel fithrenden Art vorgenommen werden.

(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur auto-
mationsunterstiitzten Verarbeitung oder zur Verarbeitung in manuell, dh. ohne
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Automationsunterstiitzung gefiithrten Dateien bestimmt sind, nach Mafigabe

gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten tiber ihn verarbeitet,
woher die Daten stammen, und wozu sie verwendet werden, insbesondere
auch, an wen sie iibermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf Loschung
unzuldssigerweise verarbeiteter Daten.

(4) Beschrinkungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 ge-

nannten Voraussetzungen zuldssig.

Anders als die Uberschrift vermuten lésst, gibt es kein einheitliches Grund-

recht auf Datenschutz, das Grundrecht besteht vielmehr aus mehreren, unter-

schiedlichen Rechten. Im Einzelnen sind dies:

1. das Recht auf Geheimhaltung personenbezogener Daten (§ 1 Abs 1 DSG),

2. das Recht auf Auskunft (§ 1 Abs 3 Z 1 DSG),

3. das Recht auf Richtigstellung unrichtiger Daten (§ 1 Abs 3 Z 2 DSG),

4. das Recht auf Loschung unzuldssiger Weise verarbeiteter Daten (§ 1 Abs 3
7.2 DSG).

Mit Anwendbarkeit der Bestimmungen der DSGVO stellte sich die Frage des
Schutzbereichs des Grundrechts auf Datenschutz nach § 1 DSG, welches im
Vergleich zur Regelung im DSG 2000 keine inhaltliche Anderung erfahren
hatte und daher weiterhin natiirliche und juristische Personen gleichermafien
einbezieht. Der personliche Schutzbereich der DSGVO hingegen umfasst nur
natiirliche Personen.

Die DSB entwickelte in ihrer Rechtsprechung den Losungsansatz, eine
verfassungskonforme Interpretation fithre dazu, dass juristischen Personen
jedenfalls die in § 1 DSG normierten Rechte zukommen, nicht aber jene
Rechte, die nur in der DSGVO, nicht aber in § 1 DSG Deckung finden (wie
etwa das Recht auf Einschriankung der Verarbeitung oder das Recht auf Daten-
iibertragbarkeit).

A A DSB 25.05.2020, 2020-0.191.240
Y2 Eine juristische Person (hier: eine GmbH) ist aktiv legitimiert, eine Beschwerde

nach § 24 DSG vor der Datenschutzbehérde zu erheben, sofern sie eine Verlet-
zung der durch § 1 DSG gewihrleisteten Rechte behauptet.

DSB 13.09.2018, DSB-D216.713/0006-DSB/2018

Zwar schiitzt die DSGVO selbst nur natiirliche Personen, jedoch ist in verfas-
sungskonformer Interpretation davon auszugehen, dass die in § 1 DSG normier-
ten Rechte auch juristischen Personen zukommen und diese sich folglich dar-
auf berufen konnen. Da es sich bei der Beschwerdefithrerin um eine juristische
Person handelt, kann diese durch die Videotiberwachung denkunméglich im
Recht auf Geheimhaltung nach § 1 DSG verletzt werden, weil keine Daten der
Beschwerdefiihrerin verarbeitet werden.

Dies hat zur Folge, dass sich juristische Personen (allerdings nur bei rein 9s-
terreichischen Sachverhalten!) wegen einer behaupteten Verletzung in den
Rechten auf Geheimhaltung, Auskunft, Richtigstellung und Loschung auf das

—-20 -



Das Grundrecht auf Datenschutz

Grundrecht auf Datenschutz berufen und dieses vor der Datenschutzbehorde
oder vor Gericht geltend machen konnen.
A A DSB 19.7.2018, DSB-D123.089/0002-DSB/2018

¥2¥ [Hinweis der Datenschutzbehorde: Grenziiberschreitender Fall; daher Beur-

teilung ausschliefllich auf Basis der DSGVO]: Zuriickweisung der Beschwerde,
da die Beschwerdefiihrerin eine Beschwerde betreffend Verletzung im Recht
auf Loschung einbrachte und die zu 16schenden Daten sich explizit auf die Be-
schwerdefiihrerin als juristische Person (GmbH) beziehen, und da eine juristi-
sche Person keine betroffene Person ist, die eine Datenschutzbeschwerde ein-
bringen kann.

1.3.2.1 Recht auf Geheimhaltung personenbezogener Daten

Zentraler Ausgangspunkt des Datenschutzrechts ist das allgemeine Grund-
recht auf Geheimhaltung personenbezogener Daten. Dieses datenschutzrecht-
liche ,Basisgrundrecht” schiitzt den Betroffenen vor Ermittlung und Weiter-
gabe seiner Daten. Es ist ein ,Jedermannsrecht®, das fiir jede natiirliche und
juristische Person gilt, unabhéngig von der Staatsbiirgerschaft. Weil Trager
dieses Grundrechts nicht nur Menschen, sondern auch juristische Personen
sind, ist damit (in Osterreich) auch ein Schutz von Wirtschaftsdaten verbun-
den. Wie erwdhnt gab es allerdings bereits mehrere — bislang gescheiterte
— Versuche, das oOsterreichische Grundrecht an den Anwendungsbereich der
DSGVO anzupassen und auf natiirliche Personen einzuschrénken.

Das Grundrecht auf Geheimhaltung nach § 1 Abs 1 DSG umfasst simtliche
personenbezogenen Daten, unabhéngig von der Art ihrer Verwendung, also
selbst das gesprochene Wort (vgl dazu zB VwGH 28.02.2018, Ra 2015/04/0087;
DSK 20.07.2007, K121.269/0010-DSK/2007). Der Anwendungsbereich der
»Begleit“-Grundrechte nach § 1 Abs 3 DSG (Recht auf Auskunft, Richtigstel-
lung und Loéschung) ist hingegen enger, weil es sich hier um Daten handeln
muss, die automationsunterstiitzt verarbeitet werden oder zur Verarbeitung in
einer manuell gefiithrten Datei bestimmt sind.

Grundsitzlich sind vom Schutzbereich des Grundrechts nur ,personenbe-
zogene Daten” umfasst (siehe dazu Kapitel 4.2). Nach dem Wortlaut des § 1
Abs 1 DSG ist das Vorliegen eines ,schutzwiirdigen Geheimhaltungsinter-
esses” weitere Voraussetzung fiir den Grundrechtsschutz. Nach § 1 Abs 1 Satz
2 DSG besteht dieses Interesse nicht, wenn die Daten allgemein verfiigbar oder
nicht auf eine Person riickfithrbar sind. Damit sollte klargestellt werden, dass
kein ,Quellenschutz” besteht und jedermann auf 6ffentliche Daten zugreifen
und von ihnen Kenntnis nehmen darf. Sollten aber durch die Weiterverwen-
dung allgemein zuginglicher Daten ,neue” Informationen entstehen, ist die
Zulissigkeit ihrer Generierung nach den rechtlichen Voraussetzungen der
Art 5-9 DSGVO neu zu beurteilen. Der explizite Ausschluss der Schutzwiir-
digkeit von nicht auf eine Person riickfithrbare Daten stellt auf die Fille ab,
in denen zwar nicht der Verantwortliche selbst, aber Dritte die Betroffenen
identifizieren konnen, also auf ,pseudonymisierte Daten”. Diese generellen
Ausnahmen vom Grundrecht auf Geheimhaltung werden allerdings von der
DSB im Hinblick auf die DSGVO einschrinkend interpretiert.
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Gegenstand des Datenschutzrechts und Grundrecht auf Datenschutz

/(T/\ DSB 23.04.2019, DSB-D123.626/0006-DSB/2018
v

"2~ Nach gefestigter Rsp der Datenschutzbehorde ist die ganz generelle Annahme
des Nichtvorliegens einer Verletzung schutzwiirdiger Geheimhaltungsinte-
ressen fiir zuldssigerweise veroffentlichte Daten nicht mit den Bestimmungen
der DSGVO vereinbar.

Das Grundrecht auf Datenschutz wirkt nicht absolut, sondern kann durch
bestimmte, nach § 1 Abs 2 DSG zuldssige, Eingriffe aus folgenden Griinden
beschréinkt werden:
Die Verwendung von personenbezogenen Daten liegt im lebenswichtigen
Interesse des Betroffenen.
Die Verwendung erfolgt mit seiner Zustimmung.
Die Beschridnkungen sind zur Wahrung iiberwiegender berechtigter Inte-
ressen eines anderen zuldssig.

Die dritte Variante der Beschrankung unterscheidet zwischen dem offentli-
chen und dem privaten Bereich: Im privaten Bereich ist fiir die Zuldssigkeit
eines Eingriffs in das Grundrecht (nur) eine Interessenabwégung zwischen
Eingreifendem und Betroffenem im Einzelfall vorzunehmen. Der Gesetzge-
ber kann aber auch eine gesetzliche Grundlage vorsehen. Im o6ffentlichen
Bereich hingegen bedarf es zusitzlich zu dieser Interessenabwidgung immer
einer gesetzlichen Erméchtigung fiir den Grundrechtseingriff. Dabei ist der
Gesetzgeber an den materiellen Gesetzesvorbehalt des Art 8 Abs 2 EMRK (zB
Mafinahmen fiir die nationale Sicherheit, die 6ffentliche Ruhe und Ordnung
oder zum Schutz der Gesundheit) gebunden. Besonders schutzwiirdige Daten
(siehe dazu Kapitel 5.6) diirfen zudem nur zur Wahrung wichtiger 6ffentlicher
Interessen verarbeitet werden. Die Gesetze, die zur Verarbeitung solcher Da-
ten erméchtigen, miissen angemessene Garantien fiir den Schutz der Geheim-
haltungsinteressen der Betroffenen festlegen.

Fiir alle Arten von Beschrénkungen gilt, dass der Eingriff in das Grundrecht
jeweils nur in der gelindesten, zum Ziel fithrenden Art vorgenommen wer-
den darf. Nach der Rsp des VEGH muss jeder Grundrechtseingriff also verhalt-
nismiflig sein, wobei das Element der Erforderlichkeit in § 1 Abs 2 letzter Satz
besonders hervorgehoben wird. Zusitzlich verlangt der VEGH bei Eingriffsge-
setzen eine ausreichende Bestimmtheit.

Bei der Frage, ob ein Eingriff in das Grundrecht auf Datenschutz gerecht-
fertigt ist oder nicht, ist zu unterscheiden, ob der Eingriff durch den Gesetz-
geber oder eine konkrete Datenverarbeitung erfolgt. Im ersten Fall hat der
VEGH die Verfassungskonformitit der gesetzlichen Grundlage fiir Daten-
verarbeitungen zu beurteilen und das Gesetz allenfalls aufzuheben.

In folgenden Fillen hat der VIGH eine Verletzung des Grundrechts auf Ge-
heimhaltung ausgesprochen und die gesetzlichen Grundlagen aufgehoben:

m VIGH 12.12.2019, G 164/2019

¥2¥ Verletzung im Recht auf Geheimhaltung durch die Verpflichtung "samtlicher Be-
hérden" zur Ubermittlung personenbezogener Daten an die Linder in § 1 Abs 1
und 2 Sozialhilfe-Statistikgesetz.
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Das Grundrecht auf Datenschutz

VfGH 11.12.2019, G 72/2019, G 181/2019

Kfz-Kennzeichenerfassung und Bundestrojaner sind ua wegen der Verletzung
von Art 8 Abs 2 MRK und § 1 DSG verfassungswidrig. Authebung von § 54
Abs 4b und § 57 Abs 2a SPG und § 98a Abs 2 erster Satz StVO.

V£Slg 19.892/2014

Verfassungswidrigkeit von Bestimmungen des TKG 2003, der StPO und des
SPG tiiber die Vorratsdatenspeicherung wegen unverhiltnismafligen Eingriffs
in das Grundrecht auf Datenschutz und das Recht auf Privat- und Familienleben.
Die Regelung tiber die Loschung von Daten ist nicht in einer Weise bestimmt, die
dem Erfordernis einer gesetzlichen Regelung iSd § 1 Abs 2 DSG 2000 entspricht.

V1Slg 19.886/2014

Verfassungswidrigkeit von § 65 Abs 1 SPG idF BGBI113/2012 betreffend die Vo-
raussetzungen fiir eine erkennungsdienstliche Behandlung, weil der Eingriff in
das Grundrecht auf Datenschutz nicht hinreichend konkretisiert und begrenzt
war.

V1Slg 19.801/2013

Aufhebung von § 140 Abs 3 StPO iiber die Verwendung von im Strafverfahren
ermittelten personenbezogenen Daten als Beweismittel in anderen gerichtlichen
und verwaltungsbehordlichen Verfahren wegen Verstofles gegen das Grund-
recht auf Datenschutz. Fehlen einer ausdriicklichen gesetzlichen Erméchtigung
fiir eine Weiterverwendung dieser Daten.

V1Slg 19.738/2013

Die Regelung des § 67 Abs 1 erster Satz SPG iiber die Voraussetzung zur Ermitt-
lung von DNA-Daten ist nicht hinreichend differenziert und nicht ausreichend
prazise und daher verfassungswidrig.

V1Slg 12.228/1989

Die umfassende Veroffentlichungspflicht von Wirtschaftsdaten nach § 8 Abs 1
BundesstatistikG hat das Grundrecht auf Datenschutz verletzt.

In folgenden Féllen lag nach Ansicht des VEGH keine Verletzung des Grund-
rechts auf Datenschutz durch ein Gesetz vor:

m V1Slg 19673/2012

¥2¥ Keine Verletzung im Recht auf Datenschutz durch Anordnung der Ubermitt-
lung bestimmter Wirtschaftsdaten von Elektrizitdtsunternehmen an die E-
Control zum Zweck einer Marktuntersuchung. Die gesetzliche Ermachtigung
zur Datenerhebung im Zusammenhang mit den der E-Control als Regulierungs-
behérde iibertragenen Aufgaben der Uberwachung und Aufsicht iiber den Elek-
trizitdtsmarkt ist hinreichend determiniert.

V1Slg 19659/2012
Keine Verfassungswidrigkeit der in § 75 Abs 3 StPO angeordneten Speicherfrist
von 60 Jahren fiir strafrechtsrelevante Daten.

ViSlg 18146/2007
Kein Verstof$ der Regelung in der StVO tber das automatische Geschwindig-
keitsmesssystem Section Control gegen das Grundrecht auf Datenschutz.
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