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Editorial

Liebe Leserin, lieber Leser,

ein ereignisreiches Datenschutz-
Jahr ist seit der Veroffentlichung
der ersten Auflage unseres
DSGVO-Sonderhefts verstrichen.
Es hat sich viel getan. Die Da-
tenschutzbehorden haben die
ersten Millionenbuf3gelder ver-
hangt, etliche Datenskandale
haben fur gro3es Aufsehen ge-
sorgt und Gerichte hatten tber
DSGVO-Streitigkeiten zu ent-
scheiden. Von Rechtssicherheit

im Bereich des Datenschutzes
kann jedoch noch lange keine
Rede sein. Deswegen heifdt es: Am
Ball bleiben! Daher waren auch wir
nicht untatig und haben uns weiter-
hin intensiv mit datenschutzrechtli-
chen Fragestellungen auseinanderge-
setzt. Unsere Erfahrungen haben wir fir
Sie in die zweite Auflage dieses Sonder-
hefts einflief}en lassen. Alle Artikel wurden
aktualisiert, viele neue Beitrage sind hinzu-
gekommen und eigens flr die beiliegende
DVD haben wir ein weiteres Webinar produziert.
Um wirklich alle Sinne anzusprechen, gibt’s auch
noch was zum Horen. 2019 haben wir den c’t Daten-
schutz-Podcast ,Auslegungssache” gestartet. Die bis-
lang veroffentlichten Episoden sind ebenfalls auf der DVD
enthalten.

.

Joerg Heidrich & Nicolas Maekeler
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achdem zunachst Gber ein |ahr lang so gut
wie keine Geldbufien durch die Aufsichts-
behorden verhangt wurden und auch die
falschlicherweise prophezeiten Abmahnwellen
nicht stattgefunden haben, ist vielerorts das Inte-
resse am Datenschutz schlagartig wieder erlahmt.
Doch das Vertrauen darauf, dass dieser Zustand auf
Dauer anhalt, wird sich als einigermafien naiv er-
weisen. Dies zeigt nicht nur der Blick ins europai-
sche Ausland, in dem die Strafen bereits miihelos
sieben- und achtstellige Hohen erreicht haben.
Auch hierzulande gibt es inzwischen
BuBgelder im achtstelligen Bereich,
die jedem Unternehmen wehtun und
die sich zudem auch nicht gerade ruf-

fordernd auswirken.
Ohnehin wendet sich der anfangs
eher gltige Blick der Aufsichtsbe-

horden zunehmend Bereichen zu,
die in vielen Unternehmen immer
noch nicht oder nur ansatzweise
umgesetzt sind. Doch auch die bis-
herim Rahmen etwa von TOMs oder
den Verzeichnissen der Verarbei-
tungstatigkeiten gefertigten Doku-
mentationen dirfen nicht fur alle Zeiten in den
Tiefen der Biroschranke verschwinden. Vielmehr
mussen sie regelmaBig tberholt und angepasst
werden. Das Jubildum zur zweijahrigen Anwen-
dung der DSGVO konnte hier einen angemesse-

DSGVO-Basics

nen Zeitpunkt bieten, die Unterlagen einmal
durchzusehen und zu Uberarbeiten.

Dies gilt etwa flir die TOMs: Diese technisch-orga-
nisatorischen MaBnahmen muss ein Datenverar-
beiter zum Schutz der von ihm vorgehaltenen
Daten nicht nur umsetzen, sondern auch detail-
liert dokumentieren. Einfluss auf diese Strukturen
hat dabei vor allem die zentrale Vorgabe zur IT-Si-
cherheit in Art. 32 DSGVO. Verein-
facht gesagt kann man sich diese
Vorgaben als Waage vorstellen. Auf
der einen Seite liegen dabei die
Daten. |e sensibler diese sind und
auch je mehr Informationen vorhan-
den sind, desto hoher sind auf der
anderen Seite die Anforderungen an
die IT-Sicherheit.

Gerade bei hoch schiitzenswerten
Daten, wie solchen aus dem Bereich
der Gesundheit, entstehen enorm
hohe Vorgaben, die bisweilen auch
einem reibungslosen Betrieb des Un-
ternehmens nicht immer forderlich sind. Zugleich
enthalt Art. 32 DSGVO noch die Anforderung, den
,Stand der Technik® zu beachten, was in sehr vielen
Unternehmen immer noch nicht umgesetzt wurde
(siehe dazu den Artikel ab S. 94).

c't DSGVO (2020)
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Gut abgeschéatzt

Ebenso grofie Defizite weisen die meisten Unter-
nehmen im Bereich der Folgenabschatzung auf.
Dies sind Gutachten, die Unternehmen zur Risiko-
beurteilung abfassen missen, wenn sie bei ge-
planten Vorhaben Risiken feststellen (siehe Artikel
ab S. 98). Wichtig dabei: Die Risiken sind nicht aus
der Perspektive des Verarbeiters, sondern aus der-
jenigen der Betroffenen zu beurteilen, also etwa
der Kunden oder der Mitarbeiter.

Dardber hinaus hat der Gesetzgeber eine Reihe
von Sachverhalten festgelegt, in denen immer eine
Folgenabschatzung durchzufiilhren ist. Hierzu ge-
hort inshesondere der praxisrelevante Bereich der
grofiflachigen Videouberwachung, aber auch die
Lumfangreiche Verarbeitung besonderer Kategorien
von personenbezogenen Daten gemafd Artikel 9
DSGVO", also etwa von Krankendaten.

Praktisch ist dabei, das bestehende Risiko der Da-
tenverarbeitung zu analysieren und das Ergebnis in
ein Verhaltnis zu den Gefahren far die Betroffenen
zu stellen. Die Analyse und das Ergebnis sind zu do-
kumentieren. |e nach Komplexitat des Projekts
kann der Umfang einigen Blattern, einem
Reclam-Heft oder auch einer Budden-
brooks-Ausgabe entsprechen.

Diese Analysen verschwinden nach
ihrer Auswertung im glnstigsten Fall fur
immer in der Schublade des Daten-
schutzbeauftragten und werden nie wie-
der benotigt. Wehe aber dem Verantwort-
lichen, dem etwas passiert und der in diesem
Fall keine ordentliche Folgenabschatzung vorwei-
sen kann! Diese Verfehlung kann leicht eine zusatz-
liche Null bei der Bemessung der Geldstrafe durch
die Aufsichtshehorde nach sich ziehen. So gab es
bereits in Schweden eine Strafe gegen eine Schule,

gegen die bereits in anderen europiischen Landern
tblichen sechs-, sieben- oder gar achtstelligen
GeldbuBen (siehe Artikel ab S. 68).

Allerdings bleiben solche Strafen natdrlich nicht
unwidersprochen, sodass daraus Gerichtsurteile re-
sultieren werden, die hoffentlich etwas mehr Licht
in die bisweilen doch sehr tribe Rechtslage der
DSGVO bringen. Dabei wird es auch spannend sein,
zu sehen, in welchen Bereichen die immer noch
personell stark unterbesetzten Aufsichtsbehorden
die Prioritaten bei der Verfolgung von Verstoflen
sehen werden.

Wahrenddessen ist von den erwarteten Abmahn-
wellen in der Praxis bis auf einige bisweilen eher
exotisch-komische Versuche wenig zu sehen. So
sorgte ein Schreiben eines Anwalts aus Berlin in
der Fachwelt fiir Schmunzeln, mit dem er versuchte,
fur seinen Mandanten eine funfstellige Summe als
Schadensersatz fur das unverschlisselte Senden
von Kontaktdaten uber ein Formular zu erbetteln.
Ein Grund fur die bisherige Ruhe ist vor
allem, dass der Abmahnanwalt ein
eher scheues Tier ist, das vor allem
auf eine klare und eindeutige
Rechtslage setzt, um auf Beutezug
zu gehen. Diese Rechtssicherheit
fehlt jedoch, da immer noch nicht
abschlieflend geklart ist, ob Abmah-
nungen auf Basis von DSGVO-Versto-
en tatsachlich wirksam sind. Nicht nur
die Fachwelt ist sich hier uneins, auch die
Gerichte kommen zu hochst unterschiedlichen Er-
gebnissen.

Lesen Sie mehr in der c't DSGVO 2020.
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Mehr Rechte
fiir Biirger

Ein wesentliches Ziel der Datenschutz-Grundverordnung ist der
Schutz des Einzelnen bei der Verarbeitung personenbezogener
Daten. Um diesen zu verbessern, hat sie die Rechte der Betroffenen

erweitert.

Von Niklas Muhleis

atenschutz bedeutet in erster Linie nicht

, den Schutz von Daten, sondern es geht um

die Starkung der Personlichkeitsrechte des
Betroffenen. Erreichen will die DSGVO dies durch
mehr Pflichten fur Unternehmen und mehr Rechte

fur Blrger.

Transparenz und Verstandlichkeit

Zunachst stehen die Gebote der Transparenz und
der Verstandlichkeit Gber allem anderen. Verbrau-
cher sollen nachvollziehen kénnen, wer mit ihren
Daten hantiert und was mit ihnen geschieht. Die
Verantwortlichen fiir die Datenverarbeitung sind
laut Artikel 12 der DSGVO dazu verpflichtet, Nutzer
in einer transparenten, verstandlichen und leicht zu-
ganglichen Form Uber die Verarbeitung ihrer Daten
zu informieren. Verantwortliche sind beispielsweise
Unternehmen, Vereine und andere Organisationen.
Diese Informationen diirfen also nicht in einem un-
durchdringlichen Wust sonstiger Hinweise versteckt
oder in komplizierte Schachtel- und Negativsatze
gepackt sein, deren Sinn sich kaum erschliefen

lasst. Ausdriicklich von der Verordnung gefordert ist
daher eine klare und einfache Sprache.

Die Verordnung selbst hingegen ist alles andere
als einsteigerfreundlich und durfte selbst ambitio-
nierten Jurastudenten noch einiges abverlangen.
Auch ergibt sich der vollstandige Sinn einzelner Vor-
schriften erst, nachdem man die Erwagungsgriinde
der DSGVO zu Rate gezogen hat. Diese sind eine Art
Selbstkommentierung des Gesetzgebers, um ein-
zelne Vorschriften naher zu erlautern.

Das Recht auf
Auskunft und Léschung

Der Nutzer kann nun bei jeder Stelle, die seine Daten
verarbeitet, gem. Art. 15 DSGVO kostenfrei Auskunft
Uber Art und Umfang der gespeicherten Daten, die
Verarbeitungszwecke, die Beteiligten der Datenver-
arbeitung und noch vieles weiteres verlangen. Mehr
zu den Auskunftsrechten und wie diese geltend ge-
macht werden konnen, erfahren Sie ab Seite 24.
Darlber hinaus haben Verbraucher aufgrund der
DSGVO europaweit mehr Rechte bezuglich der L6-
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schung ihrer Daten. Entfallt beispielsweise der
Zweck der Verarbeitung, konnen sie auf Grundlage
des Rechts auf Vergessenwerden die Loschung
ihrer Daten verlangen. Einfacher ist es auch, Da-
tenspuren im Internet l6schen zu lassen (siehe
Seite 38).

Die Datenportabilitat, also die Moglichkeit, mit
den gesammelten Daten von einem Anbieter zum
anderen umzuziehen, ist der geheime Herzens-
wunsch vieler Internetnutzer. Ob beim Wechsel von
einem E-Mail-Service zum anderen oder zwischen
Versicherungen, Telefonanbietern oder sozialen
Netzwerken wie Facebook und Twitter. In

all diesen Fallen hilft Artikel 20 DSGVO:

Hiernach ist es Diensteanbietern gestat-

tet, die gesammelten Daten dem Ver-

braucher zur Verfigung zu stellen oder

direkt an den anderen Dienst zu versen-

den. Damit sollen Nutzer nicht durch
komplizierte Wechselmodalitaten mog-

lichst lange an den eigenen Dienst gebunden
werden (Lock-in-Effekt).

Die zu versendenden Daten mussen dariiber
hinaus ein gangiges und interoperables Format
haben, das auch vom neuen Diensteanbieter verar-
beitet werden kann. Hieraus resultieren fur die
Diensteanbieter neue Herausforderungen. Die zu
libertragenden Daten mussen sowohl auf anderen
Systemen kompatibel sein als auch lber eine aus-
reichende Verschlusselung verfligen, um die Sicher-
heit der Daten beim Transfer zu gewahrleisten.

Umgesetzt ist dies noch langst nicht Uberall.
Prinzipiell mussten zum Beispiel auch Musik-Strea-

pflichtenden Vorgaben des Artikels 25 DSGVO fiir die
Prinzipien Privacy by Design und Privacy by Default
zielen zugleich darauf, dass nur noch das absolut
notwendige Minimum an Daten erhoben und die
Sicherheit maximiert wird (siehe Seite 16).

Privacy by Design verlangt hierfur, die Sicher-
heit von Daten bereits bei der Entwicklung von
Technologien zu berticksichtigen. Beispiele fur die
Umsetzung dieser Vorgabe sind die Verwendung
von Verschlusselungstechnologien bei der Daten-
Ubertragung sowie die konsequente Pseudonymi-
sierung von Daten.

Privacy by Default verpflichtet Datenverarbeiter
dazu, in Programmen, Apps und anderen Anwen-
dungen die datenschutzfreundlichsten Einstellun-

gen vorausgewahlt anzubieten. Hier war

das Gegenteil lange Zeit Standard. Das
bekannteste Beispiel dafur ist das so-

ziale Netzwerk Facebook. Mit jedem

Update seiner Nutzungsbedingungen

musste man erneut die Verwendung

seiner Nutzerdaten anpassen. Hier hat
Facebook aufgrund der DSGVO schon

etwas nachgebessert.

Nicht alle Rechte sind neu, die mit der DSGVO ge-
kommen sind. Viele Verbraucher stellen sich daher
zu Recht die Frage, wie sie gegen Unternehmen
vorgehen kdnnen, die sich beispielsweise weigern,
Auskunft uber die gesammelten Daten zu geben
oder bei einem geplanten Datentransfer zu koope-
rieren. Hier sind die immensen Strafzahlungen, die
zu den gravierendsten Anderungen in der Daten-

Lesen Sie mehr in der c't DSGVO 2020.
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Mehr Pflichten
fir Unternehmer

Die DSGVO bringt nach wie vor fiir Unternehmen eine
Fiille an Pflichten mit sich. Grundsatzlich gelten diese
vom Einzelunternehmer bis zum global tatigen Konzern
gleichermaBen, mit bislang nur einer Ausnahme.

Von Brian Scheuch

grundsatzlich alle Unternehmer gleich. Eine
(teilweise) Privilegierung fur Kleinunterneh-
men ware zwar wiinschenswert gewesen, ist bislang
aber nur flir die Personengrenze zur Bestellung
eines Datenschutzbeauftragten vom Bundestag
beschlossen worden (siehe Artikel ab S. 80). Eine

D ie Datenschutzgrundverordnung behandelt

weitere Nachbesserung ist seit dem Inkrafttreten vor
anderthalb Jahren bisher nicht erfolgt, auch nicht in
Hinblick auf die umfangreichen Dokumentations-
pflichten. Nach wie vor fallt daher auch ,der Backer
von nebenan® unter die Regelungen der DSGVO,
der bei Bestellungen die Kundennamen in eine
Liste auf dem Computer eintragt.
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Anwendung findet
die DSGVO nur dann
nicht, wenn die Ver-
arbeitung personen-
bezogener Daten
ausschliefilich durch
natlrliche Personen zur
Austbung ausschlieilich personlicher oder familia-
rer Tatigkeiten erfolgt. Teilweise ist die Abgrenzung
zwischen privaten Hobbys und einer Unterneh-
mung jedoch schwierig. Dies gilt beispielsweise fur
Blogger auf privaten Websites, die ihre laufenden
Kosten aber mittels Bannerwerbung finanzieren.

Sobald ein Blogger mit seiner Tatigkeit Um-
satze generiert - und seien es auch nur wenige
Euro, zum Beispiel durch Google Adsense -, kann
er sich nicht mehr auf die Ausnahme des Artikel 2
Abs. 2 DSGVO (private Tatigkeit) berufen. Er ist
dann gewerblich tatig und muss samtliche Pflich-
ten aus der DSGVO erflllen. Man sollte sich daher
vorab genau Uberlegen, ob man gewerbliche Um-
satze generieren will.

Ubrigens sind auch Vereine nicht explizit von
den Regelungen der DSGVO ausgenommen wor-
den, weshalb sie grundsatzlich dieselben Verpflich-
tungen haben (siehe Seite 40).

Wer die DSGVO bisher eher stiefmutterlich behan-
delt hat, also diese noch nicht vollstandig oder
sogar Uberhaupt nicht umgesetzt hat, sollte mog-
lichst schnell handeln. Inzwischen sind bereits
erste BuBBgelder verhangt worden, die zum Teil re-
lativ empfindlich waren (siehe Seite 68). Einige Auf-
sichtsbehorden haben auch ein Bufigeldverfahren
eingeleitet, nachdem sie durch aktive Nachfragen
des Unternehmens Kenntnis von moglichen Versto-
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DSGVO-konforme
AuBendarstellung

Zu den datenschutzrelevanten Bereichen, die .nach
auBlen sichtbar sind®, zahlt inshesondere die
Datenschutzerklarung (Privacy-Policy) auf der Unter-
nehmens-Website. Eine DSGVO-konforme Daten-
schutzerklarung ist dabei meist deutlich umfang-
reicher im Vergleich zur alten Rechtslage {siehe
Seite 52).

Weiterhin sollte man uberall dort auf der Web-
site, wo der Nutzer aktiv personenbezogene Daten
an den Website-Betreiber Gbermittelt, entspre-
chende Einwilligungserklarungen per Opt-In einho-
len und dokumentieren. Klassische Beispiele hierfir
sind Kontaktformulare und Newsletter-Anmeldefor-
mulare. Ubrigens: Auch vor Inkrafttreten der DSGVO
war es bei Newslettern bereits erforderlich, den
Nutzer iber die Widerspruchsmoglichkeit zu infor-
mieren. Diese Pflicht hat ihren Ursprung im Wett-
bewerhsrecht.

Seit der neuesten Rechtsprechung des europai-
schen Gerichtshofs {EuGH) ist dariber hinaus ins-
besondere fur die Nutzung von Tracking-Cookies
eine aktive Einwilligung der Websitebesuchers er-
fordetlich (siehe Artikel 128).

Ist die Unternehmung nach aulen DSGVO-kon-
form gestaltet, folgen die internen Prozesse. Das
Wichtigste sind die Anlage und Pflege eines
Verzeichnisses tber die Verarbeitungstatigkeiten,
die Dokumentation der technisch-organisatori-
schen Mainahmen {TOM), der Abschluss von Verein-
barungen zur Auftragsverarbeitung (AV) mit exter-

nen Dienstleistern und

gegebenenfalls die Be- 1—\
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Ohne IT-Sicherheit
kein Datenschutz
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zu schitzenden Daten, auf der anderen die zu er-

greifenden Maf3nahmen. Zu bertcksichtigen sind

danach unter anderem Faktoren wie der Stand der

Technik, die Implementierungskosten, die unter-

schiedlichen Eintrittswahrscheinlichkeiten sowie

die Schwere des Risikos fur die Betroffenen.
Wichtig hierbei ist die Tatsache, dass die Risiko-

bewertung aus dem Blickwinkel der einzelnen Kun-

den und Mitarbeiter zu erfolgen hat - nicht aus der

des Unternehmens. Es kommt also primar nicht

darauf an, welche Schaden, etwa im Bereich der Re-

putation, ein Unternehmen oder ein Frei-

berufler durch eine Datenpanne aufwei-

sen konnte. Entscheidend ist vielmehr,

was den Inhabern der Daten, in der Regel

Kunden und Mitarbeitern beispielsweise

durch ein Datenleck drohen konnte, also

etwa durch den Abfluss sensibler Kranken-

daten oder von Kreditkartennummern.

Von diesem Risiko fur die Betroffenen ausgehend,
mussen die flr die Datenverarbeitung Verantwort-
lichen ,geeignete technische und organisatorische
Mafinahmen® ergreifen, um ein dem Risiko ange-
messenes Schutzniveau zu gewahtleisten. Als zu
ergreifende MaBnahmen nennt das Gesetz sogar
ein paar konkrete Methoden:

- Die Pseudonymisierung und Verschlisselung
personenbezogener Daten;

- die Fahigkeit, die Vertraulichkeit, Integritat, Ver-
fugbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbei-
tung auf Dauer sicherzustellen

zu verstehen. Es ist also nicht zwingend erforderlich,
alle umzusetzen. Ausreichend ist ein iiberzeugendes
Konzept zur IT-Sicherheit, das diese Teile enthalten
kann und sollte, aber nicht zwingend muss, sofern
das Konzept als Ganzes Uberzeugt.

Ctand dar Tachnile

Ebenfalls neu im Bereich des Datenschutzes sind
die Anforderungen, bei der Konzeption des Schut-
zes der jeweils verarbeiteten Daten den Stand der
Technik zu berucksichtigen. Darunter ver-
steht man solche technischen Mafinah-
men, die schon zur Verfligung stehen und
die sich in der Praxis als geeignet und ef-
fektiv bewdahrt haben. Nicht gemeint sind
dagegen die neuesten technischen Ent-
wicklungen aus den Laboren. Der Stand
der Technik ist jedoch nicht statisch, son-
dern muss immer wieder auf neue Entwicklungen
gepruft werden, um die Datensicherheit gewahr-
leisten zu konnen.

Daraus ergibt sich aber nicht, dass sich jedes
kleine Unternehmen eine den neuesten und teu-
ersten Anforderungen gentgende IT-Infrastruktur
einrichten muss. Denn der hier relevante Art. 32
DSGVO sieht unter anderem die Bertcksichtigung
der Implementierungskosten vor. Hierbei ist hin-
sichtlich der Auswahl von Hard- und Software eine
Abwagung vorzunehmen, die auch zu dokumentie-
ren ist. Sehr hilfreich zur Bestimmung der techni-
schen Aspekte des Themas sind Vorgaben zum
Stand der Technik wie die des Bundesamts fur
Sicherheit in der Informationstechnik (BSI) oder die
~Handreichung zum Stand der Technik” des Tele-
Trust-Vereins (siehe ct.de/wns;j).

Lesen Sie mehr in der c't DSGVO 2020.
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DSGVO fur
Website-Betreiber

Betreiber einer Website miissen mit der DSGVO etliche
rechtliche Neuerungen beriicksichtigen. Wir zeigen lhnen, wie
Sie lhren Internetauftritt datenschutzkonform gestalten und
welche Informationen gemaB dem Datenschutz weder fehlen

noch falsch sein diirfen.

Von Nicolas Maekeler

icht nur Unternehmens-Websites oder On-
N lineshops missen den Anforderungen der

DSGVO gentgen, sondern in den allermeis-
ten Fallen auch Blogs und Internetseiten von Ver-
einen. Denn ohne die Verarbeitung personenbezo-
gener Daten, also Informationen jeglicher Art, die
sich auf eine zumindest theoretisch identifizierbare
natlrliche Person beziehen, lasst sich keine Web-
site betreiben.

Erwagungsgrund 30 der DSGVO stellt klar, dass
auch IP-Adressen als ,Online-Kennungen® und
damit als personenbezogene Daten zu werten sind.
Dies deckt sich auch mit der Rechtsprechung des
Bundesgerichtshofs (BGH), der im Mai 2017 ent-
schied, dass es sich auch bei dynamisch verge-
benen IP-Adressen um personenbezogene Daten
handelt. Da der Browser selbst bei einem reinen

Lesezugriff auf eine Website die IP-Adresse Ubermit-
telt, ist allein schon deswegen der Anwendungs-
bereich der DSGVO eroffnet.

Wer seine Website immer noch nicht im Zuge der
Neuregelung des Datenschutzrechts aktualisiert
hat, muss damit rechnen, von Mitbewerbern abge-
mahnt zu werden. Hohe Streitwerte sind ein Anreiz
sowohl fur Unternehmen als auch fir die anwalt-
liche Abmahnindustrie, im Web auf die Suche nach
Datenschutzverstofien zu gehen.

Datenschutzerklarung

Website-Betreiber mlssen ihre Besucher mit einer
Datenschutzerklarung (auch ,Privacy Policy”) Gber
alle Vorgange aufklaren, bei denen sie personenbe-
zogene Daten verarbeiten. Eine solche Erklarung ist
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schon lange obligatorisch, allerdings muss diese
nun mehr des DSGVO entsprechen.

Die Datenschutzerklarung muss etwa die kon-
krete Rechtsgrundlage fur die Datenverarbeitung
aus Artikel 6 der DSGVO nennen. Rechtsgriinde fur
die Verarbeitung konnen zum Beispiel die Bearbei-
tung eines Kaufvertrages in einem Onlineshop sein,
aber auch berechtigte Interessen des Website-
Betreibers {(siehe Seite 16).

Im letzten Fall ist dann auch das konkret ver-
folgte Interesse zu formulieren. Bei Website-Betrei-
bern kann das beispielsweise das Interesse an der
Betriebssicherheit ihrer Homepages sein. Um An-
griffe erkennen und abwehren zu kéonnen, durfen
sie daflr die IP-Adressen der Besucher fur maximal
14 Tage speichern. Darauf muss in der Datenschutz-
erklarung hingewiesen werden. Ob und wie lange
IP-Adressen der Nutzer gespeichert werden, erfahrt
man beim Webhoster seines Vertrauens.

Website-Betreiber sollten die Besucher dartber
informieren, wo auf Besucher beziehbare Daten
erhoben und verarbeitet werden. Neben Logfiles
zahlen auch Geolokalisierungsfunktionen dazu, Re-
gistrierungsmoglichkeiten, Kommentarfunktionen,
das Abonnement von Newslettern, die Verwen-
dung von Cookies, die Nutzung
von Social-Sharing-Funktionen und
die Verwendung von Analyse- und
Trackingdiensten.

Website-Betreiber mussen auf
Basis der DSGVO die Besucher ihrer
Site wesentlich ausfuhrlicher Gber
ihre Rechte aufklaren als bisher.

Bestand zuvor die Pflicht, sie Gber deren Rechte auf

Auskunft, Loschung, Berichtigung von Daten und
Widerruf zu informieren, verlangt die DSGVO die

Letztlich muss die Privacy Policy ,in praziser,
transparenter, verstandlicher und leicht zugangli-
cher Form in einer klaren und einfachen Sprache®
bereitgestellt werden. Bei umfangreichen Daten-
schutzerklarungen bietet es sich an, Details auszu-
gliedern und Uber Links an separater Stelle verfug-
bar zu machen.

Wer fiir diese anspruchsvolle Aufgabe nicht gleich
einen Datenschutzrechtler beauftragen mochte,
kann einen Online-Generator nutzen. Mithilfe die-
ser Tools kann man sich die DSGVO-konforme
Datenschutzerklarung in wenigen Schritten zusam-
menklicken. Empfehlenswert ist der Datenschutz-
generator von Rechtsanwalt Thomas Schwenke
{siehe ct.de/wces).

Bietet die Website Nutzern die Moglichkeit, ihre
personenbezogenen Daten in Webformulare ein-
zugeben - zum Beispiel in einem Onlineshop wah-
rend des Bestellprozesses -, muss dieser Vorgang
verschlisselt ablaufen. Das folgt aus dem in der
DSGVO geregelten Grundsatz der Integritat und
Vertraulichkeit, wonach personenbezogene Daten
in einer Weise verarbeitet werden mus-
sen, ,die eine angemessene Sicherheit
der personenbezogenen Daten ge-
wabhrleistet, einschlieflich Schutz vor
unbefugter oder unrechtmafiger Ver-
arbeitung [..1.°

Webmaster dlrfen nach dem Grund-
satz der Datenminimierung nur die
Daten anfordern, die sie flr die jeweilige Aufgabe
benatigen (siehe Seite 16). Bei Newsletter-Anmel-
dungen sollten sie beispielsweise nicht das Ge-
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DSGVO
fiir Fotografen

Ob auf Websites oder in Firmenzeitschriften und Flyern: Fotos sind
ein gern genutztes Gestaltungselement. Lesen Sie, welche Bilder Sie
unter welchen Voraussetzungen machen und veréffentlichen diirfen
und welche Anforderungen die DSGVO sonst noch an Fotografen
stellt.

Von Nicolas Maekeler

or dem 25. Mai 2018, dem Starttermin des
Vneuen EU-weit geltenden Datenschutzrechts,

konnten sich Fotografen auf eine solide
Rechtslage und eine langjahrige Rechtsprechung
verlassen. Nun muss umgedacht werden, denn
Menschen zu fotografieren, heifit personenbezo-
gene Daten zu verarbeiten. Betatigt der Fotograf
den Ausléser seiner Kamera und eine Person er-
scheint vor der Linse, benotigt er eine datenschutz-
rechtliche Legitimation. Das gilt in der Regel sogar
dann, wenn die fotografierte Person nicht eindeutig
zu erkennen ist. Denn bei moderner digitaler Foto-
grafie kann davon ausgegangen werden, dass an-
hand zusatzlich gespeicherter Daten eine Person
identifiziert werden kann. Datum, Uhrzeit und GPS-
Daten einer Aufnahme lassen neben dem eigentli-

chen Bildnis Rickschlisse zu, wann sich die betrof-
fene Person wo befunden hat. Damit stehen auch
Fotografen vor der Aufgabe, die Erfordernisse der
DSGVO im Alltag praktikabel umzusetzen.

KUG Ade?

Dass die Personenfotografie gleichzeitig auch eine
Datenverarbeitung darstellt, ist im Grunde nichts
Neues. Zu Zeiten des alten Bundesdatenschutzge-
setzes (BDSG) wurde die Veroffentlichung von Per-
sonenfotos als spezialgesetzlicher Bildnisschutz im
Kunsturheberrechtsgesetz (KUG) geregelt. AuRerst
praxisrelevant ist dabei § 23 KUG, wonach Bilder
aus dem Bereich der Zeitgeschichte, von Versamm-
lungen oder solche, auf denen Personen nur als
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sogenanntes Beiwerk erscheinen, auch ohne Ein-
willigung des Abgelichteten veroffentlicht werden
konnen. Und bislang galt der Grundsatz: Wenn Bild-
nisse nach dem KUG veroffentlicht werden durften,
dann war es prinzipiell datenschutzrechtlich auch
in Ordnung, entsprechende Fotos zu erstellen.
Seit dem Wirksamwerden der DSGVO wird je-
doch dartiber diskutiert, ob das KUG Uberhaupt
noch anwendbar ist. Da die DSGVO den Bereich
des Datenschutzes abschlieBend regelt und
sich gegenliber anderen Vorschriften nicht
mehr ,wegduckt®, stellt sich die Frage,
ob sie bei der Anwendung aufgrund
der Normenhierarchie Vorrang ge-
genuber dem KUG hat. 0
Im Bereich der gewerblichen, be-
ziehungsweise kommerziellen Per-
sonenfotografie besteht weiterhin
Rechtsunsicherheit. Der hamburgische
Datenschutzbeauftragte Prof. Dr. Johan-
nes Caspar ist der Ansicht, das KUG enthielte
bereits keine Rechtsgrundlage fir die Datenerhe-
bung, sondern lediglich fur die Veroffentlichung
der Bilder. Auf der Seite des Gesetzgebers heifit
es aus dem Bundesministerium des Innern {BMI)
dagegen, fir die Veroffentlichung von Fotografien
bliebe das KUG erhalten, es werde nicht durch die
DSGVO verdrangt.

Das Oberlandesgericht {OLG) Koln kommt zu dem
Ergebnis (OLG Koln, Beschl v. 18.06.2018 - Az: 15 W
2718), dass die DSGVO flr journalistische Zwecke
abweichende nationale Gesetze erlaubt. Da der

—/

Moglich ist es laut DSGVO dennoch, wenn eine Er-
laubnis vorliegt. Man spricht insoweit von einem
Verbot mit Erlaubnisvorbehalt fur die Verarbeitung
personenbezogener Daten. Demnach ist eine Da-
tenverarbeitung zulassig, wenn entweder eine
Einwilligung des Betroffenen oder eine anderwei-
tig gesetzlich geregelte Erlaubnis vorliegt.

In der Pra-DSGVO-Ara wurde ein Lacheln

in die Kamera unter gewissen Umstan-

den als konkludentes Einverstindnis,

also als stillschweigende Willens-

0 ‘ erklarung gewertet. Jetzt muss eine

datenschutzrechtliche Einwilligung

freiwillig, bestimmt, in informierter

Weise und unmissverstandlich einge-

holt werden. Dafur sind dem Betroffe-

nen gegenlber zunachst alle notwen-

digen Informationspflichten zu erfillen. Im

Zweifelsfall muss man nachweisen konnen, dass

eine Einwilligung tatsachlich erteilt wurde. Der Fo-

tograf sollte daher alles schriftlich dokumentieren.

Ein unterschriebenes Einwilligungsformular nebst
Datenschutzerklarung ist notig.

Allerdings sollte man nur auf die Einwilligung zu-
rtickgreifen, wenn man sich auf keine andere Rechts-
grundlage berufen kann. Denn diese kann frei wi-
derrufen werden. Schlimmstenfalls mussten dann
bereits veroffentlichte Fotos umstandlich geloscht

oder geschwarzt werden. Insofern ist die Einwilli-
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