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Einflihrung

Zusammenfassung

Dieses Buch dient dazu, Missverstidnde in Bezug auf diese Technologie aufzukléren,
bestehende Ansitze zu erldutern und den/die Leser*in zu erméchtigen, fiir sich und den
entsprechenden eigenen Anwendungsfall zu entscheiden, ob sich die Implementierung
einer Blockchain-basierten Losung lohnt. Dazu werden Begrifflichkeiten erldutert und
im richtigen Kontext verortet.

Adressat dieses Buches sind klein- und mittelstandische Unternehmen (KMU), die
in Wertschopfungsnetzwerken z. B. als Zulieferer agieren. Daneben soll es Interessier-
ten, die sich eingehender mit den Anwendungsmoglichkeiten auseinandersetzen wollen
oder miissen, helfen, sich strukturiert in die Materie einzudenken und einzuarbeiten.

Neben der Vermittlung des notwendigen Wissens um diese Technologie wird der
Leser aufgefordert, sich mit seinen eigenen Prozessen auseinanderzusetzen. Nur wenn
man seine eigenen Prozessstrukturen kennt, kann man Anforderungen ggf. an Dritte
formulieren, diese Anforderungen technisch umzusetzen.

In den letzten Jahren gab es kaum ein Medium, das sich nicht mit dem Thema ,,Block-
chain® beschiftigt hat. Diese aufstrebende Technologie hat die Welt der Nerds und Early-
Adapter verlassen und ist nun auf dem Weg, die Welt zu erobern. Hauptsichlich wird
dies durch die auf die Blockchain-Technologie aufbauenden digitalen Wihrungen
(Kryptowihrungen)' wie z. B. Bitcoin, Etherium oder neuerdings auch durch Libra von
Facebook und weitere erreicht.

'Kryptowihrungen werden so genannt, weil Verschliisselung und weitere kryptografische Elemente
eine bedeutsame Rolle spielen, um zu vermeiden, dass das Geld mehrfach ausgegeben werden kann.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2020 1
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Die Enthusiasten behaupten daher auch, dass diese Technologie sich weiter auf alle
anderen Industriezweige ausdehnen und die Welt quasi im Sturm erobern wird. Kritiker
dagegen sehen diese Technologie lediglich als Nischentechnologie an, da sie den Beweis
der Massentauglichkeit noch nicht erbracht hat. Um selbst eine Einschitzung und Bewer-
tung vornehmen zu konnen, werden in diesem Kapitel die grundlegenden Konzepte der
Technologie erldutert. Dazu wird beschrieben, welche verschiedenen Blockchain-Arten
sich zu welchem Zweck (bisher) etabliert haben und welche technischen Konzepte hinter
diesen Arten stehen.

,Geschichten von Revolutionen sind Geschichten des Unerwarteten, quasi des Unmog-
lichen, das dann doch geschieht®, schreiben Patil und Moore in ihrem Buch ,,Entwer-
tung“.? Die Blockchain-Technologie wird gern als revolutionire und disruptive Erweite-
rung des Internets beschrieben. Revolutionir deshalb, weil sie die klassischen Intermediire,
die wir heute in vielen Prozessen dazwischengeschaltet haben, iiberfliissig erscheinen
lasst. Disruptives Potenzial ergibt sich aus dem Wegfall der Intermediére, da nun ganz
andere Geschiftsprozesse notwendig sind. Prozesse werden direkt (sogenannte Peer-to-
Peer-Prozesse) und ohne Umwege iiber irgendwelche dazwischengeschalteten Positionen
durchgefiihrt. Daher ist zu erwarten, dass diese Prozesse sich schlanker, effektiver, effizi-
enter gestalten lassen und somit herkommliche Ansétze {iberfliissig machen. Allein diese
Aussicht muss jeden aufriitteln, weil das Bisherige tiberfliissig zu werden droht. Es ist
wichtig, zu erkennen, welche Prozesse lohnenswert sind, um auf einer Blockchain darge-
stellt zu werden. Andere Prozesse hingegen miissen nicht neu gedacht werden, da sie, so
wie sie aufgebaut und angelegt sind, den gro3tmdéglichen Sinn stiften. Jedoch ermoglichen
Blockchain-Losungen, iiber den Tellerrand hinaus zu denken, sich also dem Unmoglichen
zu ndhern. Sie werden beim Lesen dieses Buches einige unerwartete Riickschliisse ziehen
konnen — ich hoffe, Sie haben beim Lesen und Entdecken neuer Moglichkeiten ebenso viel
Freude, wie ich sie jeden Tag empfinde, wenn ich mich mit der Technologie und ihren
Facetten beschiftige.

Eine wichtige Anmerkung zur Verwendung des Begriffs ,,Technologie* sei hier erwéhnt:

Umgangssprachlich wird der Begriff ,,Technologie* sowohl als die ,,Lehre von der
Technik™ als auch ,,die vom Menschen erzeugten Gegenstinde/Artefakte synonym ver-
wendet. Der Unterschied soll folgendermaf3en beleuchtet werden:

P> Der Verband Deutscher Ingenieure (VDI) spricht in seiner Richtlinie Nr. 3780 davon,
dass unter Technik folgendes zu verstehen ist:
,,Technik im Sinne dieser Richtlinie umfasst

* die Menge der nutzenorientierten, kiinstlichen, gegenstindlichen Gebilde (Artefakte
oder Sachsystem);

* die Menge menschlicher Handlungen und Einrichtungen, in denen Sachsysteme ent-
stehen, und

* die Menge menschlicher Handlungen, in denen Sachsysteme verwendet werden.

2Patil, Raj; Moore, Jason W. (2018): Entwertung, S. 272.
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Technikbewertung bezieht sich mithin nicht nur auf die gegenstdndlichen Sachsysteme,
sondern auch auf die Bedingungen und die Folgen ihrer Entstehung und Verwendung.*

Technik ist demnach entweder ein Gerit, ein Verfahren oder eine Fertigkeit und wird
auch gern in Verbindung mit einem Handwerk verstanden.

Technologie ist hingegen die Lehre oder die Wissenschaft und setzt sich aus den beiden
griechischen Wortern ,,techne* fiir Technik und ,,logos™ fiir Logik und/oder Vernunft zu-
sammen und befasst sich mit den moglichen Methoden zur Erreichung eines definierten
Ziels.* Neben der Anwendungsebene, die die technische Darstellung umfasst, gehdren zur
Technologie auch die iibergeordnete Ebene der relevanten Umweltfaktoren und ihre
Wechselwirkung auf die artifiziellen Sachsysteme.’ Hierzu gehoren wirtschaftliche, recht-
liche, gesellschaftliche und soziale Faktoren, aus denen sich geméfl Hoffmann die ,,ent-
scheidende Erweiterung des Technikbegriffes hin zur Technologie* ableiten 14sst.® Hoff-
mann verweist auf den Zielfindungsprozess, um mit vielschichtigen Problemstellungen
aus unterschiedlichsten Quellen eine Losung finden zu konnen, die iiber die reine anwen-
dungsorientierte Technikebene hinausgeht.

Unterstiitzt wird dieses Verstidndnis zur Differenzierung zwischen Technik und Techno-
logie durch den anwendungsorientierten Systemansatz von Bullinger, der darunter ,,[...]
die Menge aller bekannten moglichen Methoden zur Erreichung eines Ziels in einem ab-
gegrenzten Anwendungsbereich [...] versteht® (vgl. Abb. 1.1).7

Die Differenzierung der genutzten Begriffe ist insofern von Bedeutung, als mit diesen
unterschiedlichen Begriffen auch unterschiedliche Ebenen angesteuert werden. So gilt es,
den iibergeordneten Rahmen der Blockchain-Technologie zu verstehen, um daran an-
schlieBend die Technik, das Anwenden zu beleuchten. Diese Differenzierung findet im
angloamerikanischen Raum mit der Nutzung des Wortes ,,Technology* nicht statt und
kann beim simplen Ubersetzen zu Missverstindnissen fiihren.

Darum ist es wichtig, sich vorab zu verdeutlichen, welche Ebene angesprochen werden
soll. Mehrheitlich wird es in diesem Buch um die Technik gehen, also um die Frage, wie
und in welchem Kontext diese Technik fiir eine Geschéftsidee sinnvoll einsetzbar ist.

Werden diese Details und auch die sich erdffnende Komplexitit nachvollzogen, dann
wird der Technologie der Schleier des Hypes und/oder des Expertenwissens genommen.
Je mehr Personen/Entscheider den Blick hinter die Kulissen wagen, je weniger lassen sie
sich verfiihren und blenden von sagenhaften (und unrealistischen) Versprechen, die am
Ende nur zu einer Enttduschung fiihren. Aktionismus dieser Art war in den letzten zwei bis
drei Jahren gut am Markt zu beobachten.

3VDI-Richtlinie 3780, S. 66.
“Duden: das Herkunftsworterbuch.

SRopohl (1999), S. 117 ff: Sachsysteme werden als nutzenorientierte, kiinstliche gegenstindliche
Gebilde definiert und konnen als Oberbegriff fiir technische Hervorbringungen verstanden werden.

®Hoffmann (2011), S. 12.
"Bullinger (1994), S. 34.
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Input
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Abb. 1.1 Technologie und Technik als anwendungsorientierter Ansatz nach Bullinger (eigene und
erginzte Darstellung)

Mein Anliegen mit diesem Buch ist, diese Technologie und Technik zu ,.ent-
mystifizieren* und sie aus der Ecke des reinen Expertenwissens fiir die betriebswirtschaft-
lich denkenden Personen eines Unternehmens verstdndlich zu beschreiben. Es ist eine
Gratwanderung zwischen den notwendigen Begrifflichkeiten mit technischen Details ge-
paart mit dem Ubertrag in die betriebswirtschaftlichen Modelle und Denkweisen. Aus
meiner Sicht ist dies notwendig, denn insbesondere in KMU ist das vorhandene Research-
Budget zu gering und die bestehende IT-Abteilung zu sehr in die Tagesarbeit eingebunden.
Hier muss die Geschiftsleitung voran gehen und das notwendige Wissen aufbauen, um
strategische Entscheidungen treffen zu konnen. Die Entscheidung kann sich auch gegen
den Einsatz dieser Technik und Technologie aussprechen — nur: Bevor diese Entscheidung
getroffen wird, muss man wissen, was man ablehnt.

Lassen Sie uns daher starten!

1.1 Was ist ,die” Blockchain-Technologie?

Zunichst, es gibt nicht ,,die* Blockchain, wohl aber die Lehre iiber die Blockchain. Damit
ist der erweiterte Ansatz aus der Metaperspektive gemeint und gestattet die Betrachtung in
Hinblick auf die Wechselwirkungen zwischen Umweltfaktoren (wirtschaftliche, rechtliche,
gesellschaftliche und soziale Faktoren) und artifiziellen Sachsystemen (die verschiedenen
Blockchain-Techniken, die Fragen nach ,,on-chain und ,,off-chain“-Speicherungen® etc.).

8 Unter ,,off-chain® versteht man Speichervorginge, die nicht in der Blockchain, sondern in einer
anderen Datenbank gespeichert werden.
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Wenn auf eine Blockchain verwiesen wird, geschieht dies typischerweise im Rahmen
von Kryptowédhrungen wie Bitcoin. Allerdings sind die Blockchain-Technologie und ihr
Einsatzgebiet so viel grofer, als dass sie ,,nur* als Riickgrat der digitalen Wihrungen zum
Einsatz zu kommen. Die Tech-Community und dariiber hinaus viele weitere Teilnehmer
sind sehr damit beschéftigt, andere innovative Wege zur Anwendung dieser Technologie
zu finden. Prominentes Beispiel ist die Bankenindustrie.

Ganz pragmatisch kann man sich dieser Frage ndhern, indem man sich die verschiede-
nen Arten und die damit einhergehenden Gestaltungsmoglichkeiten betrachtet (vgl. auch
Abschn. 1.5), um die Wechselbeziehungen beschreiben zu konnen.

Die Blockchain-Technologie, und erweitert die sogenannte ,,Distributed Ledger Tech-
nology* (DLT), basiert auf dezentralen Datenspeicher- und Verwaltungsfunktionalititen.

P Eine Blockchain ist eine verteilte Datenbank, die eine Kette von digitalen Datenblo-
cken additiv speichert. Eine Blockchain kann auch als Distributed Ledger (verteilte Ver-
zeichnisse) bezeichnet werden, jedoch muss nicht jedes verteilte Verzeichnis, das eine
dezentrale Datenstruktur aufweist, eine Blockchain sein. Verteilte Verzeichnisse miissen
jedoch nicht wie in einer Blockchain aneinandergekettet aufgebaut sein.

Liegt die verteilte Datenstruktur jedoch in Form einer Aneinanderkettung vor, bei der
Transaktionen zu Blocken zusammengefasst und mit sogenannten Hashes verkettet sind,
dann handelt es sich um eine Blockchain.

Das Bundesamt fiir Sicherheit und Informationstechnik (BSI) hat diese Vielschichtig-
keit in einer Grafik dargestellt (vgl. Abb. 1.2):°

Im Kern basiert die Technik auf einer Netzwerkstruktur sowie Konsensmechanismen
innerhalb der Netzwerkstruktur (vgl. Kap. 2), Kryptografie (vgl. Abschn. 3.1), der Daten-
struktur auf der Blockchain allgemein. In der Interaktion mit der den Kern umgebenden
Infrastruktur stellen sich im Rahmen der Netzwerkstruktur die Fragen nach dem Netz-
werkzugang an sich (vgl. Abschn. 1.5). Das ist eine so grundlegende Entscheidung, weil
hiermit festgelegt wird, wer sich am Netzwerk beteiligen darf.

In diesem Zusammenhang der Teilnahme und Teilhabe miissen Antworten gefunden
werden, liber welche Schnittstellen die Teilnehmer eingebunden werden konnen. Zusitz-
lich muss bedacht werden, welchem Teilnehmer welche Rolle zugesprochen wird. Aus der
Rolle heraus sind die Rechte und Pflichten abzuleiten. Unterstiitzt wird diese Anforderung
durch kryptografische (Zusatz-)Funktionen.

Diese Abbildung verweist auf die (notwendige) Interaktion mit einer den Kern umge-
benden Infrastruktur und macht gleichzeitig die Dimensionen sichtbar. Daher kann man in
diesem Zusammenhang von der Blockchain-Technologie sprechen und zugleich auch eine
Vorstellung tiber das grof3e Potenzial dieser Technologie erhalten.

Um dieses Potenzial zu entfalten, miissen beide Ebenen (Kern und Infrastruktur) flexi-
bel auf die an sie gestellten Anforderungen reagieren konnen. Die Blockchain-Technologie

Berghoff et al. (2019), S. 11.
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Netzwerk-
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Abb. 1.2 Blockchain-Schichtenmodell (Aus BSI 2019, Blockchain sicher gestalten; mit freundli-
cher Genehmigung von @BSI, All Rights Reserved)

als Ganzes muss sich weiterentwickeln. Ein kurzer Uberblick zeigt auf, welche Phasen
diese Technologie innerhalb der letzten Dekade seit Markteinfiihrung durchlaufen hat.
So spricht man von der

* Blockchain-Technologie 1.0, wenn die Nutzung der Technik fiir reine Finanztransakti-
onen im Vordergrund stehen, so wie es von der Bitcoin-Anwendung geldufig ist.

* Blockchain-Technologie 2.0 befasst sich mit mehr als ,,nur* der Transaktion von Zah-
lungen. Mit der Erweiterung konnen Vermogensgestinde (zumindest theoretisch) tiber
sogenannte Smart Contracts (mehr dazu unter Abschn. 3.2) ohne jedweden Intermediir
wie z. B. einen Notar zwischen zwei Teilnehmern transferiert werden.

* Blockchain-Technologie 3.0 befasst sich nicht nur mit den bisherigen Losungskonzep-
ten von den Vorgéngern, sondern ist bestrebt, die Einschrinkungen, die unter Blockchain
1.0 und 2.0 sichtbar sind, zu iiberwinden. Dazu gehort neben einer den Anforderungen
der Wirtschaft angemessen Transaktionsrate auch die Fragen nach Energiekonsum,
BlockgroBen und Skalierbarkeit.
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Der Ausbau von dezentralen Datenspeichern in einer Netzwerkumgebung, in der das
Netzwerk die Entscheidungen trifft, ist die grundlegende Basis dieser Technologie. Die
Verwaltungsfunktionalititen wirken nach innen, hinein in die Technik, sowie nach auf3en
in die Infrastruktur. Diese Technologie ist am Werden, nicht am Sein. Dabei versteht sich
diese Technologie als ,,open source®, d. h. bestehende Urheberrechte gehoren der Allge-
meinheit, dem Netzwerk. Und damit arbeitet auch dieses Netzwerk (z. B. iiber GitHub) an
der Weiterentwicklung dieser Technologie. Unbestritten ist jedoch auch, dass diese Tech-
nologie wirtschaftlich geprigte Geschiftsmodelle inspiriert und ermoglicht, um mit der
Netzwerkstruktur innovative Produkte und Services zu entwickeln.

Zusitzlich, um die Terminologie mit einer weiteren Facette zu beleuchten, sei hier der
Hinweis erlaubt, dass mit der fortschreitenden Digitalisierung (einhergehend mit der fort-
schreitenden Globalisierung) die sogenannte Plattformdkonomie voranschreitet. Plattfor-
men sind Netzwerke, siche z. B. Amazon. Amazon bietet schon lange nicht mehr nur Bii-
cher an, vielmehr kann der Kunde von A bis Z alles auf dieser Plattform kaufen. Unter
Hinzuziehung externer Anbieter erhoht Amazon systematisch die Angebotspalette. Mitt-
lerweile wird Amazon als Suchmaschine eingesetzt, d. h. Kunden, die etwas suchen, ge-
hen bevorzugt iiber das Amazon-Portal ihrer Recherche nach.

Marketing-Experten erkldren hierzu, dass wir alle zwar glauben zu wissen, wie viel
Einfluss Amazon und andere digitale Unternehmen auf unseren Alltag haben, wir aber
deren Macht noch immer systematisch unterschitzen. '

Und aus diesem Grunde ist die Bestimmung einer neuen Netzwerkorchestrierung not-
wendig. Blockchain-Technologie kann im iibergeordneten Kontext dazu beitragen, dass
die Marktmacht einzelner zugunsten eines verteilten Netzwerkes besser zu nutzen ist, und
diese Technologie wird zur Erhohung von Transparenz beitragen.

1.2 Was ist die Blockchain-Technik?

,Die* Blockchain-Technik beschreibt zunéchst eine Datenbank, die jedoch verteilt auf den
jeweils beteiligten Knotenpunkten bzw. Rechnern liegt und nicht zentral auf einem Rech-
ner. Innerhalb dieser Datenbank werden Blocke, gefiillt mit Daten, sicher aneinanderge-
kettet. Diese Aneinanderkettung erfolgt strikt additiv, d. h. es wird immer ein Block an den
vorherigen gehingt. Es ist nicht moglich, einen Block, eine Transaktion nachtriglich in
die bestehende Kette von Datenbldcken ,hineinzuquetschen®. Die Daten bzw. Transaktio-
nen in so einem Block konnen Uberweisungen, Bestellungen, Auftragserteilung, Best:iti-
gungen der Echtheit oder sonstige Zertifikate und Anspriiche sein.

Ganz vereinfacht ausgedriickt kann man sich einen Block als Excel-Tabelle vorstellen,
um die Idee nachvollziehen zu konnen. Im Fall von Kryptowihrungen wie z. B. Bitcoin
hat diese Excel-Tabelle drei systemnotwendige Spalten: ,,Nutzer A“, ,,Nutzer B*“ sowie

https://www.searchenginewatch.com/2019/08/01/amazon-google-market-share/, Steve Kraus:
»Many people guess Amazon’s market share at around 40-50 % — but that’s how they perform in
their worst categories, like clothing and furniture*; zugegriffen am 28.08.2019.
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,Betrag®. Uberweist nun Nutzer A dem Nutzer B eine bestimmte Summe an Kryptowih-
rung, geschieht dies direkt, von Rechner zu Rechner.

In der Excel-Tabelle wird dieser Vorgang anonymisiert eingetragen, d. h. weder Nutzer
A als Absender noch Nutzer B als Empfénger sind mit ihren Namen sichtbar. Zum eigent-
lichen Transfer einer digitalen Geldeinheit braucht man eine (in diesem Beispielfall)
Bitcoin-Adresse als Public Key sowie einen Private Key. Die Bitcoin-Adresse kann durch
einen Wallet-Anbieter generiert oder zufallsbasiert selbst erzeugt werden.!! Offentliche
Schliissel werden aus den privaten Schliisseln mittels der elliptischen Kurve berechnet
(vgl. Abschn. 3.1). Die Bitcoin-Adresse als Public Key wird gern mit einer E-Mail-Adresse
verglichen, die jeder kennen darf. Das Postfach selbst kann aber nur derjenige 6ffnen, der
das Passwort kennt. Bezogen auf dieses Beispiel entspricht das Passwort dem Private Key.
Nutzer A verwendet somit den Private Key, um eine Transaktion iiber einen Betrag X an
einen Empfinger zu signieren und ins Netzwerk zu senden. Das Netzwerk priift, ob A iiber
den zu sendenden Betrag verfiigt, und bestitigt dann die Korrektheit der Transaktion, so-
fern das entsprechende Guthaben besitzt.

Wer eine neue E-Mail-Adresse erzeugt, muss sich immer auch ein Passwort iiberlegen. Ohne die Angabe
des Passwortes wird keine neue E-Mail-Adresse generiert. Das Erzeugen der 6ffentlichen E-Mail-Adresse
ist einfach, jedoch ist es mit heute existierender Rechen-Power nicht moglich, von dieser offentlichen
Adresse auf das private Passwort zuriickzurechnen. Diese Eigenschaften macht sich auch die Block-
chain-Technik zunutze.

Die Tabelle wird blockweise aktualisiert und liegt auf sdmtlichen Rechnern des Netz-
werkes. Das bedeutet, dass alle anderen Teilnehmer des Netzwerkes automatisch Buch
tiber die getitigten Transaktionen fiihren und gleichzeitig bestitigen, dass diese Transak-
tionen tatsidchlich stattgefunden haben. Die Saldostinde sind offentlich einsehbar.

Eigentiimer von digitalen Wahrungen besitzen diese ,,nur in Form von Aufzeichnungen iiber Zu- und
Abginge. Es existieren weder physische noch digitale Einheiten von digitalen Wihrungen.

Derzeit werden viele Transaktionen papierbasiert oder teildigitalisiert abgewickelt. Un-
sere gesamte Wirtschaft ist noch immer auf Papierform an- und ausgelegt. So halten wir
unsere Vertrage ebenso auf Papier fest, wie wir per papierenem Stimmzettel wihlen oder
unsere Bankkonten verwalten. Ohne einen papierenen Beleg mangelt es an Vertrauen.
Dies beruht z. T. auch darauf, dass Digitales einfach kopiert und vermehrt werden kann.
Digitale Medien sind dynamisch im Gegensatz zu unserer bekannten statischen Papierwelt.

Nick Szabo stellt bereits 1997 fest, dass ,,digitale Medien Berechnungen durchfiihren,
Maschinen direkt bedienen und einige Arten von Uberlegungen viel effizienter durchfiih-
ren konnen als Menschen® (vgl. Szabo 1997 in Formalizing and Securing Relationships on
Public Networks). Unser heutiges Vertrauen in die statische, weil papierbezogene Welt
basiert darauf, dass die uns umgebenden Vertrige und Gesetze von den Behorden/Institu-

' Bitadress.org zur zufallsbasierten Erstellung einer Bitcoin-Adresse und dem Erhalt des Private und
Public Key, zugegriffen am 30.08.2019.
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tionen interpretiert und durchgesetzt werden konnen. Doch dieser ,,Papierwahnsinn® kos-
tet viel Geld, ist fehleranfillig und sehr langsam.

Soll der Sprung in die Digitalisierung funktionieren, muss Vertrauen vorhanden sein,
dass die digitale Welt fiir mindestens ebenso gute Absicherungen des Eigentums, der Ver-
tragseinhaltung und -treue etc. bieten kann, wie wir es aus der analogen Welt kennen.
Damit das gelingt, bedarf es der Nachvollziehbarkeit verbunden mit dem Wissen, dass
keine so gesicherten Daten manipuliert werden konnen. Dieser Anspruch offnet der
Blockchain-Technologie die Tiiren, denn diese Technologie hat das Potenzial, die Liicke
von der realen Welt in die digitale Welt zu schliefen. Daten, die iiber eine Blockchain
gespeichert werden, sind auf einer Vielzahl dezentral vernetzter Rechner gespeichert, die
allesamt iiber dieselben komplexen Datenketten/Informationen verfiigen. Der Versuch, ei-
nen einzigen Datenblock zu verdndern oder gar zu 16schen, wird aufgrund dieser Daten-
kettenstruktur fehlschlagen. Die Knotenpunkte/Rechner verfiigen alle iiber dieselben In-
formationen und konnen sich daher auch gegenseitig kontrollieren. Ein veridnderter Eintrag
in einem Block fiihrt zu einer falschen Kette. Da die anderen beteiligten Knotenpunkte
diese Anderung nicht nachvollziehen konnen, den Wert somit nicht bestidtigen konnen,
bleibt diese neue Kette bedeutungslos — keine weitere Transaktion wird hier drangehéngt,
denn es fehlt die Validierung. Das System basiert auf der hinreichenden Bestitigung aller
Beteiligten.

Blockchains konnen ihren Einsatz sowohl im Inter- als auch im Intranet finden. Thre
Faszination leitet sich aus der Vielseitigkeit ihrer Einsatzmoglichkeiten ab. Auch wenn
Kritiker — zu recht — einwenden, dass der Massendurchbruch bisher noch nicht erfolgt ist,
ist das Potenzial unbestritten. Den richtigen Anwendungsfall im eigenen Unternehmen zu
bestimmen ist die Herausforderung.

Die Blockchain-Industrie kann schon jetzt modulartige Losungen anbieten, die auf ihre
Tauglichkeit zu bewerten dem Nutzer als Kunden obliegt. Am Ende aber muss jede Lo-
sung einen Mehrwert aufweisen. Dazu ist ein erweitertes Wissen notwendig, um im rich-
tigen Zusammenhang Entscheidungen treffen zu konnen.

1.2.1 Einsatz der Blockchain-Technik

Ublicherweise wird mit dem Einsatz dieser Technik die digitale Wihrung assoziiert. Wie
aber bereits erldutert, ist Blockchain so viel mehr. Jedoch sind viele Projekte, die wihrend
des Hohepunkts des Hypes vorgestellt wurden, entweder vollig vom Markt verschwunden
oder bestehen heute unter ganz anderen Voraussetzungen weiter fort. Was auch in der
kommerziellen Softwareentwicklung sichtbar ist, nimlich dass Produkte ersonnen wer-
den, die keinen Markt haben, ist auch fiir die Blockchain-Welt nicht anders. Die Block-
chain als Technik einzusetzen, nur um eine Blockchain-basierte Losung prisentieren zu
konnen, ist nicht nachhaltig. Die Anforderungen, die eine immer komplexer und arbeits-
teiliger werdende Welt bedingen, miissen dennoch erfasst und eingeordnet werden. Er-
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schwerend kommt hinzu, dass die Technik iiber viele Facetten verfiigt, die einen modula-
ren Einsatz ermoglicht.

Dave Snowdon und Mary E. Boone entwickeln ein Framework (Snowden und Boone
2007), da sie feststellen, dass Fiihrungskrifte trotz guter Ausbildung nicht immer in der
Lage sind, die gewlinschten Ergebnisse in Situationen zu liefern, die fast simultan eine
Vielzahl an Entscheidungen fordern. Vielleicht ist bei der Frage, ob die Blockchain-
Technologie in Threm Unternehmen Anwendung finden soll, nicht die zeitliche Kompo-
nente die entscheidende. Jedoch miissen sowohl die technischen, unternehmensorganisa-
torischen als auch die betriebswirtschaftlichen Aspekte bei der Fragestellung verstanden
werden, und dies ist komplex. Daher lohnt sich die Betrachtung des Cynefin Framework
nach Snowdon und Boone. Nach der kurzen Beschreibung der Doméneneigenschaften in
diesem Modell wird dieses auf die Blockchain-Welt angewendet (vgl. Abb. 1.3).

Snowden und Boone haben fiinf Doménen herauskristallisiert, die jeweils mit anderen
Eigenschaften bestiickt sind: einfach (,,simple*), chaotisch (,,chaotic*), kompliziert (,,compli-
cated*), komplex (,,complex‘‘) und Disorder im Sinne von ,,Nicht-Wissen, Regellosigkeit*.

Ubertriigt man diese Eigenschaften auf die Blockchain-Technologie und ihre Anwen-
dungsmoglichkeiten, ergibt sich folgendes Bild:

1.2.2 Einfach (Best Practise)
Bei einfachen Problemen sind Ursache-Wirkung-Beziehungen offensichtlich und klar. Es

gibt im Unternehmen existierende Losungen, die quasi als Vorlage herangezogen werden
konnen. Uberfiihrt man diesen Ansatz in die Blockchain-Umgebung, dann wird als Ergeb-
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Abb. 1.3 Cynefin Framework



