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Einleitung

Fahl und scheinbar angespannt reagierte der Facebook-Chef und Gründer
Mark Zuckerberg auf eine Reihe von Fragen des US-Senats. Die offizielle
Anhörung im Senat vor, der Handels- und der Justizkommission war ein-
berufen worden, weil vorzeitig die Daten von laut Facebook mindestens
87 Millionen Menschen durch eine Anwendung verletzt worden waren,
die von der politischen Beratungsagentur Cambridge Analytica verwendet
wurde, um Nutzerdaten zu sammeln und politische Kampagnen auszufüh-
ren. An einer Stelle behauptete Zuckerberg, dass sein Team mit den Ge-
setzgebern zusammenarbeiten würde, um eine „richtige Regulierung" für
Technologieunternehmen durch die Regierung oder den Gesetzgeber zu
schaffen. Einerseits zeigte Zuckerbergs Anhörung, dass der Staat auf Ver-
änderungen in der internen Politik von Internetunternehmen (Intermediä-
ren) drängt. Andererseits zeigt das eine Öffnung des Intermediären, der
sich durch die Einbeziehung staatlicher Regelungsansprüche selbst be-
schränkt. Dem liegt jedoch ein breiterer Prozess zugrunde: die Verschie-
bung des Staates ins Netzwerk. Vor diesem Hintergrund beansprucht die
vorliegende Untersuchung die Beantwortung der folgenden zentralen Fra-
gen: 1) Inwiefern bewirken private Akteure und die Architektur des Inter-
nets Einschränkungen der Hierarchie der staatlichen Ordnungen? 2) Wie
ist die (staatliche) Rechtsnormativität in den technischen Praxen zu verste-
hen? 3) Warum verlangt die Architekturlogik des Internets eine Inkorpo-
rierung der Rechtsnormativität in die technischen Praxen? Zur Beantwor-
tung dieser Fragen sollen die Intermediäre und ihre Programmierungen in
den Mittelpunkt gestellt werden.

Im ersten Kapitel werden die Bedingungen der horizontalen Existenz
und Wechselwirkung von Rechtsordnungen aufgezeigt. Vor dem Hinter-
grund der Globalisierung sollen die Beschränkungen, denen die staatli-
chen Rechtsordnungen in Bezug auf die Internet-Architektur unterliegen,
beschrieben und erläutert werden. Der Ansatz geht von der Vorstellung
aus, dass es verschiedene Schichten gibt, die die territoriale Dimension
staatlicher Ordnungen bedingen. Hierzu wird ein Vier-Schichten-Schema
herangezogen: Physical-, Logical-, Application- und Content-Ebene. Dieser
durch die Architektur vorgegebene Charakter ist wichtig, um zu zeigen,
dass der Ort der staatlichen Rechtsordnungen nicht nur in den institutio-
nellen Beziehungen mit anderen privaten oder öffentlichen Akteuren zu
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suchen ist. Die Institutionen, die neben dem Staat in der digitalen Kom-
munikation tätig sind, sind zahlreich. Trotzdem sollen drei gesondert er-
wähnt werden, die die Staaten binden: Internet Engineering Task Force
(IETF), World Wide Web Consortium (W3C) und Internet Corporation
for Assigned Names and Numbers (ICANN). Heute versteht man unter
Governance eine Verbindung zwischen privaten und öffentlichen Akteu-
ren, in deren Organisation es keinen Vorrang einer internationalen Orga-
nisation als Vermittler gibt. Anstelle eines internationalen Akteurs spielt
eine kollektive Aufgabenzuweisung durch die Architektur eine große Rol-
le, wobei allen Netzakteuren Verantwortung übertragen wird.     

Das Konzept der Intermediäre beinhaltet, dass jeder Akteur durch die
Ausführung entsprechender Programme im Internet Dienstleistungen an-
bieten kann, wie etwa Internet Service Provider, Suchmaschinen und so-
ziale Medien. Obwohl lange die Vorstellung herrschte, dass es im Internet
weniger leicht zur Ausbildung von Monopolen oder Oligopolen kommen
könnte, ist festzustellen, dass die Suche nach Informationen sich auf ein
paar Intermediäre konzentriert. Die Intermediäre fallen durch von Inter-
net-Nutzern aggregierte Datenkonzentration auf: Das Wissen des Staates
wird zunehmend abhängig von dem vernetzten Wissen der anderen Netz-
akteure. Dies untermauert das Konzept des Netzwerkstaats. Zwar existiert
innerhalb der Netzarchitektur der Anspruch der Horizontalität, allerdings
ist die vorhandene Asymmetrie im Netzwerk deutlich erkennbar. Ganz
gleich, ob die Akteure privat oder öffentlich sind: Es gibt Akteure, die ihre
normative Logik dem Netzwerk ohne Verständnis der Folgen aufzwingen,
wie etwa die USA angesichts anderer Rechtsordnungen und der Interme-
diäre. Wegen der Abwesenheit einer konzentrischen Struktur, die die Pro-
bleme des Ungleichgewichts im Internet lösen könnte, muss man ins Vi-
sier nehmen, wie eine gegenseitige Inkorporierung der rechtsnormativen
Inhalte durch die Intermediäre und der technischen Praxen durch die
Rechtsordnungen aussehen kann, um keine destruktive Wirkung zu entfal-
ten.

Im zweiten Kapitel möchte ich mich nicht so sehr auf die Anpassung
des Rechts an die technische Logik konzentrieren, sondern darauf, wie das
Normative des Rechts die technischen Praxen zur Inkorporierung der
Rechtsnormativität drängt. Dafür stelle ich drei verschiedene Fälle von
Prozessen gegen Intermediäre vor. Die Fälle zeigen, wie Intermediäre un-
ter Androhung einer Geldstrafe oder der Sperre ihres Dienstes ihre Pro-
grammierung ändern können, um sich an Rechtsordnungen anzupassen.
Trotzdem stellen nicht alle Rechtsentscheidungen eine angemessene For-
derung nach Beschränkung der Intermediäre dar. Da das Rechtssystem

Einleitung
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nicht nur mit der traditionellen Form der Gesetzesanwendung oder mit
der traditionellen Rechtsdogmatik operieren und auch nicht von einer sta-
bilen Werteordnung ausgehen kann, muss das Recht das externe Modell
als Prozess der sozialen Selbstorganisation stärken, um eine Anpassung an
die instabile soziale Veränderung zu bewerkstelligen. Das Innovationspo-
tenzial des Internets besteht in Techniken, die Unsicherheit erzeugen – d.
h., schwer durch das Recht zu stabilisieren sind –, die im Rahmen der pri-
vaten Institutionen entwickelt werden und durch technische Praxen ange-
wendet werden. Das bedeutet, dass das Bestehen und die Notwendigkeit
von Interaktionen mit neuen Sozialordnungen anzunehmen sind, wobei
bestimmte Entscheidungen die möglichen Folgen im Auge haben müssen,
wie es etwa bei der Inkorporierung der Netzneutralität in die Rechtsord-
nungen geschehen ist. Selbst wenn es technisch inkorporierte Prinzipien
(z. B. Ende-zu-Ende-Verschlüsselung) gibt, werden sie von den Gerichten
nicht immer vollständig durchdrungen, wie das Beispiel der Sperrung von
WhatsApp in Brasilien gezeigt hat.

Die staatlichen Rechtsordnungen sind wichtige Akteure, die imstande
sind, Änderungen bei den Intermediären zu erzwingen und das technische
Wissen zu inkorporieren. Dennoch gibt es eine andere Form, in der neue
Eigenschaften auftreten und mittels ihrer Programmierung die interne Or-
ganisation der Intermediäre normieren, sowie die Selbstbeschränkung die-
ser Intermediäre auslösen. Die multizentrische Logik des technischen Wis-
sens verdient Aufmerksamkeit in Bezug auf eine soziale Praxis, die implizi-
te und explizite Normativität inkorporiert. Zuvor nur in staatlichen
Rechtsordnungen anzutreffen, finden sich die traditionellen Rechte nicht
nur in anderen Ordnungen in ausgedünnter Form, sondern auch in be-
stimmten technischen Praxen. Das Recht ist auch ein kulturelles Phäno-
men. Die Verbindungen zwischen technischem Wissen und rechtlicher
Normativität folgen einer heterarchen Logik, die neue Verbindungen
durch die Beziehung zwischen Architektur und privaten Akteuren ermög-
licht. Vor diesem Hintergrund kann die Entstehung der kognitiven Akteu-
re verzeichnet werden, die die spontanen Selbstkoordinationsformen er-
gänzen. Es lässt sich aber nicht ausschließen, dass das Recht – in seiner kul-
turellen Dimension – als Bedingung des kreativen Prozesses die Interme-
diäre in ihren Praktiken beeinflusst. So ist etwa die Berücksichtigung von
„Kinderpornographie“, „Datenschutzverletzung“ und „Hassreden“ mehr-
mals in die Programmierung als eine generelle Befolgung der verschiede-
nen Rechtsordnungen integriert worden. Rechtsnormativität wird somit
nicht geleugnet, sondern ist mit dem Programmcode verflochten, der die
rechtsnormativen Inhalte integriert. Gleichzeitig ist es möglich, dass sich
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