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Vorwort

Im Bereich des Straßenverkehrs ist es bisher nicht gelungen, den Ausstoß
an Treibhausgasen signifikant zu verringern. Die mittels technischen Fort-
schritts erreichten Einsparungen haben den steigenden Ausstoß aufgrund
zunehmender individueller Mobilität und vermehrtem Warenaustausch
bisher nicht ausgleichen können. Ein Ansatz zur Lösung der Verkehrspro-
bleme unserer Gesellschaft kann in dem passgenaueren Zuschnitt des Per-
sonennahverkehrs auf die Mobilitätswünsche und -bedürfnisse der Nutzer
liegen. Durch einen bezahlbaren, verfügbaren, bequemen und sicheren
Nahverkehr kann bei den Bürgern eine höhere Akzeptanz und noch wich-
tiger, eine tatsächliche Einbindung in die individuellen Mobilitätskonzep-
te erreicht werden. Der technologische Fortschritt in Form der Digitali-
sierung mit autonom agierenden und untereinander vernetzen Systemen
ermöglicht eine Realisierung solcher Konzepte.

Die Digitalisierung von Gesellschaftsbereichen geht jedoch auch immer
mit einer vermehrten Erfassung und Nutzung von Daten einher, die
Rückschlüsse auf die Nutzer und ihr Leben zulassen. Im Bereich der
Mobilität lassen sich aus den anfallenden personenbezogenen Daten nicht
nur umfassende Bewegungsprofile der Nutzer erstellen, sie erlauben zu-
dem Einblicke in höchst persönliche Gewohnheiten und Tagesabläufe.
Dies macht die Digitalisierung der Mobilität auch zu einer zentralen Da-
tenschutzfrage. Die datenschutzrechtskonforme Gestaltung digitaler und
vernetzter Mobilitätskonzepte ist damit ein wichtiger Gegenstand von
Forschungsprojekten geworden. An einigen von ihnen sind die Verfasser
der hier vorgelegten Untersuchung beteiligt. Einen besonderen Anlass
zur Auseinandersetzung mit datenschutzrechtlichen Aspekten neuer Mo-
bilitätskonzepte im öffentlichen Nahverkehr bot das aus Mitteln des Bun-
desministeriums für Wirtschaft und Energie geförderte Projekt Urban
Move. Gegenstand der Arbeit des Konsortiums war die Entwicklung ei-
nes individuellen, umweltfreundlichen und autonom agierenden Mobili-
tätskonzepts sowie eines das Konzept tragenden Geschäftsmodells. Die
Autoren waren hieran in Form der Formulierung datenschutzrechtlicher
Anforderungen und der Ausarbeitung von Handlungsempfehlungen betei-
ligt. Ebenso haben die Arbeiten der Autoren im Rahmen des von der
Deutschen Forschungsgemeinschaft geförderten Graduiertenkollegs 2050
Privatheit und Vertrauen für mobile Nutzende wesentlich zur Entstehung
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der vorliegenden Untersuchung beigetragen. Das interdisziplinär ausge-
richtete Kolleg ist an der Technischen Universität Darmstadt angesiedelt
und vereint die Arbeiten von Forschern der drei hessischen Universitäten
in Frankfurt, Darmstadt und Kassel. Es dient als Plattform für die Arbeit
von Wissenschaftlern aus den Disziplinen der Informatik, Rechtswissen-
schaft, Wirtschaftswissenschaft, Soziologie und Psychologie, die an Fragen
der Privatheit in einer digitalisierten mobilen Gesellschaft forschen. Die
Erfahrungen und Vorarbeiten aus dem Kolleg mit dem inhaltlichen Fokus
auf der Rolle von Intermediären und sozialen Netzen, der Interaktion zwi-
schen Nutzern und Diensten, den Besonderheiten von Sensornetzen und
der Zukunft von Nutzer-Alter-Egos bilden eine wesentliche thematische
Arbeitsgrundlage für die vorliegende Untersuchung. Nicht zuletzt ist auch
die interdisziplinäre Forschung der Autoren im mit Mitteln des Bundesmi-
nisteriums für Bildung und Forschung initiierten Kompetenzzentrum für
Angewandte Sicherheitstechnologie am Karlsruher Institut für Technolo-
gie als wesentliche Stütze der vorgelegten Untersuchung zu nennen.

Mit der nachfolgenden Untersuchung ist einerseits die Hoffnung ver-
knüpft, die zwingend erforderliche Berücksichtigung datenschutzrechtli-
cher Belange bei der Entwicklung und Gestaltung neuer Mobilitätskonzep-
te im Nahverkehr zu erleichtern und die verschiedenen Bereiche, in denen
datenschutz- und informationsrechtliche Aspekte zum Tragen kommen,
zu analysieren. Andererseits soll sie zeigen, dass Datenschutz keinesfalls
das große Hindernis bei der Verwirklichung digitaler Konzepte und der
Implementierung neuer Technologien ist, als das er in der öffentlichen
Diskussion so gerne hingestellt wird. Kluge Datenschutzkonzepte und
ihre Einbindung in die technische Entwicklung stellen vielmehr eine Be-
reicherung technischer Entwicklungen dar, da sie den in einer digitalen
Gesellschaft unerlässlichen Interessenausgleich zwischen Privatsphäre und
Fortschritt sichern. Die gemeinsame interdisziplinäre Forschung unter
Einbindung aller für eine Technologie relevanten Akteure stellt daher ein
echtes Zukunftsmodell der Wissenschaft dar.
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Einleitung

Die Transformation des Verkehrs – sei es zu Luft, zu Land und zu Wasser
– schreitet unaufhaltsam voran. Deutschland steht dabei vor enormen ver-
kehrs- und klimapolitischen Herausforderungen, die in den kommenden
Jahrzehnten bewältigt werden müssen. Der Einsatz moderner Technologi-
en wie etwa die Nutzung von Wasserstoff als Brennstoffzellenantrieb bei
Flugzeugen, der Ausbau der Elektromobilität im Straßenverkehr und der
Gebrauch von Bio-Kraftstoffen in der Schifffahrt können hierzu einen er-
heblichen Beitrag leisten.1 Werden in diese Vorhaben zudem noch digitale
und vernetzte Aspekte eingebunden, können Konzepte realisiert werden,
die beispielsweise im Straßenverkehr eine ganzheitliche und intelligente
Mobilitätssteuerung ermöglichen, sodass der Verkehr und die Verkehrs-
leitung insgesamt wesentlich verbessert und optimiert wird.2 In diesem
Bereich existiert bereits eine Vielzahl unterschiedlicher Lösungskonzepte,
denen oftmals gemeinsam ist, dass sie Big Data Technologien für den
Straßenverkehr fruchtbar machen.3 So werden neuartige innerstädtische
Mobilitätslösungen vorgeschlagen, die auf Basis einer Dienstleistungsplatt-
form und emissionsfreier autonomer Fahrzeuge zusammenwirken.4 Dazu
soll ein integriertes, ganzheitliches Lösungskonzept beitragen, das Elektro-
mobilität, mobile Anwendungen und autonomes Fahren in ein übergeord-
netes Gesamtkonzept integriert. Um diese Integration zu ermöglichen,
müssen Informationen aus unterschiedlichen Datenquellen erhoben, ver-
arbeitet, analysiert, ausgewertet und ggf. weiterverarbeitet werden. Das
betrifft insbesondere Infrastruktur-, Sensor- sowie Kundendaten. Denn,

A.

1 Siehe dazu https://www.deutschlandfunkkultur.de/wasserstoff-statt-kerosin-sieht-so
-die-zukunft-des-fliegens.976.de.html?dram:article_id=494973; https://www.handels
blatt.com/politik/international/elektromobilitaet-europaweit-eine-million-ladepun
kte-autoindustrie-fordert-massiven-infrastrukturausbau/26900984.html?ticket=ST-3
7789-nQftSou0LuhYF03bgUc5-ap2; https://www.dw.com/de/tui-cruises-plant-die-k
limaneutrale-kreuzfahrt/a-57016704. Alle in den Fußnoten aufgeführten Verweise
auf Internetseiten wurden zuletzt am 23.07.2021 abgerufen.

2 Vgl. dazu schon Bretthauer/Schmitt, ZD 2020, 341; Wagner, Das neue Mobilitäts-
recht.

3 Siehe dazu auch schon Sackmann, Datenschutz bei der Digitalisierung der Mobili-
tät, S. 30 ff.

4 Vgl. hierzu etwa das BMWi-geförderte Projekt Urban Move: https://urbanmove.ac.
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ohne Infrastruktur- und Sensordaten ist es Fahrzeugen nicht möglich,
autonom im Straßenverkehr zu agieren. Zugleich geben Sensordaten des
Fahrzeuginnenraumes aber auch wichtige Hinweise über das Verhalten
und Befinden von Fahrern und Fahrgästen. Zusammen mit Kunden- und
Nutzungsdaten können sie ferner als Grundlage für neue oder zur Verbes-
serung vorhandener Geschäftsmodelle dienen. Dafür werden die Daten
oftmals in einer Dienstleistungsplattform zusammengeführt, ausgewertet
und weiterverarbeitet. Die Daten lassen, isoliert oder auch aufgrund der
Kombination verschiedener Datenquellen, regelmäßig Rückschlüsse auf
natürliche Personen zu, sodass es sich bei ihnen in der Regel um perso-
nenbezogene Daten handelt. Daher muss sich ihre Verarbeitung in jedem
einzelnen Datenverarbeitungsschritt zwingend an datenschutzrechtlichen
Vorgaben messen lassen.

Der weitere Fortgang der rechtssystematischen Evaluierung derartiger
datengetriebener Mobilitätskonzepte erfolgt vorliegend auf der Basis einer
Unterscheidung zwischen drei Anwendungsfeldern: Infrastrukturdaten,
autonomes Fahren sowie Nutzerdaten. Diese drei Bereiche werden zu-
nächst hinsichtlich ihrer datenschutzschutzrechtlichen Herausforderungen
analysiert. Dort wo es sich anbietet, wird auf die Dienstleistungsplattform
abgestellt, welche die Zusammenführung der zuvor erhobenen Daten er-
möglicht.

Die vorliegende rechtswissenschaftliche Ausarbeitung konzentriert sich
vor diesem Hintergrund auf den Umgang mit personenbezogenen Daten
sowie deren Schutzmöglichkeiten. Dabei werden die zentralen Problem-
bereiche identifiziert und angesprochen; weitere Einzelfragen müssen auf-
grund des begrenzten Umfangs allerdings außer Betracht bleiben.

Im Mittelpunkt der vorliegenden rechtlichen Betrachtung steht daher
das Datenschutzrecht und mit ihm die seit Mai 2018 geltende Europäische
Datenschutzgrundverordnung (DSGVO). Diese hat allgemeine Geltung,
ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mit-
gliedstaat (vgl. Art. 288 AEUV). Gleichzeitig löst sie die bisher geltende Eu-
ropäische Datenschutzrichtlinie aus dem Jahr 1995 ab (vgl. Art. 94 Abs. 1
DSGVO), aufgrund derer das geltende Bundesdatenschutzgesetz (BDSG
a.F.) bisher Rechtsgeltung beansprucht hat. Dem nationalen Gesetzgeber
verbleiben angesichts zahlreicher in der DSGVO enthaltener Öffnungs-
und Spezifikationsklauseln gleichwohl verschiedene Gestaltungsmöglich-
keiten.

Auf europäischer Ebene kommt dabei Normen wie Art. 5 DSGVO
(Grundsätze für die Verarbeitung personenbezogener Daten), Art. 6
DSGVO (Rechtmäßigkeit der Verarbeitung), Art. 25 DSGVO (Datenschutz
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durch Technikgestaltung und durch datenschutzfreundliche Voreinstel-
lungen), Art. 32 DSGVO (Sicherheit der Verarbeitung) oder Art. 35
DSGVO (Datenschutz-Folgenabschätzung) besondere Bedeutung zu. Zu-
gleich ist das Verhältnis von DSGVO und nationalen Regelungen (etwa
BDSG n.F.) zu beachten. Auf nationaler Ebene sind zudem möglicherwei-
se das Umweltinformationsgesetz (UIG) oder die landesrechtlichen Geo-
informationsgesetze von Bedeutung. Auch weitere Rechtsgebiete – etwa
das Urheberrecht, Patentrecht, Wettbewerbsrecht, Kartellrecht, Strafrecht,
Geheimnisschutzrecht, Telekommunikationsrecht oder Telemedienrecht –
sind im Zusammenhang mit neuen Mobilitätskonzepten im öffentlichen
Personennahverkehr betroffen,5 müssen in der vorliegenden Schrift jedoch
ausgeklammert werden.

Die datenschutzrechtliche Rechtslage ist derzeit in vielen Bereichen wei-
ter unklar, da viele bis Mai 2018 geltende Regelungen des nationalen
Rechts nicht ersetzt worden sind oder durch Generalklauseln weitaus offe-
ner ausgestaltet sind. Zudem treffen die Normen auf bisher unbekannte
Rechtsfragen und -probleme, die sich erst aufgrund der Entwicklung neu-
er Mobilitätskonzepte stellen. Eine erhebliche Herausforderung besteht
deshalb bereits darin, diese Problembereiche zu beschreiben und erste
Lösungsansätze zu entwickeln.

Eine verbindliche und letztgültige Einschätzung der aufgeworfenen Fra-
gen ist vor diesem Hintergrund allerdings oftmals ebenso wenig möglich
wie eine generalisierende Bewertung aller, sich im Einzelfall stark unter-
scheidenden Mobilitätsmodelle. Die folgenden Ausführungen stellen da-
her Rahmenbedingungen dar, zeigen Probleme sowie offene Rechtsfragen
auf und erörtern potentielle Lösungen, ohne damit eine pauschale Aussage
zur Rechtmäßigkeit konkreter Gestaltungen treffen zu können. Die recht-
lichen Risiken eines solchen Vorgehens aus datenschutzrechtlicher Sicht
werden damit grundlegend angesprochen, ohne vollständig abgebildet
werden zu können.

5 Bretthauer, PinG 2018, 66 (68).
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