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Was Sie in diesem essential finden
konnen

e Definition von Begriffen und Schutzzielen Kritischer Verkehrsinfrastrukturen

e Darstellung grundlegender fiir das Verstindnis des Angriffsschutzes relevanter
Modelle

e Eine Darstellung des institutionellen Rahmens der Absicherung der IT-
Sicherheit Kritischer Verkehrsinfrastrukturen

e Eine Motivation zum Schutz Kritischer Verkehrsinfrastrukturen aus dem
Rechtsrahmen heraus

e Eine Darstellung technischer und organisatorischer Mainahmen sowie Ma@-
nahmen des physischen Zugriffsschutzes



Vorwort

Ein Leben ohne Smartphone und Tablet ist fiir viele von uns kaum noch
vorstellbar.

»Always on“ — uneingeschriankte Konnektivitit gehort mittlerweile zu den
Grundbediirfnissen unserer Gesellschaft. Es gibt kaum noch einen Bereich unse-
res Lebens, der nicht von informationstechnischen Systemen abhéngig ist. Dies
gilt auch fiir stiadtische und groBrdumige Verkehrsinfrastrukturen. Technologie-
trends und neue Bedrohungsszenarien verstirken fiir Hersteller und Betreiber
von Verkehrsinfrastrukturen die Notwendigkeit, sich den Herausforderungen des
Schutzes gegen unberechtigten Zugriff Dritter systematisch zu widmen. Bedro-
hungen aus dem Internet diirfen die fiir die Lebensfahigkeit unserer Gesellschaft
und Wirtschaft essenzielle Software in den Systemen der Verkehrssteuerung nicht
manipulieren.

Sowohl auf europdischer Ebene als auch im nationalen Recht wurden in
den letzten Jahren erweiterte Vorgaben fiir Kritische Verkehrsinfrastrukturen
eingefiihrt. Der Gesetzgeber verpflichtet Betreiber Kritischer Verkehrsinfrastruk-
turen, angemessene technische, physische und organisatorische Vorkehrungen
zur Absicherung der Funktionsfihigkeit der von ihnen betriebenen Kritischen
Verkehrsinfrastrukturen zu treffen. Erklértes Ziel ist es hierbei, Storungen der Ver-
fiigbarkeit, Integritit, Authentizitit und Vertraulichkeit der in Verkehrssystemen
eingesetzten informationstechnischen Systeme, Komponenten oder Prozesse zu
vermeiden.

Dieses essential skizziert den Rechtsrahmen des Schutzes Kritischer Ver-
kehrsinfrastrukturen und zeigt auf, welche Verkehrsanlagen einer besonderen
Absicherung gegen Angriffe von auBien bediirfen. Des Weiteren wird in diesem
essential der umfassende nationale und europidische institutionelle Rahmen zur
Absicherung der IT-Sicherheit dargestellt. AbschlieBend wird ein ganzheitlicher
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