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1 ¢ Vorwort

Basteln und reparieren Sie gerne selber am Auto, stehen aber immer 6fter vor Problemen
mit Sensoren und elektrischen Systemen? Mechanische Defekte werden immer selte-
ner — sieht man einmal vom Ublichen VerschleiB ab. Seit dem immer mehr elektronische
Komponenten im Fahrzeug verbaut werden, sind viele Fehler oft auf den Ausfall dieser
Baugruppen zuriickzufiihren. Wahrend ein Loch im Auspuff schnell gefunden ist, kann
ein Kabelbruch oder defekter Signalgeber nicht mit bloBem Auge gefunden werden. Oft
ist der eigentliche Defekt auch Teil einer Kausalkette, in der sich vom Fehlverhalten des
Fahrzeuges kaum auf die eigentliche Ursache schlieBen lasst.

Die Elektronik bietet daflir aber auch einen groBen Vorteil: Viele Fehler lassen sich ohne
schmutzige Hande eingrenzen. Die gesamte Bordelektronik ist tiber Mikrocontroller (klei-
ne Computersysteme) miteinander verkniipft und wird (iberwacht. Uber die elektronische
Fahrzeugdiagnose kdnnen aufgetretene Fehler und der Zustand des Systems ausgelesen
und analysiert werden. Die Fehlersuche wird dadurch vereinfacht und das defekte Bauteil
kann oft leicht identifiziert und dann repariert werden.

Die Werkstatten verlangen fir das Auslesen dieser Diagnosedaten oft mehr Geld, als ein
einfaches Diagnosegerat flir den Hobbyschrauber kostet. Wenn Sie wissen, was mdglich
ist, wie die Diagnose funktioniert und welche Gerate es daflir gibt, kdnnen Sie sich den
Weg in die Werkstatt kiinftig sparen. Auch der nachsten Hauptuntersuchung sehen sie
gelassener entgegen und beim Gebrauchtwagenkauf finden Sie schnell heraus, ob es mit
dem Fahrzeug Probleme gibt.

In diesem Buch werden Sie erfahren, welche Diagnosefunktionen der Gesetzgeber in
allen Fahrzeugen seit knapp 20 Jahren vorsieht und was sie damit anfangen kdnnen.
Wenn Sie an eigener Soft- und/oder Hardwareentwicklung interessiert sind, dann finden
Sie zudem ausflhrliche Informationen Uber die technischen Details. Anhand von zwei
Beispielprojekten wird gezeigt, wie Sie OBD II in eigenen Projekten mit dem Arduino und
dem Raspberry Pi einsetzen.

Eins kann das Buch aber leider nicht sein: Eine Anleitung, wie Sie Ihr Auto im Einzelfall
reparieren oder tunen kénnen. Auch wenn die erfassten Diagnoseinformationen fiir eine
umfangreiche Inspektion oder Wartung unabdingbar sind: Ohne weitere Sachkenntnis,
welche Bedeutung diesen Messwerten zukommt und entsprechendes Informationsma-
terial aus einem Werkstattreparaturhandbuch, kénnen Sie keine qualifizierte Reparatur
durchfiihren. Trotzdem werden Sie nach der Lektire in der Lage sein, Fehler im Fahrzeug
zu erkennen und Kosten zu sparen.

Viel SpaBB mit dem Thema wiinscht Ihnen
Florian Schéffer
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2 ¢« Computergestiitzte Fahrzeugdiagnose

Wahrend sich die Anzahl elektronischer Bauteile in den achtziger und neunziger Jah-
ren des zwanzigsten Jahrhunderts noch auf wenige Komponenten beschrankte, verfligen
neuere Fahrzeuge inzwischen Uber eine Vielzahl an Geraten. Mittlerweile wird fast jede
Funktion nicht mehr mechanisch, sondern elektronisch von einem Mikroprozessorsystem
kontrolliert.

2.1 Elektronische Steuergerate

Treibende Kraft fir die Weiterentwicklung bei der Motorsteuerung weg von einer rein me-
chanischen Lésung, hin zu einer elektronisch unterstlitzten, waren die 1967 fiir Kalifornien
geforderten strengen Abgasgrenzwerte des Clean Air Act. Die elektronische Einspritzsteu-
erung D-Jetronic von Bosch ersetzte den Vergaser, kontrollierte das Luft-Benzin-Gemisch
und steuerte dazu Kraftstoffpumpe und Einspritzventile, so dass der Benzinverbrauch und
der SchadstoffauststoB3 sanken.

Zur Messung des zugefiihrten Luftanteils kam ein Saugrohrdrucksensor (MAP-Sensor:
Manifold Absolute Pressure) zum Einsatz. Im Nachfolgemodell L-Jetronic kam ein Luft-
mengenmesser zum Einsatz. Bei diesem driickt die einstromende Luftgegen eine Stau-
klappe und der Winkel der Klappe gibt (iber ein Potentiometer die Stellung an das Steuer-
gerat weiter. Die Messung der Luftmenge in Form des Volumens bertlicksichtigt nicht die
Temperatur-, Druck- und Feuchtigkeitsabhdngigkeit der durchstrémenden Luft. AuBer-
dem ist sie auf Grund der mechanischen Toleranzen ungenau. Heutzutage wir neben dem
MAP-Sensor meistens ein Luftmassenmesser (auch MAF: Mass Air Flow meter) benutzt.

Abbildung 2.1:Die Jetronic bestand noch ausschlieBlich aus diskreten Bauteilen wie Widersténde,
Kondensatoren, Transisotren etc. (Foto: Bosch).
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Die Jetronic wurde mit einem einfachen Kennfeld zur Steuerung der Einspritzmenge aus-
gestattet: Auf einem Motorprifstand wurden die zum jeweiligen Motortyp passenden
Parameter ermittelt und auf der extra Platine durch diskrete Bauteile abgebildet. Der
Wildwuchs an daraus resultierenden Bestlickungsvarianten erschwerte die damals noch
Ubliche Fehlersuche innerhalb des Steuergerates.

Heute werden solche Kennfelder als digitale Daten in den Steuergerdten hinterlegt und
kénnen mit mehr oder weniger Aufwand ausgelesen und verdndert werden, was vor allem
in der Tuning-Szene beliebt ist, um aus dem Serienmotor mehr Leistung herauszuholen
oder den Verbrauch zu optimieren. Ebenso kdnnen Sicherheitssysteme in das Motorma-
nagement eingreifen, um die aktive Fahrsicherheit zu erhéhen.

Moderne Motorsteuergerate (MSG) bestehen aus mehreren Mikrocontrollern und ver-
arbeiten tausende Male pro Minute eine Vielzahl an Messwerten und steuern anhand der
Berechnungen und der komplexen Motorkennfelder alle Parameter des Motors, um eine
optimale Verbrennung zu erreichen. Im Idealfall wird ein Verbrennungsverhaltnis von
Kraftstoff und Luft von A = 1 (Lambda) erreicht, bei dem die Menge an Luft und Kraftstoff
im stdochiometrischen Verhaltnis zueinander verbrennen. Dann erfolgt eine vollstédndige
Verbrennung des Treibstoffs, bei der nicht zu viel oder zu wenig Sauerstoff vorhanden
ist. Um 1 kg Superbenzin optimal zu verbrennen, werden 14,7 kg Luft benétigt. Von die-
sem Idealwert wird allerdings oft abgewichen, um auf die verschiedenen Fahrsituationen
reagieren zu kdénnen. So zum Beispiel bei hohen oder niedrigen Temperaturen, starker
Beschleunigung oder hoher Geschwindigkeit.
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Abbildung 2.2: In der ECU sind viele Kennfelder gespeichert iber welche die Motorsteuerung definiert wird.
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Den Steuergeraten kommen im Wesentlichen folgende Aufgaben zu:

e Messen, Steuern, Regeln: Es werden Eingangssignale (Messwerte, Steuerimpulse)
erfasst und entsprechende Steuerbefehle an angeschlossene Komponenten gesendet.
Wiederholt sich der Vorgang, bewirkt dies eine Regelung. Beispielsweise die moglichst
gleichbleibende Motortemperatur oder eine konstante Fahrzeuggeschwindigkeit mit-
tels Tempomat.

e Uber die Onboard-Kommunikation werden Daten mit anderen Steuergerdten aus-
getauscht.

e Angeschlossene Komponenten und auch das Steuergerat selbst werden durch die Ei-
gendiagnose Uberwacht und gravierende Abweichungen von Sollwerten oder unplausi-
ble Signale werden als Fehler gespeichert.

e Offboard-Kommunikation mit Diagnosetestern.

Steuergerate fir diverse Aufgaben

Neben den Systemen, die fir den reinen Antrieb notwendig sind, wie beispielsweise die
Einspritzregelung, nimmt vor allem die Zahl der Komfortfunktionen immer mehr zu. Ver-
richteten friiher noch Relais ihren Dienst fir Blinker und Intervallscheibenwischer, steuert
dies inzwischen eine Elektronik, die sogar das vertraute Klickgerausch des Relais Uber
Lautsprecher imitiert. Als neue Funktion bietet die Steuerung daflir den Komfortblin-
ker, der nach kurzem Antippen automatisch mehrmals nacheinander den entsprechenden
Richtungsblinker aktiviert, ohne dass der Blinkhebel dafiir einrasten musste. Regensen-
soren, adaptives Bremslicht und die Vielzahl an gangigen Sicherheitssystemen wie ABS
(Antiblockiersystem), ESP (Elektronisches Stabilitatsprogramm; Electronic Stability Pro-
gram), Airbag usw. steigern die Anzahl der Steuergerdte weiter.

Fiir verschiedene Aufgabenbereiche gibt es stets eigene Steuergerate. Das Motorsteuer-
gerat ist das bekannteste und vermutlich auch wichtigste. Dutzende weitere Steuergerate
Ubernehmen aber davon unabhangig viele andere Aufgaben. Welche vorhanden sind,
hangt von der Ausstattung und dem Stand der Technik ab. Wegfahrsperre, Instrumenten-
tafel, Infotainment, Klimaanlage, Bremssystem, Lenkstockhebel, Getriebe, Airbags usw.
verfligen beispielsweise lber eigene Steuergerate.

o 11
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Abbildung 2.3: Geoffnetes Motorsteuergerat, welches von Bosch als Electronic Diesel Control (EDC15)
vermarktet wird.

Die zunehmende Aufriistung mit Komfortfunktionen und Multimediageraten fihrt mitt-
lerweile zu Problemen. Zum einen werden die Fahrzeuge durch die Komponenten und
die aufwandigen Kabelbaume immer schwerer und zum anderen steigt das Risiko eines
Systemausfalls. Damit die Komfortfunktionen von Uberall bedienbar sind und auch an-
dere Komponenten von den gesammelten Daten profitieren, sind inzwischen samtliche
Sensoren und Steuergerate bis hin zum Autoradio miteinander Uber einen oder mehrere
Datenbusse verbunden. So kennt beispielsweise das Navigationssystem auch bei Ver-
lust des GPS-Signals (Global Positioning System) im Tunnel, dank der Informationen
der Radsensoren, die gleichzeitig fiir das ABS bendtigt werden, weiterhin Richtung und
Geschwindigkeit des Autos und kann den Kurs ohne Unterbrechung anzeigen. Bei einem
Unfall wird automatisch der Airbag ausgeldst, eine Notbremsung passend zu den Witte-
rungsbedingungen kann eingeleitet werden, der Rettungsdienst oder Automobilclub wird
benachrichtigt, und die Warnblinker werden eingeschaltet.

Kritisch wird die Automatisierung vor allem dann, wenn es um die Sicherheit geht. Unter
keinen Umstanden darf es dazu kommen, dass beispielsweise der Airbag nicht auslost,

e 12
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weil ein anderes Gerat gerade lber den Datenbus kommuniziert oder einen Fehler ver-
ursacht. Einzelne Fahrzeuge besitzen inzwischen sogar ein Energiemanagement, um den
enormen Leistungsbedarf der Bordelektronik zu kontrollieren und im Bedarfsfall, bei dro-
hender Batterieentladung, Komponenten abzuschalten oder die Leerlaufdrehzahl anzu-
heben, um einen héheren Ladestrom bereitzustellen.

Die zunehmende Digitalisierung im Fahrzeug macht eine zuverldssige Sicherheitsstruk-
tur notwendig. Viele Autos nutzen drahtlose Netzwerke zur Kommunikation mit Geraten
der Insassen (Mobiltelefon) oder der Werkstatt und dem Hersteller. Flashing over the air
(FOTA) bezeichnet beispielsweise die Mdglichkeit, Software-Updates drahtlos und ohne
Werkstattbesuch einzuspielen. Die Méglichkeiten flir Hacker und Diebe Zugriff auf Kom-
ponenten zu bekommen, muss seitens der Hersteller immer starker berticksichtigt und
verhindert werden. 2015 ging beispielsweise die Meldung durch die Presse, dass Sicher-
heitsforscher Uber eine Schwachstelle im Infotainmentsystems von Jeeps per Mobilfunk
Uber das Internet die Kontrolle (iber Bremsen, Beschleunigung, Tlrverriegelung, Klima-
anlage und Scheibenwischer (ibernehmen konnten.

Anwendungsbeispiel Scheibenwischer

Anhand des Scheibenwischers kann die Entwicklung von einem rein mechanischen Bau-
teil hin zu einer komplexen Steuerung veranschaulicht werden. Mechanische Scheibenwi-
scher bestehen aus einem Motor und einem Getriebe, das die Drehbewegung des Motors
in eine lineare Pendelbewegung wandelt. Mit einem Schalter kann der Motor ein- und
ausgeschaltet werden. Eine elektromechanische Nachlaufsteuerung sorgt dafir, dass der
Motor sich solange weiter dreht, bis die Wischerarme an der Endposition angelangt sind.
Die Mechanik nahm auch durch die 360°-Drehung viel Platz in Anspruch und bot keinerlei
Komfortfunktionen. Entsprechend lange dauerte es, bis 1964 der Intervallwischer aufkam.

Abbildung 2.4: Mechanisches Wischergetriebe (Quelle: Hans Haase, Wikimedia Commons, CC BY-SA 4.0).

e 13
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Moderne Scheibenwischer besitzen im Grunde gar keine Mechanik mehr. Der oder die
Wischerarme sitzen direkt an einem Motor (mit eventuellem Getriebe zur Ubersetzung).
Mehrere Steuergerate sind an dem Vorgang der Wischbewegung beteiligt.

Der Fahrer meldet Uber das Steuergerat des Lenkstockhebels den Wischwunsch an das
Steuergerat fir das Bordnetz. Zugleich gehen Daten vom Kombiinstrument (AuBentem-
peratur) und dem Antriebssteuergerat (Fahrgeschwindigkeit und Richtung) an das Bord-
netzsteuergerat. Dieses priift, ob die Zindung eingeschaltet ist und ob die Motorhaube
geschlossen oder offen ist (Kontaktschalter). AnschlieBend werden die Steuergerdte an
den Motoren der Wischerarme angesteuert.

Der hohe Aufwand bietet dem Hersteller die Mdglichkeit, eine Vielzahl an technisch not-
wendigen Funktionen zu realisieren und dem Kunden verschiedene (teilweise als extra
Ausstattung zu bezahlende) Komfortmerkmale zu offerieren.

Die Wischerarme kdnnen tiefer an der Windschutzschiebe sitzen, da keine Platz fir die

Mechanik bendtigt wird und von der Motorhaube verdeckt sein, was den Windwider-

stand verbessert. Dazu ist es aber notwendig sicherzustellen, dass die Wischer nicht

bei gedffneter Motorhaube betrieben werden. Eine Servicestellung zur Wartung kann

Uber kurzes Antippen des Wischerwahlhebels erreicht werden.

Die Wischbewegung wird Abhdngig von Fahrgeschwindigkeit und Fahrtrichtung ange-

passt.

Der Abstand fir ein Wischerintervall kann ohne mechanischen Schalter vom Fahrer

gewahlt werden, in dem er zwischen zwei Wischanforderungen eine entsprech-

ende Pause lasst. Auch der Intervallabstand wird an die Geschwindigkeit angepasst

(beispielsweise beim Warten an der Ampel).

e Beim Betatigen der Waschfunktion mit Wasser wird erst Wasser gefordert und der
Wischer startet etwas verzogert.

e Beim Nachwischen und dem Tranenwischen wird nach dem eigentlichen Wischvorgang

und einer Pause automatisch noch einmal gewischt, um Wasserreste zu beseitigen.

Schutzfunktionen verhindern eine Beschadigung der Wischerblatter und der Motoren:

Anhand der Stromaufnahme kann erkannt werden, ob die Wischer blockiert sind (fest-

gefroren, Hindernis, nicht erreichte Ruhestellung).

Bei der mechanischen Variante existieren kaum Fehlerquellen. Bei einem Defekt kann
schnell geprift werden, ob der Motor arbeitet, in dem an ihn direkt Batteriespannung
angelegt wird. Verschlei3 an der Getriebemechanik ldsst sich gut erkennen und oft mit
einfachen Werkzeugen beheben.

Die Motoren der vollelektronischen Steuerung lassen sich nur Gber Signale auf dem Da-
tenbus steuern. Wenn der Wischer nicht arbeitet, kann mit einfachen Mitteln nicht erkannt
werden, ob dies an Fehlern anderer Steuergerate liegt (fehlende/unplausible Daten), ei-
nem Defekt im Bordnetzsteuergerat oder etwas trivialem, wie dem Kontaktschalter flr
die Motorhaube. Zudem gibt es im Grunde keine Teile die repariert werden kénnen. Die
Wischermotoren bilden mit ihren Steuergeraten eine Einheit und sind nicht als Einzelteile
vom Hersteller erhaltlich (eventuell im Zubehdérmarkt).
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Abbildung 2.5: Stellmotor fiir eine Lufterklappe mit defektem Potentiometer zur Positionserkennung.

So faszinierend die Mdglichkeiten der elektronischen Assistenzsysteme und Spielereien
im ,smarten Automobil” teilweise sein mégen, so unangenehm kdénnen sie auch werden.
Ein paar Nylons zur Keilriemenreparatur braucht heute keiner mehr. Sehr haufig fallen vor
allem Pfennigartikel aus und sorgen dann fir einen kompletten Ausfall eines Aggregates.
So sind beispielsweise in vielen Stellmotoren Potentiometer mit Schleifkontakten verbaut,
Uber welche die Stellung des Motors ermittelt wird. Flr einen Ausfall sorgen hier oft nicht
die Motoren, sondern die Potis. Die Schleifbahn verdreckt oder nutzt sich ab und meldet
dann unpassende Daten. Das Steuergerat erkennt dies und legt einen Fehler ab. Der
Fahrzeugbauer sieht eine Reparatur nicht vor und bietet das Potentiometer nicht einzeln
an, sondern nur die ganze Einheit.

2.2 Eigen- und herstellerspezifische Diagnose

Eine wichtige Aufgabe der Steuergerate wurde mit der zunehmenden Digitalisierung die
Eigendiagnose und Selbstiiberwachung des Systems. Fallt ein Bauteil aus oder liefert es
Werte, die nicht zum aktuellen Betriebszustand passen, muss das Steuergerat dies er-
kennen, damit keine Folgeschaden (beispielsweise eine Motorschaden) oder gefahrliche
Betriebszustande (zum Beispiel ein Ausfall der Bremsen) eintreten. Der Fahrer wird Uiber
den Defekt informiert und das Fahrzeug wechselt ggdf. in einen Notlauf. Bei diesem werden
fehlende Sensorwerte durch Standardwerte ersetzt und die Leistung wird reduziert.
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Zur Eigendiagnose eines Steuergerates gehoren:

Fehlerspeicher: Erkennt ein Steuergerat einen Fehler, wird dieser (je nach Gewich-
tung) abgespeichert und kann spater ausgelesen oder geldscht werden.
Selbst-Check: Mit Einschalten der Ziindung prift das Steuergerat sich selbst. Es
werden Sensoren abgefragt und eventuell aktiv angesteuert, um die Reaktion von
zugehérigen Sensoren zu priifen. Uber das Netzwerk werden Botschaften gesendet
und empfangen, um zu priifen, ob andere Steuergerate vorhanden sind und die Kom-
munikation lduft. Zudem wird der Fehlerspeicher abgefragt, ob dort Fehler gespeichert
sind, die von friiheren Fahrten stammen und auf die reagiert werden muss.
Plausibilitatsprifung: Fir die Messwerte der angeschlossenen Sensoren gibt es einen
definierten Glltigkeitsbereich. Liegt ein Messwert auBerhalb des Wertebereichs oder
ist er zu einem anderen widerspriichlich (beispielsweise die Temperatur von Kihlwass-
er, angesaugter Luft und Motor), kann er Defekt sein. Wird ein Aktor angesteuert und
dabei dandert sich der zugehdrige Sensorwert nicht (zum Beispiel Ansteuerung einer
Lufterklappe und Sensor fir den Stellwinkel) liegt ebenfalls ein Fehler vor.
Selbstheilung: Tritt ein Fehler nur sporadisch auf (beim Selbst-Check wurde er im
Fehlerspeicher gefunden, jetzt ist er aber nicht mehr feststellbar), dann kann das
Steuergerat den Fehlereintrag auch wieder Iéschen.

Adaption/Codierung: Die Motorkennlinien wurden auf einem Motorprifstand ermittelt
und gelten fiir den idealen Zustand. Erkennt das System aber beispielsweise verun-
reinigten Treibstoff, kann es darauf reagieren und die Kennlinien variieren. Werden
Baugruppen ausgetauscht, ist es teilweise notwendig, dass neue Gliltigkeitsbere-
iche fir Messwert erfasst werden. Die Werte fir Xenon-Scheinwerfer werden dann
beispielsweise neu angelernt. Durch die Codierung kdnnen Funktionen freigegeben
oder gesperrt werden.

Bereitstellen von Diagnosedaten: Das Steuergerat kann Uber eine Diagnoseverbind-
ung Daten bereitstellen. Die einzelnen Sensorwerte und Fehlerspeicher lassen sich
auslesen. Zudem konnen die Aktoren manuell angesteuert werden, um zu prifen, ob
sie reagieren.
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Abbildung 2.6: Professionelles alteres Werkstatt-Diagnosegerat mit Textdisplay und Belegdrucker.

Diese Eigendiagnose ist flir die Hersteller und Werkstatten praktisch, ertbrigt sich so
haufig eine aufwendige Fehlersuche, weil die Systeme die meisten Fehler wahrend der
Fahrt erkennen und relativ eng eingrenzen kénnen (welcher Sensor oder Aktor defekt ist).
Einfache Fehlerursachen lassen sich dabei sogar vom Steuergerat identifizieren: Kein Si-
gnal (Kabelbruch), Kurzschliisse gegen Masse oder die Versorgungsspannung, blockieren
(hohe Stromaufnahme) oder unplausible Messwerte. Das System kommt aber auch an
seine Grenzen. Ist beispielsweise die Luftzufuhr im Ansaugstutzen blockiert (zugesetzter
Luftfilter), kann es sein, dass der Luftmassenmesser unplausible Daten liefert, weil zu
wenig Luft einstrdmt. Dann liegt der Fehler gar nicht am Sensor, sondern an einer ande-
ren Stelle.

Die Codierung ist inzwischen ein wichtiges Werkzeug bei der Individualisierung von Fahr-
zeugen geworden. Durch einzelne Bytes im Speicher des Steuergerates werden die ver-
fligbaren Funktionen definiert. Im Grunde beherrscht die Software des Steuergerates die
meisten Komfortfunktionen etc. und auch die notwendigen Komponenten sind meistens
verbaut. Sobald ein elektrischer Fensterheber verbaut ist, ist es nur eine Frage der Co-
dierung im Steuergerat, ob beispielsweise ein automatisches SchlieBen der Fenster beim
AbschlieBen des Wagens erfolgt. Derartige Funktionen kann sich der Hersteller allerdings
vom Kunden bezahlen lassen ohne dass er flir die Umsetzung Aufwand betreiben muss.
Tesla ist ein Vorreiter der Idee, Neuwagen mit Hardware auszurlisten, die erst spater
durch den Kunden gegen Geblhren freigeschaltet werden kénnen. Auch BMW kiindigte
2020 an, zusatzliche Fahrzeugeigenschaften in Form eines ,digitalen Nachverkaufs” an-
zubieten, die teils tief in der Systemsoftware verankert sind. Derzeit verfligbare Beispiele
fir solche Dienste sind der Fernlichtassistent und das Fahrerassistenzsystem Abstandsre-
geltempomat (Adaptive Cruise Control, ACC). Auch lédnderspezifische Funktionen lassen
sich so einfach aktivieren oder deaktivieren: Hupsignal beim Offnen/SchlieBen oder per-
manentes Tagfahrlicht.
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OEM-Diagnose

Uber die Offboard-Kommunikation stellen die Steuergeréte ihre Daten, die durch die Ei-
gendiagnose gesammelt wurden, flir Diagnosesysteme auBerhalb des Autos bereit. Spe-
zielle Kommandos ermdglichen zudem in das Verhalten des Steuergerates einzugreifen
und so Module manuell anzusteuern oder Diagnoseabldufe zu starten (Grundeinstellung
oder Stellglieddiagnose). In der Regel lasst sich auch die Software (Firmware) des Steu-
ergerdtes dandern, um ein Update einzuspielen, mit dem Softwarefehler behoben oder
neue Funktionen bereitgestellt werden.

Fiur die herstellerspezifische Diagnose (englisch: Original Equipment Manufacturer, OEM,
Originalausristungshersteller) gibt es keine genormten Diagnoseschnittstellen (DLC:
Data Link Connector) oder Verfahren. Die Fahrzeughersteller versuchten anfangs, durch
die unterschiedlichen Diagnoseanschliisse auch ihre Monopolstellung zu verfestigen, da-
mit freie Werkstatten nicht so einfach an die Daten der Steuergerdate kamen. Heute wird
die Diagnose der Hersteller Gber die OBD-II-Buchse abgewickelt, ist davon aber unabhan-
gig und folgt eigenen Protokollen.

Abbildung 2.7: Proprietére Diagnosestecker von VAG und BMW.

Ein weiteres Mittel zur Verschleierung sind die unterschiedlichen und nicht offengeleg-
ten Diagnoseprotokolle. Die Ubertragungsparameter und Protokollbefehle sind bei jedem
Hersteller anders und weichen teilweise sogar bei einzelnen Steuergeraten voneinander
ab. So war eine Diagnose nur mit einem Original Werkstatttester mdglich, der nicht frei
erhéltlich ist. Drittanbieter von Diagnosegeraten mussten teilweise mit Reverse Enginee-
ring versuchen, die Diagnosefunktionen nachzubilden. GroBe Diagnosesystem-Hersteller
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profitierten davon, dass sie als Entwickler der Steuergerate natlirlich Kenntnis Uber die
Protokolle etc. besitzen. Professionelle Diagnosegerate von Bosch oder Hella Gutmann
kosten mehrere Tausend Euro und erfordern teilweise ein Abo flir Updates, ohne welches
die Gerate ihren Dienst verweigern.

Nach EU-Recht sind die Fahrzeughersteller heute dazu verpflichtet, die Daten Uber ihre
Diagnoseprotokolle offenzulegen. In der Praxis wird dem aber kaum nachgekommen, und
wenn, sind die Informationen sehr sparlich und teuer.

Auf dem Zubehormarkt werden diverse Diagnoselésungen fiir die OEM-Diagnose fiir Hob-
byanwender angeboten. Die Gerdte unterstlitzen entweder einzelne Marken oder als Multi-
Markengerat eine breitere Palette und kosten zwischen knapp 100 Euro und etwa 500 Euro.
Nur wenige auf einzelne Marken spezialisierte Angebote sind beim Funktionsumfang mit
den professionellen Geraten vergleichbar. Bei den meisten Geraten handelt es sich um
praktische Handhelds, die Giber ein Display verfiigen und ohne zusatzlichen Computer aus-
kommen. In der Regel bieten sie nur wenige Funktionen, wie die Anzeige von Sensordaten,
Fehler auslesen und Idschen und Service-Reset nach einem erfolgten Olwechsel.

Multi-system Scanner 1960

Abbildung 2.8: Markenspezifisches Diagnosegerét.
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Vernetzung der Steuergerdte

Die zunehmende Ausstattung mit elektrischen Komponenten fiihrte in den 1980er Jahren
zu immer komplexeren Kabelbaumen mit bis zu 4.000 Leitungen, da die einzelnen Bau-
gruppen und Steuergerate Uber Einzeldrahtverbindungen miteinander kommunizierten.

Um weitere Gerate effizienter einbinden zu kénnen, wurden erste Uberlegungen zu Bussys-
temen unternommen. Anstelle einzelner Kabel vom Steuergerat zu jeder Baugruppe und
zu anderen Steuergerdten gibt es beim Datenbus nur wenige Kabel, die sich durchs ganze
Fahrzeug ziehen und an die alle Baugruppen angeschlossen werden. Angesprochen werden
die einzelnen Baugruppen dann Uber Adressen und Datenpakete. An die verschiedenen
Steuergerdte sind dann weitere Sensoren und Aktuatoren angeschlossen. Messwerte kon-
nen so auch anderen Geraten zur Verfiigung gestellt oder Regler angesteuert werden.

Diese Steuergerdte werden meistens ECU (Electronic Control Unit) oder ECM (Engine
Control Module) genannt, auch wenn sie nicht direkt zur Motorsteuerung genutzt werden.
Vor allem die doppelte Verwendung der Abklirzung ECU fiir Engine und fir Electronic Con-
tol Unit ist ungenau. In der Regel spielt die Terminologie aber keine Rolle.

Sensoren
Aktoren

ECU ECU

Datenbus

ECU

Abbildung 2.9: Sensoren und Aktuatoren sind mit den Gber einen Datenbus vernetzten
Steuergeraten verbunden.

Den Steuergeraten kommen im Wesentlichen folgende Aufgaben zu:

Messen, Steuern, Regeln: Es werden Eingangssignale (Messwerte, Steuerimpulse)
erfasst und entsprechende Steuerbefehle an angeschlossene Komponenten gesendet.
Wiederholt sich der Vorgang, bewirkt dies eine Regelung. Beispielsweise die moglichst
gleichbleibende Motortemperatur oder eine konstante Fahrzeuggeschwindigkeit mit-
tels Tempomat.

Uber die Onboard-Kommunikation werden Daten mit anderen Steuergeriten aus-
getauscht.

Angeschlossene Komponenten und auch das Steuergerat selbst werden durch die Ei-
gendiagnose Uberwacht und gravierende Abweichungen von Sollwerten oder unplausi-
ble Signale werden als Fehler gespeichert.

Offboard-Kommunikation mit Diagnosetestern.
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Klassifizierung der Bussysteme

Im Automobil gibt es nicht nur einen Bus fiir alle Steuergerate zusammen, sondern ver-
schiedene. Diese unterscheiden sich durch die funktionalen Baugruppen, die sie vereinen
aber auch und vor allem in der Technologie. Die einzelnen Systeme sind in der Regel nicht
Kompatibel zueinander.

Die Anwendungsbereiche der verschiedenen fahrzeuginternen Bussysteme (VAN: Vehicle
Area Network) lassen sich in Gruppen unterteilen und werden u. a. teilweise in ISO 11519
beschrieben:

e Mechatronische Applikationen, Smart Sensor und Smart Aktor: Sensoren und Rege-
lelektronik kénnen Uber diesen Bus vernetzt werden. Der wichtigste Vertreter in dieser
Klasse ist der LIN-Bus (Local Interconnect Network). Die Datenraten liegen im Bereich
bis 20 Kbit/s. Kommuniziert wird oft Gber firmenspezifische Protokolle.
Karosserieelektronik: Steuergerate zur Zentralverriegelung, Sitzverstellung und Kili-
maanlage gehoren hier u. a. dazu. Das wichtigste Protokoll in diesem Bereich ist der
Lowspeed-Bus CAN-B (Controller Area Network). Die typische Datenrate betragt hier
100 bis 500 Kbit/s.
e Antrieb/Fahrwerk: In dieser Kategorie sind vor allem ECUs flir Motor, Getriebe, Fahr-
werk und Bremse angesiedelt. Mit dem Highspeed-Bus CAN-C werden Ubertragungs-
raten von 200 Kbit/s bis zu 1 Mbit/s erreicht.
Sicherheitskritische Systeme: Hier kommen Protokolle wie TTP/C, FlexRay oder auch
TTCAN zum Einsatz, Gber die dann beispielsweise passive Sicherheitssysteme wie
Airbags kontrolliert werden. Protokolle wie FlexRay zeichnen sich durch den hohen
Datendurchsatz (bis zu 10 Megabit/s) und die Datensicherheit durch Redundanz und
Fehlertoleranz aus. Der 2006er BWM X5 war das erste Fahrzeug mit einem minimalis-
tischen FlexRay System.
e Mobile Kommunikation/Telematik: Radio, Telefon, Navigationssystem usw. werden
oft Uber den aus einer Glasfaseroptik bestehenden MOST-Bus (Media Oriented Sys-
tems Transport) vernetzt. Aber auch das aus der PC-Technik bekannten Firewire (IEEE
1394) und das zur drahtlosen Kommunikation entwickelte Bluetooth finden ihren
Einsatz.
e SAE J1850 und K-Leitung: Dies sind die altesten flir Fahrzeuge genormten Bussys-
teme, die beide inzwischen fiir neue Fahrzeuge obsolet sind. SAE 11850 wurde primar
bei amerikanischen Herstellern eingesetzt und die K-Leitung bei europdischen Marken.

Die in den Anféangen eingesetzten Bussysteme verwendeten eine einfache Technik, da
noch keine hohen Anforderungen an Datenrate, Stabilitat und Skalierbarkeit gestellt wur-
den. Mit der Zeit kamen neuen Systeme hinzu, wahrend die alten weiterhin im Einsatz
waren. Dies ist zum einen durch die unterschiedliche Weiterentwicklung einzelner Syste-
me begriindet und die Wiederverwendung von alten (bewdhrten) Baugruppen in neuen
Fahrzeugmodellen.
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Zudem erflllt keine der Netzwerktechniken alle Anforderungen an den Automobilbau: Je-
des System hat Vor- und Nachteile. Nicht alle Komponenten bendtigen eine hohe Daten-
rate oder maximale Zuverlassigkeit. Es macht beispielsweise keinen Sinn, einzelne Sen-
soren oder Aktoren Uber Glasfaser anzubinden. Die Umstellung auf ein einzelnes System
wlrde hohe Entwicklungskosten nach sich ziehen, da alle Komponenten neu konstruiert
und vor allem getestet werden mussten.

Kommunikation im Netzwerk

Wie Daten in einem Bussystem Ubertragen werden, hangt maBgeblich von der Bustopo-
logie ab. In der Regel besitzen die einzelnen Steuergerdte eine vorgegebene Adresse. Will
ein Steuergerat Daten eines anderen Gerates abfragen, dann prift es, ob der Bus frei
ist und sendet dann eine Anforderung an die Adresse des abzufragenden Steuergerates.
Dieses antwortet dann unmittelbar und sendet die gewlinschten Daten Uber den Bus. Die
anderen Steuergerate am Bus ignorieren die Datensignale, da ihre Adresse nicht verwen-
det wurde. Eine solche Anfrage an ein Steuergerdt wird Request genannt. Die Antwort
bezeichnet man als Response.

Ein Steuergerat kann auch Daten aktiv von sich aus senden. Dabei wird in der Regel das
Broadcastprinzip angewendet: Das Steuergerdt versieht die Botschaft mit einer Zielad-
resse. Alle Gerdate empfangen zwar die Daten, ignorieren sie aber wieder, wenn sie nicht
die gesendete Zieladresse besitzen.

In einzelnen Bustopologien gibt es zudem noch die Mdglichkeit, Daten mit einer eigenen
ID auszustatten und auch diese per Broadcast zu senden. Alle vernetzten Steuergerate
kénnen dann aus diesem Datenstrom die bendétigten Botschaften lesen und verarbeiten.
Beispiel fiir ein solches Datenpaket ist die Motordrehzahl, die fiir viele Systeme relevant
ist. Bei der Konzeption der Vernetzung wurde eine eindeutige ID flr dieses Datenpaket
festgelegt. Das Steuergerat, welches die Motordrehzahl misst, sendet diese in kurzen
Intervallen (mehrmals pro Sekunde) immer wieder auf dem Bus und stellt sie somit allen
anderen Steuergeraten zur Verfiigung. Ein weiteres wichtiges Datenpaket (ibermittelt die
Information, ob die Ziindung eingeschaltet ist (Klemme 15). Viele Steuergerdte arbeiten
nur dann, wenn sie diese Information periodisch empfangen kénnen. Ansonsten verfallen
Sie in einen Ruhezustand.

Der gesamte Datenaustausch der Steuergerdte untereinander wird als Onboard-Kommu-
nikation bezeichnet und ist der Regelbetrieb, weshalb er teilweise auch als Normal Com-
munication bezeichnet wird. Die Daten im Bussystem gelangen nicht nach auB3en, kdnnen
aber durch Abgriffe an der Verkabelung mitgelesen werden. Findet dabei elektronisch
gesehen keine Belastung des Netzwerkes statt und werden keine Daten aktiv gesendet,
ist dieses Sniffing (Schniiffeln) unbedenklich.
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Infrastruktur

Bei einer Punkt-zu-Punkt-Installation werden die Diagnoseleitungen eines jeden Steuer-
gerates mit einem eigenen Anschluss am Diagnosestecker (DLC) verbunden. Je nach Pro-
tokoll sind pro Verbindung ein oder mehrere Leitungen erforderlich. Der Verdrahtungsauf-
wand steigt dadurch deutlich an und die Kabelbaume werden komplex. Bei einer hohen
Anzahl Steuergerate, wird ein entsprechend groBer Stecker mit vielen Pins bendtigt. Das
Diagnosesystem muss manuell oder iber einen automatischen Umschalter (Multiplexer)
mit den Pins verbunden werden, die zum gewlinschten Steuergerét flihren. Da immer nur
ein Steuergerat mit dem Diagnosesystem verbunden ist, werden keine Adressen flr die
Steuergerate bendtigt. Flr Protokolle nach SAE J1850 und die fir die K-Leitung wurde
dies friiher genutzt.

On-Board

ECU #1 ECU #2 ECU #3

IIT

DLC

Abbildung 2.10: Punkt-zu-Punkt Verbindung fiir K-Leitung und SAE J1850.

Um den Verdrahtungsaufwand zu reduzieren, lassen sich die Steuergerate bei allen Pro-
tokollen zu einem linearen Bussystem verbinden. Das Bussystem muss dabei einheitlich
sein und jedem Steuergerat muss eine eindeutige Adresse zugeordnet sein, um eine
Datenverbindung nur zu diesem aufbauen zu kdnnen.

On-Board

IECU#lI IECU#ZI IECU#3I
@
DLC

Abbildung 2.11: Vernetzung der Steuergeréate tber ein einheitliches Bussystem.
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Anstatt den Bus fir die Steuergerate direkt an die Diagnosebuchse zu legen, kann zu-
satzlich ein Gateway eingefligt werden. Diese Funktionalitédt kann im Schalttafeleinsatz
oder einem Steuergerat flir das Bordnetz mitintegriert sein oder befindet sich in einem
separaten Steuergerat.

Ein Gateway stellt meistens auch das Verbindungsglied zwischen der Onboard- und Off-
board-Kommunikation dar. Dadurch ergibt sich ein Schutz fiir das Fahrzeugnetzwerk:
Kommandos die nicht zuldssig sind, weil sie die Sicherheit geféahrden oder der Hersteller
die Daten schiitzen will, werden abgeblockt und auch Signalstérungen oder Fehler in der
Elektronik des Diagnosegerdtes kénnen vom System ferngehalten werden. Im Regel-
betrieb bekommt der Anwender bzw. das Diagnosesystem gar nicht mit, ob es Uber ein
Gateway Daten bezieht oder direkt mit einem einzelnen Steuergerat kommuniziert - das
Gateway verhalt sich transparent flr das System.

On-Board

ECU #1 ECU #2 ECU #3

DLC

Abbildung 2.12: Ein Gateway sitzt zwischen der Diagnosebuchse und dem Netzwerk.

Damit die verschiedenen (inkompatiblen) Bussysteme miteinander Daten austauschen
kédnnen, sind sie Uber (zusatzliche) Gateways, miteinander verbunden. Die Gateways in-
terpretieren die verschiedenen Protokolle und kénnen sie in andere umsetzen, um Daten
weiterzureichen. Zusatzlich kann das Gateway auch die Kommunikation zwischen dem
Diagnoseprotokoll und der Onboard-Kommunikation umsetzen. Der gezeigte Aufbau ist
nur eine Variante - es gibt weitere Kombinationsmdglichkeiten.

Wahrend des Diagnosevorgangs empfangt das Diagnosegateway zunachst die Anfrage
vom Tester. Diese enthalt das Diagnosepaket mit dem gewlinschten Diagnoseservice so-
wie die logische Adresse des zu diagnostizierenden Steuergerats. Das Gateway entnimmt
dann das Diagnosepaket und verpackt es in eine Botschaft, die auf dem verwendeten
Bussystem oder Netzwerk versendet werden kann.
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On-Board
Gateway ECU #1 ECU #2
CAN Highspeed
o CAN Diagnose CAN Lowspeed
. K-Leitung
DLC

ECU #4

Abbildung 2.13: Das Gateway beherrscht mehrere Protokolle. Zusatzlich kann eine weitere Verbindung
zur DLC genutzt werden.

2.3 Erste Norm fiir die Fahrzeugdiagnose

Diese Diagnosefdhigkeiten dlterer Fahrzeuge unterliegen keiner Norm und werden im
Allgemeinen als OBD I (On-Board Diagnose der ersten Generation) bezeichnet obwohl
es sich dabei um keinen typisierten Begriff handelt und niemand zu dieser Zeit die Tech-
nik so nannte.. Zurlickzuflihren sind einige der technischen Fahigkeiten auf die Behoérde
zur Reinhaltung der Luft des Bundesstaates Kalifornien (California Air Resources Board,
CARB, http://www.arb.ca.gov ). Bereits seit 1970 legt das CARB fest, welche Schadstoff-
grenzwerte flr Fahrzeugabgase in Kalifornien und den USA gelten. Andere Bundesstaaten
konnten davon abweichende Werte definieren aber die kalifornischen Werte galten als die
strengsten und somit handelte es sich um einen De-facto-Standard.

Mit einheitlichen Diagnoseschnittstellen nach OBD I soll die Kontrolle auf Einhaltung die-
ser Grenzwerte fir Techniker und Behorden seit 1985 vereinfacht werden. Fahrzeuge ab
1991 missen Diagnosemdoglichkeiten nach OBD I aufweisen. Diese friihen MaBnahmen
waren allerdings nicht besonders effizient, da nur wenige abgasrelevante Daten Uber-
wacht wurden und das System nicht geeignet war, die Einhaltung von Grenzwerten aktiv
zu kontrollieren. Auch waren die technischen Bedingungen der Uberwachung noch sehr
primitiv. So wurde u. a. gar nicht der AusstoB3 von Abgasen (iberwacht, sondern nur, ob
das ganze System elektrisch funktionierte. Solange beispielsweise die Lambdasonde am
Katalysator einen Messwert liefert, weist die Eigendiagnose keinen Fehler auf - egal, ob
eine saubere Verbrennung stattfindet oder nicht. Die fehlende Regelung hinsichtlich des
verwendeten Protokolls, der Fehlercodes und auch der Diagnoseschnittstelle machte eine
herstelleriibergreifende Auswertung der Daten fast unmdglich.
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Check
Engine

Abbildung 2.14: Altere Motorkontroll-Leuchten.

Seitens General Motors wurde die proprietare Diagnoseschnittstelle Assembly Line Dia-
gnostic Link (ALDL) eingeflihrt, die auch Assembly Line Communications Link (ALCL) ge-
nannt wird. Sie diente eigentlich nur der werksinternen Diagnose, legte aber den Grund-
stein flr spatere Entwicklungen und Normen. Um die vom CARB gesetzten Anforderungen
zu erfillen und zur Signalisierung, dass die Grenzwerte eingehalten werden, mussten die
Fahrzeuge im Kombiinstrument eine Warnlampe besitzen, die bei Problemen aufleuchtet.
Diese war mit Check Engine (Motorpriifen) oder Service Engine Soon (Motorservice bald-
maglichst) beschriftet. Die leuchtende Warnlampe Check Engine sollte auch bei einer Ver-
kehrskontrolle dazu dienen, dem Kontrollpersonal zu zeigen, dass der Wagen die Umwelt
belastet und der Fahrer die Werkstatt aufsuchen muss.

Wie die Werkstatt oder auch der Verbraucher an eventuell im Fahrzeugsystem abgelegte
Fehlercodes herankommt, ist bei OBD I sehr unterschiedlich. In der Regel wird der Fehler
Uber einen Blinkcode ausgegeben, bei dem die MIL oder eine Lampe am Diagnoseadap-
ter aufleuchtet. Fur das Auslesen und Zuriicksetzen der Fehler wird meistens entweder
ein (meist sehr einfacher) Diagnoseadapter oder eine bestimmte Tastenkombination am
Armaturenbrett bendétigt.
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3 ¢ OBD II als Standard

Mit der Umsetzung der On-Board Diagnose der zweiten Generation wurden einheitliche
Standards fir die Fahrzeugdiagnose eingeflihrt. Eine einheitliche Abklirzung gibt es hier-
flr nicht, da die Normen meistens pauschal nur das Akronym ,OBD” nutzen. Gangige
Bezeichnungen sind ,,OBD II“ (vom CARB bevorzugt) oder ,OBD 2“ - wahlweise mit oder
ohne Leerzeichen oder Bindestrich.

Regulierung von CO,-Emissionen
oder Kraftstoffeffizienz

Sonstige Regelungen zu CO,-
Emissionen oder Kraftstoffeffizienz

- Keine Regulierung zu CO,-
Emissionen oder Kraftstoffeffizienz

Abbildung 3.1: In wichtigen Automobilmarkten wurden CO,-Gesetzgebungen oder sonstige Regulierungen der
Treibhausgasemissionen bzw. des Kraftstoffverbrauchs bei leichten Kraftfahrzeugen implementiert
bzw. beschlossen™.

3.1 Systemiiberwachung und Fahrerinformation

OBD 1II soll primar die Umwelt durch Einhaltung strenger Abgaswerte entlasten. Dazu
werden entsprechende Systeme im Fahrzeug lberwacht und die Daten flir Servicetech-
niker bereitgestellt. Zudem wird erstmals auch die Einhaltung der Grenzwerte durch die

Steuergerdte Uberwacht. Kritische Fehlfunktionen werden dem Fahrer signalisiert, um

* Quelle: Abschlussbericht 123320: CO,-Emissionsreduktion bei Pkw und leichten Nutzfahrzeugen nach
2020; Dienstleistungsprojekt 59/12; Studie im Auftrag des Bundesministeriums fir Wirtschaft und Energie
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ihn Uber den notwendigen Besuch einer Werkstatt zu informieren. Auch bei regelmaBigen
oder spontanen Fahrzeugkontrollen soll sich der Kontrolleur auf diese Weise schnell dar-
Uber Klarheit verschaffen kénnen, ob mit dem Auto aus umwelttechnischer Sicht alles in
Ordnung ist.

In der Final Regulation Order 1968 (Malfunction and Diagnostic System Requirements)
des CARB stehen die entsprechenden Vorgaben. Seit 1994/95 ist bei allen neuen Fahr-
zeugen eine Warnlampe (Malfunction Indicator Light (MIL) oder Check Engine) im Cockpit
durch das CARB vorgeschrieben, welche bei Uberschreitung von Abgas-Grenzwerten oder
Fehlern im Abgassystem (zum Beispiel beim Katalysator) aufleuchtet oder blinkt. Diese
ist eine Weiterentwicklung der friiheren Lampe Check Engine. Blinken der Motorkontroll-
Leuchte bedeutet, dass es vermehrt zu Fehlziindungen im Motor kam und der Fahrer um-
gehend die Geschwindigkeit drosseln und eine Werkstatt aufsuchen sollte, damit Schaden
am Emissionsmesssystem und dem Katalysator vermieden werden. Sobald die Stdérung
beseitigt ist oder nicht mehr auftritt, erlischt die Lampe automatisch oder wird vom Ser-
vicetechniker ausgeschaltet. Bei sporadisch auftretenden Fehlern erlischt die Warnanzei-
ge nach drei fehlerfreien Fahrzyklen, welche aus Motor anlassen, warm fahren und Motor
abstellen bestehen, automatisch.

Abbildung 3.2: Standardisierte Motorkontroll-Leuchte (MIL) nach ISO 2575: Symbol FO1.

Die MIL muss beim Einschalten der Ziindung leuchten und dann erléschen und kann ver-
schiedene Zustande der Systemiberwachung signalisieren:

e Kurzzeitiges aufblinken der MIL: Eine temporare Fehlfunktion wurde erkannt. Der
Fehler bedarf keiner weiteren Aufmerksamkeit und es ist bedeutungslos, wenn der
Fahrer diese Warnung Ubersieht.

e Dauerhaftes leuchten der MIL: Ein Fehler ist aufgetreten, der méglichst bald (in
einer Werkstatt) behoben werden sollte. Es besteht keine unmittelbare Gefahr fiir
Fahrzeug und Umwelt.

e Schnelles blinken der MIL: Eine oder mehrere schwerwiegende Fehlfunktion(en)
wurden diagnostiziert. Das Fahrzeug sollte umgehend repariert werden. Geschwindig-
keit und Belastung (Lastdruck beim Beschleunigen) stark reduzieren und am besten
den Motor abstellen. Bei Nichtbeachtung kénnen Folgefehler entstehen.

e 28



3 e OBD II als Standard

Anforderungen des CARB

Das CARB gab und gibt noch immer vor, welche Funktionen das On-Board-Diagnosesys-
tem erflllen muss. MaBgeblich ist derzeit das Dokument ,Final Regulation Order, Title
13, California Code Regulations, Section 1968.2, Malfunction and Diagnostic System Re-
quirements for 2004 and Subsequent Model-Year Passenger Cars, Light-Duty Trucks, and
Medium-Duty Vehicles and Engines (OBD II)”. Demnach sind die folgenden Systeme und
Ereignisse bei OBD II zu Uiberwachen:

Abbildung 3.3: Genormter Stecker und Buchse fiir die Diagnoseverbindung.

e Katalysator (auch zusatzlich beheizte Katalysatoren): Der Katalysator reduziert den
SchadstoffausstoB durch zwei chemische Reaktionen: Bei der Oxidation werden
Kohlenstoffmonoxid (CO) und Kohlenwasserstoff (CH) zu Kohlenstoffdioxid (CO,) und
Wasser (H,O)oxidiert. Kohlenwasserstoff gehdrt zu den fllichtigen organischen Ver-
bindungen (Volatile Organic Compounds, VOC), deren AusstoB durch die Gesetzge-
bung des CARB besonders reglementiert wird. Stickoxid (NO,) wird im Katalysator zu
Stickstoff (N,) und Sauerstoff (O) reduziert. Die Wirkung des Katalysators kann durch
Alterung oder Fehler nachlassen. Vor und nach dem Katalysator sitzt eine Lambda-
Sonde. Deren Spannungen kdnnen miteinander verglichen werden, um die Funktion
des Katalysators und den Konvertierungsgrad (Reinigungsleistung) zu Gberwachen.

e Fehlzlindungen: Es handelt sich um eine Entziindung des Luft-Kraftstoff-Gemischs im
heiBen Auspuffrohr anstatt im Zylinder. Die Fehlziindung kann die Schalldéampferan-
lage, den Katalysator und die Lambdasonde beschadigen und der SchadstoffausstoB
steigt an.
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Verdunstungsemission (Evaporative Emission, EVAP): Ausdiinstungen von Kohlenwas-
serstoffen aus dem Kraftstoffsystem (Niederschlag an der Tankinnenseite) werden in
einem Aktivkohlebehalter gespeichert. Sobald der Filter gesattigt ist, wird bei Motor-
lauf ein Entliftungsventil gedffnet. Der Unterdruck vom Motor saugt die gespeicherten
Dampfe ab und sie werden verbrannt. Uber die Lambdasonde kann dieser Vorgang
erfasst werden: Bei vollem Filter wird der Treibstoffgemisch kurzzeitig fetter.
Sekundarluftsystem (Secondary Air System): Bei einem Kaltstart des Motors treten
im Abgas vermehrt unverbrannte Kohlenwasserstoffe auf. Durch Lufteinblasung in den
Abgasstrom vor dem Katalysator werden die Schadstoffe reduziert und die Aufwarm-
phase des Katalysators wird verkiirzt. Die Werte der Vor-Kat-Lambdasonde verdndern
sich bei der Sekundarluftzufuhr, wodurch eine Funktionskontrolle durch das Motor-
steuergerat maoglich ist.

e Treibstoffsystem: Fehler im System (z. B. Krafstoffventil, Pumpe) kdnnen eine opti-
male Gemischbildung verhindern. Anhand von Messwerten wie angesaugter Luftmas-
se, Drosselklappenstellung, zweiter Lambdasonde kénnen die aktuellen Messwerte mit
Modellrechnungen verglichen werden.

Lamdasonde (Oxygen-Sensor, O,-Sensor): Die Lambdasonde (A-Sonde) vergleicht
den Restsauerstoffgehalt im Abgas mit dem Sauerstoffgehalt der Umgebungsluft. Die
Messwerte der Sonden muissen auf Plausibilitat (glltiger Wertebereich) und Signal-
verlauf iberwacht werden. Verschiedene Fahrmodi flihren zu vorhersagbaren Signal-
verlaufen. Das Signal der Nach-Kat-Sonde muss zum Signalverlauf der Vor-Kat-Sonde
passen.

Abgasrickfiihrung (Exhaust Gas Recirculation, EGR): Hohe Temperaturen und Driicke
im Brennraum lassen zusatzliche Stickstoffoxide entstehen, die durch Einleiten von
Abgasen in die Frischluftzufuhr reduziert werden kénnen. Der damit einhergehende
Druckanstieg im Saugrohr kann gemessen und Uberwacht werden.
Kurbelgehauseentliftung (Positive Crankcase Ventilation, PCV): Im Kurbelgehduse
treten immer Leckgase (unverbrannte Kohlenwasserstoffe, Olnebel) auf, die fiir einen
Druckanstieg sorgen. Uber ein Entliiftungsventil wird der Druck abgebaut und die
Gase werden in die Ansaugluft vor dem Turbolader abgefiihrt. Uber einen Drucksensor
kann die Dichtheit des Systems und die Arbeit der Entliftung Giberwacht werden.
Motorklihlung (Engine Coolant Temperature, ECT): Temperatursensoren lberwachen
den Temperaturverlauf und den Messwertbereich, um Uberhitzung zu vermeiden. Zu-
dem wird Uberwacht, dass die Minimaltemperatur fiir eine Closed-Loop-Verbrennung
(geschlossenes Sekundarluftsystem) in einer vorgeschriebenen Zeit erreicht wird.

e System zur Reduzierung von Emissionen beim Kaltstart: Neben dem Sekundarluftsys-
tem gibt es weitere Techniken, um bei neueren Fahrzeugen (ab 2006) die Emissionen
beim Kaltstart zu reduzieren.

Klimaanlage (Air Conditioning, A/C): Fir den Betrieb der Klimaanlage wird mehr Leis-
tung vom Motor bendtigt, wozu dieser in einem anderen Betriebspunkt betrieben wird.
Wird dieser Betriebspunkt bei eingeschalteter Klimaanlage nicht erreicht oder bei ab-
geschalteter Anlage angesteuert, liegt ein Fehler vor, der die Abgaswerte verschlech-
tern kann. Das Kaltemittelsystem (Dichtheit) und andere Komponenten miissen eben-
falls Uberwacht werden.
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o Nockenwellenverstellung/Ventilsteuerung (Variable Valve Timing, VVT): Die An-
passung der Ventil6ffnungszeiten erlaubt eine Effizienzsteigerung bei Otto-Motoren
(sinkender Treibstoffverbrauch).

¢ Direktes Ozon-Minderungssystem (Direct Ozone Reduction, DOR): Ozon entsteht nicht
direkt im Fahrbetrieb. In Bodennahe bildet sich Ozon bei der Reaktion von Stickoxiden
(z. B. NO,) mit Sauerstoff (O,) unter dem Einfluss von UV-Strahlung (Sonnenlicht).
Damit waren Autos vor Einfihrung von Katalysatoren indirekt fiir die Bildung von
Ozon mitverantwortlich. In der Erdatmosphére ist die Ozonschicht ein lebenswichtiger
Stoff. Bodennah handelt es sich aber um einen Schadstoff. Das CARB mdchte den
Ozon-Gehalt der Umgebungsluft dadurch reduzieren, dass Oberflachen am Fahrzeug
mit einer katalytischen Beschichtung versehen werden (beispielsweise PremAir von
BASF fir den Kihler). So wird wahrend der Fahrt der Schadstoff aus der Atemluft ent-
fernt. Ist eine solche Beschichtung vorhanden, gilt das als emissionsminderndes (pas-
sives) Bauteil und muss Uiberwacht werden. Autohersteller erhalten durch den Einbau
Emissionsboni, die zu einer Kostenersparnis im gesamten Abgasbehandlungssystem
fihren oder zum Ausgleich mit schlechter wirkenden anderen Systemen verrechnet
werden kénnen.

e RuBpartikelfilter (Particulate Matter, PM): Das System reduziert die im Abgas von
Dieselmotoren vorhandenen Partikel. Uber den Staudruck im Abgasstromkann die
Sattigung des Filters bestimmt werden. Die Partikel im Filter werden durch Anhebung
der Abgastemperatur verbrannt. In den meisten Fallen wird ein Additiv (beispiels-
weise AdBlue) dem Diesel zugefiigt, um die notwendige Temperatur zu reduzieren
(selektiver katalytischer Reduktion, SCR). Das System muss die Sattigung, Verbren-
nungs-Temperaturen und Flllmenge des Additivs (berwachen. Bei leerem Additiv-Tank
wird oft nach einer kurzen Vorwarnzeit in ein Notlaufprogramm gewechselt. Vor allem
im Bereich der Additiv-Zumischung ist ein Manipulationsschutz des Diagnosesystems
wichtig.

o Nicht-Spezifizierte Komponenten: Alle Aktoren und Sensoren, die nicht separat be-
schrieben werden aber Einfluss auf Emissionen oder andere Diagnosefunktionen
haben, missen Uberwacht ebenfalls werden.

Damit sind die Anforderungen an OBD II umrissen und welche Erwartungen man das das
Diagnosesystem stellen kann. Hier nicht aufgefiihrte Systeme sind fiir OBD 1II irrelevant.
Dennoch sind viele weitere Bauteile Teil der Diagnosefunktion, da sie indirekt Einfluss auf
die zu Uberwachenden Systeme haben.

Das CARB fiihrt in seinem Dokument auch auf, welche Normen und Protokolle im Auto flr
die Offboard-Kommunikation zur Diagnose von den Herstellern implementiert sein mus-
sen. Dabei wurden &ltere Protokolle schrittweise verboten, um dem Stand der Technik
Rechnung zu tragen und den entstandenen Wildwuchs einzudammen.

3.2 Speicherung aufgetretener Fehler

Im Motorsteuergerat werden aufgetretene OBD II-Fehler mit einem Fehlercode, dem Dia-
gnostic Trouble Code (DTC), abgespeichert. Uber den Diagnosemodus 3 kénnen die DTCs
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abgefragt werden. So kann die Werkstatt spdter die Fehlerursache genauer einkreisen
und defekte Bauteile ggf. sogar direkt identifizieren. Bevor ein Fehler gespeichert wird,
muss er eine gewisse Zeit bzw. mehrmals auftreten. Bis dahin kann er als temporarer
Fehler Gber den Diagnosemodus $07 ausgelesen werden.

Samtliche anderen Steuergerdte konnen ebenfalls Fehlercodes abspeichern. Diese sind
aber flr OBD II nicht relevant, nicht genormt und nur Uber die herstellereigene Diagnose
abrufbar.

Ein abgelegter Fehler wird vom System erst nach 40 fehlerfreien Warmlaufzyklen auto-
matisch als geheilt erkannt und die MIL erlischt. Der Fehlerspeichereintrag im Fehlerspei-
cher des Motorsteuergerates bleibt jedoch erhalten. Zusatzlich bietet OBD II aber auch
die Moglichkeit, manuell alle DTCs umgehend und komplett Giber die Diagnoseschnittstelle
zu I6schen.

OBD II kennt drei verschiedene Arten von Fehlern, die in getrennten Speichern abgelegt
werden:

Dauerhafte oder schwerwiegende Fehler, die schon ldnger auftreten (die genauen Kri-
terien sind in den Abgasregelwerken und den Texten des CARB definiert). Sie kdnnen
zum Aufleuchten der Motorkontrollleuchte flihren und sind Gber den Servicemode $03
abrufbar.

e Temporare oder aktuell aufgetretene Fehler, die entweder wahrend des aktuellen
Fahrzyklus auftraten oder sich nur zeitweise bemerkbar machen, aber noch nicht so
schwerwiegend sind, dass sie gleich der ersten Fehlergruppe zugeschrieben werden
missen; sie sind Uber den Servicemode $07 abrufbar.

Emissionsrelevante dauerhafte Fehlercodes, die der ersten Gruppe entsprechen, aber
nicht durch ein externes Diagnosegerat geloscht werden kénnen, sondern nur, indem
das Steuergerat Uber eine gewisse Zeit erkennt, dass der Fehler nicht mehr auftritt;
sie sind ausschlieBlich bei einer Diagnose lUiber das CAN-Protokoll (iber den Service-
mode $0A abrufbar.

Zusatzlich wird die Méglichkeit geboten, den Betriebszustand des Fahrzeugs in dem Mo-
ment, in dem der Fehler auftritt, im Servicemode $03 zu sichern. Das geschieht lber ein
sogenanntes Freeze Frame, in dem alle verfligbaren Messwerte als zusammenhangender
Datensatz abgelegt werden. Damit ist spater nicht nur der Fehlercode bekannt, sondern
anhand der Sensordaten kann analysiert werden, wieso der Fehler gerade unter diesen
Umstanden auftrat.

Die Fehlercodes sind in der Norm SAE J2012 (Society of Automotive Engineers:
http://www.sae.org ) bzw. der ISO 15031-6 (International Organization for Standardizati-
on: http://www.iso.org ) definiert. Die eigentlichen Codes sind ausschlieBlich im Dokument
SAE J2012DA (Digital Annex) festgehalten (auch ISO 15031-6 verweist darauf).
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