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Dampf-Machine-Learning

Learning erstellt haben, wirkte das KI-Universum wie eine

groBle Spielwiese. Forscherinnen und Forscher experi-
mentierten mit diversen Ansétzen und meldeten laufend neue
Erfolge. Und zwar tatséchlich hdufig im spielerischen Umfeld:
Computer bewiesen ihr Koénnen im Schach, in Go, bei Jeopardy
oder in Starcraft II.

Zwei Jahre spiter nutzen mehr und mehr Unternehmen
Machine Learning im produktiven Einsatz. Das Motto Steam-
punk mit seiner Kombination aus futuristischen und klassischen
Elementen und dem kreativen Ambiente passt meines Erachtens
gut zu denjenigen, die sich von der weiterhin fehlenden Standar-
disierung und der unvollstindigen Werkzeugkiste nicht abhalten
lassen, ihre eigenen "Maschinen" zu bauen.

Und tatsichlich hat das ML-Okosystem in den letzten zwei
Jahren deutliche Fortschritte beim Ubergang vom Experimen-
tieren zum Einsatz aufzuweisen. Die groen Frameworks Tensor-
Flow und PyTorch nihern sich einander an und bieten einen leich-
teren Einstieg als 2018. Fiir die Kompatibilitidt zwischen den
Tools und Plattformen hat sich das Austauschformat ONNX
inzwischen fest etabliert, und fiir Versionierung und Integration
existieren Open-Source-Tools.

Das Bild der Dampfmaschine weckt bei mir Erinnerungen
an die Figur des Bommel in der Feuerzangenbowle, der in der
Filmfassung — leicht abgewandelt von Heinrich Spoerls Lite-
raturvorlage — den Schiilern die rheinisch gefirbte Erkldrung
gibt: ,,Wat is'n Dampfmaschin? Da stelle mer uns mal janz
dumm und sagen: Ne Dampfmaschin dat issene jrofe, runde,
schwarze Raum. Und der jroBe, runde, schwarze Raum, der hat
zwei Locher. Dat eine Loch, da kommt der Dampf erein, und
dat andere Loch, dat krieje mer spéter*.

Das Bild lédsst sich auf die Sicht iibertragen, die viele von
neuronalen Netzen haben: Auf der einen Seite kommen die
Daten rein, und die andere Seite verstehen wir spiter. Das
geniigt, solange die Maschine wie geschmiert lduft. Fehlent-
scheidungen konnen jedoch oft massive Auswirkungen haben,
und anders als in manuell geschriebenem Code ldsst sich nicht
einfach nachvollziehen, woher das Modell seine Schliisse zieht.
Das kann Systeme nicht nur behindern, sondern kritische Folgen
haben. Zudem fiihren immer wieder Biases in den Eingabedaten
zu vorurteilsbehafteten Entscheidungen.

Q Is wir 2018 unser erstes Sonderheft zum Thema Machine

Fiir das Verstindnis und Anpassen ist es wichtig, einen Blick
in die Black Boxes der Modelle zu werfen, die den Bogen zuriick
zum schwarzen Raum der Dampfmaschine spannen. Jenseits
davon existieren rechtliche Grundlagen wie DSGVO und Urhe-
berrecht, die Unternehmen (gliicklicherweise) davon abhalten,
ML-Systeme mit allen verfiigbaren Daten zu fiittern.

Das vorliegende Machine-Learning-Heft setzt im Vergleich
zum vorigen, das Sie kostenlos herunterladen konnen, einen deut-
lich stidrkeren Fokus auf praktische Anwendungen. Die meisten
Autoren haben aulerdem zu ihren Artikeln Jupyter Notebooks
erstellt, die Sie als Vorlage fiir eigene Projekte nutzen konnen.
Damit bekommt die Dampfmaschine Réder, und wir kehren
zuriick zu Bommel mit dem Satz, der im Buch seine Erkldrung
der Dampfmaschine erweitert: ,,Und wenn die jroe schwarze
Raum Réder hat, dann es et en Lokomotiv*.

In diesem Sinne wiinschen heise developer und iX Thnen eine
gute Fahrt fiir Thre Projekte mit Dampfantrieb durch das Son-
derheft.

RAINALD MENGE-SONNENTAG

iX Developer ,Machine Learning” (Winter 2018) zum Download: ix.de/zx1z
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Grundlagen

Unsupervised Learning hilft besonders beim Verstandnis
unbekannter Daten, und mit Long-Short-Term-Memory-
Netzen lasst sich unter anderem Kundenverhalten
vorhersagen. Reinforcement Learning gewinnt im
produktiven Einsatz zunehmend an Bedeutung. Fur alle ML-
Anwendungen ist das Verstandnis der Black Box wichtig,
um Entscheidungen nachzuvollziehen.

ab Seite 6

Tools

Python Libraries wie NumPy und Pandas helfen bei der
Aufbereitung von Daten. Bei den ML-Frameworks ist
TensorFlow weiterhin der Platzhirsch, aber PyTorch etabliert
sich ebenfalls in einigen Bereichen. Fir die Versionierung
von ML-Daten existieren Open-Source-Tools wie DVC. Und
auch im mobilen und loT-Umfeld lasst sich ML sinnvoll

nutzen.
ab Seite 34
Grundlagen Praxis
Unsupervised Learning: Methoden und Einsatz 6  Word Embeddings: Theorie und Beispielanwendung 84
Experimente fiir Reinforcement Learning 16 Textanalyse mit BERT 94
Long Short-Term Memory fiir Geschaftsanwendungen 24 Methoden firr Zeitreihenvorhersagen 100
Erklarbarkeit und Fairness 30 Deep-Learning-Tutorial Bildanalyse:
Teil 1: Bilder fur das Modelltraining aufbereiten 108

Tools Teil 2: Trainieren des Modells 114
Ein Streifzug durch die PyData-IT-Landschaft 34 Teil 3: Einsatz auf der Zielhardware 120
TensorFlow 2.0 und Keras: Imperative Modellentwicklung 40 Machine Learning zur Schadcode-Erkennung 126
PyTorch als Alternative zu TensorFlow 44 Recommender-Systeme in der Praxis 129
Data Version Control im Team mit Open-Source-Werkzeugen 48 .
Machine Learning fir IoT und Mobile 54 Secu"ty und ReCht

Gefahren durch Angriffe auf K 137

Neuronale Netze: Angriffe und Verteidigung 140
InfraStrUktur Datenschutz und Urheberrecht bei der KI-Entwicklung 143
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Machine Learning as a Service 64 SOI‘IStigeS
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Infrastruktur

Auf dem steinigen Weg vom Modell in den
Produktivbetrieb helfen Open-Source-Tools wie ONNX
und FastAPI. Die groften Cloud-Provider bieten derweil
vorkonfigurierte ML-Dienste an. Fir den Betrieb im
eigenen Unternehmen existieren unterschiedliche
Hardwarebeschleuniger. Die Programmiersprache

Julia bietet einige Konzepte, mit der sie Python als
ML-Sprache herausfordern méchte.

ab Seite 60

Praxis

Die Textanalyse ist ein spannendes Feld, das in den letzten
Jahren dank Verfahren wie BERT deutlich an Fahrt
aufgenommen hat. Word Embeddings sind ein
Standardverfahren, um Zusammenhange in Texten

zu erkennen. Ein dreiteiliges Tutorial fihrt in die
Bildanalyse ein, und das Heft beleuchtet Zeitreihenanalyse,
Recommender-Systeme und ML im Kampf gegen Hacking.

ab Seite 84

Security und Recht

ML-Systeme sind zunehmend Ziel unterschiedlicher Angriffe, und bei neuronalen Netzen findet
ein regelrechter Wettlauf zwischen Angriffs- und Verteidigungsmethoden statt. Derweil gilt es,
beim Verwenden von Daten in ML-Anwendungen Datenschutz und Urheberrecht zu beachten.

ab Seite 137
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Unsupervised Learning: Methoden und Einsatz

Ohne
Beobachter

Harald Bosch, Arthur Varkentin

Machine Learning ist mehr als die
Automatisierung menschlicher Arbeit.

Gerade beim Verstandnis unbekannter Daten
helfen Methoden des uniiberwachten Lernens,
die kaum menschliche Eingaben bendtigen.

wachtes Lernen kann aus zwei Sichtweisen erfolgen. Die

engere, algorithmenzentrierte Sicht umfasst Lernverfah-
ren, bei denen es schlicht keine ,,einzig richtige” Losung, das
sogenannte Label, gibt. Im harten Kontrast zum iiberwachten
Lernverfahren werden im uniiberwachten Fall also keine Bei-
spiele zum Lernen verwendet, die sowohl die Eingabe als auch
die gewiinschte Ausgabe umfassen. Stattdessen sind lediglich
die Eingabedaten bekannt, und das Ziel besteht darin, eine Struk-
tur zu erzeugen, die diese Daten optimal widerspiegelt.

Die weitere, problemorientierte Sicht umfasst uniiberwachte
Aufgabenstellungen fiir das Machine Learning, bei denen Labels
eventuell existieren, aber nicht miithsam von Menschen erstellt
werden. Beispielsweise ist die Vorhersage des nédchsten Buch-
stabens in einem Text eigentlich ein Klassifikationsproblem
(welcher Buchstabe ist der richtige?) und damit, im engeren
Sinne, ein tiberwachtes Verfahren. Jedoch lassen sich die Trai-
ningsdaten einfach und ohne menschliches Zutun erstellen,
wenn Texte beliebig zerteilt werden und jeweils der erste Teil
als Eingabe und der Anfang des zweiten Teils als gewiinschte
Ausgabe definiert ist. So konnen Lernverfahren, die eigentlich
iiberwacht sind, anhand grofer ungelabelter Datensammlungen
Strukturen erzeugen.

Die Aufteilung der KI-Welt in iiberwachtes und uniiber-

Sinnvoller Einsatz

Nicht fundamental anders lernt das derzeit in den Medien héu-
fig prasente OpenAl GPT-3 [1], das Internet auswendig aufzu-
sagen. Damit es diese anspruchsvolle Aufgabe erfiillen kann,
muss es sehr viel Wissen iiber menschliche Sprache und den Kon-
text eines Textes aufbauen. Dieses Wissen lédsst sich in vielen
weiteren Aufgaben gewinnbringend als Basis nutzen, um Ant-
worten fiir Chatbots zu erstellen, Texte zusammenzufassen oder
Bedienoberflichen anhand einer textuellen Beschreibung zu
erstellen. Der GPT-Ansatz konnte damit Nutzen aus sehr viel
mehr Daten ziehen als Verfahren, die sich nur auf die gelabelten

6

Trainingsdaten der eigentlichen Problemstellung konzentriert
haben. Die erste Version von GPT konnte damit auf Anhieb in
neun von zwolf untersuchten Aufgabenstellungen die damals bes-
ten spezialisierten Umsetzungen schlagen [2].

Das ist nur ein Beispiel fiir das Potenzial von uniiberwachtem
Lernen. Allgemeiner gesprochen lassen sich die Strukturen, die
aus den Verfahren entstehen, auf drei nicht ganz sauber trenn-
bare Weisen einsetzen: Clustering, Kompression und Anoma-
lie-Erkennung (s. Kasten Ubliche Anwendungsflle fiir uniiber-
wachtes Lernen).

Clustering

Ein Hauptverwendungszweck fiir Unsupervised-Learning-
Algorithmen ist das Clustering, bei dem zusammengehorige
Datenpunkte in Clustern gruppiert werden konnen. Es dient pri-
mir dazu, Ahnlichkeitsstrukturen innerhalb der Daten zu iden-
tifizieren und zu segmentieren. Dabei ist hiufig von Features
die Rede: messbare Merkmale der Daten wie Verkaufswert ei-
nes Hauses, seine Lage oder die Verkehrsanbindung. Jedes
Merkmal definiert eine eigene Dimension beziehungsweise
reprisentiert eine Achse. Oftmals lassen sich Features als Spal-
ten einer Tabelle denken, sie konnen jedoch durchaus abstrakt
sein. In der Regel weisen die Merkmale Abhingigkeiten unter-

S-TRACT

e Unsupervised Learning verzichtet auf die Eingabe von
Daten beziehungsweise Beispielen im Vorfeld.

e Zahlreiche Aufgabenstellungen wie Anomalieerkennung
bieten sich fiir den Einsatz an.

o Verschiedene Verfahren wie k-Means, HAC und DBSCAN
taugen fir unterschiedliche Einsatzgebiete.

iX Developer 2020 - Machine Learning



einander auf. So richtet sich beispielsweise der Verkaufswert
eines Hauses nicht unerheblich nach der Verkehrsanbindung
und der sonstigen Infrastruktur. Beim Clustering lassen sich genau
solche Zusammenhiénge erkennen und die Datenpunkte entspre-
chend gruppieren.

Zahlreiche Algorithmen lassen sich fiir Clustering nutzen, und
sie konnen unterschiedlichen Paradigmen folgen. Beispielsweise
konnen die gefundenen Cluster flach oder hierarchisch gruppiert
sein. Ersterer Ansatz partitioniert den Feature-Raum, also das
Koordinatensystem, in dem sich die Datenpunkte aufhalten. Bei
einer hierarchischen Gruppierung konnen Cluster selbst Teil ei-
nes groBBeren Clusters sein. Daneben gibt es dichtebasierte Ver-
fahren, die iiber eine Dichtemetrik die Zugehorigkeit zu einem
Cluster definieren.

Bei den folgenden Beispielen stehen drei der am haufigsten
verwendeten Algorithmen im Fokus, die jeweils einen Vertreter
der Verfahrenstypen beschreiben. Sie beschrinken sich zu Guns-
ten der Anschaulichkeit auf zweidimensionale Verteilungen, aber
die Verfahren lassen sich ebenso auf vieldimensionale Daten an-
wenden, wie der weiter unten stehende Abschnitt ,,Reduzierte
Dimensionen* aufzeigt.

M k-Means

Der k-Means-Algorithmus gehort zu den partitionierenden Ver-
fahren und ist ein vergleichsweise naiver Ansatz, der jedoch
hiufig zum Erfolg fiihrt und fiir eine Reihe von Problemstel-
lungen sehr gut geeignet ist. Jeder Cluster wird durch den Mit-
telwert seiner Mitglieder (Zentroid) repréisentiert. Durch ein
iteratives Ping-Pong zwischen der Mittelwertberechnung und
der Neuzuordnung von Punkten zum nichstgelegenen Zentroid
minimiert sich der Abstand jedes Punkts zu seinem Zentroid

(s.Abb. 1):

1. Wibhle k zufillige Punkte als Zentren der k Cluster. Das sind
die initialen Zentroiden c,!

2. Berechne fiir jeden Punkt p die Abstinde zu den Zentroiden
¢, und ordne den Punkt dem niichstgelegenen zu! Diese
Zuordung wird fiir jeden Cluster als m,_gespeichert.

3. Uberschreibe die Zentroide ¢, durch die neuen Mittelpunkte
der Cluster und wiederhole Schritte 2 und 3, bis die Mitglied-
schaften m, konvergieren, sich also nicht mehr dndern!

4. Gib die Zentroiden ¢, und die finalen Clustermitgliedschaf-
ten der Punkte m,_zuriick!

Besonders am Anfang des Prozesses stellt sich die Frage, wie
viele Cluster es zu erzeugen gilt. Auch wenn die Aufgabenstel-
lung eine Antwort liefern kann, ist es ratsam, die Anzahl k zu va-
riieren und dabei die Kostenfunktion zu betrachten. Dabei kommt
hiufig die sogenannte Ellenbogenmethode zum Einsatz: Sinn-
vollist die Cluster-Anzahl k, bei der die Kostenfunktion den grof3-
ten Knick macht. Die Kostenfunktion bei k-Means ldsst sich
durch die Summe der Fehlerquadrate bestimmen, konkret also
die Summe der Abweichungen aller Punkte zu ihren Cluster-Zen-
tren:

k . 2
cost :\-I._]lpli_m. | | pl.—c_, | l

k-Means hat zwei Vorteile:

¢ Es ist einfach zu implementieren und

¢ die Ausfiihrung ist schnell.

Die Nachteile sind folgende:

e Ein Data Scientist muss den Startwert k bestimmen und sollte
mehrere Werte testen.

iX Developer 2020 - Machine Learning

Codebeispiel

Dieser Artikel enthalt keine Code-Snippets. Stattdessen finden sich unter
ix.de/z7n2 sowohl der Quellcode zu allen Screenshots im Artikel als auch
die Verweise zu den Language Models, den Auswahlmethoden und dem
MNIST-Datensatz. Die vorgestellten Verfahren lassen sich durch Ande-
rungen im Code den eigenen Beddirfnissen anpassen.

* Nicht alle Verteilungen lassen sich gut segmentieren. Das gilt
insbesondere fiir verschlungene Cluster oder Cluster mit un-
terschiedlichen Dichten.

* Bei hohen Dimensionen lassen sich die Clusterzugehorigkei-
ten aufgrund der groen Abstidnde nicht mehr einfach bestim-
men.

* Das Verfahren erkennt keine Ausreif3er.

Ein typischer Anwendungsfall fiir k-Means wiren das Positio-

nieren von Verteilzentren und die Definition von Zustindigkeits-

bereichen, weil das Verfahren die Fahrtzeiten zu den Verteilzen-
tren minimiert.

M DBSCAN

DBSCAN [3] steht fiir Density-Based Spatial Clustering of
Applications with Noise und ist im Gegensatz zu k-Means in
der Lage, Ausreiler (Rauschen, engl. Noise) zu erkennen. Der

Fokus liegt jedoch bei der Dichteverteilung der Datenpunkte,

also ihrem jeweiligen Abstand zueinander. Damit eignet sich

der Algorithmus fiir Cluster jeglicher Form. Ein weiterer wich-
tiger Vorteil gegeniiber k-Means ist, dass es nicht notig ist, die

Anzahl der Cluster vorab zu schitzen, da so viel Cluster wie no-

tig entstehen. DBSCAN definiert drei Arten von Punkten: Kern-

punkte sind dichte Punkte, die eine bestimmte Anzahl weiterer

Punkte in ihrer Nachbarschaft haben. Sie definieren letztlich

was zu einem Cluster gehort und was nicht. Randpunkte oder

Dichte-erreichbare Punkte sind Datenpunkte, die selbst keine

Kernpunkte sind, aber in der Nachbarschaft mindestens eines

Kernpunktes liegen. Sie sind damit Teil eines Clusters, erwei-

tern aber seine Ausdehnung nicht. Alle anderen Punkte heiflen

Rauschpunkte beziehungsweise Ausreiller. Sie sind nicht Teil

eines Clusters. Somit benotigt der Algorithmus zwei Parame-

ter: Den Nachbarschaftsradius € , der den maximalen Abstand
definiert, bei denen jeweils zwei Punkte als benachbart zéhlen,
und minPTS, der angibt, ab wie vielen Nachbarn ein Punkt als

Kernpunkt gilt.

Der Ablauf lésst sich folgendermallen beschreiben:

1. Finde die Nachbarpunkte innerhalb des Radius € um jeden
Punkt!

2. Identifiziere alle Kernpunkte mit mindestens minPT$ Nach-
barn!

3. Fiige alle Kernpunkte, die zueinander weniger als ein € ent-
fernt sind, demselben Cluster hinzu!

4. Priife fiir jeden Punkt, der kein Kernpunkt ist, ob es ein Rand-
punkt oder ein Ausreifer ist, und weise die Nachbarn einem
Cluster zu.

Fiir die Wahl der richtigen Parameter gilt die Daumenregel,
dass minPT$ zwei mal so gro3 wie Dimensionalitiit des Datensat-
zes ist. Ein guter Startwert fiir € ldsst sich {iber einen sogenann-
ten k-nearest-neighbor-Graphen mit k = minPT$-1 bestimmen. Ab-
bildung 4 zeigt, aufsteigend sortiert, den kleinsten Abstand der
Nachbarn fiir jeden Punkt. Das richtige € befindet sich an der
Stelle mit der groBten Anderung.
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Ubliche Anwendungsfille fiir uniiberwachtes Lernen

Unlberwachte Verfahren erkennen Strukturen (Gruppen, alternative
Dimensionen) in Daten und machen sie explizit verfligbar.

@ Semi-Supervised Learning, auch Pre-Training genannt: Weltwissen
aufbauen. Durch uniiberwachte Verfahren soll méglichst viel Giber
die Struktur der Daten erlernt werden, um spater tiberwachte Pro-
blemstellungen einfacher zu l6sen. Ein Beispiel hierfiir sind Em-
beddings wie Wortvektoren (s. ,Aus dem Zusammenhang“ auf
Seite 84).

@ Datenanalyse / Exploration: Im Umfeld von Data Mining wollen
Data Scientists Strukturen in den Daten finden, um einen besseren
Zugang zu unbekannten Datensammlungen zu haben. Nach Ahn-
lichkeit gruppierte Datenpunkte erlauben sowohl eine bessere
Ubersicht als auch Drill-Down-Operationen bis hinunter auf die
Rohdaten.

Bei der Auswahl eines grofleren Radius fasst das Verfahren an
dieser Stelle schlagartig mehr Punkte in einem Cluster zusammen,
weil eigentlich gut trennbare Cluster verschmelzen. Umgekehrt
wiichst die Zahl der benétigten Cluster stark an, wenn der Radius
zu klein ist und die Cluster feingranular werden. Nichtsdestotrotz
ist es insbesondere fiir grofere Datensitze hilfreich, die Parame-
ter zu variieren und die Ergebnisse zu vergleichen.

Die Vorteile von DBSCAN sind:

e Das Verfahren ist bei beliebig geformten Gruppen anwendbar,

* es findet die Anzahl der Cluster selbststindig und

* kann Ausreif3er erkennen

Das Verfahren hat dabei folgende Nachteile:

e Fiir diinne und hochdimensionale Datensitze ist es nicht gut
geeignet,

e es reagiert sehr sensibel auf die Wahl von € und

e unterschiedliche Dichten sind wegen des globalen Parameters
€ problematisch.

DBSCAN entstand urspriinglich fiir rdiumliche Daten in der
Geografie, bei denen es viele Gruppen von Entititen gibt, die
komplex geformt sind und in einem einheitlichen Koordinaten-
system leben. Beispiele sind Bergziige, Wilder und Siedlungen.

M Hierarchisches Clustering

Hierarchisches Clustering ist eine weitere distanzbasierte Verfah-
rensart, bei der aber das Erstellen einer Cluster-Hierarchie im Vor-
dergrund steht. Im Gegensatz zu den bisher gezeigten Verfahren

@ Visualisierung: Komplexe Daten mit vielen Attributen lassen sich
nicht ohne Weiteres sinnvoll darstellen. Zweidimensionale Struktu-
ren (Streudiagramme), die méglichst viele Eigenschaften der Daten
beibehalten, kdnnen uniberwacht erlernt werden.

o Kompression: Je mehr Strukturinformationen dem Kompressor
zur Verfiigung stehen, umso effektiver kann er Daten komprimie-
ren. Beispielsweise ist es mit ausreichend Wissen tber die charak-
teristischen Gesichtsmerkmale méglich, ein Gesicht mit Eigen-
schaften wie rundlich, mit Stirnfalten, randlose Brille effizient
zu beschreiben und daraus wieder ein passendes Bild zu rekonst-
ruieren.

o Anomalie-Erkennung: Wenn die normale Struktur der Daten
bekannt ist, lasst sich bei neuen Datenpunkten beurteilen, ob sie in
die Struktur passen. Alles, was nicht passt, ist wahrscheinlich neu
und ungewohnt.

konnen Datenpunkte dabei zu mehreren (hierarchisch verbunde-
nen) Clustern gehoren. Zum hierarchischen Clustering existieren
zwei Grundtypen: das divisive und das agglomerative Clusterver-
fahren. Beim divisiven dient ein einziger grofer Cluster als Aus-
gangsbasis, der alle Punkte beinhaltet. AnschlieBend erfolgt schritt-
weise die Aufteilung in Untercluster (Top-down).

Beim wesentlich gebriduchlicheren agglomerativen Verfah-
ren (Hierarchical Agglomarative Clustering, kurz: HAC) sind
alle einzelnen Punkte selbst Cluster, die distanzbasiert bei je-
dem Schritt paarweise zu neuen Clustern zusammengefasst wer-
den (Bottom-up). In beiden Fillen entsteht ein Bindrbaum aus
Clustern, das sogenannte Dendrogramm, das Gruppen inner-
halb des Datensatzes reprisentiert. Voraussetzung fiir das HAC- Ver-
fahren ist neben einem definierten Distanz- bzw. Ahnlichkeits-
malf fiir die Datenpunkte also auch auch ein MaB fiir die
Ahnlichkeit zwischen zwei Clustern (Fusionsalgorithmus oder
engl. Linkage Criteria). Eine zweidimensionale Verteilung, bei
der sich der euklidsche Abstand als Distanzmal} anbietet, dient
als Beispiel. In dem Fall entspricht ein kleiner Abstand einer
groBen Ahnlichkeit, wobei 0 die maximale Ahnlichkeit bezie-
hungsweise Gleichheit von Datenpunkten darstellt. Das ist
jedoch nur eine von vielen Moglichkeiten, die der Veranschau-
lichung dient.

Uber linkage criteria ldsst sich dem Clusteringverfahren ein
angepasstes Verhalten mitgeben. Die gebrduchlisten sind
* Single Linkage: minimaler Abstand aller Punktpaarungen zwi-

schen den beiden Ausgangs-Clustern. Ohnehin nahe beieinan-
der liegende Cluster verschmelzen dabei. Der Cluster hangelt
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k-Means iiber drei Iterationen. Die Zentroide wandern zum Schwerpunkt einer Gruppe und jeder von ihnen versucht seine eigene

Gruppe zu definieren (Abb. 1).
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Ab drei Clustern sinken die Kosten nicht mehr nennenswert. Da
in diesem Datensatz zwei Cluster sehr nahe beieinanderliegen,
waren sowohl zwei als auch drei Cluster sinnvolle Werte (Abb. 2).

sich @hnlich zu DBSCAN an dichten Formen entlang, ist aber
wesentlich anfilliger gegen Rauschen.

Complete Linkage: maximaler Abstand aller Punktpaarungen
zwischen den beiden Ausgangs-Clustern. Der Ansatz versucht,
eine groBe Ausdehnung des Clusters lange zu vermeiden und
erzeugt daher einen ausgeglicherenen Baum mit kompakten
Strukturen.

Average Linkage oder Centroid Linkage: gemittelter Abstand
zwischen den Punkten beider Cluster, bei Average als Mittel
der Abstinde und bei Centroid als Absténde der Mittelpunkte.
Der Ansatz ist dhnlich zu Complete Linkage, aber durch die
Mittelung weniger anfillig gegen Ausreifler. Er erzeugt dhn-
liche Strukturen wie k-Means.

Ward Linkage berechnet fiir jede mogliche Fusion, wie stark
die Varianz im Cluster steigen wiirde, und wihlt dann dieje-
nige mit der geringsten Verschlechterung. Durch diese stabile
und nachvollziehbare Wahl ist es der Default in den meisten
HAC-Implementierungen.

HAC berechnet eine vollstindige Hierarchie, indem es die
Cluster so lange fusioniert, bis nur noch einer iibrig ist. Dabei
merkt es sich bei jeder Fusion den Abstand der urspriinglichen
Cluster. Um tatsidchlich Gruppen aus der Hierarchie zu erzeugen,
gilt es die Cluster nachtriaglich zu schneiden. Dazu wird der
Bindrbaum von der Wurzel aus wieder aufgetrennt, und zwar im-
mer entlang der Fusionen mit dem gro3ten Abstand, bis entwe-

DBSCAN hat mit den gewahlten Einstellungen zwei Cluster iden-
tifiziert (Farbe der Punkte). Jeder der Kernpunkte (schwarzer Rah-
men), die ein Cluster definieren, ist mit mindestens drei anderen
Punkten in der Umgebung verbunden. Die Randpunkte sind in
der Umgebung (rote Kreise) von mindestens einem Kernpunkt,
erweitern den Cluster aber nicht. AusreifRer sind lila gefarbt und
haben keinen Kernpunkt in ihrer Umgebung (Abb. 3).
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der die gewiinschte Anzahl an Clustern entsteht oder ein Schwell-

wert fiir den maximalen Abstand unterschritten wird.

Die Vorteile sind:

e HAC benoétigt keine Vorabinformationen und keine Parameter-
wabhl,

e es ist einfach zu implementieren und

* erreicht gute Ergebnisse bei hierarchisch strukturierten Daten.

Als Nachteile von HAC schlagen folgende Faktoren zu Buche:

* Wegen der hohen Laufzeitkomplexitidt O(n? log n) ist es fiir
sehr grofle Datensitze nicht geeignet,

e je nach Wahl des Fusionstyps ignoriert es Ausreifler oder frag-
mentiert gro3e Cluster unnotig,

e das Verfahren kann nicht gut mit stark unterschiedlichen Clus-
tergroffen umgehen.

HAC ist dann sinnvoll, wenn der Datensatz selbst eine hierar-

chische Struktur besitzt. Ein typisches Beispiel sind Ahnlich-

keitsanalysen oder Stammbaumforschung unter anderem von

Bakterien und Viren. Auflerdem l&sst sich das Verfahren gut fiir

hierarchische Sortierungen und Visualisierungen verwenden.

Reduzierte Dimensionen

Viele Anwendungstille von Machine Learning arbeiten mit un-
strukturierten Daten. Wihrend Data Scientists bei tabellarischen
Daten wie den beschriebenen Immobilienkennzahlen jedes Feature
iiber seinen Spaltennamen halbwegs verstindlich in Bezug zur
Problemstellung setzen konnen und damit zur Not einfach Regel-
systeme eigenhiindig programmieren konnten, fehlt bei unstruk-
turierten Daten oft jeglicher Zugang zu einem klassischen Ansatz.
Das macht das maschinelle Lernen zu einem besonders gewinn-
bringenden Ansatz beispielsweise bei Bildern und Texten.
Durch diese fehlende Struktur in den Rohdaten entstehen oft
sehr viele Dimensionen, die alle gleichberechtigt nebeneinander
stehen. Selbst kleine Bilder setzen sich aus tausenden Bildpunk-
ten zusammen, die jeweils fiir sich genommen fast keinen Beitrag
zum Inhalt des Bilds liefern. Ebenso sind Texte wesentlich mehr
als eine Aneinanderreihung von Buchstaben. Auch wenn ein ,,Haus*
und eine ,,Maus‘ von der Buchstabenfolge dhnlich sind, sollten

18
16 A
14

12 A
(92/096)
10 A
0.8

0.6

Entfernung zum 3-ten Nachbam

0.4

0.2 1

Die meisten Punkte (92 von 100) haben ihre drei Nachbarn in ei-

ner Umgebung von ca 1.0 oder weniger. Dann steigt der Abstand
rapide an. Die Randpunkte scheinen also einen Abstand von min-
destens 1.0 zum nachsten Cluster zu haben, was sich deshalb als

Startpunkt fiir Epsilon anbietet (Abb. 4).

sie auf Datenebene eine groBere Distanz haben als beispielsweise
,.Haus“ und ,,Gebidude*. Daher kommen bei Texten meist Worter-
biicher zum Einsatz, und jedes Wort im Text bekommt eine eigene
Dimension zugewiesen. So lésst sich zumindest garantieren, dass
keine ,,falschen Freunde* entstehen, weil jedes Wort den gleichen
Abstand zu jedem anderen Wort hat. Leider konnen dabei je nach
Bandbreite der Texte Hundertausende Dimensionen entstehen.
Dass hochdimensionale Daten Probleme mit sich bringen, hat
den Begriff ,,Fluch der Dimensionalitédt” geprigt. Drei nahelie-
gende Effekte sind im Folgenden beschrieben:
e Verstiandnis der Daten: Menschen haben Schwierigkeiten, sich
mehr als vier Dimensionen vorzustellen. Bei Tausenden nichts-
sagenden Dimensionen ist die Arbeit mit den Daten ohne Hilfs-
mittel schlicht unmoglich. Auch wenn sich einzelne Bilder oder
Texte noch anzeigen lassen, sind Aussagen iiber eine Menge
von Datensitzen schwierig. In diesen Fillen sind intuitive
Aggregationen wie Durchschnitte oder Mediane nicht mehr
sinnvoll einsetzbar.
Effizienz der Berechnung: Jedes Modell muss letztlich jeder
Kombination von Eingabedimension und Ausgabedimension
mindestens ein Gewicht zuordnen. Damit wichst die Menge an
Gewichten exponentiell mit den Dimensionen. Bei mehrschich-
tigen Modellen wie den meisten neuronalen Netzen kommen

Single Complete Average Ward
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Die Dendrogramme helfen bei der Wahl des Hierarchieschnitts (wie viele Cluster oder welchen Abstand als Threshold). Single Linkage
kann die beiden linken Cluster nicht trennen weil sie ineinander iibergehen (Abb. 5).
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Swiss Roll Datensatz
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Der Swiss Roll Datensatz ist verschlungen. PCA findet zwar einen guten Schnitt durch die Daten, kann aber Uberlappungen nicht
vermeiden. MDS kann die Uberlappung auseinanderziehen und trotzdem die globale Struktur erhalten. TSNE schafft es den Datensatz

wieder komplett abzurollen (Abb. 7).

noch Zwischenschichten hinzu. Dadurch werden die Modelle
duferst grol und rechenintensiv im Training. Netzwerkstruk-
turen wie Convolutional Layer ermdoglichen zwar das Teilen von
Gewichten, sind jedoch nur sinnvoll einsetzbar, wenn die Nach-
barschaft von Dimensionen relevant ist. Gliicklicherweise ist das
bei Bildern und Texten mit benachbarten Pixeln beziehungsweise
aufeinanderfolgenden Worten der Fall, aber bei rein kategori-
schen Daten wie Produkten im Online-Versandhandel sind sie
nicht anwendbar.
Datenhunger: Mit jeder zusitzlichen Dimension steigt der Fea-
ture-Raum, also der Raum der moglichen Ausprigungen und
Eigenschaften, multiplikativ. Um genauso verléssliche Modelle
trainieren zu konnen, miisste also der Datensatz exponentiell
mitwachsen. Mit der Vorstellung, dass ein Modell den Erfah-
rungsschatz einer KI wiedergibt, wire die Analogie, dass sich
bei einem sehr grolen Feature-Raum nie eine passende Erfah-
rung abrufen ldsst: Alles ist neu und alle halbwegs dhnlichen
Beispiele sind in vielen Dimensionen verschieden.
Insbesondere aufgrund des letzten Punkts sind uniiberwachte
Verfahren so relevant fiir kiinftige KI-Anwendungen und in
nahezu allen aktuellen Verfahren als Pre-Training involviert. Nie-
mand kann genug Daten labeln, um die Komplexitit der Welt zu
erfassen, aber das Internet bietet sehr viele ungelabelte Daten, um
komplexe Modelle zu trainieren. Das Thema Pre-Training ist um-
fangreich genug, dass es einen separaten Artikel ergeben wiirde.

M Auf das Wesentliche konzentrieren

Mit dem Wegwerfen von Dimensionen, um ihre Anzahl zu redu-
zieren, ist immer ein gewisser Informationsverlust verbunden.
Verfahren zur Dimensionsreduktion codieren diesen und versu-
chen ihn zu minimieren. Die gewiinschte Zahl der verbleibenden
Dimensionen ldsst sich entweder explizit aus der Zielsetzung

Daten und Schatten

Projektion auf zwei bestehende Dimensicnen

ableiten (fiir die Visualisierung von Daten typischerweise die
Hohe und die Breite) oder implizit anhand des tolerierbaren
Informationsverlusts wihlen.

Im einfachsten Fall, der Feature Selection (FS), sortieren Data
Scientists die Dimensionen und entfernen so lange die unwich-
tigste Dimension, bis das Ziel erreicht ist. Hierfiir benétigen sie
ein Maf fiir die Wichtigkeit der einzelnen Merkmale. Wihrend sie
fiir tiberwachte Verfahren die Korrelation zwischen dem Merkmal
und der Zielvariable (Ground Truth) heranziehen konnen, lasst sich
im uniiberwachten Fall die Varianz als Basis verwenden. Allein
genommen hat sie jedoch keine hohe Aussagekraft. Da fiir die
meisten Lernverfahren die Merkmale standardisiert, also auf den
Mittelwert zentriert und durch die Standardabweichung geteilt wer-
den, haben Merkmale normalerweise jeweils eine Varianz von eins.
Daher schliefft der einzige FS-Algorithmus in scikit-learn fiir
uniiberwachte Problemstellungen (VarianceThreshold) von Haus
aus nur Merkmale aus, die alle denselben Wert und damit gar keine
Varianz oder Aussagekraft haben.

Sinnvoller lassen sich die Merkmale durch das Betrachten
im Zusammenhang gewichten. Sadl Solorio Fernandez hat zu-
sammen mit anderen Autoren [4] eine anschauliche Ubersicht
iiber Feature-Selection-Verfahren fiir uniiberwachtes Lernen er-
stellt. Dabei stellen sie sowohl Filtermethoden, die die Zusam-
menhinge explizit erheben, als auch Wrapper-Methoden vor.
Letztere messen, wie viel schlechter bestehende Clustering- Ver-
fahren abschneiden, wenn aus dem Datensatz ein Merkmal ge-
zielt entfernt wird.

M Kombinieren vor Projizieren

Eine beliebte Moglichkeit, sowohl die Beziehungen zwischen
den Dimensionen als auch den Informationsverlust zu evaluieren,
ist die sogenannte Principal Component Analysis (PCA). Im Prin-

PCA auf zwei neue Dimensionen

Die Originalpunkte in blau und die aus der niedrigeren Dimension rekonstruierten Punkte in rot sind fiir Projektion und PCA

unterschiedlich deckungsgleich (Abb. 6).
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zip ist PCA wie FS eine Projektion auf eine Hyperebene mit we-
niger Dimensionen. Aber wihrend bei FS die Projektion ortho-
gonal zu einer Dimension erfolgt und dadurch die Informationen
dieser Dimension komplett verloren gehen, versucht PCA den
Datensatz vorher optimal zu drehen, sodass moglichst wenig
Varianz auf der Strecke bleibt. Als Analogie ldsst sich eine Punkt-
wolke so lange im Licht drehen, dass die Schatten der Punkte
einen moglichst grolen Bereich abdecken. Mathematisch betrach-
tet entspricht es der Fragestellung, welche lineare Kombination
der Dimensionen die grofite Varianz erhélt —und damit die grofite
Unterscheidbarkeit der Datenpunkte.

Eine reine Projektion des in Abbildung 6 dargestellten Daten-
satzes aus blauen Punkten im dreidimensionalen Raum mit den
Dimensionen x, X, und x, auf eine zweidimensionale Ebene,
wiirde ihn auf einen der grauen ,,Schatten reduzieren. Entlang
der Dimension x, geht die wenigste Information verloren. Jedoch
siecht man an den aus dem hinteren Schatten rekostruierten roten
Punkten, dass sie durch die verlorene Information nicht auf den
selben Positionen wie die Ursprungsdaten landen. Die PCA wiirde
vorher eine schiefe Ebene aus x und x, erzeugen (graue Ebene)
und dann erst projezieren. Die Rekonstruktion ist dadurch we-
sentlich ndher am Original.

Somit ldsst sich in vielen Féllen mit PCA die Zahl der Dimen-
sionen reduzieren und trotzdem eine hohe Aussagekraft beibe-
halten, da sinnvolle neue Dimensionen vor der Reduktion abge-
leitet werden. Ahnlich zu den Problemen bei k-Means, das keine
verschlungenen Cluster finden kann, gibt es auch Fille, in denen
sich keine gute lineare Kombination fiir eine Projektion finden
lasst. Der Swiss-Roll-Datensatz zeigt das sehr schon.

M Verschlungene Daten sinnvoll reduzieren

Die Struktur einer Biskuitrolle (engl. Swiss Roll) ist eigentlich
ein rechteckiger Biskuitboden. Er wurde jedoch aufgerollt. Punkte
die im urspriinglichen Boden weit entfernt lagen, liegen plotz-
lich aufeinander. Wenn der Backofen eine ungleiche Hitzever-
teilung hatte, ist diese Eigenschaft wild im dreidimensionalen
Raum verteilt. Es hilft auch nicht, die Rolle wie bei einer PCA
zu drehen, da immer Punkte, die eigentlich nicht in Beziehung
zueinander stehen nebeneinander liegen. Man miisste den Teig
erst wieder abrollen, um das Muster zu erkennen. Genau dieses
Ziel verfolgen die Verfahren des Manifold Learning (MF), in-
dem sie zugunsten der lokalen Nachbarschaften die globale Struk-
tur vernachlissigen. Wihrend PCA nur lineare Kombination von
Dimensionen erlaubt, konnen MF-Verfahren lokal unterschied-
lich gewichten und damit auch nichtlineare Strukturen abbilden.
Die prominentesten Vertreter sind das Multi-Dimensional-Sca-
ling (MDS) und das T-Stochastic Neighbor Embedding (TSNE).

MDS nimmt als Basis die Distanzen im hochdimensionalen
Raum und versucht sie im niedrigdimensionalen Raum so gut wie
moglich beizubehalten. Als Bild ist jeder Datenpunkt mit jedem
anderen Datenpunkt iiber eine Metallfeder zu einem vollstindigen
Netzwerk verbunden. Die Linge der Federn entspricht dabei dem
Abstand der verbundenen Punkte im hochdimensionalen Raum

7 L/
7 L

12

Die oberen Ziffern wur-
den durch einen Autoen-
coder jeweils auf 4 % der
Ausgangsgrofe kompri-
miert und dann wieder
zu den unteren Ziffern
decodiert (Abb. 9).

Struktur eines Netzwerk

Autoencoders: Das Lernziel
ist die orangene Eingabe
moglichst unbeschadet
durch den blauen
Flaschenhals zu
bekommen (Abb. 8).

Wil

Latente Features

vl

und ist dort ohne jegliche
Spannung. Beim Driicken des
Graphen in eine zweidimensi-
onale Ebene miissten sich die
Federn dehnen und stauchen. [TLLLLLLLLLLLLLLL]
. . . . \AAAAAAAALAAALARAL
Die Konfiguration, bei der die R
Spannung in den Federn mini-
mal ist, erhélt die Abstinde der
Datenpunkt am besten. Lokale Uberdeckungen werden dadurch
etwas entzerrt, aber die globale Struktur trotzdem beibehalten.
TSNE ist in der Visualisierung beliebt, weil es Zusammen-
hinge in jeder Grolenordnung darstellen kann. Bereiche ho-
her lokaler Dichte bléht es stark auf, wihrend es leere Rdume
staucht. Auf die Weise nutzt es die vorhandene Flidche gut aus
und erhilt gleichzeitig die vorhandenen Cluster. Leider ist
TSNE nicht parameterfrei, sodass es mehrere Anldufe benoti-
gen kann, bis die richtigen Werte fiir eine gute Darstellung ge-
funden sind.

Netzwerk

M Autoencoder: Struktur durch Kompression

Eine etwas besondere Rolle nehmen Autoencoder (s. Kasten 2)
ein. Strukturell handelt es sich dabei um neuronale Netze mit
zwei namensgebenden Eigenschaften. Erstens bilden sie die Ein-
gabe auf sich selbst ab (Auto). Das bedeutet, dass die gewiinschte
Ausgabe des Netzwerks exakt der Eingabe entspricht. Damit sind
keine Labels notig, und der Autoencoder ist ein uniiberwachtes
Verfahren im weiteren Sinne, auch wenn es sich mit dem neuro-
nalen Netz eines klassisch tiberwachten Lernverfahrens bedient.
Zweitens hat das Netzwerk in der Mitte des Informationsflusses
einen Flaschenhals, an dem das Signal in einen komprimierten
Code enkodiert wird. Dieser Code hat eine fixe Dimensionali-
tét, die geringer als die der Eingabe ist.

Das Lernziel des Autoencoder (s. Abb. 8) ist schlicht, die
Gewichte des Netzwerks so zu wihlen, dass der Unterschied zwi-
schen Ein- und Ausgabe minimal ist. Die beiden Eigenschaften
zusammen zwingen den Autoencoder sowohl eine Kompression
als auch die dazugehorige Rekonstruktion zu erlernen. Je klei-
ner der Flaschenhals ist, desto mehr Strukturinformationen muss
der Autoencoder nutzen, um sein Ziel zu erreichen. An der diinns-
ten Stelle, dem als latente Features bezeichneten Code, muss die
Aussagekraft der Dimensionen deutlich hoher sein als bei der
Ein- und Ausgabe.

Was die latenten Features darstellen, ergibt sich aus den Da-
ten und der Struktur des Netzes. Beim Anwenden eines Autoen-
coder auf Bilder von handgeschriebenen Ziffern beschreiben die
Eingaben beispielsweise noch einzelne Pixel. Beim MNIST Da-
tensatz mit 28 x 28 Pixel (s. Abb. 9) ergeben sich somit 784 ver-
schiedene Dimensionen. Der Encoder wandelt sie in charakte-
ristische Bogen, Linien und Ecken um. Damit ist er fiir das
Beispiel in der Lage, auch mit wenigen Dimensionen — konkret
32 latenten Features, die etwa vier Prozent der Ursprungsgrofe
entsprechen — eine Ziffer gut zu beschreiben und durch den De-
coder wieder in das Ausgangsbild umzuwandeln, ohne dabei
starke Artefakte zu erzeugen.
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Anomalie-Erkennung

Eine Anomalie ist gemeinhin als Abweichung vom Normalen
oder als UnregelméaBigkeit definiert. Anomalien sind oft interes-
sant, weil sie entweder auf ein Problem beispielsweise in den
Systemen oder in der Datenqualitiit oder auf eine Neuigkeit hin-
weisen. Um die Norm oder die Regel zu definieren, eignen sich
die beschriebenen Aufgabenstellungen: Clustering, Dimensions-
reduktion und insbesondere die Autoencoder.

Anomalien sind schwer zu beschreiben, weil sie von der Na-
tur der Sache eher unbekannt und tiberraschend sind. Deshalb
eignen sich zum Erkennen uniiberwachte Lernverfahren wesent-
lich besser als beispielsweise eine Klassifikation in ,,normal* und
,nicht normal®, da keine Beispiele fiir nicht normale Fille zur
Hand sind. Stattdessen versucht das System, die Struktur der nor-
malerweise beobachteten Daten zu erlernen und schldgt Alarm,
wenn die aktuellen Daten nicht mehr in diese Struktur passen.

Fiir die im Folgenden vorgestellten Verfahren dient der
Fashion-MNIST-Datensatz [5] als Grundlage. Er ist analog zum
originalen MNIST-Datensatz einfach strukturiert (28 x 28 Pixel
mit Grauwerten), aber mit etwas anspruchsvolleren Klassen
(Modeartikel statt Zahlen). Der Vergleich erfolgte nur anhand
der Trainingsbilder der Klasse ,,Hosen". Damit ist der Berech-
nungsaufwand fiir diejenigen, die die Bilder des Vergleichs selbst
berechnen wollen, liberschaubar. Fiir den Vergleich wurden alle
Werte in den Bereich O bis 1 normiert.

In der oberen Zeile von Abbildung 10 sind die Ergebnisse
der AusreiBerererkennung von DBSCAN zu sehen. Die Bewer-
tung ist rein bindr, da die Bilder entweder als normal (0) oder
als ,,Rauschen" (1) markiert sind. Die Karte zeigt eine Dimen-
sionsreduktion aller 784 Pixelwerte auf zwei Werte mittels
TSNE. Das zeigt, dass alle Ausreifler (Outlier) aus einer klei-
nen Region kommen und sich untereinander scheinbar doch dh-
neln. Das spiegelt sich auch in den Beispielen wider, in denen
vor allem kurze Hosen und Babykleidung als AusreiB3er erkannt
wurden, wirend alle langen Hosen als normal gelten. Der LOF-
Score (Local Outlier Factor) in der zweiten Zeile gibt eine fein-
granularere Einschitzung und kann lokale Unterschiede besser
beriicksichtigen. Er findet damit in jedem Bereich des Datens-
satzes ungewohnliche Bilder wie doppelte Hosen oder Perso-
nen. Der Autoencoder hatte ebenfalls vor allem mit den kurzen
Hosen Schwierigkeiten, in erster Linie wegen wegen des ver-
wendeten, einfachen Modells.

Der clusteringbasierte Ansatz zur Anomalie-Erkennung geht
davon aus, dass sich normale Daten sinnvoll gruppieren lassen,
wihrend sich abnormale Da-
ten als Ausreifler darstellen.
Daher eignet sich jede Me-
thode, die Ausreiller erken-
nen kann, prinzipiell fiir die 0a -
Anomalie-Erkennung. Die 02-
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Kasten 2: Prominente Varianten
von Autoencodern

Fur unterschiedliche Aufgabestellungen existieren verschiedene Va-
rianten von Autoencodern. Durch eine modifizierte Zielfunktion las-
sen sich gewisse Eigenschaften des Codes erzwingen:

@ Sparse Autoencoder: Eine Regularisierung der Codeneuronen
erzwingt, dass nur wenige Stellen im Code gleichzeitig hohe
Werte haben. Das Ziel sind binare, aussagekraftigere Dimensio-
nen, die fir Klassifikationsaufgaben niitzlich sind.

@ Variational Autoencoder: Durch das Auftrennen jeder Codedi-
mension in einen Mittelwert und eine Varianz soll der Entste-
hungsprozess der Daten modelliert werden (generatives Mo-
dell). Das erzeugt kontinuierliche Wertebereiche, in denen jeder
Zwischenwert sinnvolle Ergebnisse liefert.

@ Denoising Autoencoder: Durch das Verfremden der Eingabedaten
bei unveranderten erwarteten Ausgaben lernt der Autoencoder,
Rauschen in den Daten zu ignorieren.

punkte zu ungewdhnlich sind und deshalb die gelernten Struk-
turen verfilschen wiirden. Deshalb gilt es typischerweise, sie aus
dem Datensatz zu entfernen. Eine Anomalie ist ein Ausreiler
wihrend des Produktivbetriebs, und der Umgang mit ihnen (ver-
werfen oder alarmieren) ist daher anwendungsfallabhéngig.

Manche Clusteringverfahren haben bereits eine explizite Out-
lier-Erkennung integriert. Beim oben vorgestellten DBSCAN
steht das N im Namen fiir den bei der Clusterdefinition zu igno-
rierenden Noise. Letzterer beschreibt alle Datenpunkte, die zu
isoliert stehen, um in einer definierten Nachbarschaft die Min-
destanzahl an Nachbarn aufweisen zu konnen. Dieses Mal ldsst
sich auch nach dem Training nutzen, um neue Datenpunkte als
passend oder nicht passend zu identifizieren.

Ohne den Clusteringaspekt, aber mit derselben Idee arbeiten
dichtebasierte Ansdtze wie der sogenannte Local Outlier Factor.
Er vergleicht die lokale Dichte (Nachbarschaft) eines Daten-
punkts mit der Dichte seiner Nachbarn. Wenn die Nachbarn ei-
nes Punktes untereinander sehr nahe liegen, der Punkt selbst aber
einen grofen Abstand zu ihnen hat, scheint er nicht der lokalen
Norm zu entsprechen. Die Entscheidung ist daher nicht binér wie
bei DBSCAN, sondern durch das Verhiltnis der Dichten entsteht
ein Ranking der Datenpunkte nach Ungewohnlichkeit bezie-
hungsweise Isolation (s. Abb. 11).
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Beim sogenannten Fuzzy Clustering ist die Entscheidung, in
welchen Cluster ein Datenpunkt gehort, nicht bindr: Ein Daten-
punkt kann anteilsweise zu mehreren Clustern oder auch zu kei-
nem gehdren. Von den Fuzzy-Clustering-Verfahren eignet sich
das Gaussian-Mixture-Modell besonders zur Anomalie-Erken-
nung. Es modelliert den Datensatz als Mischung mehrerer Wahr-
scheinlichkeitsverteilungen und kann damit zu jedem neuen
Datenpunkt berechnen, wie wahrscheinlich sein Auftreten ist.
Mit einem Schwellwert lédsst sich auf einfache Weise eine Ano-
malie-Erkennung realisieren. Fiir das Lernen der Wahrschein-
lichkeitsfunktion gilt es, mehrere Werte fiir den Parameter zu tes-
ten und zu bewerten.

M Passendes Vokabular

Eine Anomalie-Erkennung auf Basis der Dimensionsreduktion
nutzt die Tatsache aus, dass Autoencoder ein hoherwertiges Voka-
bular (die latenten Features) zur Reprisentation der Daten erler-
nen miissen. Dieses wird sich schlecht eignen, um etwas anderes
als die erwarteten Daten zu beschreiben. Um das Beispiel mit den
Gesichtsmerkmalen vom Anfang des Artikels aufzugreifen: Ein
Phantombildzeichner kann ein Gesicht anhand der Beschreibung
iiber die gelernten Merkmale wie Haarfarbe, Alter, Kopfform, Bart
zumindest so erstellen, dass es dem Original dhnlich ist.

Ein getragener Mund-Nasen-Schutz ldsst sich jedoch nicht
mit dem bekannten Vokabular mitteilen, und das Phantombild
wird hochstens einen Bart erhalten. Aus der Differenz zwischen
Gesicht und Phantombild lésst sich schlielich die Anomalie er-
kennen. Das Beispiel geht davon aus, dass im Trainingsdaten-
satz des Autoencoder wenig bis gar keine Masken enthalten waren,
da dieses Merkmal vermutlich sonst Bestandteil des erlernten
Vokabulars wire.

Zusitzlich zum Trainieren des Autoencoder gilt es bei der
Anomalie-Erkennung, die Differenz zwischen Ein- und Ausgabe
zu berechnen und bei einem zu hohen Wert Alarm zu schlagen.
Als Indikator fiir den Schwellwert dient die Varianz der Diffe-
renz tiber den Trainingsdatensatz.

M Blick nach vorn

Ebenfalls uniiberwacht ist die Anomalie-Erkennung durch Vor-
hersage. Dabei sind die Messwerte von x Zeitpunkten die Ein-
gabe und der x+1te Wert die erwartete Ausgabe. Damit ldsst sich
eine Regression trainieren, die den zukiinftigen Wert vorhersagt.
Mit demselben Vorgehen wie bei der Anomalie-Erkennung mit
Autoencoder kénnen Data Scientists den vorhergesagten und den
tatsdchlichen Wert vergleichen und bei zu hoher Abweichung
Alarm schlagen.

Das mutet zunichst so an, als ob ein einfacher, gleitender
Durchschnitt dasselbe Ergebnis liefern wiirde. In eine Regres-
sion lassen sich jedoch zusitzliche Kontextinformationen wie
der Wochentag, die Uhrzeit oder die am System angemeldeten
Personen integrieren und so auch plétzliche, aber erwartbare
Schwankungen beispielsweise durch die Halbzeitpause in ei-
nem Fufballfinale vorhersagen und als normal erkennen.

Weites Feld

Die uniiberwachten Lernverfahren und zugehorigen Aufgaben-
stellungen sind ein breites Feld im Machine Learning. Uberall
dort, wo ein menschliches Labeln nicht moglich oder kaum prak-
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@ Datenpunkte
& Anomaliescore

Die mit dunkler Farbe markierten Ausreier am Rand der

Cluster haben einen héheren Local Outlier Factor (rote Umkreise),
da sie weiter von ihren Nachbarn entfernt sind als ihre Nachbarn
untereinander (Abb. 11).

tikabel ist, zeigt Unsupervised Learning seine Stéirke. Dabei haben
die genannten Verfahren und Beispiele teilweise lediglich die
Oberflache angekratzt.

Dariiber hinaus existieren weitere interessante und teils kom-
plexe Algorithmen wie Self Organizing Maps (SOMs) als Teil-
bereich des Manifold Learning. Neben der Kombination von
uniiberwachten und tiberwachten Lernverfahren im Pre-Training
lassen sich viele Problemstellungen als uniiberwachte Aufgabe
modellieren, darunter Generative Adversarial Networks (GANS).
Da die Entwicklung erst in den Anfidngen steckt, gilt frei nach
Stephen Hawking: Bleiben Sie neugierig! (rme@ix.de)
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