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Vorwort zur 2. Auflage 

Nachdem die Erstauflage des Buches im Herbst 2007 vergriffen 
war, stellte sich die Frage nach einem unveränderten Nachdruck 
oder der Herausgabe einer überarbeiteten Fassung.  

Verlag und Autoren haben sich für Letzteres entschieden: Eine 
Überarbeitung und Ergänzung erschien unter anderem deshalb 
sinnvoll, weil mit dem Erscheinen der ISO 27001 – auch in deut-
scher Sprache – viele Unternehmen eine neue Herausforderung 
sehen, andererseits einige wichtige technische Themen wie In-
ternet-Sicherheit, Risikoanalyse und IT Compliance bei der Erst-
auflage nur beschränkt berücksichtigt wurden.  

Zwischenzeitlich eingegangene Kritiken und Vorschläge der 
Leser sind ebenfalls in die Überarbeitung eingeflossen: hierfür 
herzlichen Dank. 

Dem Verlag, seinem Programmleiter Herrn Günter Schulz und 
dem Lektorat danken die Autoren für die Unterstützung bei der 
zweiten Auflage dieses Buches. 

Im Februar 2008, Dr. Gerhard Klett, Dr. Heinrich Kersten 

 

Vorwort zur 1. Auflage 

Das vorliegende Buch richtet sich an Leser, die sich in das inter-
essante Gebiet der Informationssicherheit einarbeiten möchten.  

Dieses Gebiet ist z. T. unter anderen Überschriften wie IT-Sicher-
heit (IT Security), Datensicherheit, Informationsschutz bekannt 
und berührt auch Themen wie den Datenschutz, das Qualitäts-
management, die Ordnungsmäßigkeit der Datenverarbeitung. 

Sicherheit der Information und Sicherheit bei der Verarbeitung 
von Daten sind heute keine Ziele mehr, für die man Werbung 
betreiben müsste. Jeder hat mehr oder weniger eigene Erfahrun-
gen mit diesen Themen gemacht – sei es als Geschädigter oder 
als Verantwortlicher. Deshalb wollen wir uns hier ersparen, Hor-
ror-Szenarien zu beschreiben – man kennt sie hinlänglich aus 
entsprechenden Publikationen. 

Im Vordergrund stehen heute mehr die Fragen,  

– wie man die gewünschte Sicherheit erreichen kann, 
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– wie man gegenüber Partnern, Kunden, Aufsichtsbehörden 
und Banken die eigene Sicherheit nachweisen kann, 

– ob es einen Return on Security Investment (ROSI) gibt und 
wie man ihn ggf. erreicht. 

Im Grunde muss sich heute jede Institution, die schützenswerte 
Informationen besitzt und Daten sicher verarbeiten will, mit die-
sem Thema beschäftigen: Es ist zu einem wichtigen Faktor der 
Unternehmensvorsorge geworden. Dabei hat sich die Erkenntnis 
durchgesetzt, dass sich Sicherheit nicht allein aufgrund techni-
scher Vorkehrungen einstellt, sondern dass man Sicherheit „ma-
nagen“ muss, woraus sich beinahe zwangsläufig ergibt, dass 
„Sicherheit“ kein Zustand ist, sondern eine kontinuierliche Aufga-
be darstellt. 

Dies hat dazu geführt, dass in vielen Institutionen ein Sicher-
heitsmanagement eingerichtet worden ist, das sich in Gestalt ei-
nes IT-Sicherheitsbeauftragten oder eines entsprechenden Gre-
miums der Sicherheitsthematik annehmen soll – aber wie? 

Das Thema der Informationssicherheit ist ein sehr komplexes – 
sowohl vom Umfang als auch vom methodischen Zugang her. 
Wichtige Aspekte betreffen die rechtliche Sicherheit, Fragen der 
organisatorischen und personellen Sicherheit, die Infrastruktursi-
cherheit, die Sicherheit der IT-Systeme und Netze, die Sicherheit 
von Geschäftsprozessen.  

Es existieren unzählige Vorschläge, sogar umfangreiche Kataloge 
für Sicherheitsmaßnahmen: Die Bewertung solcher Maßnahmen 
im Hinblick auf die Eignung und Sicherheit in einem speziellen 
Einsatzszenario stellt eine nicht zu unterschätzende Herausforde-
rung dar.  

Eine wichtige Funktion kommt dabei dem so genannten Sicher-
heitskonzept zu, das alle Analysen und Entscheidungen, die die 
IT-Sicherheit betreffen, enthalten soll. Um dieses meist umfang-
reiche Dokument rankt sich in der Praxis ein ganzes Bündel von 
begleitenden Dokumenten – sehr zum Leidwesen der Beteiligten, 
da „Paperware“ einerseits meist Schwerstarbeit ist und anderer-
seits allein noch gar nichts bringt. 

Von der methodischen Seite ist das Schreiben von aussagekräfti-
gen Sicherheitskonzepten in diesem Gebiet ein Kardinalproblem: 
Individuelle Risiken, die Wirksamkeit von Gegenmaßnahmen 
und das verbleibende Restrisiko können meist nicht berechnet, 
sondern bestenfalls aus der Erfahrung „geschätzt“ werden.  

Sicherheitskonzept 
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Wer in dieses Gebiet neu einsteigt, kann schnell den Überblick 
verlieren und wird auch nach vielen Jahren Berufserfahrung im-
mer wieder Neues entdecken. Dennoch gilt es gerade zu Beginn, 
sich auf das Wesentliche zu konzentrieren.  

Sicherheitsmaßnahmen gibt es in großer Zahl und unterschiedli-
cher Ausprägung. Ihre detaillierte Behandlung würde den Rah-
men dieses Buches sprengen. Es musste deshalb eine Auswahl 
getroffen werden: Als Orientierung dienten mehrtägige Einfüh-
rungsseminare in die Aufgaben des IT Security Managers, die die 
Autoren in den vergangen Jahren zahlreich durchgeführt haben 
(und noch durchführen). Das Feedback der Teilnehmer hat da-
bei vielfältige Anregungen zur Überarbeitung von Methodik und 
Didaktik gegeben. 

Das vorliegende Buch ist speziell auf die Belange von Einstei-
gern zugeschnitten; es kann aber auch dem erfahrenen Praktiker 
einige neue Aspekte und Sichtweisen näher bringen – wenn er 
auch zwangsläufig manche Themen vermissen wird.  

An vielen Stellen in diesem Buch ist von „Unternehmen“ die 
Rede; alle Ausführungen gelten selbstverständlich auch für an-
dere Formen von Institutionen wie Behörden, Verbände, Ver-
eine, usw. 

An einigen Stellen in diesem Buch geben wir bei neuen Begrif-
fen die einschlägige englische Übersetzung an, um das Lesen 
von weiterführender Literatur in englischer Sprache zu erleich-
tern. 
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1 Zur Motivation 

Insgesamt ist es eine nicht zu unterschätzende Herausforderung, 
gute IT-Sicherheitskonzepte zu schreiben und die IT-Sicherheit 
qualifiziert zu managen. Man kann sich diese Aufgabe aber auch 
unnötig schwer machen: Betrachten wir einige Erfahrungen aus 
der Praxis von Sicherheitsberatern: 

– Unklare Verantwortlichkeiten bezüglich der IT-Sicherheit 
sowie eine schwammige Abgrenzung zu anderen Aufgaben 
im Unternehmen erschweren ein zielführendes Sicherheits-
management, machen es teilweise sogar unmöglich. 

– Operiert man mit unklaren Begriffen, so versteht jeder 
Beteiligte etwas anderes, es gibt langwierige, ineffektive 
Diskussionen unter den Betroffenen, die Analysen werden 
unterschiedlich interpretiert, das Ergebnis ist in alle Rich-
tungen auslegbar und damit nichtssagend. 

– Verwendet man für den Sicherheitsprozess Vorgehensmo-
delle, die hoch-wissenschaftlich angelegt oder im Gegenteil 
zu banal gestrickt sind, ist das Ergebnis praxisfern, nutzlos 
und bestenfalls für die „Schublade“ geeignet.  

– Das leidige Thema „Dokumentation“: Man kann bei der 
Vielzahl von Dokumenten, Listen und Informationen in der 
Praxis leicht den Überblick verlieren, wenn man hier ohne 
eine gute Struktur und Planung einsteigt. 

– Macht das Sicherheitsmanagement nur Vorgaben, ohne die 
Einhaltung derselben zu kontrollieren, hat man eine klassi-
sche Management-Aufgabe nicht erfüllt und damit grob 
fahrlässig gehandelt. 

Es kann deshalb nur dringend empfohlen werden,  

– eine klare Aufgabenbeschreibung für das IT-Sicherheits-
management zu erstellen und die Schnittstellen zu anderen 
Verantwortlichkeiten festzulegen, 

– ein einheitliches Begriffsverständnis zwischen den Beteilig-
ten herzustellen und dieses schriftlich festzuhalten, etwa in 
Form eines Glossars, das allen weiteren Dokumenten vor-
angestellt wird, 
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– erprobte, möglichst standardisierte Vorgehensmodelle 
heranzuziehen und nutzbringend anzuwenden, 

– im Sicherheitsprozess regelmäßige Überprüfungen der 
Vorgaben und ihrer Einhaltung vorzusehen. 

Eine wichtige Entscheidung gleich zu Beginn betrifft die Frage, 
ob man mit der Sicherheitsdiskussion im Unternehmen auf der 
Ebene von  

– IT-Systemen und Netzen,  

– IT-Anwendungen oder gar 

– „ganz oben“ bei den Geschäftsprozessen  

einsteigen möchte. Grundsätzlich sind die IT und die Unterneh-
mensnetze „Werkzeuge“, die die Geschäftstätigkeit des Unter-
nehmens unterstützen – das eigentliche Problem ist damit die 
Sicherheit der Geschäftsprozesse. Bei deren Diskussion kommt 
man natürlich automatisch auch zur klassischen IT-Sicherheit von 
Daten, Systemen, Netzwerken und Anwendungen, aber dies 
allein ist nicht ausreichend: Ein „ganzheitlicher“ Ansatz betrachtet 
auch die Anteile an Geschäftsprozessen, die ohne IT erledigt 
werden und je nach Lage einen signifikanten Beitrag zur Sicher-
heit und zur Unsicherheit liefern können.  

Inzwischen gibt es einige Jahrzehnte an Erfahrung auf dem Ge-
biet der IT-Sicherheit und der Informationssicherheit, so dass es 
nicht verwundert, wenn Sicherheitsmanagement und Sicher-
heitsmaßnahmen Gegenstand von Standards und vergleichbaren 
Vorgaben geworden sind.  

Bei den Sicherheitsverantwortlichen in den Unternehmen findet 
man zwei unterschiedliche Gruppen vor: Während die eine im 
Schwerpunkt sehr Maßnahmen-orientiert denkt, sieht die andere 
mehr den Sicherheitsprozess und sein Management im Vorder-
grund.  

Dies ist eigentlich gar kein Gegensatz – die „Wahrheit“ ist: Man 
braucht beides. Ein Prozess lässt sich natürlich international viel 
leichter standardisieren als etwa ein Maßnahmenkatalog, dessen 
Inhalt schnell „veraltet“ ist und der bei der Vielzahl von Anwen-
dungen der IT immer nur Ausschnitte abdecken kann. 

Es verwundert deshalb nicht, dass ausgehend von dem British 
Standard (BS) 7799 der internationale Standard ISO 27001 ent-
standen ist, der die IT-Sicherheit im Kern als einen Management-
Prozess sieht. Für alle zu behandelnden Sicherheitsthemen wer-
den zwar (im Anhang des Standards) Maßnahmenziele und An-

ISO 27001 
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forderungen angegeben – die Auswahl von geeigneten Einzel-
maßnahmen bleibt jedoch dem Anwender überlassen. 

Ein Vergleich zeigt, dass eine Reihe von Management-Elementen 
nicht nur im ISO 27001, sondern auch in anderen Management-
Standards wie dem Qualitätsmanagement (ISO 900x) und dem 
Umweltschutz-Management (EN 1400x) auftreten. Dieser gemein-
same Querschnitt aller bekannten Management-Standards bein-
haltet das so genannte PDCA-Modell. Andere Verfahrensele-
mente wie z. B. das Änderungsmanagement (Change Manage-
ment) und die Dokumentenlenkung sind typische QM-Verfahren 
und werden für die Sicherheit analog angewendet. Hieraus ergibt 
sich auch die Möglichkeit, gemeinsame Management-Strukturen 
für diese Themen im Unternehmen aufzubauen und somit einen 
ersten Beitrag zum Return on Security Investment zu liefern. 

Parallel dazu hatte sich mit dem vom Bundesamt für Sicherheit in 
der Informationstechnik (BSI) herausgegebenen Grundschutz-
handbuch in Deutschland ein Quasi-Standard entwickelt, dessen 
Kern letztlich die Maßnahmen-orientierte Sichtweise ist. Dieses 
umfangreiche und regelmäßig aktualisierte Werk stellt im Grunde 
einen kommentierten Maßnahmenkatalog dar, dessen Anwend-
barkeit nach Aussage des BSI auf den „normalen“ Schutzbedarf 
beschränkt ist.  

Nachdem lange Zeit – vor allem in Deutschland – eine Kontro-
verse zwischen beiden Sichtweisen der IT-Sicherheit bestand, hat 
man inzwischen eine Kehrtwendung vollzogen: Die Manage-
ment-Elemente der IT-Sicherheit sind aus dem IT-Grundschutz-
handbuch herausgelöst und in Form von BSI-Standards veröf-
fentlicht worden. Dabei wurde auf Konformität zu den entspre-
chenden Elementen der ISO 27001 geachtet. 

Gefährdungs- und Maßnahmenkataloge sind nunmehr eigen-
ständig; letztere sind insbesondere dazu geeignet, eine Reihe von 
Vorgaben aus dem Anhang A des Standards mit Einzelmaßnah-
men zu versehen (nur für den „normalen“ Schutzbedarf“). 

Als weiterer BSI-Standard ist eine Vorgehensweise für eine „Risi-
koanalyse“ veröffentlicht worden, die für die Schutzbedarfe 
„hoch“ und „sehr hoch“ anwendbar ist und auf der Grund-
schutzmethode aufbaut. 

Wir wollen die genannten Werke hier nicht in anderer Formu-
lierung wiedergeben, sondern eher eine generische Sichtweise 
der IT-Sicherheit und ihres Managements bringen, die von Ein-
steigern wie auch erfahrenen IT-Sicherheitsbeauftragten leicht in 

Grundschutz-
handbuch 
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die Praxis umgesetzt werden kann. Will man ggf. später die 
Konformität zum Standard ISO 27001 (mit oder ohne Grund-
schutz) oder zu anderen Standards herstellen, wird dies mit 
geringem Zusatzaufwand erreichbar sein. In diesem Zusammen-
hang sei auf /KRS2008/ verwiesen. 
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2 Sicherheitsmanagement — Konzeptionelles 

2.1 Sicherheit als Management-Prozess 
Einige wichtige Erfahrungen wollen wir diesem Kapitel voran-
stellen: 

– Eine absolute Sicherheit1 gibt es in der Realität nicht. 

Man ist von diesem Idealzustand immer ein gutes Stück entfernt. 
Das sollte auch so bleiben, weil andernfalls die Kosten für die 
Sicherheit nicht mehr tragbar wären. Wir sprechen deshalb von 
einem gewünschten bzw. erreichten Sicherheitsniveau, d. h. 
Sicherheit ist eine Frage von „mehr“ oder „weniger“. 

– Ein erreichtes Sicherheitsniveau bleibt nicht auf Dauer be-
stehen. 

Dies hat seinen Grund darin, dass immer wieder bisher nicht be-
kannte Sicherheitslücken bzw. Schwachstellen in der Technik 
entdeckt werden und neue Angriffstechniken entstehen – aber 
auch neue Sicherheitsvorkehrungen entwickelt werden. Sicher-
heit ist also zeitabhängig: Was heute als sicher gilt, kann unter 
Umständen in Kürze als unsicher angesehen werden. 

– Ein erreichtes Sicherheitsniveau gilt nur für ein genau abge-
grenztes Szenario. 

Wenn man Sicherheit konzipiert, geht man so vor, dass zunächst 
der Gegenstand festgelegt wird, auf den sich das Konzept bezie-
hen soll, d. h. die zu betrachtenden Systeme, Netze, Geschäfts-
prozesse werden angegeben.  

Vor allem in Standards verwendet man anstelle von „Szenario“ 
auch gerne den Begriff „Anwendungsbereich“ oder das englische 
Wort „Scope“.  

Änderungen des Anwendungsbereiches sind in der Praxis an der 
Tagesordnung: Häufige Änderungen an den Geschäftsprozessen 
eines Unternehmens, seiner IT und den betriebenen Anwendun-

                                               

1  In diesem Abschnitt verwenden wir „Sicherheit“ stellvertretend für 
IT-Sicherheit, Informationssicherheit, etc. Eine genauere Festlegung 
solcher Begriffe erfolgt in einem späteren Kapitel. 

Anwendungs-
bereich 
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gen machen es aber den Sicherheitsverantwortlichen nicht leicht: 
Ändert man den Anwendungsbereich – und sei es nur marginal – 
kann dies jede denkbare Auswirkung auf die Sicherheit haben: 
Sie kann sich erhöhen, gleich bleiben, aber auch verringern.  

– Sicherheit und Sicherheitsmanagement funktionieren nur in 
einem sensibilisierten Umfeld. 

Das beste Sicherheitskonzept und die teuersten Maßnahmen 
kommen nicht richtig zum Zug, wenn es bei den Mitarbeitern 
und der Leitungsebene an Problembewusstsein und Problemwis-
sen („Awareness“) fehlt. 

Aus den zuvor dargestellten Überlegungen erkennt man, dass 
Sicherheit im wahrsten Sinne eine „Variable“ ist und ein perma-
nentes Bemühen erfordert. Sicherheit ist also kein erreichbarer 
Zustand, sondern ein Prozess. Ziel des Prozesses ist es, ein ge-
wünschtes Sicherheitsniveau erstmalig zu erreichen, dieses auf-
rechtzuerhalten und die Sicherheit insgesamt weiterzuentwickeln 
bzw. zu verbessern.  

Damit haben wir auch die Aufgabe des Sicherheitsmanagements 
umrissen. 

Das Verbessern der Sicherheit kann  

– die Veränderung des Anwendungsbereichs betreffen: Man 
„sichert“ beispielsweise zunächst nur bestimmte Organisati-
onseinheiten des Unternehmens und nimmt dann sukzes-
sive weitere hinzu, bis man die gewünschte „Ausbaustufe“ 
erreicht hat, 

– eine Anpassung des Sicherheitsniveaus an eine reale Ge-
fährdungslage zum Ziel haben: Man beginnt mit einem be-
stimmten Sicherheitsniveau und passt dieses von Zeit zu 
Zeit an die aktuelle Gefährdungslage an; dabei kann es um 
ein Erhöhen oder Verringern des Sicherheitsniveaus gehen, 

– die Erhöhung der Sensibilität für die Sicherheit im Unterneh-
men zum Ziel haben, 

– den Prozess des Sicherheitsmanagements als solches betref-
fen. 

2.2 Das PDCA-Modell 
Wir brauchen nun eine Art „Vorgehensmodell“, um das Verbes-
serungspotenzial sukzessive ausschöpfen zu können. Genau dies 
leistet das so genannte PDCA-Modell. Die Buchstaben stehen für 

Prozess 

Verbesserungs-
potenzial 
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die englischen Wörter Plan, Do, Check, Act. Dahinter verbirgt 
sich ein Management-Modell, mit dem man  

– die Erreichung von Zielen – hier das gewünschte Sicher-
heitsniveau – zunächst plant bzw. konzipiert (plan), 

– die Planung bzw. Konzeption realisiert (do), 

– über eine gewisse Zeit Erfahrungen mit der Realisierung 
macht, d. h. überprüft, ob die Konzepte sich in der Praxis 
bewähren bzw. wo es Probleme gibt (check), 

– aus den gewonnen Erkenntnissen und anderen zwischen-
zeitlich gestellten neuen Anforderungen notwendige Verän-
derungen ableitet (act).  

Diese 4 Phasen des PDCA-Zyklus sind als Regelkreis zu verste-
hen, d. h. nach der Phase act steigt man wieder in die Phase 
plan ein, um die als notwendig erkannten Änderungen zu pla-
nen, danach in die Phase do, usw. 

Bei der Phase act werden neben den Erkenntnissen der Phase 
check auch andere zwischenzeitlich gestellte neue Anforderun-
gen berücksichtigt. Hiermit reagiert man auf die Erfahrung, dass 
im laufenden Prozess oft der Anwendungsbereich oder das Si-
cherheitsniveau angepasst werden soll oder auch nur neue Si-
cherheitserkenntnisse zu berücksichtigen sind.  

 
Abbildung 1: PDCA-Zyklus in der IT-Sicherheit 
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Man erkennt sofort, dass dieses Modell im Grunde für das Man-
agement jedes Themas geeignet ist. Es findet deshalb in zuneh-
mendem Maße in allen Management-Standards Anwendung2. Die 
Abbildung 1 konkretisiert das PDCA-Modell für das „Informati-
onssicherheits-Management-System“ (ISMS). 

Wie und wo soll nun das PDCA-Modell angewendet werden? 

Betrachten wir die ideale Situation, dass von der Unternehmens-
leitung das Thema IT-Sicherheit aufgegriffen, ein Sicherheits-
management eingerichtet und diesem die interne Verantwortung 
für die Sicherheit übertragen wird. Auf beiden Ebenen – der 
Leitung und dem Sicherheitsmanagement – ist nun das PDCA-
Modell zu realisieren: 

Bei der Leitung besteht plan darin, eine Zielvorgabe für die Si-
cherheit zu geben; dies solle schriftlich geschehen, und zwar mit 
der so genannten „Sicherheitsleitlinie“. Die Phase do besteht 
darin, das Sicherheitsmanagement einzurichten und damit zu 
beauftragen, die Sicherheitsleitlinie umzusetzen. In der Phase 
check prüft die Leitung aufgrund der Berichte des Sicherheits-
managements und ggf. eigener Erkenntnisse, ob die Zielvorgabe 
umgesetzt worden ist und ob es Probleme in der Anwendung 
gegeben hat. Aus dem Ergebnis werden Schlüsse über notwen-
dige Anpassungen der Sicherheitsleitlinie getroffen (act).  

Praktisch geschieht dies alles dadurch, dass die Leitung den 
PDCA-Zyklus in regelmäßigen Sitzungen abarbeitet und über die 
Ergebnisse entsprechende Aufzeichnungen macht. Themen die-
ser Sitzungen sind die Berichte des Sicherheitsmanagements, 
eigene Erkenntnisse über die Sicherheit des Unternehmens oder 
von Dritten, ebenso wesentliche Änderungen der Gesetzeslage 
oder neue geänderte Sicherheitsanforderungen aus aktuellen 
Kundenverträgen.  

Der zentrale Besprechungspunkt ist dabei regelmäßig die Be-
wertung der Sicherheitslage des Unternehmens und die Bewer-
tung der Wirksamkeit des Sicherheitsmanagements sein, weshalb 

                                               

2  z. B. beim Quality Management (ISO 900x), Umweltschutz-
Management (EN ISO 1400x), Sicherheitsmanagement (ISO 27001); 
es findet aber auch implizit Anwendung beim Management von 
sicherheitskritischen Organisationseinheiten; ein Beispiel hierfür 
sind Vorgaben in einer Schweizer Richtlinie zum Sicherheitsmana-
gement beim Betrieb von Trust Centern oder den entsprechenden 
Vorgaben des Standards ETSI 101.456. 

ISMS 

Leitungsebene 

Management-
Bewertung 
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im Standard ISO 27001 auch von einer Management-Bewertung 
die Rede ist. 

Im Ergebnis dieser Sitzungen kann eine Entlastung des Sicher-
heitsmanagements erfolgen oder diesem eine geänderte Sicher-
heitsleitlinie zugeleitet werden mit der Vorgabe, die Änderungen 
umzusetzen. 

Auf der Ebene des Sicherheitsmanagements wird ebenfalls nach 
PDCA gearbeitet: Mit der Zielvorgabe der Sicherheitsleitlinie als 
Input wird die gewünschte Sicherheit konzipiert (plan), d. h. es 
entsteht ein „Sicherheitskonzept“, oder es werden Anpassungen 
an einem existierenden Sicherheitskonzept vorgenommen.  

Die Umsetzung dieses Konzeptes geschieht in der Phase do. Alle 
Erfahrungen aus der Praxis und aus regelmäßigen Überprüfun-
gen werden aufgezeichnet (check). In der Phase act werden die 
gesammelten Aufzeichnungen – in Verbindung mit sonstigen 
Erkenntnissen – ausgewertet und Handlungsvorschläge zur Ver-
besserung der Sicherheit abgeleitet. Das Ergebnis der Phase 
check wird der Leitung mitgeteilt. Stimmt diese dem Ergebnis zu, 
plant das Sicherheitsmanagement die Umsetzung der Verbesse-
rungsvorschläge und steigt damit wieder in die Phase plan ein… 

Auch beim Sicherheitsmanagement sollte man sich konsequent 
am PDCA-Modell orientieren, folglich regelmäßig Sitzungen mit 
den Beteiligten anberaumen, um sukzessive die 4 Phasen abzu-
arbeiten. Gegenstand der Besprechungen sind u. a. neue Sicher-
heitserkenntnisse und eventuelle Sicherheitsvorkommnisse, die 
analysiert und bewertet werden müssen. Die Ergebnisse solcher 
Besprechungen sind natürlich aufzeichnen!  

In welchem Abstand sind solche Besprechungen durchzuführen? 
Sie könnten z. B. quartalsweise durchgeführt werden mit dem 
Ziel, den vollen PDCA-Zyklus einmal pro Jahr bearbeitet zu ha-
ben. Je nach Erfordernissen kann man diese Abstände auch ver-
längern oder verkürzen. In den Standards finden sich hierzu 
keine bindenden Vorgaben. Ungeachtet dessen können z. B. 
gravierende Sicherheitsvorfälle Anlass bieten, solche Bespre-
chungen anzuberaumen. 

Man erkennt, dass durch Einhaltung dieses Vorgehensmodells 
das Verbesserungspotenzial sukzessive ausgeschöpft und somit 
die Sicherheit Schritt für Schritt verbessert werden kann. 

Das PDCA-Modell wollen wir nun eine Ebene tiefer konkretisie-
ren, indem wir die relevanten Tätigkeiten für die Leitung und das 

Sicherheits-
management 

Konkretisierung 
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Sicherheitsmanagement zusammenstellen. Beginnen wir mit der 
Leitungsebene: 

Tabelle 1: PDCA für die Leitungsebene 

Phase Erst-Aktivitäten Folge-Aktivitäten 

Plan 

Plan1 Sensibilisierung (wenn nötig) 

Plan2 Informationen beschaffen 

Plan3 Sicherheitsleitlinie als 
Zielvorgabe erstellen 
(lassen) 

Sicherheitsleitlinie ggf. 
anpassen / überarbeiten 
(lassen) 

Plan4 Sicherheitsleitlinie formell 
in Kraft setzen 

Ggf. geänderte 
Sicherheitsleitlinie formell in 
Kraft setzen 

Do 

Do1 Sicherheitsmanagement 
einrichten 

ggf. Sicherheitsorganisation  
anpassen 

Do2 Ressourcen bereitstellen Ressourcen ggf. anpassen 

Do3 Auftrag an das Sicherheitsmanagement: 
Sicherheitsleitlinie umsetzen, regelmäßig Berichte für die 
Leitungsebene erstellen 

Check  

Check1 Berichte des Sicherheitsmanagements prüfen 

Check2 sonstige Erkenntnisse einbringen 

Act 

Act1 Informationen analysieren 

Act2 Verbesserungspotenzial feststellen 

Act3 Vorschläge des Sicherheitsmanagements prüfen / 
genehmigen bzw. ablehnen 

 

Einige Anmerkungen zu den einzelnen Punkten: 

Als Teil der Phase plan haben wir zwei neue Aktivitäten einbe-
zogen: 

Plan1/2 
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– die Sensibilisierung der Leitungsebene für die Informations-
sicherheit,  

– die Beschaffung weiterer Informationen, um die folgenden 
Schritte qualifiziert angehen zu können. 

Dies erscheint notwendig, weil oft nur ein rudimentäres Ver-
ständnis für das Thema und seine Strukturen gegeben ist. Wei-
tere Informationen hierzu finden Sie im Abschnitt „2.3 Unver-
zichtbar: Sensibilisierung, Schulung, Training“. 

Die Sicherheitsleitlinie ist das zentrale Vorgaben-Dokument der 
Leitungsebene für die Informationssicherheit im Unternehmen. 
Es stellt einerseits den wichtigen Input für das vom Sicherheits-
management zu erstellende Sicherheitskonzept dar, andererseits 
ist es auch eine Zielvorgabe für alle Mitarbeiter des Unterneh-
mens. Weitere Informationen finden Sie im Kapitel „6. Die 
Sicherheitsleitlinie“. 

Die Sicherheitsleitlinie ist erstmalig und ebenso nach Änderung 
per Unterschrift in Kraft zu setzen. Sie muss anschließend den 
Mitarbeitern des Unternehmens bekannt gegeben werden. 

In dieser Teilphase geht es um sonstige Erkenntnisse der Lei-
tungsebene – z. B. aus eigenen Beobachtungen und Sicherheits-
vorfällen oder Mitteilungen Dritter.  

 

Kommen wir nun zu den PDCA-Aktivitäten des Sicherheitsman-
agements: 

 

Tabelle 2: PDCA für das Sicherheitsmanagement 

Phase  Erst-Aktivitäten Folge-Aktivitäten 

Plan 

Plan1 eigene Sensibilisierung (wenn nötig) 

Plan2 Informationen beschaffen, ggf. eigene Schulung 

Plan3 Sicherheitsleitlinie und 
sonstige Vorgaben  
der Leitungsebene 
identifizieren 

die geänderte 
Sicherheitsleitlinie und 
sonstige Vorgaben der 
Leitungsebene identifizieren 

Plan3 

Plan4 

Check2 
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Phase  Erst-Aktivitäten Folge-Aktivitäten 

Plan4 Sicherheitskonzept und 
Begleitdokumente 
erstellen (lassen) 

Sicherheitskonzept und 
Begleitdokumente ggf. 
anpassen und überarbeiten 
(lassen) 

Plan5 Abstimmung und 
Genehmigung des 
Sicherheitskonzeptes und 
der Begleitdokumente 

Abstimmung und 
Genehmigung nur der 
Änderungen bzw. 
Neuerungen 

Do 

Do1 Sicherheitskonzept (resp. Änderungen) durch zuständige 
Fachabteilungen umsetzen lassen 

Do2 Umsetzung überwachen 

Do3 Maßnahmen aus den Bereichen Sensibilisierung, 
Schulung, Training aufsetzen. 

Do4 Sicherheitskonzept in Kraft setzen 

Do5 Sicherheitsvorfälle managen 

Check  

Check1 Praxis überprüfen 

Check2 Sicherheitsvorfälle auswerten 

Check3 sonstige Erkenntnisse einbringen 

Act 

Act1 Schlussfolgerungen ziehen 

Act2 Verbesserungspotenzial feststellen, Berichte an die 
Leitung 

 

Eher selten kommt der Fall vor, dass die Leitungsebene die Si-
cherheitsleitlinie selbst erstellt, vielmehr erhält das Sicherheits-
management den Auftrag, einen Entwurf zu erstellen. Wesentlich 
ist aber, dass die Leitung die Sicherheitsleitlinie in Kraft setzt. Erst 
dann sollte sie als Input für das Sicherheitsmanagement gelten. 

Das Sicherheitskonzept ist das zentrale Dokument für das Sicher-
heitsmanagement. Es sollte vollständig, in sich konsistent und 
nachvollziehbar sein. Weitere Informationen zum Sicherheitskon-

Plan 3 

Plan4 
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zept finden Sie im Kapitel „8. Das Sicherheitskonzept“. Hinweise 
zu den Begleitdokumenten und zum Aufbau der Sicherheits-
dokumentation finden Sie im Abschnitt „2.4 Management der 
Dokumentation“. 

Dieser Punkt Plan5 muss bei der Planung der Schritte berück-
sichtigt werden, weil er erfahrungsgemäß immer einen hohen 
zeitlichen Verzug mit sich bringt. 

Nach der Genehmigung des Sicherheitskonzeptes müssen die 
dort aufgeführten Maßnahmen sukzessive umgesetzt werden. 
Dabei ist es nicht die Aufgabe des Sicherheitsmanagements, die 
Umsetzung ganz oder in Teilen selbst vorzunehmen. Vielmehr ist 
dies die Aufgabe der zuständigen Fachabteilungen, etwa der Per-
sonalabteilung für personelle Maßnahmen, der IT-Abteilung für 
IT-bezogene Maßnahmen, usw.  

Das Sicherheitsmanagement überwacht diese Umsetzungen in 
dem Sinne, dass eine genaue Übereinstimmung zwischen Sicher-
heitskonzept und Praxis erzielt wird. Um dies zu erreichen ist es 
sinnvoll, die ausführenden Fachabteilungen mit einem Formular 
auszustatten, mit dem für jede Maßnahme  

– entweder die korrekte Umsetzung bestätigt wird, 

– oder ggf. aufgetretene Probleme mit entsprechenden Lö-
sungsvorschlägen an das Sicherheitsmanagement berichtet 
werden. 

Hier geht es um Maßnahmen für die Mitarbeiter als Zielgruppe: 
Es muss eine ausreichende Sensibilität für die Informationssicher-
heit vorhanden sein und aufrechterhalten werden. Schulungs-
maßnahmen betreffen die vorgesehenen Sicherheitsmaßnahmen 
und deren Nutzung bzw. Einsatz. Training bezieht sich auf die 
Tätigkeiten sicherheitskritischer Rollen. Nähere Informationen 
finden Sie im Abschnitt „2.3 Unverzichtbar: Sensibilisierung, 
Schulung, Training“. 

Beim Management von Sicherheitsvorfällen geht es um die drei 
Aktivitäten Erkennen, Melden und Bearbeiten von Sicherheits-
vorfällen.  

– Das Erkennen geschieht auf der Ebene von Mitarbeitern 
oder auch Externen, ggf. auch durch automatische Systeme 
(Alarmfunktionen, Intrusion Detection). 

– Sobald ein vermeintlicher oder tatsächlicher Sicherheitsvor-
fall erkannt worden ist, muss eine Meldung erfolgen. Dazu 
muss der Meldeweg dokumentiert sein.  

Plan5 

Do1/Do2 

Do3 

Do5 
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– Läuft eine Meldung beim Sicherheitsmanagement auf, so 
besteht dessen Aufgabe darin, eine Klassifizierung des Vor-
falls vorzunehmen und dann entsprechend dem Ergebnis 
angemessen zu reagieren. Nähere Informationen zu diesem 
Thema finden Sie im Abschnitt „14.2 Management von 
Sicherheitsvorfällen“. 

Die Einhaltung des Sicherheitskonzeptes in der Praxis zu garan-
tieren ist eine der Kernaufgaben des Sicherheitsmanagements. 
Dies verlangt eine entsprechende Überprüfungstätigkeit. Dazu 
zählen Aktivitäten wie  

– Informationsgespräche mit Mitarbeitern führen,  

– Vorgaben stichprobenartig auf Einhaltung prüfen, 

– technische Untersuchungen (z. B. Penetrationstests) durch-
führen (lassen), 

– Konfigurationen und Einstellungen technischer Systeme 
überprüfen,  

– Checklisten kontrollieren, 

– Log-Protokolle prüfen (lassen), 

– interne und externe Audits veranlassen. 

Dabei sollte es die Regel sein, von allen Aktivitäten dieser Art 
Aufzeichnungen zu machen. Andernfalls hat das Sicherheitsman-
agement kein Material für die Phase act und keine objektiven 
Nachweise für seine Tätigkeiten. 

Eine wichtige Quelle von Informationen sind Sicherheitsvorfälle: 
Auch wenn ihr Eintreten meist mit einem Schaden verbunden ist, 
sind sie für das Sicherheitsmanagement geradezu der Paradefall, 
an dem man erkennen kann, wie es um die reale Sicherheit des 
Unternehmens und die Praxisnähe seiner Verfahren bestellt ist.  

Scherzhaft wird oft gesagt: „Wenn es diesen Vorfall nicht gege-
ben hätte, hätten wir ihn geradezu herbeiführen müssen…“. Si-
cherheitsvorfälle sind einerseits wichtig, um daraus lernen zu 
können, andererseits „beflügeln“ sie oft Entscheidungen, die vor-
her nicht zu bekommen waren. 

Jeder IT-Sicherheitsbeauftragte erhält wichtige Informationen 
durch das Studium von Artikel in Fachzeitschriften bzw. aus dem 
Internet. Unter Umständen hat man CERT-Dienste abonniert und 
wird mit „heißen“ Meldungen versorgt (s. Abschnitt „5.5 Ergän-
zendes zur Schwachstellenanalyse“). Solche Informationen sind 

Check1 

Check2 

Check3 
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dahingehend zu prüfen, ob sie für das eigene Unternehmen rele-
vant sind. 

Bei diesen Punkten geht es darum, die Gesamtheit zwischenzeit-
lich aufgelaufener Informationen auszuwerten, um ggf. Korrek-
tur- und Vorbeugemaßnahmen abzuleiten. Dabei müssen stets 
mögliche Rückwirkungen auf die Sicherheitsdokumente geprüft 
werden. Änderungen an der Dokumentation sind zu planen, und 
zwar in der nächsten Runde mit der Phase plan.  

 

Schlussendlich sei angemerkt, dass die Anwendung von PDCA 
nicht auf die Leitung und das Sicherheitsmanagement beschränkt 
sein muss. Man kann hierin eine Vorgehensweise für jede am 
Sicherheitsprozess beteiligte Rolle sehen… 

Wir haben die Vorgehensweise nach PDCA in einem Organisati-
onsmodell vorgestellt, in dem die Fachebene (IT-Sicherheitsma-
nagement) der Entscheidungsebene (Unternehmensleitung) be-
richtet. In komplexen Unternehmensstrukturen kann es sinnvoll 
sein, zwischen dem Sicherheitsmanagement und der Leitung ein 
Entscheidungsgremium einzurichten, in dem die Leitung und die 
Fachebene vertreten sind, um eine Beschlussfähigkeit herzustel-
len. In den Standards BS 7799 und ISO 17799 wird ein solches 
Gremium als Information Security Forum (ISF) bezeichnet. 

2.3 Unverzichtbar: Sensibilisierung, Schulung, Training 
Beschäftigen wir uns zunächst mit den Begriffen:  

– „Sensibilisieren“ heißt, auf ein für das Unternehmen wichti-
ges Problem aufmerksam machen. 

– „Schulen“ meint, Lösungen für das Problem vermitteln. 

– „Training“ hat den Sinn, Lösungen in der Praxis zu üben. 

Wir behandeln diese drei Ebenen in den folgenden Abschnitten. 

Wer Sicherheit in seinem Unternehmen vorantreiben möchte, 
macht oft die Erfahrung, dass die Leitungsebene vom Thema IT-
Sicherheit nicht gerade begeistert ist. Das geringe Interesse ten-
diert sogar gegen Null oder provoziert negative Emotionen, 
wenn man zur Behandlung des Themas Kompetenzen und Res-
sourcen einfordert. Selbst wenn man die gewünschten Ressour-
cen nach intensivem Bemühen bekommt, wird man sich immer 
wieder der Situation ausgesetzt sehen, dass „oben“ kein Ver-
ständnis für die Aufgabe der IT-Sicherheit herrscht und man 

Act1/2 
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